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إهداء

وإن بروحها رافقتني التي الحبيبة والدتي إلى
بجسدها. فارقتني

بنياني أسس وضع الذي العزيز والدي إلى
المعرفي.

الرسالة. هذه أهدي الحباب أعز يا إليكم



والتقدير شكر
العون، يد لي مدوا الذين الفاضل المشرفين السادة إلى

أخطوا بينما بيدي وأخذوا عسير، كل لي وذللوا
الصعب. الميدان هذا في الولى خطواتي

وأن ا إحسانا بإحسانهم يجزيهم أن أسأل العظيم وا
والعباد. البلد هذا ببحثي ينفع

علينا يبخلوا لم الذين الكرام الساتذة إلى بالشكر أتوجه
والعلم. المعرفة سبيل في جهداا يألوا ولم بعلمهم،
ذللت التي الجامعة إدارة إلى موصول والشكر

وكفاءة بجودة الرسالة هذه إنجاز أجل من الصعوبات
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مقدمة:

حوالت أحدثت متسارعة، ومعلاماحية حكنالاجية ثارة الراهن العصر في العالم يشهد

النترنت لشبكة الااسع النتشار أدى فقد النسانية. الوياة مناحي مختلف في جذرية

للبيئة ماازية جديدة بيئة ظهار إلى المعلامات وحكنالاجيا الحصالت أنظمة وحطار

الفضاء، هذا السيبرانية". "البيئة أو الرقمي" "الفضاء بـ عليه ييصطلح ما وهي المادية،

للبشرية قدم الجغرافية، الودود وإلغاء اللمركزية، السرعة، في المتمثلة بخصائصه

حتمية وكضريبة أنه، إل والدارة. التعليم، القتصاد، مجالت في لها حصر ل حسهيلت

مستودثة إجرامية أنماط ظهار في أبرزها حجلت خطيرة، سلبية ظااهر أفرز التقدم، لهذا

اللكترونية". "الجرائم أو المعلاماحية" "الجرائم بـ حيعرف

حعترف ل فهي التقليدية؛ الجريمة عن جاهرياا اختلفاا حختلف اللكترونية الجريمة ​إن

ومن معقدة، حقنية وسائل باستخدام مادية، ل افتراضية بيئة في وحيرحكب الاطنية، بالودود

الجرامي السلاك في الناعي التطار هذا عالية. فنية وخبرة بذكاء يتمتعان مجرمين ققبل

بيالاجية آثاراا الجاني فيه يترك ملماس مادي مسرح من الجريمة" "مسرح انتقال إلى أدى

الجاني فيه يترك افتراضي" جريمة "مسرح إلى السلوة)، أو الصابع (كبصمات مادية أو

"الدليل بـ ييعرف ما وها المشفرة)، والبيانات الدخال، وسجلت ،IP (كعناوين رقمية آثاراا

اللكتروني". أو الرقمي

القضائية (الضبطية القانان بإنفاذ المكلفة الجهزة وجدت الجديد، الااقع هذا ​أمام

التي التقليدية، الجنائية والجراءات فالقااعد حقيقي. حودد أمام نفسها التوقيق) وجهات

الطبيعة استيعاب في قصارها أثبتت المادية، الجرائم مع للتعامل الصل في ممت صي

إجرائية منظامة حطاير إلى الملوة الواجة برزت هنا، ومن اللكترونية. للجريمة الخاصة

"التوقيق مفهام ميلد إلى أدى ما وها الرقمي، الفضاء طبيعة مع حتلءم جديدة

اللكتروني".
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حتخذها التي والقانانية الفنية والتدابير الجراءات مجماعة اللكتروني بالتوقيق ​ييقصد

ونسبتها الوقيقة كشف بهدف وحفظها، حوليلها، الرقمية، الدلة لجمع المختصة السلطات

من جملة التوقيق جهات حااجه إذ باليسيرة، ليست العملية هذه أن غير مرحكبيها. إلى

للموا، السريعة بقابليته الرقمي الدليل يتميز التقنية، الناحية فمن المعقدة؛ التوديات

القانانية، الناحية ومن السوابي. والتخزين التشفير حعقيدات عن ناهيك والتدمير، التعديل،

التشريعات وغياب الدولي، القضائي الختصاص بتنازع حتعلق عميقة إشكاليات حبرز

مقتضيات بين الماازنة في المتمثل الكبر التودي عن فضلا المتخصصة، الجرائية

الخصاصية وضمانات النسان حقاق احترام وبين الوقيقة، وكشف الجريمة مكافوة

الدولية. والمااثيق الدساحير كفلتها التي الفردية

شقين: إلى حقسيمها يمكن بالغة أهمية الدراسة هذه ​حكتسي

يسلط متخصص ببوث القانانية المكتبة إثراء في حتجلى (العلمية): النظرية ​الهمية

الجنائي والقانان المعلامات حقنية بين يجمع ومتجدد حديث ماضاع على الضاء

والدليل اللكتروني بالتوقيق المتعلقة المفاهيم حاضيح في الدراسة حسهم كما الجرائي.

لمعطيات الجزائية الجراءات قانان في العامة القااعد استيعاب مدى وبيان الرقمي،

الوديثة. الجنائية بالسياسة والمهتمين للباحثين مرجعاا يشكل مما الرقمي، الفضاء

(قضاة العدالة أجهزة حعيشه الذي العملي الااقع من حنبع (التطبيقية): العملية ​الهمية

حقنية عقبات يامياا يااجهان الذين قضائية) شرطة وضباط جمهارية، وكلء حوقيق،

التوديات هذه حشخيص إلى الدراسة هذه حسعى اللكترونية. الجرائم حتبع في وقانانية

يدي بين حضع كما العقبات، حذليل في الممارسين حساعد وحلال مقاربات وحقديم بدقة،

النصاص وحطاير التشريعي الفراغ لسد مقترحات الجزائري) المشرع سيما (ل المشرع

بادابست). (كاحفاقية الدولية الحفاقيات مع يتاافق بما الجرائية

الحية: الغايات حوقيق إلى البوث هذا كمايهدف ​
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التوقيق عن حميزه التي وخصائصه طبيعته وبيان اللكتروني للتوقيق الدقيق ​التعريف

التقليدي. الجنائي

الفتراضي. الفضاء في الرقمية الدلة وضبط لجمع والتقني القاناني الطار ​حوديد

الرقمي، الفضاء في الموققين عمل حعيق التي (الفنية) التقنية التوديات وحوليل ​حصر

السوابية. والواسبة الهاية، إخفاء التشفير، حقنيات مثل

القضائي، الختصاص إشكالية مقدمتها وفي القانانية، الشكاليات على الضاء ​حسليط

والمراقبة التفتيش أثناء الخصاصية في الوق وحماية الرقمي، الدليل ومشروعية

اللكترونية.

الطبيعة إلى بالنظر اللكترونية، التوقيقات مجال في الدولي التعاون فعالية مدى ​حقييم

السيبرانية. للجرائم للودود العابرة

أجهزة كفاءة حعزيز شأنها من التي والتقنية القانانية التاصيات من بجملة ​الخروج

الرقمي. الجرام مااجهة في التوقيق

على بناءا الرقمي" الفضاء ظل في اللكتروني التوقيق "حوديات لماضاع اختيارنا ​جاء

منها: مبررات، عدة

ذاتية: ​مبررات

مع القانانية العلام فيها حتقاطع التي المااضيع دراسة إلى والميل الشخصية الرغبة

آليات حال معرفية خبرة لكتساب السعي عن فضلا الوديثة، التكنالاجية التطارات

السيبرانية. الجريمة مكافوة

موضوعية: ​مبررات

القامي المن يهدد مما أساليبها، وحناع اللكترونية الجرائم معدلت في المخيف ​التزايد

للدول. والقتصادي
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مع حتعامل حزال ل التي الوالية الجرائية التشريعات بعض في الملحظ ​القصار

الكلسيكية. الجريمة بمنطق اللكترونية الجريمة

القضاء أمام للبطلن عرضة يجعله والذي الرقمي، الدليل به يتسم الذي البالغ ​التعقيد

جداا. صارمة ضاابط وفق وحوليله جمعه إجراءات حيتخذ لم إذا

حتبلار الماضاع، جاانب بمختلف للحاطة ومواولةا معطيات، من حقدم ما على ​بناءا

الحي: الجاهري التساؤل في الدراسة لهذه الرئيسية الشكالية

التحقيق جهات تعترض التي والقانونية التقنية التحديات تؤثر مدى أي ​"إلى

الحقوق وحماية السيبرانية الجريمة مكافحة فعالية بين للموازنة سعيها في اللكتروني

الساسية؟" والحريات

علمي بشكل المطروحة الشكالية على والجابة الماضاع جاانب بكافة اللمام ​لضمان

على: يرحكز منهجي حكامل على اعتمدنا دقيق،

الرقمي، الفضاء في الجرامية الظاهرة وصف خلل من التوليلي: الاصفي ​المنهج

الجرائية القانانية النصاص بتوليل القيام ثم اللكتروني، والدليل التوقيق مفاهيم وحوديد

ملءمتها مدى وبيان الحكام لستخلص الدولية) والحفاقيات الجزائري التشريع (في

الجرائم. هذه لمكافوة

(كالتشريع المقارنة التشريعات ببعض الستئناس خلل من وذلك المقارن ​المنهج

الفضاء بجرائم المتعلقة بادابست (احفاقية الدولية الحفاقيات أو المصري) أو الفرنسي

واقتراح الاطني التشريع في والقصار النقص أوجه لتاضيح (2001 لسنة اللكتروني

المناسبة. الولال

المذكرة هذه إنجاز أثناء واجهنا وقد وعراقيل، صعابات من بوثي عمل أي يخلا ​فل

أبرزها: لعل التوديات، بعض
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دقيقة معلاماحية فنية مصطلوات بين البوث يجمع حيث وحداثته: الماضاع ​حشعب

لفهم مضاعفاا جهداا استلزم مما قانانية، نصاص وبين (IP سوابية، حاسبة (حشفير،

القاناني. الجانب على لسقاطه التقني الجانب

بعض حجعل الرقمية التقنيات لتطار السريعة الاحيرة إن المتسارع: التكنالاجي ​التطار

حتبع عملية من صععب مما صدورها، بمجرد متقادمة حبدو القانانية النصاص أو الولال

والتوقيق. الجريمة مجال في المستجدات أحدث

والعملي" "الجرائي الشق حتناول التي حلك خاصة المودثة: المتخصصة المراجع ​ندرة

"الماضاعي" الشق حتناول التي بالمراجع مقارنة الجزائري، التشريع في اللكتروني للتوقيق

وعقاباحها). الجريمة (أركان

منهجي بشكل المطروحة الشكالية على الجابة وبغية الماضاع، طبيعة إلى ​استناداا

وحليهما (هذه) مقدمة يسبقهما رئيسيين، فصلين إلى المذكرة هذه حقسيم ارحأينا ومتسلسل،

والتاصيات. النتائج أهم حتضمن خاحمة

اللكتروني للتوقيق والقاناني المفاهيمي الطار الول: ​الفصل

اللكتروني التوقيق في والقانانية التقنية المعاقات الثاني: ​الفصل
​



ألول: الفصل

أللكتروني ألتحقيق ماهية
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اللكتروني التحقيق مفهوم الول: 1.المبحث

يقام إذ العمامية، الدعاى مراحل وأعقد ادق من اللكترونية الجرائم مجال في الجنائي التوقيق يعد

الاقائع وإثبات الوقيقة كشف إلى الول يسعى حيث والجاني، الموقق بين متكافئة غير مااجهة على

من للفلت متطارة حقنية وسائل واستعمال طمسها على الثاني يعمل حين في الدلة، على اعتمادا

مساءلة.

بمختلف وإلمامه الفنية، وخبرحه الموقق، كفاءة بمدى زهيدا يظل التوقيق هذا نجاح فإن ثم، ومن

الجنائية. والعلام المعلاماحية سيما ل الصلة، ذات العلام

الطبيعة إلى بالنظر التقليدي، نضيره عن حميز بخصاصية اللكترونية الجرائم في التوقيق ويتميز

حديثة وأساليب آليات اعتماد يفرض الذي المر الرقمية، بالبيئة وارحباطها الجريمة، لمسرح المادية غير

وحوديد الجريمة، غماض فك من التوقيق جهات يمكن بما المتسارع، التكنلاجي التطار هذا مع حتلءم

إليه. الجرامي الفعل نسبة على الدليل وإقامة الفاعل، هاية

البيانات حوليل ليشمل يمتد بل المادية، الدلة جمع على التوقيق من الناع هذا يقتصر ل كما

خلل من بعده، أو ارحكابه أثناء سااء الجرامي، النشاط يخلفها التي اللكترونية الثار وحتبع الرقمية

وقائع بناء إعادة يتيح بما التشغيل، سجلت وحوليل البيانات، واسترجاع المعلاماحية، النظمة فوص

دقيقة. بصارة الجريمة

مدعامة وقانانيا، حقنيا مؤهلة بشرية كفاءات حافر اللكترونية الجرائم في التوقيق يقتضي وعليه،

الرقمية. البيئة ظل في الجنائية العدالة حوقيق في ويسهم متطارة، وحقنية مادية باسائل

يعالج فساف مطالب، ثلث إلى المبوث هذا حقسيم الفصل يقتضي سبق، ما على وحأسيسا

التوقيق عناصر الثاني المبوث ويخصص وشروطه، اللكتروني التوقيق حعريف الول المطلب

اللكتروني. التوقيق ووسائل الهيئات لعرض الثالث المطلب ينفرد أن على وخصائصه، اللكتروني

وشروطه اللكتروني التحقيق تعريف الول: المطلب

أصبح حيث المتسارع، التكنلاجي التطار فرضها التي الوديثة المفاهيم من اللكتروني التوقيق يعد

النطلق من بد ل بدقة، التعريف هذا ولتوديد وحدوده. طبيعته لفهم وقانانيا علميا حأطيره الضروري من

(الفرع شروطه حوديد ثم الول)، (الفرع الزوايا مختلف من حعريفه إلى التطرق عبر الساسية جذوره من

الثاني).
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اللكتروني: التحقيق تعريف الول: الفرع

اللغوي: أول-التعريف

أكه أي المر وحقق صدقه بمعنى الظن، حقق نقال والتثبيت، التأكيد أو التصديق ها التوقيق

والقضية، القال وحقق حاغني حق يقال وصدقه، وأثبته المر حقق الفعل الاسيط معجم في وجاء وأثبته

أحكمه. والمر: الشيء وحقق

الصنعة موكم موقق، وكلم مشبعا حوقيقا صبغا الثاب وصبغ نسجه، أحكم الثاب حقق ويقال

فيها، أقاال آخذ قضية في فلن مع وحقق الحقاق، صارة على ياشي وشاه وغيره: الثاب وحقق رصين

المر1. حوقق

الصطلحي: التعريف ثانيا-

صوة من التأكد بهدف المختصة، القضائية الجهات بها حقام التي الجراءات من مجماعة ها

في يساهماا الذين الشخاص ومعرفة المرحكبة، الفعال حقيقة عن ولكشف عليها، المعروضة الاقائع

. القتضاء2 عند عليهم المناسب الجزاء حاقيع أجل من الوكم جهة إلى المتارطين إحالة ثم ارحكابها،

وفق بالتوقيق المختصة السلطة بها حقام التي الجراءات من مجماعة انه، على عرفه من وناك

شأن في الوقيقة عن والكشف وحقديرها الدلة عن التنقيب بهدف القانان، يوددها التي والوضاع الشروط

ذلك3. لزوم عدم أو عليه المدعى الشخص مواكمة ينبغي كان إذا ما لتوديد وذلك أرحكبت جريمة

الوقيقة لكشف المختصة السلطة بها حقام قانانية إجراءات ها التوقيق أن التعاريف من ونستنتج

القضاء. على لحالتهم حمهيدا الجريمة عن المسؤول وحوديد الدلة وجمع

من مجماعة اعتباره على جاهرها في حتفق فإنها الجنائي للتوقيق الفقهية التعريف حعدد الرغم على

لمتعلقة الدلة عن البوث بقصد مودد قاناني إطار في التوقيق سلطة حمارسها التي القضائية الجراءات

الدعاى بوفظ أو الموكمة إلى المتهم بإحالة سااء المناسب القرار لحخاذ كفاية، وحقدير وجمها بالجريمة

قبل ما مرحلة في الفراد حقاق ضمان مع الوقيقة كشف إلى أساسا التوقيق وبهدف

.7 ص ،1950 ط1، الجزائر الترباية، للشغال الاطني الدياان وحطبيقية، نظرية مقرانة دراسة التوقيق بغدادي، جيللي -1

.11 ص ،2015 ط2، الجزائر، والنشر للطباعة الهدى دار الجنائي، للتوقيق النفسية السس جلال، دليلة -2

.11 ص ،2008 ط1، عمان، الثقافة، دار الجزائية، المواكمات الصال قانان في البتدائي التوقيق جافندار، حسن -3
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حوقيق نوا المشترك السعي إطار في الستدللت جمع بمرحلة الاثيقة صلته يبرر مما المواكمة،

العدالة1.

بمرحلة وذلك فيها للفصل القضاء أمام حاضع أن قبل حمر الجنائية الدعاى أن ذلك من ويتضح

الجريمة كانت وإن القضائي التوقيق إجراءات من حعد فل الستدللت جمع مرحلة هي البتدائي حوقيق

حلبس2. حالة في

معنيان: ل الجنائي فالتوقيق

جمع إجراءات إليها مطابقا التوقيق سلطة بمباشرحها حقام التي التوقيق إجراءات به يقصد "معنى

فيها يباشر التي الحاال في العامة النيابة فيهم بما القضائي الضبط مأماري به يقام التي الستدللت

التوقيق"

فيها يباشر التي الحاال في العامة والنيابة التوقيق قاضي به يقام ما بع يقصد " الخر والمعنى

التوقيق"

الفقهي: ثالثا-التعريف

صياغة لن للتوقيق موددا حعريفا حضع ل الجنائية التشريعات أغلب أن إلى النصاص حشير

قانانية آثار حرحيب إلى عادة يهدف الذي المشرع عمل من لكانها من أكثر الفقه اختصاص من التعاريف
الجنائي.3 للتوقيق الفقهية التعريفات حصدرت لذلك مجردة، علمية حعريفات حضع ل

إلى حهدف التي المشروعة والتدابير الجراءات جميع "إحخاذ انه: على المصريين الفقاء عرفه فقد

عن البوث إلى النسان حدفع دائما البشرية الطبيعة أن البديهي فمن وغرضا، الوقيقة إلى الاصال

إلى الخير في وصاله حين إلى وهكذا ارحكبه ومن وقع وكيف الوادث ارحكاب إلى أدت التي السباب

نظره4. في صااب يراها نتيجة

سنة1998، ط، السكندرية،د الوديث، الجامعي المكتب الجنائية، والدلة فيه والتصرف الجنائي التوقيق الروس، أبا حمد -1

.3 ص
،2 ط ، التازيع و للنشر الثقافة دار الجزائية، المواكمات أصال قانان شرح الجزئية، الجراءات أصال نمار، سعيد 2-مومد

ص326. ،2012 سنة
.326 ص نفسه، المرجع -3

.8 ص ،1987 سنة ، ط القاهرة، الكتب عالم العملي، الجنائي التوقيق في الساسية المبادئ عاشار، أنار مومد -4
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الموقق بها يقدم التي قانانا المشروعة والاسائل إجراءات "مجماعة أنه إمام الااحد عد الفقيه وعرفه

. إليه1 الحهام وإسناد فاعله إلى والتاصل الوادث غماض إستجلء لكشف

اللكتروني: التحقيق شروط الثاني: الفرع

جنحة): او (جناية جريمة بصدد التحقيق يكون أن أول-

سااءا قانانا عليها معاقب جريمة يشكل البوث مول الفعل يكان أن التوقيق إجراءات لبدء يشترط

ويودد يجرمها قاناني نص وجاد من التأكد يجب بل الااقعة وقاع مجرد يكفي ل إذ جناية أو جنوة كانت

بشأنه، إجراء أي إحخاذ أو الدعاى لتوريك مجال فل للفعل قاناني حجريم وجاد عدم حال وفي طبيعتها،

ضمانة التوقيق يعد كان بنص" إل عقابة ول "لجريمة قاعدة على القائم الجنائية الشرعية لمبدأ حطبيقا

به المرور دون الوكم جهة إلى إحالته يجاز ول للمتهم أساسية

على ياجب مما البطلن مخالفتها على يترحب أساسية قاعدة الجنايات المااد في حوقيق فتح يعد

المسؤولية وحوديد الجريمة جسامة حقدير لن بسيطة، كانت وإن حتى الجراء مباشرة التوقيق القاضي

طبيعة حسب يكان التوقيق إلى اللجاء فإن الجنح مااد في أما واضوة، بصارة يتم أن يجب عنها

حدخل حوقيقية حدابير كل إحخاذ استلزمت أو خطيرة أو معقدة الاقائع كانت كلما إلزاميا أصبح إذ القضية

قضائية إنابة إجراء أو المؤقت بالوبس أوامر كإصدار التوقيق لقاضي الوصري الختصاص ضمن

المولي. الختصاص خارج

الاصال حعذر أو فرار حالة في مجهال الجريمة مرحكب كان إذا كذل لزما أمرا التوقيق فتح يصبح

بعض في ضروريا التوقيق يكان كما وحوري بوث إجراءات من ذلك يقتضيه كما سبب لي إلى

الرسائل حتجاوز حقيقية حدابير حستدعي التي الوالت في وكذلك خاصة، بخطارة حسير التي المخالفات
موتملة.2 قانانية مراكز إنشاء أو أدلة جمع إلى حاجة أو الاقائع في غماض كاجاد العادية

.166 ،165 ص القاهرة، ،1 ط النشر، دار بدون اللكترونية، الجريمة في الجنائي التوقيق ماسى، موماد مصطفى -1

ص ،2010 ،2009 قسنطينة، منثاري الخاة جامعة الوقاق، كلية العلام، دكتاراه أطاحة التوقيق، قاضي فازي، عمارة -2

.39
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وقوعها: ترجح أو فعل وقعت قد الجريمة تكون أن – ثانيا

مؤشرات حاجد أو فعل وقعت قد الجريمة حكن أن اللكترونية الجرائم في الجراءات احخاذ يشترط

صويح. غير الجراء عد وإل فقط، موتملة الجرائم في التوقيق مباشرة يجاز ل إذ وقاعها، على

التدخل: من ناعين بين التمييز السياق هذا في يثار كما

-1. لرحكابها والتخطيط العداد ثم جريمة لكشف حجري والتي التوقيق مباشرة على السابقة الجراءات

الداري2- الضبط لمأمار القانان يجيز الجريمة وقاع منع على للعمل حستخدم التي الداري الضبط إجراءات

دون الجريمة، وقاع على الكافية الدلئل حاافرت متى التوريات وجمع الستدلل إجراءات مباشرة الفضائي

أو حقليدية بجرائم المر حعلق سااء وظيفته صميم من ذلك يعد إذ ارحكابها، حال ضبطها اشتراط

المعلاماحية الجرائم في إشكال يثار كما الجريمة، على حوريضا الوالة هذه في حدخله يعد ول الكترونية،

ياسع ما وها اللكترونية، الاسائط عبر بعد عن الجريمة مشاهدة حتم قد حيث التلبس، حالة حوقق بشأن

مع النرنت مرودي حعاون مثل العلمية، التطبيقات وحظهر التقليدية بالجريمة مقارنة المشاهدة مفهام من

حالة حنشأ قد وكذلك التقنية المراقبة على اعتمادا مرحكبيها وحعقب الجرائم عن الكشف إمكانية السلطات،

التزام مع الستخدام، أثناء مشروع غير موتاى اكتشاف عند النترنت المقاهي مثل بيئات في حلبس

في التلبس مفهام يظل ذلك مع و للمساءلة، حعرضاا إل و المختصة، الجهات بإبلغ عليها القائمين

غير باسائل حوققه إمكانية و التقليدية الجريمة عن طبيعة لختلف نظرا نقاش مول اللكترونية الجرائم
مباشرة.1

عنه: البحث أو جريمة بارتكاب معني متهم مواجهة في التحقيق يجرى ثالثا-أن

وينصرف حقليدية، أم إلكترونية كانت سااء جريمة بارحكاب المتهم ها من معرفة ذلك يتطلب

في أو فيق.ع عليها المنصاص بالجرائم أحد بارحكاب الحهام إليه ياجه الذي شخص إلى المتهم إصلح

فيها2. شريكا أو فاعل باصفه سااءا المعلامات حقنية مكافوة كقانان الخاصة الجنائية التشريعات إحدى

إرحكاب واقعة إليه نسب الذي الشخص أنه على ها الجنائية الدعاى إطار في المتهم فيظهر

ذات الخاصة التشريعات أو ق.ع نصاص إلى إسنادا وذلك فيها شريكا أم اصليا فاعل كان سااء جريمة

سيدي اليابس جيللي جامعة دكتاراه، رسالة مقارنة، دراسة اللكترونية، الجرائم في الجنائي التوقيق نصيرة، باحزمة -1

.103 ،102 ص السياسية، والعلام الوقاق كلية بلعباس،
عام، قانان حخصص الوقاق، في ماجستر مذكرة ، البتدائي التوقيق مرحلة في المتهم استجااب العاضي، أحمد هدى -2

.18 ص ،2009 البورين، مملكة جامعة
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مساءلته إلى القضائية السلطة يسعى الذي الطرف بإعتباره ضده الجنائية الجراءات وحورك صلة،

وقرائن. أدلة من يتافر ما على بناءا الجنائية مسؤوليته من والتوقق

: زاويتين من المتهم صفة إلى ينظر كما

أو الجريمة إرحكاب في الشتباه لمجرد جنائية دعاى ضده قامت شخص كل حعتبره الولى

فيها. المساهمة

الحجاه وها الدعاى وحوريك الحهام حاجيه حبرر قاية قرائن أو أدلة قيام فتشترط الثانية أما

حاجيه منذ للشخص ملزمة المتهم صفة وحظل القانانية الناحية من أوسع بقبال يخص الذي التاجيهي

وفي الدانة او بالبراءة حكم بصدور حنتهي قد حيث الدعاى، في النهائي الفصل حتى إلى إليه الحهام

للجراءات شخص خضاع حقتضي الصفة هذه أن كما عليه، الموكام إلى صفته حتوال الخيرة الوالة

الجنائية. العدالة حوقيق إلى وصال وحقديرها الدلة حشخيص بدف المقررة القانانية

وخصائصه اللكتروني التحقيق عناصر الثاني: المطلب

يقام التي العناصر على الاقاف المر يقتضي أهميته، وبيان اللكتروني التوقيق مفهام حوديد بعد
الجرائم في والتوري البوث إجراءات إليه حستند الذي الساس باعتبارها التوقيق، من الناع هذا عليها
بخصاصيات حتميز كانت وإن التقليدية، الجرائم عن القانانية أركانها في حختلف ل والتي اللكترونية،
من بجملة اللكتروني التوقيق يتميز كما الرقمية. الدلة وجمع الثبات في خاصة آليات حفرض حقنية
إخفاء سهالة أو الجريمة، ارحكاب سرعة حيث من سااء الرقمية، البيئة طبيعة حفرضها التي الخصائص
هذا حناول سيتم وعليه، التوقيق. إجراءات مباشرة في ودقة سرية من حتطلبه ما أو أدلتها، وإحلف آثارها

فرعين. في ثانياا، خصائصه أهم إبراز ثم ، أولا اللكتروني التوقيق عناصر بيان خلل من المطلب

اللكتروني: التحقيق عناصر الول: الفرع

اللكترونية: للجرائم الشرعي الركن أول-تبيان

قانان" بغير أمن حدابير إل عقابة ول "لجريمة ق.ع.ج: من الولى المادة عليه نصت لقد
الفعل.1 هذا وقاع وقت عليه المترحب العقاب وياضح الفعل يجرم نص وجاد هنا فالمقصاد

القسم من 2024 حعديلت وحبعته و2006 2004 حعديلت منذ الجزائري المشرع خصص ولقد

الباب ضمن يندرج والذي للمعطيات اللية المعالجة بالنظمة المساس عناان حوت ق.ع من مكرر السابع

المعدل العقابات قانان يتضمن 1966 سنة يانيا 8 الماافق 1386 عام صفر 18 في المؤرخ 156-66 رقم 1-المر

والمتمم.
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إلى مكرر 344 المااد الماال ضد والجنح الجنايات الثالث الفصل الفراد ضد والجنح الجنايات الثاني

منق.ع.ج. 8 مكرر 394

بتكنلاجيا المتصلة الجرائم من للاقاية الخاصة بالقااعد المتعلق 04-09 القانان جانبه إلى وهناك

وقائية بإجراءات بالقيام وذلك المعلاماحية الجرائم وقاع من وقائي كجانب ومكافوتها والحصال العلم

داخل التفتيش إجراءات القيام موتااها، والتجميع التسجيل اللكترونية، الحصالت مراقبة في حتمثل حقنية
المعلاماحية.1 المنظامة

المادي: ثانيا-الركن

حاقيت وكذلك بالنترنت واحصال رقمية بينة وجاد اللكترونية الجرائم في المادي السلاك يتطلب

النتيجة. وحوقق فيه والشروع الجرامي النشاط بداية

أو إختراق برامج بتوميل فيقام جريمة حدوث له يوقق كي الواساب بتوضير المجرم يقام فمثل:

أعمال وجاد حستلزم الجرائم كل ليست ولكن بثها ليتم فيروسات برامج بإعداد يقام أو بنفسه بعدها

الجريمة حتوقق الجرامي بالسلاك القيام فبمجرد سلاك جرائم يعني متعدية إلكترونية جرائم هناك حوضيرية

. 2 نتيجة إلى الواجة دون

حوقيق يمكن أنه علما السببية والعلقة والنتيجة إجرامي سلاك من للجريمة المادي الركن يتكان

النتيجة. حوقيق دون المادي الركن

أو بفعل كالقيام إيجابيا السلاك يكان أهلية ذو النسان به يقام إجرامي سلاك ها المادي الركن

القانان3. يوميها التي الوقاق حمس السلاك هذا يؤدي بفعل القيام عن كالمتناع سلبيا

ويمكن1- سلبي بفعل أو إيجابي بفعل إما بصارحين يكان اللكترونية الجريمة في الجرامي: السلاك

واحدة. جريمة في السلاكان يجتمعا أن

الجرامي.2- السلاك يودثه الذي المادي الثر ها الجرامية: النتيجة

إعلم قانان حخصص الوقاق، في ماستر شهادة نيل مذكرة اللكترونية، الجريمة في التوقيف خصاصية فطيمة، أجعاد -1

.11 ص ،2022 ،2021 البراهيمي، البشير مومد جامعة أنترنت، و آلي
ص ،2018 السكندرية، ،1 ط الجامعي، الفكر دار اللكترونية، الجرائم في الجنائي التوقيق فن إبراهيم، ممدوح خالد -2

.13
22 ص السابق، المرجع فطيمة، أجعاد -3
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سبب3- ها وقع الذي الفعل أن بإثبات وذلك بالنتيجة الفعل حربط التي العلقة هي السببية: العلقة

المسؤولية. لتقرير أساسي شرط النتيجة إلى الفعل إسناد بمجرد وبذلك النتيجة حدوث

لم ما العقاب حستاجب ل التوضيرية العمال أن الجنائي للقانان العامة القااعد في المقرر من

الجرائم نطاق في استنادا يااجهه الصل، هذا أن غير التنفيذ في البدء مرحلة إلى العداد مرحلة حتجاوز

التوضيرية الفعال بعض حجريم المشرع يرى قد إذ آثارها خطارة و التقنية خصاصياحها نقل اللكترونية

برامج إقتناء في الشأن ها كما قانانا المومية المصالح على حقيقي خطر على حنطاي كانت متى بذاحها

مجرد يعد حيث للطفال الجنسي الستغلل مااد حيازة أو المرور وكلمات التشفير فك أدوات أو الختاق

. اللحقة1 الجريمة عن مستقل مجرما سلاكا القتناء أو الويازة

المعنوي: ثالثا-الركن

ويتمثل المادي الركن جانب إلى الجنائية للمسؤولية الساسية أركان أحد ها للجريمة المعناي الركن

العلم هاما جاهريين عنصرين على ويقام الجرامي بالفعل الجاني حربط التي النفسية الوالة في الركن هذا

إرادحه حتجه وأن فعل مشروعية لعدم ومدركا الجريمة بعناصر عالما الفاعل يكان أن يشترط إذ والرادة

الجرامية. النتيجة حوقيق إلى
المعناي.2 الركن مفهام في العام إطار عن حخرج فل اللكترونية للجرائم بالنسبة اما

الجريمة: ارتكاب ومكان وقت رابعا-تحديد

نظرا إرحكابها ومكان الزمان حوديد المستاى على حقيقية إشكالية اللكترونية الجريمة حطرح

دول عدة بين الجريمة عناصر حتناع فقد التقليدية، الجغرافية بالودود حعترف ل رقمية ببيئة لرحباطها

الذي المر الجرامية النتيجة حوقق مول أو المعلاماحي الخادم ماقع أو الفاعل حااجد حيث من سااءا

التطبيق. الااجب القانان وحوديد القضائي الختصاص مسألة حعقيد إلى يؤدي

وهذا ساريا في البناك أحد خادم جهاز بإختراق أوروبا في المجرمين أحد قام لا المثال: سبيل فعلى

الااجب القانان ها ما وأيضا الجريمة إرحكاب مكان ما مشكلة حثير هنا فنزويل، في ماجاد الخادم

التطبيق3.

.53 ،52 ص السابق، المرجع إبراهيم، ممدوح 1-خالد

.53 ،52 ص نفسه، المرجع -2

.135 ،134 ص السابق، المرجع نصيرة، باحزمة -3
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التحقيق: خامسا-علنية

إجراءات في الثقة وحعزز العدالة حوقيق حكفل التي الساسية الضمانات من التوقيق علنية حعد

موتمل حأثير أي من القاضي حماية إلى حمتد بل فوسب المتهم طمأنة على دورها يقتصر ل إذ الجنائية

السلبمة1. القانانية القااعد وفق يتم العدالة مسار إلى الطمئنان الجمهار حمنح كما

حكان حيث الدعاى، بها حمر التي المرحلة بإختلف الجنائية الجراءات في العلنية طبيعة حختلف

المواكمة جلسات حتم حين في الدعاى الطراف على حقتصر نسبية علنية البتدائي التوقيق مرحلة في

حقرير الستثنائية الوالت بعض في يمكن ذلك ومع بوضارها، للجمهار يسمح بما عام كأصل بالعلنية

مطلقا. مبدأ ليست العلنية أن بإعتبار ذلك المصلوة اقتضت إذا التوقيق إجراءات بعض سرية

ل رخصة حال كل على وهذه سريا التوقيق فيها يجاز التي الحاال حوديد يتم أن من بد فل

الضرورة2. عند إل إليها اللتجاء يوسن

الشاهد أو المتهم لدى سااءا الطمئنان ويزعزع الشك يثير قد السرية إطار في التوقيق إجراء إن

النفسية الوالة على سلبا ينعكس قد العلنية فغياب أهمية، ذات جنائية بأدلة المر حعلق إذا خاصة

بعض إنكار إلى المر يصل وقد بل بأقااله الدلء أثناء حردد أو إضطراب صارة في ذلك فيظهر للشاهد
3 التوقيق ماضاع بالااقعة المرحبطة المعلامات

مع الشهاد، أقاال إلى الستناد عند بوذر التعامل ضرورة التوقيقات بعض خصاصية حقتضي

الدعاى. أطراف على حقتصر نسبية العلنية حظل البتدائي التوقيق مرحلة في العلنية أن مراعاة

من حملة يستدعي مما الشاهد في يؤثر قد نفسيا أثرا الطراف هؤلء حضار لطبيعة فإن ذلك ومع

حضار وحنظيم لجراءه مناسب مكان إختيار قبيل من التوقيق بعلنية المرحبطة العملية العتبارات

الجراءات4. سير أثناء إحباعها الااجب الضاابط وإحترام الخصام،

اللكتروني: التحقيق خصائص الثاني: الفرع

الجريمة: إكتشاف وصعوبة أول-الخفاء

.54 ص السابق، المرجع إبراهيم، ممدوح خالد -1

.136 ،135 ص السابق، المرجع نصيرة، 2-باحزمة

.55 ص السابق، المرجع إبراهيم، ممدوح خالد -3

.136 ص السابق، المرجع نصيرة، باحزمة -4
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حستهدف حيث الواساب، بإستخدام الخفاء في غالبا حتم المعلاماحية الجرائم أن إلى الدراسات حشير

على للوفاظ خاصة أساليب فيها التوقيق يتطلب ولذلك الشبكات، عبر المتداولة أو المخزنة البيانات

. بوذر1 اللكترونية الجريمة مسرح مع والتعامل الرقمية الدلة

التحقيق: إجراءات في ثانيا-السرعة
على يساعد إذ الوقيقة، لكسب الساسية العاامل من التوقيق إجراء مباشرة في السرعة حعد

إحترام إطار في حتم أن ينبغي السرعة هذه أن غير بها، العبث أو ضياعا ومنع الدلة على الموافظة
العدالة.2 ضمانات يمس حعسف إلى حتوال ل حتى الفراد حقاق وضمان القانان

التحقيق: في ثالثا-السرية
إفشاء وعدم التوقيق مجريات على حفاظا بالسرية اللكترونية جرائم فال اللكتروني التوقيق يتميز

سابقا). 11 (مادة 14-25 الجديد ق.إ.ج 01/19 المادة حسب وذلك معلاماحه

الدليل: إحلف الرابع-سهالة البند

الجرائم مرحكبا أنه على التقليدية الجرائم في التوقيق عن اللكترونية الجرائم في التوقيق يختلف

هاحه ان كما كبيرة بصارة حشايهها أو الرقمية الدلة إحلف من حمكنهم عالية بمهارات يتمتعان اللكترونية

عنها الكشف علنية يجعل مما الجريمة مسرح في واضوة مادية آثار حترك ل الحيان أغلب في الجرائم
معقدا.3

والكتابة: الخامس-التدوين البند

أوضابط التوقيق الضبط أمين ويؤشر الوراق جميع على وكذلك الجراءات هذه عن نسخة "يورر

الفقرة في إليه أشير ما مراعاة مع وذلك للصل بمطابقتها نسخة كل على المنتدب القضائية الشرطة

.14-25 الخير التعديل حسب ق.إ.ج من 141 المادة المادة" هاحه من الخامسة

ص ،2011 ط1، الردن، الثقافة، دار والنترنيت، الواساب الجرائم في والتوقيق التوري إجراءات حلبي، عياد خالد -1

.123
ص16. المنصارة، جامعة الوقاق، كلية دكتاراه، رسلة اللكترونية، الجرائمم في الجنائي التوقيق الشعار، نزال علي خالد -2

.17 ص السابق، المرجع إبراهيم، ممدوح خالد -3
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الجراءات في الساسية المبادئ من التوقيق إجراءات من التدوين أن نستنتج النص هذا ومن

متى الثبات في حجة حعد مكتابة مواضر في إجراءات من الموقق به يقام ما إثبات يتم حيث الجزائية
لحقا.1 إليها الرجاع وضمان التوقيق مجريات حاثيق إلى التدوين هذا ويهدف القانانية، الشروط استافت

السادس-الستقللية: البند

الجتماعي التااصل بمااقع يرحبط التوقيق يجعل مما اللكترونية البيئة إلى حنتمي الميزة هاحه كان
النترنت.2 وشبكة

اللكتروني: التحقيق ووسائل هيئات الثالث: المطلب

الضبطية رجال من كان سااء التوقيق، مهمة يتالى الذي شخص بأنه الموقق حعريف يمكن

التوقيق. قضاة أو العامة النيابة أعضاء من أو القضائية

الدلة بجمع القيام القانان له يخال حيث القضائية، الشرطة جهاز من جزءا الجنائي الباحث ويعد

بهم3. بالمشتبه المتعلقة والستدللت

في اللكترونية الجرائم بمكافوة المختصة الجهات أبرز إلى التطرق سيتم المطلب، هذا وخلل
التالية. الفروع

القضائي التحقيق هيئات الول: الفرع

قضائية: الغير أول-الهيئات

للاقاية الاطنية الهيئة في المعلاماحية الجرائم في التوقيق في المكلفة القضائية الغير الهيئات حتمثل

طابع ذات المعطيات للمعالجة الاطنية السلطة و الحصال، و العلم بتكنلاجيا المتصلة الجرائم من

المعلاماحية. للنظمة أمن ووكالة شخصي،

والتصال: العلم بتكنلوجيا المتصلة الجرائم من للوقاية الوطنية 1-الهيئة

أ-مفهومها:

.122 ص السابق، المرجع نصيرة، باحزمة -1

.55 ص السابق، المرجع إبراهيم، ممدوح 2-خالد

القانانية للدراسات الباحث أستاذ مجلة الجزائر، في لمااجهتها التشريعية والجراءات اللكترونية الجريمة إسمهان، باضياف -3

.366 ص ،2018 سنة ،11 العدد المسيلة باضباف جامعة
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وكيفية وحنظيمها حشكيلتها وحرك 04-09 قانان من 13 المادة بماجب 2009 سنة نشأت لقد

8 في المؤرخ 261-15 الرئاسي بمرسام بداية مراسيم لعدة وفقا خضعت حيث التنظيم، طريق عن سيرها

بالشخصية حتمتع مستقلة إدارية "سلطة أنها: على 2 المادة بماجب بالهيئة عرف الذي ،12015 أكتابر

المؤرخ 172-19 رئاسي مرسام جاء كما بالعمل"، المكلف الازير لدى حاضع المالي والستقلل المعناية

أنها: على 02 المادة بماجب الهيئة التعريف وأعاد 22019 يانيا 6 في

حوت حاضع المالية والستقللية المعناية بالشخصية حتمتع إداري طابع ذات عمامية "مؤسسة

في المؤرخ 183-800 الرئاسي المرسام بماجب جديد من الهيئة حنظيم الاطني"وأعيد الدفاع وزارة سلطة

الستقللية و المعناية بالشخصية حتمتع مستقلة إدارية سلطة بأنها "الهيئة عرفت حيث 32020 ياليا 13

الجمهارية". ريس سلطة حوت حاضع المالية

الهيئة: ب-مهام

في: المتمثلة القضائية السلطة رقابة حوت الهيئة مهام على 2020 سنة في الرئاسي المرسام أبقى

ومكافوتها. الحصال و العلم بالتكنلاجيا المتصلة الجرائم من الاطنية الستراحيجية عناصر إقتراح 1.1

ومكافوتها. الحصال و والعلم بالتكنلاجيا المتصلة الجرائم من الاقاية عمليات وحنسيق 2.1حنشيط

بتكنلاجيا المتصلة الجرائم في القضائية الشرطة والمصالح المختصة القضائية السلطة 3.1مساعدة

القضائية. الخبرات خلل ومن بها والتزويد المعلامات دمع خلل من سيما ل والحصال العلم

الرهابية بالعمال المتعلقة الجرائم عند الكشف قصد اللكترونية للحصالت وقائية المراقبة 4.1ضمان

الدولة. بأمن والمساس والتخريبية

أجل من ومسارها مصيرها وحوديد المعلاماحية للنظمة الرقمية المعطيات وحفظ وحسجيل 5.1حجميع

القضائية. الجراءات في استعمال

والتعاون المعلامات حبادل وحطاير الجنبية البلدان عن الصادرة المساعدة الطلبات حنفيذ على 6.1السهر

اختصاصاحها. مجال في الدولي مستاى على

ومكا الشخصية المعطيات سرية بين ، الحصال و العلم بتكنلاجيا المتصلة الجرائم من للاقاية الاطنية الهيئة بازبرة، 1سهيلة

. ص502 ،2022، 02 العدد ،17 المجلد السياسية، والعلام للقانان النقدية المجلة اللكترونية، الجراءم فوة
. 2009/ 08/16 في الصادرة ، 47 ر ،ج 2009/08/05 في المؤرخ القانان04-09، من 13 2المادة

.2019، العدد37 الرسمية، الجريدة ،2019/ 06/06 في المؤرخ ،172-19 رقم الرئاسي المرسام من الولى 3المادة
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العلم بتكنلاجيات المتصلة بالجرائم المعنية الاطنية والهيئات المؤسات بين التعاون 7.1حطاير

والحصال.

العلم بتكنلاجيات المتصلة التقنية التوريات مجال في المتخصصين الموققين حكاين في 8.1المساهمة

. الحصال

الهيئة. إختصاص مجال في القانانية المعايير حوسين في 9.1المساهمة

الهيئة: ج-تنظيم
السلطة حوت عامة، ومديرية التاجيه مجل من كل 2020 لسنة رئاسي مرسام وضع

نشاطتها.1 عن عرفا له ويقدمان الجمهارية لرئيس المباشرة

التوجيه: د-مجلس
مرسام بماجب التاجيه لمجلس الممناحة الصلحيات نفس على الجديد الرئاسي المرسام أبقى

المكلف الازير من يتشكل حيث الجمهارية رئيس برئاسة التشكيلة عدل أنه غير 2019 لسنة الرئاسي

الاطني للمن العام المدير الاطني، الدرك قائد الداخلي، للمن العام والمدير بالداخلية، والمكلف بالعدل،

الاطني. الدفاع وزارة عن فممثل الجمهارية رئاسة عن ممثل

غير دورات في يجتمع أن ويمكن رئيسه من بدعاى السنة في مرحين عاجية دوة في يجتمع المجلس

رئيسه. من طلب الضرورة دعت إذا عادية

العامة: ه-المديرية
رئاسي. مرسام بماجب وإنهاء حعيينه عام مدير يترأسها

حضمن كذلك 2019 المرسام في عليها المنصاص الصلحيات نفس العامة للمديرية أسندت

لها. حابعة ومصالح مديريات المديرية

اللكترونية.- اليقضة و والاقاية للمراقبة مديرية

والاسائل.- للدارة مديرية

والتلخيص.- الدراسات مصلوة

اللكترونية.- واليقضة التعاون مصلوة

القضائيـــــــــــــــــة الهيئـــــــــــــات ثانيا:
الشرطة: جهاز مستوى 1-على

المرسام. نفس من الثانية 1المادة
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الشرطة للمركز حابع متخصص مركزي مخبر إنشاء على الاطني للمن العامة المديرية عملت

هياكل هذا وحضم ووهران قسنطينة من بكل مخبريين جانب إلى العاصمة الجزائر في بشاطاناف

وكشفها1. اللكترونية الجرائم في التوقيق في متخصصة وفرق اللي إعلم خلية بينها من حقنية فروعا

في وحمنراست ورقلة و بشار غرار على الاليات بعض مستاى إلى إضافية مخابر إنشاء حم كما

الدلة مخبر أنشئ السياق نفس وفي الاطن أنواء مختلف عبر الهياكل من الناع هذا إنتشار حاسيع إطار

ويعني قسنطينة وهران، الجزائر، وليات يغطي العلمية الشرطة مصالح ضمن التكنلاجية والثار الرقمية

عن للكشف وحوليلها الرقمية الدلة جمع يتالى حيث اللكترونية الجرائم في بالتوقيق المخبر هذا

بينها: من أقسام عدة إلى وينقسم ومكافوتها التكنلاجي الطابع ذات المنية التهديدات

والشبكات. والوااسيب الرقمية الدلة قسم

النقالة. الهااحف من المستمدة الدلة إستغلل قسم

اللكترونية2. الجرائم عن للكشف متطارة حقنية حجهيزات بإستخدام الصاات حوليل قسم

الشرطة جهاز بين التعاون و التنسيق مدى على المجال هذا في القضائية الضطية نجاح ويعتمد

الاسائل أحدث على العتماد مع حأهيلها و البشرية الماارد حكريس إلى إضافة القضائية، والجهاز

الجرائم في متخصصة فرق الاليات أمن مستاى على حافر كما الرقمية الدلة جمع في والتقنيات

مجالت في مختصين وحقنيين خبراء من وحتكان القضائية الشرطة مصالح شراف حوت حعمل اللكترونية

اللي. العلم

صلة. ذات أخرى حخصصات جانب على الرقمي والتوقيق المعلامات أمن

الوطني: الدرك جهاز مستوى 2-على
اللكترونية الجرائم مكافوة مجال في الفعالة المنية الهيئات بين من الاطني الدرك جهاز يعد

باشاوي بمقر الكائن الجرام وعلم الجنائية للدلة الاطني المعهد خلل من المهمة بهذه يضطلع حيث

والكشف بالتوقيق المختص اللكتروني والحصال العلم قسم عبر لسيما الاطني الدرك لقيادة التابع

.3 الجرائم من الناع هذا عن

الباحث الستاذ مجلة الجزائري، التشريع في اللكترونية للجرائم الجنائي التوقيق ، المالك عبد آيت القادر، عبد طلح -1

.1695 ص ،2019 ،02 العدد ،04 المجلد والسياسية، القانانية للدراسات
ص1696. السابق، المرجع ، المالك عبد آيت القادر، عبد 2-طلح

.1696 ص نفسه، المرجع -3
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-04 رقم رئاسي مرسام بماجبه أنشأت إداري طابع ذات عمامية كمؤسسة المعهد هذا ويضيف

العلمية والتواليل التطبيقية الخبرات إلى حستند متخصصة أداة ويعتبر 2004 جاان 26 في المؤرخ 183

الدلة على إعتمادا الوقيقة وكشف التوقيقات حاجيه في يساهم بما المتطارة بالتكنلاجيا المدعامة الوديثة

ودقة فعالية يعزز الذي المر القضائية، والجهات التوقيق لاحدات حقنيا دعما يافر كما والتوليلية العلمية

القضائي. العمل

ممثل بإعتباره إقليميا المختص الجمهارية وكيل إشراف حوت الفضائية الضبطية مهام حمارس

إلى إسنادا المناسبة القانانية القرارات وإحخاذ التوقيقات يسر على الشراف يتالى حيث العامة، النيابة

المن. لمصالح التوقيق إجراءات مباشرة صلحية منوه إلى إضافة المقدمة الدلة

في مهامه حنفيذ في حسهم وهياكل وحدات من العامة القيادة مستاى على الاطني الدرك يتافر كما

بينها: من اللكترونية الجرائم المكافوة مجال

الجنائية.- للتوريات المركزية المصالح

والتقنية.- العلمية والمراكز المصالح

التكاين.- هياكل

الجرام.- لعلم الاطني المعهد

القضائية: الضبطية أ-صلحية

حقارن التي الجرائم من معينة قضية حوديد القضائي النظام في الناعي بالختصاص يقصد

القضائية الجهاد حاجيه في يساهم ما وها اللكترونية الجرائم مثل فيها، التوقيق القضائية الضبطية

وحوقيقا أجهزة حخصيص على يعتمد المشرع أن ذلك من يفهم المعلاماحي، المجال في وحركيزها

القضايا مختلف بين الخطأ لتفادي وحريصة دقيقة نتائج حوقيق بهدف الجرائم، من ناع بكل متخصصة

القضائية الشرطة ضابط فيه يمارس الذي القليمي النطاق حوديد ها المولي بالختصاص ويقصد

حدخل حدود الختصاص هذا يودد حيث اللكترونية الجرائم مجال في خاصة والتوقيق التوري في مهامه

للمعني. الجغرافي للمجال وفقا بالبوث المكلفة جهات

في: القضائية الضبطية صلحية وحشمل

حهدد التي مشروعة والغير قانانية الغير النشطة عن والبوث النترنت مراقبة صلحية لها -

والاطن. المن سلمة
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حدود حتجاوز التي اللكترونية جرائم لقمع دولية أجنبية وكلت مع التعاون صلحية لها -

الاطنية.

جانب إلى وحوليلها الرقمية الدلة حجمع فهي للتوقيقات الفني الدعم وحقديم إعتقال أوامر إصدار -

المختص الجمهارية وكيل إشراف حوت العتقال أوامر إصدار

القضايا. حل على حساعدها معلامات على للوصال والمعلاماحية التقنية الشركات مع التعاون -

119 إلى 114 من المااد حسب وذلك الصار والتقاط الصاات وحسجيل المراسلت إعتراض -
الجمهارية.1 وكيل من إذن على الوصال مع المعلاماحية الجرائم في 14-25 حعديل حسب ق.إ.ج

المحلي: الختصاص -تمديد ب

عليها المنصاص بالجرائم المر حعلق إذا حيث الجدد 14-25 القانان من 03/78 للمادة وفقا

و العلم بتكنلاجيا المتصلة الجرائم بينها من والتي 3 الفقرة نفسها المادة في الوصر سبيل على

المر يتعلق عندما التوقيق قاضي المشرع يمنح انه على المادة نفس من المادة في ورد الحصال.حيث

ليل وقت أي في والوجز التفتيش بعمليات القيام حخاله واسعة صلحيات الخطارة، ذات الجرائم ببعض

هذا بتنفيذ المختصين القضائية الشرطة ضباط حكليف يمكن كما الاطني التراب كامل وعلى نهارا أو

. المختص2 التوقيق قاضي أو النيابة من بأمر أو منهم بطلب الجراءات

اللكترونية الجرائم في التحقيق والدوات الوسائل الثاني: الفرع

التحقيق: أول-وسائل

واللاائح والتشريعات بالقاانين يلتزم أن جريمة أي في التوقيق مباشرحه عند الموقق على يتعين

إلى الاصال وسهالة الجراءات مشروعية حتضمن التي الفنية القااعد إحباع إلى إضافة بها، المعمال

إرحكابها لاسائل دقيقا فهما يتطلب فيها التوقيق فإن اللكترونية، للجرائم الخاصة للطبيعة ونظرا الجاني،

حساعد التي الاسائل من مجماعة حاجد الغرض ولهذا الفاعل، إلى للاصال حوليلها بكيفية واللمام

(ثانيا). إجرائية ووسائل (أول)، مادية وسائل إلى وحنقسم الموقق،

المادية: الوسائل -1

.29 ص ،2012 الهامة، دار الجديدة حعديلت أهم ضاء على الجزائية، المادة عن قانانية دراسات المجيد، عبد 1-جباري

الجديد. 14-25 ج، إ ق من 78 المادة -2
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في حساعد والتي المعلامات أنمة ضمن غالبا حستخدم التي التقنية الدوات المادية الاسائل حشمل

والبريد (IP)النترنت عناوين الاسائل هذه أبرز ومن مرحكبها هاية وحوديد الجريمة وقاع إثبات

الموادثة. وبرامج اللكتروني،

يقام حيث الشبكة، عبر البيانات حزم وإستقبال إرسال عن المسؤول يعد (IP) النترنت فعناان

البيانات نقل للشبكات يتيح إذ التقليدي، البريد عناان وظيفته في ويشبه الصويوة، وجهتها إلى بتاجيهها

على جزء كل يوتاي أجزاء، أربعة من ويتكان بالنترنت، متصل جهاز كل في العناان هذا وياجد بدقة،

الماقع إلى الول، الجزء ويشير أقصى، كود خاصية عشر إثنتي إلى مجماعها ويصل موددة، أرقام

الرابع الجزء يودد بينما المرحبطة الجهزة مجماعة إلى والثالث الخدمة مزود إلى والثاني الجغرافي،

للحصال1. المستخدم

هي بها القيام الموقق على يجب خطاة أول فإن حخريبي، عمل أو مشكلة أي وقاع حالة وفي

لمزود ويمكن المشروع، الغير بالفعل قام الذي الشخص لمعرفة ماقعه وحوديد الجهاز رقم عن البوث

لديها حاافرت إذا أيضا حتبع الهاحفية الحصالت شبكات حستطيع كما المستخدم، مراقبة النترنت الخدمة

لذلك. اللزمة والبرامج الجهزة

سبيل فعلى المباشر الحصال حالة في خاصة اللكتروني الجهاز عناان لمعرفة طرق عدة وحاجد

مربع ليظهر التشغيل نافذة في WINPCFG المر إدخال يمكن Windows التشغيل نظام المثال،

بالشبكة2. جديد إحصال كل مع يتغير قد العناان هذا أن ويلحظ ،(IP) النترنت عناان على يوتاي

أثناء المستخدم أدخلها التي المعلامات حكان أن اللكتروني البريد بيانات على العتماد فيشترط

دقيق3. بشكل هايته حوديد في منها الستفادة يمكن حتى صويوة، حسابه إعداد

في منه الستفادة ذلك ويمك (IP) رقم يكشف ماذا السياق هذا في طرحه يمكن الذي والسؤال

الجنائي؟ التوقيق

ط د القاهرة، العربية، النهضة دار مقارنة، دراسة النترنت، جرائم مااجهة في الجنائية السياسة الغافري، سعيد بن 1-حسين

.511 ص ،2009
الكتب دار مقارنة)، (دراسة المعلاماحية الجريمة في البتدائي والتوقيق الدلة وجمع التوري إجراءات الفيل، عدنان علي -2

.70 ص ،2012 ط، د مصر، القاهرة، القامية، والاثائق
.512 ص السابق، المرجع غافري، سيعد بن حسين -3
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(IP) الـ عناان بتسجيل الماقع هذا يقام إلكتروني ماقع إلى شخص أي دخال عند أنه حاضيح يمكن

(IP) الـ عناان على التعرف المسلم إلكتروني، بريد إرسال عند كذلك الحصال، في المستخدم بلجهاز الخاص

ببساطة يمكن (OUTLOOX) برنامج يستخدم المرسل كان إذا المثال: سبيل فعلى المرسل، بجهاز اخاص

الـ عناان يودد هل التساؤل يبقى ولكن ، (IP)الـ العناان هذا على للطلع (option) إختيار كم الرسالة فتح

كاملة؟ بدقة المتصل جهاز هاية هاية (IP)

من العديد في الوال ها كما مؤجر، خاص بخط مرحبط لشبكة حابعا المتصل الواساب كان إذا

في أما المستخدم، جهاز ورقم المؤسسة إسم يكشف قد (IP)الـ عناان فإن والكبيرة، المتاسطة المؤسسات

أو المتصلة الجهة لتوديد يكفي ل (IP)وحده الـ عناان فإن عادي، هاحف خط عبر يتم الحصال كان حال

حشير بينما النترنت، الخدمة مزود على التعرف الولى أجزاءه خلل من يمكن إذ بدقة، الرسالة مرسل

به. المرحبة الجهزة من مجماعة إلى المتبقية الجزاء

عناوين يستخدم الجهاز نفس كان إذا المستخدم هاية حوديد يمكن كيف قائما: التساؤل يظل لكن

مختلفة؟ أوقات في متشابهة

حفصيلية بتسجيلت يوتفظ الذي ،(isp) النترنت خدمة مزود إلى اللجاء يمكن الوالة هذه في

هذه خلل ومن المشترك، بيانات إلى بالضافة الحصال، ووقت حاريخ حتضمن الحصالت، لجميع

كما اللزمة، بالبيانات المختصة الجهة حزويد حم إذا خاصة المستخدم على التعرف يمكن المعلامات،

الجراءات هذه أن إل خلله، من الحصال ثم الذي الرقم حتبع الحصالت، شركة مع التعاون يمكن

القانان1. بتطبيق المختصة الرسمية الجهات حدخل حتطلب

والتي (cookies) الرحباط حعريف بملفات يعرف ما أو نظام على اللكترونية المااقع معظم حعتمد

حمكن حيث حجارية، أهداف إلى أساسي بشكل استخدامها ويعاد المااقع، إلى الدخال عملية حسريع حتسم

الجهاز وناع الزيارات مرات عدد مثل بالمستخدم، الخاصة المعلامات بعض جمع من المااقع التقنية هذه

أيضا المااقع حقام وقد البيانات، هذه حمرير الواساب على الماجادة البرامج لبعض يمكن كما المستخدم،

التقنية. هذه عبر ديسك) (الهارد الصلب القرص إلى صغيرة ملفات بإرسال

و المستخدم خصاصية حماية إلى حهدف مااقع النترنت، الشبكة على حاجد أخرى جهة ومن

المااقع زيارة عند (IP) الـ عناان إخفاء يتبع الذي (anonymizer.com) ماقع مثل حوركاحه حأمين

القانانية، الكتب دار والنترنت، الكمبياحر الجرائم في الرقمي الجنائي والتوقيق البوث المطلب، عبد الوميد عبد ممدوح -1

.71 ص ،2006 دط، مص،
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الزيارة كأن و له يظهر بل المستخدم، عن حقيقية معلامات حسجيل من المقصاد الماقع يتمكن ل بويث

أفضل بسرعة مدفاعة أو مودودة بسرعة مجاني بشكل إما الخدمة هذه وحقدم مختلف عناان من حمت

إضافية. ومزايا

حمرير عبر وذلك نفسه النترنت خدمة مزود عن المستخدم هاية إخفاء الخدمات هاحه حتيح كما

الوماية هذه حكان ل ذلك، ومع (128بت) متقدمة التشفير حقنيات بإستخدام آخر مزود خلل من نشاطه

التي التي الكلمات او المستخدم يزورها التي المااقع معرفة من الخدمة مزودي بعض يتمكن قد إذ مطلقة،

لذلك عنها، يبوث التي الكلمات أو المستخدم يزورها التي المااقع معرفة من ظهرت لذلك عنها، يبوث

رسائل لرسال MAIL)مثل مجانية برامج وحافير النترنت، مثل الخصاصية لتعزيز وسائلخرى ظهرت

مجهال. بشكل

في النترنت؟ استخدام أثناء كامل بشكل لهاية إخفاءا الخدمات هذه في الشتراك يضمن هل ولكن

حتضمن بسجلت حوتفظ الخدمات هذه حقدم التي الاسيطة الجهات أن إذ للهاية، حام إخفاء يمكن ل الااقع

وقاع مثل موددة، حالت في إل البيانات هذه عن الكشف حتم ل ذلك ومع المستخدم، حوركات مختلف

القاانين يخالف نشاط بأي القيام أو فيروسات، أو حهديد رسائل كإرسال قانانية غير أفعال وارحكاب إعتداء

بها1. العمال التشريعات و

(PROXY):​أ​- البروكسي

قد استخدامه أن يرى البعض أن رغم النترنت، وشبكة المستخدم بين وصل حلقة البروكسي يعد
بكثير. المشكلت حلك حفاق منافعه أن إل المشكلت، بعض يسبب

لخدمة المزودة الكبرى الشركات عليه حعتمد حيث ومستخدميها الشبكة بين كاسيط البروكسي يعمل

المؤقتة الذاكرة خدمات حقديم إلى إضافة المن، وحعزيز الشبكة لدارة إمكانيات من يافره لما النترنت

حم معينة صفوات عن للبوث المستخدمين طلبات استقبال على فكرحه وحقام (cache memory)

إرسالها يتم وجدت فإذا (cache) المؤقتة الذاكرة في مسبقا مخزنة الصفوات هذه كانت إذا مما التوقق

.72 ص السابق، المرجع المطلب، عبد الوميد عبد ممدوح -1
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باستخدام العالمية الشبكة من جلبها فيتم متافرة حكن لم إذا أما بالنترنت، للحصال الواجة دون مباشرة

عبره1. حتم التي العمليات بسجل الحتفاظ على قدرحه مزاياه أبرز ومن ،(IP) عناان

حكان والتي المخزنة العلميات حلك مراجعة خلل من التتبع، عملية في مهما دورا يمنوه ما وهذا

حسريع في البروكسي لمزودات الساسية المهمة حتمثل الخدمة مزود لدى الماجادين بالمستخدمين مرحبطة

بإحصال مقارنة أكبر بسرعة المااقع من البيانات جلب البروكسي يستطيع حيث المعلامات إلى الاصال

التي المااقع من %60 أن إلى البيانات في النترنت شركات مديري أحد أشار وقد المباشر، المستخدم
الاقت.2 من %50 يقارب ما يافر أن يمكن البروكسي إستخدام وأن زيارحها حتكرر المستخدمان يزورها

وظيفتها حتجاوز متعددة أدوارا لتشمل حطارت بل واحد، غرض على البروكسي حقنية حقتصر لم

عملها: وآليات مهامها بأبرز إستعراض يلي وفيما الساسية،

لنشاء أساسية كأداة بدايتها في البروكسي حقنية استخدمت :(five wall)جدار كآلية البروكسي 1.1

الصادرة (الوزم) البيانات كافة مرور يفرض حيث صارم، أمني كوارسي النظام هذا حعمل الوماية جدران

فقط. واحد وسيط جهاز عبز إليها الااردة أو لمؤسسة الداخلية الشبكة من

الحصال يتم ل النترنت، شبكة من بيانات أو مستند جلب في المستخدم يرغب عندما العمل: -آلية

للمستخدم الباينات وحمرير المهمة حنفيذ يتالى الذي بروكسي مزود إلى الطلب يرسل بل مباشرة، بالاجهة

الشبكة. من يعزز مما حاجيها، يعد

من الحصال كفاءة رفع على بقدرحها البروكسي تتميز المخبأة: الذاكرة عبر الخدمة جودة تحسين

رئيسيتين: وسيلتين عبر وذلك المخبئة، الذاكرة حقنية خلل

عبر المتاحة البيانات لنقل أكبر مساحة حافير في المختبئة الذاكرة حساهم الترددية: النسخة تحسين

الزدحام. من يشكل مما الشبكة

حيث النترنت، خدمات لتوميل المستغرق الزمن من حقليص على الذاكرة هذه حعمل التصفح: تسريع
3 بالمشتركين. الخاصة الكمبياحر أجهزة على وعرضها فائقة بسرعة مسبقا المخزنة البيانات استرجاع يتم

التتبع برمجيات -2.1

النتر عبر الجريمة مكافوة حال مؤحمرات اعمال المختلفة، واشكالها بانااعها التكنلاجيا الوماية طرق الدين، صلح 1-اشرف

. ص203 ، 2010 القاهرة، الدارية، للتنمية العربية المنظمة نت،
.84 ص السابق، المرجع المطلب، عبد الوميد عبد ممدوح -2

.85 ص السابق، المرجع المطلب، عبد الوميد عبد 3-ممدوح
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حعمل حيث النظام، حستهدف التي السيبراني الختراق مواولت عن بالكشف البرمجيات هذه حختص

الوادثة مسمى التقرير هذا يشمل الهجام، حفاصيل يتضمن شامل حوليلي بتقرير لمستخدم حزويد على

IP ) البروحاكالي العناان حوديد إلى بالضافة والاقت) (التاريخ لودوثها الدقيق التاقيت المنية

المؤسسة الهاية حوديد ليشمل التوليل يمتد كما الختراق عملية خلله من نفذت الذي (ADRESSE

في المستخدمة الشبكية والاجهات المنافذ أرقام وحعيين بالمخترق، الخاصة (ISP) النترنت خدمة بمزود

صلة1. ذات أخرى قضية بيانات جانب إلى الحصال،

بمااجهة يتميز والذي (HACK TRACPI) برنامج البرمجيات لهذه التطبيقية النماذج أبرز ومن

البيان هذا يتضمن بها المصرح غير النفاذ مواولة حال مفصل استقصائيا بيانا المستخدم حمنح رئيسية

الجغرافي والنطاق المصدر (IP البرحكالي( العناان وحاريخها، الااقعة، طبيعة حشمل: جاهرية بيانات

عن التفصيلية المعلامات البرنامج يستعرض ذلك، على علةو المواولة منها انطلقت الذي (الدولة)

لها، التابعة الشبكية والبيانات الخاصة والباابات المنافذ أرقام ذلك في بما للمهاجم للخدمة المزودة الشركة

على طرآت التي التقنية حوديات وآخر والفاكس) (كالهاحف بالشركة الخاصة التااصل قناات إلى وصال

. المهمة2 المعلاماحية البيانات من وغيرها المعينة، الخدمة أجهزة

الختراق: كشف 3.1-نظام

البرمجيات من متخصصة فئة بانه (IDS) بـ إختصارا إليه المشار الختراق كشف نظام يعرف

وحتمثل المعلاماحية، الشبكة أو اللي الواسب بيئة ضمن حجري إلى والنشطة العمليات لمراقبة المصممة

مؤشرات. أو دللت أي عن للكشف مستمرة بصفة العمليات هذه حوليل في النظام لهذا الجاهرية الاظيفة

الشبكة3. استقرار أو النظام لسلمة أمنيا حهديدا حشكل قد

حدفقها أثناء (DATA PACKETS) البيانات حزم وحوليل فوص خلل من الرقابة هذه حتوقق

الوساسة. التشغيل نظام ملفات ومتابعة الشبكة، عبر

نتائج إخضاع ثم ومن الشبكة أو الواسب في وقاعها فار الحداث حسجيل على النظام يعمل حيث

النماط حمثل (SINGNATURE) "حاقيعات" على حوتاي بيانات قاعدة مع مقارنة لعملية التوليل هذا

هذه مع حطابق أي رصد حال وفي المختصين، لدى المعروفة الرقمية للعتداءات المشتركة والخصائص

ص513. الغافري، سعيد بن حسين -1
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بالااقعة المتعلقة البايان كافة حاثيق مع حقني، إنذار عبر فارا النظام مدير بإخطار النظام يقام التاقيعات

حساعدهم الرقمي الجنائي التوقيق لفرق قيمة معلامات مادة يافر لما متخصصة، حاسابية السجلت ىفي
الموتمل.1 مصدرها وحوديد حنفيذها، أسلاب الجريمة، منهجية استنباط في

:(HONEYPOT) المخترقين مصيدة 4.1-نظام

وحكاينها حصميمها يتم فيزيائية، أو افتراضية حاسابية بيئة بأنه المخترقين مصيدة نظام يعرف

على النظام لهذا التشغيلي المبدأ يرحكز الشبكة، عبر السيبرانية للهجمات موتمل هدفا لتكان متعمد بشكل

أنه إل حساسة، أو إنتاجية قيمة ذات بيانات أي إلى حقيقته في النظام يفتقر حيث التضليل، عنصر

الخرى الشبكة ماارد إلى والاصال الختراق بسهالة حاحي واجهة للمهاجم يظهر

:للنظام الستراتيجية الهداف
في يساعد مما معزولة، بيئة في المهاجمين سلاك مراقبة النظام يتيح البيانات: وجمع الستطلع

الختراق. مواولة أثناء يستخدمانها التي والبروحاكالت والساليب التقنيات رصد

وحطاير المنية الثغرات فهم في المستخلصة المعلامات حساهم الستباقية: والوقاية التحليل

المستقبلية. الهجمات ضد الوقيقية الشبكة مناعة من يعزز مما فعالة، وقائية دفاعية ىليات

التوقيق لفرق هاما حوليليا مرجعيا حوصيلها يتم التي البيانات حافر الرقمي: الجنائي الدعم

معالم حشكل التي الرقمية الثار وحتبع الهجام أبعاد حوديد في حساعد حيث الرقمي، الجنائي

المعلاماحية. الجريمة

اللكترونية: الجريمة في التحقيق أدوات ثانيا:

والعمليات النشطة وحوليل مراقبة إلى حهدف متخصصة برمجيات والمراجعة التدقيق أدوات حعد

على الدوات هذه وحعمل موددة، حاسابية بيئة في التشغيل ونظام النظام ملفات على حنفذ التي المختلفة

.(LOGS) بـ حعرف مرجعية سجلت ملفات في الحداث كافة حسجيل خلل من التاثيق عملية أحمة

العمل: وآلية 1-خصائص

الوديثة، التشغيل نظم ضمن مدمجة قياسية كخصائص الدوات هذه من العديد حتافر المدمج: أ-التوافر

العمليات. رصد على قادرة لتصبح أولية وإعدادات حهيئة فقط وحتطلب
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وقبل مبكر وقت في النظام أو الشبكة مدير قبل من وحجهيزات الدوات هذه حفعيل يستلزم ب-الستباقية:

حادثة بأي صلة ذات حكان قد التي للبيانات المستمر التسجيل لضمان أمنية، خروقات أي وقاع

مستقبلية.

النماط كشف في المساعدة على قدرحها في السجلت لهذه الجاهرية القيمة حكمن الجنائية: ج-الهمية

.1 المنية النتهاكات عن المسؤولين الفراد هاية وحوديد (MONDUS OPERANDI) الجرامية

تطبيقية: 2-نماذج

عليها: الشائعة المثلة أبرز ومن العمل، بيئات باختلف التدقيق أدوات حتناع

."Windows" ويندوز التشغيل نظام بيئة في الحداث لمراقبة القياسية الداة :Event Viewer-أ

الشبيهة يانكس بيئات" في "النظام (Unix) والنظمة سجلت إدارة عن المسؤولة الداة :Syslogd-ب

بها.

الرقمي: الجنائي الضبط 3-أدوات
ضرورة مع وقاعها، وإثبات الجرائم لضبط حثيثة جهادا الستدللت وجمع التوقيق عمليات حتطلب

إلى الدلة هذه وحقدم الجاني. إلى نسبتها لضمان بها العبث عدم وضمان الدلة سلمة على الوفاظ

للمواكمة. القضاء إلى حوال ثم ومن العتراف، واستوصال الدعاى ملف لتعزيز العامة النيابة

ومن اللكترونية، الجرائم كشف في حساهم التي والتقنية المادية الاسائل أهم من الضبط أدوات وحعد

الدوات: هذه أبرز

الشبكات. أمن عن المسؤولة البرمجيات وحشمل والمراجعة: الحماية أ-أنظمة

البيانات أمن أنظمة عن الصادرة والتقارير (sniffers) التنصت برامج مثل والتحليل: الرقابة ب-أدوات

البيانات. قااعد ومراجعة

Bit ) الصل طبق نسخة لستخراج المستخدمة الدوات وهي الجنائي: الحتياطي النسخ ج-برمجيات

هذه أهمية حكمن للتوقيق، الخاضعة اللكترونية الوسابات في الصلبة للقراص (Stream Backup

أي ‘حدات أو الصلية بالقراص المساس دون الجنائية الفواصات إجراء من الموققين حمكين في النسخ

عليها. المخزنة البيانات في حغيير
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والتي ،(Java) لغة أو (Java Applets) برمجيات مثل البيانات: جمع في المساعدة د-البرمجيات
جرمية.1 أنشطة في المتارطة اللكترونية المااقع زوار عن التقنية المعلامات لجمع كأدوات حاظيفها يمكن

الرقمي: الدليل الثاني: المبحث

حعريفه، على والاقاف الول، المبوث في اللكتروني للتوقيق المفاهيمي الطار حفكيك حم "بعدأن

النتيجة دراسة إلى النتقال المر يستلزم به، المويطة والتقنية القانانية والشروط مصادره، خصائصه،

اللكتروني التوقيق كان ."فإذا الرقمي الدليل في" والمتمثلة التوقيق، هذا من المستهدفة والغاية الجاهرية

حتالد الذي المعلاماحي والكيان الماضاعي الموار ها الرقمي الدليل فإن المستودثة، الجرائية البيئة ها

شكلا يتخذ ل فإنه الدليل، لهذا الفتراضية للطبيعة .ونظراا اللكترونية الجريمة في القضائية القناعة عنه

ذلك، على .وحأسيساا منها ييستمد التي التقنية والنظمة للاسائط حبعاا صاره وحتناع حتعدد بل واحداا،

ماهية حوديد على سنعمل حيث المستودث، المفهام هذا أعماق في للغاص المبوث هذا سنخصص

وفق وذلك السيبراني، الفضاء في المتعددة وأشكاله المختلفة أنااعه لتفصيل ننتقل ثم أولا، الرقمي الدليل

أنااع الثاني المطلب في اما وطبيعته مفهامه الرقمي الدليل :ماهية الول :المطلب التالية التقسيم خطة

الرقمي. الدليل حجية الثالث المطلب واخيرا الرقمي الدليل وأشكال

المفاهيمي الطار الول: المطلب
الواجة برزت اللكترونية، الجرائم إثبات في الساسية الركيزة يشكل الرقمي الدليل أصبح أن بعد

التقليدية الدلة عن واختلفه خصاصيته إلى بالنظر والفقهي، القاناني إطاره وضبط مفهامه حوديد إلى

لتكنالاجيا المتسارع التطار أن كما القضاء. أمام وحقديمه وحفظه استخراجه ووسائل طبيعته حيث من

يضمن بما أحكامه وحنظيم الدلة من الناع هذا مااكبة والدولية الاطنية التشريعات على فرض المعلامات

مفهام إلى التطرق المطلب هذا يقتضي وعليه، حلعب. أي من سلمته على ويوافظ الثبات في حجيته

التقليدي، الدليل عن حميزه وأوجه القانانية وطبيعته خصائصه بيان ثم الساسية، وعناصره الرقمي الدليل

متكاملين. فرعين خلل من وذلك

الرقمي: الدليل مفهوم الول: الفرع
انتشار و التكنلاجي حطار مع خاصة الوديث العصر في الثبات وسائل أهم من الرقمية الدلة حعد

الاسائط عبر المنقالة أو المخزنة البيانات كل بها ويقصد الوياة، مجلت مختلف في اللكترونية الجهزة

أنااعا الدلة هذه حشمل كما القضائية الجهات أمام معينة واقعة لثبات حاظيفها يمكن التي اللكترونية
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التقليدية، الدلة عن حميزها خاصة بخصائص وحمتاز الكتروني ها ما ومنها مادي ها ما منها متعددة،

طرق حنظيم خلل من خاصة عناية المشرع ياليها لذلك وحمايتها حأمينها يستاجب مما للتلعب كقابليتها

المعتمد1. القاناني الطار ضمن وحقييمها معالجتها

اللغوي: أول-التعريف
يدل وفلن اللم بتشديد الدالة والسم بأمل أدل ويقال به يستدل ما ها "المرشد" أنه على يعرف

. وإليه3 عليه مدلال والشيء دال فها أرشد دللة، وإليه الشيء، على دال دل به2، يثق أي بفلن

أو أدلة والجمع: أيضا دال ها والدليل به يستدل ما وها الرشاد به يتم وما المرشد أنه: يعرف كما

دللت4.

فأفرد بوجة. وثق دلل"": "أدل، وهداه إرشده وعليه الشيء أي دليلي و دلالة و دللة -" دله - "ذل
"عرفة".5 بالطريق "أدل" هديه على البازي وكذا عليه،

الفقهي: الرقمي الدليل ثانيا-تعريف

مفهام على ومعقد متغير طابع إضفاء إلى المعلامات التكنلاجيا مجال في المتسارع التطار أدى

ساهمت وقد المستمر، التطار هذا يااكب له ثابت حعريف وضع الصعب من جعل مما الرقمي الدليل

مع حائم حعريفات حقديمهم إلى الفقهاء سعى حيث الشكال هذا حعميق في مضمانه حال الفقهية الخلفات

بالواساب الرقمي الدليل يربط ضيقا مفهاما حبني أحدهما رئيسيين إحجاهين أفرز مما المتعددة، طبيعة

. رقمية6 أدلة حنتج أن يمكن التي والتقنيات الاسائط مختلف ليشمل نطاقه حاسيع إلى يدعاا والثاني فقط

الضيق: 1-التجاه

النبضات أو الشارات من مجماعة كانه على يقتصر الرقمي الدليل أن الضيق االحجاه يرى

والتوليل. للهم قابلة أصاات أو رماز أو نصاص أو صار إلى حوايلها ليتم اللكترونية

العربية، النهضة دار مقارنة، دراسة الدلة، حقدير في الجنائي القاضي سلطة نقبي، الشاعار علي مومد علي حسين -1

.153 ص ،2007 ط، مصر،د
.249 ،248 ص ،1994 بيروت، الصادر دار ط3، ،11 المجلد العرب، لسان المنظار، ابن -2

ص232. ،1973 مصر، العربية، اللعغة مجمع ط1، الاجيز، المعجم مكبار، إبراهيم -3

.23 ص ،1970 بيرةت، اللبناني، الكتاب دار ط1، فلسفي، المعجم صليبا، جميل -4

.204 ص ،1997 بيروت، المشرق دار ،45 الطبعة الطلب، منجد البستاني، الفرام 5-فؤاد

ص ط1، ،2021 السكندرية، الجديدة، الجامعة دار الجنائية، الجراءات في الرقمي للدليل القانانية الوجية زهير، مومد -6

.33 ص ،25
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أمام لحقا حقديمها يمكن حيث البيانات مع لتكنلاجية النظمة لتفاعل نتيجة المعطيات هذه وحعد
الجنائية.1 والثباحات التوقيقات إطار في الوقيقة كشف في يسهم كدليل القضاء

بويث رقمي شكل في حخزينها أو معالجتها يمكن التي والبيانات المعلامات كل أنه أيضا عرفه كما

الهيئات بعض حبنت وقد مودودة لغراض معها بالتعامل الوديثة والتقنيات اللكترونية للجهزة حسمح

استخدامها حتيح بطريقة المنقالة أو المخزنة المعلامات كل الرقمي الدليل اعتبر حيث المفهام، هذا الدولية

.2 القضائية الجهات أمام الثبات في

الموسع: 2-التجاه
عن الناحجة الرقمية الاسائل مختلف ليشمل الرقمي الدليل مفهام حاسيع إلى الماسع الرأي يتجه

الجرائم لثبات الساسية الداة الدلة من الناع هذا يعد حيث والحصالت، المعلامات حكنالاجيا حطار

التقنيات. بهذه المرحبطة

والمعلامات البيانات كافة يشمل بل معدد، شكل على يقتصر ل الرقمي الدليل أن أنصاره ويرى

حأكيد شأنها ىمن كان متى الواساب، عبر مخزنة أو منقالة كانت سااءا الثبات، بعملية المرحبطة الرقمية

بالجريمة3. المرحبطة الاقائع نفي أو

المرحبطة والبيانات الواسابية البرامج يشمل الرقمي الدليل أن الماضع الحجاه أنصار بعض ويرى

الدور التطار هذا ويبرز الجرامية، بالاقائع المتعلقة الجاهرية المسائل عن بالجابة حستخدم والتي بها،

خلل من المنية، الواادث حال دقيقة نتائج وحقديم المعطيات حوليل في الرقمية للتكنلاجيا الساسي

فقهية إجتهادات إلى الحجاه هذا يستند كما اللكترونية، الجهزة من المستخرجة البيانات إستقلل
الجنائي.4 الثبات في الرقمية الدلة أهمية أكدت المعلامات، وحقنية القانان مجال في علمية ودراسات

الرقمي: للدليل الجزائري المشرع 3-تعريف

حال الول، المغاربي للمؤحمر مقدمة عمل ورشة الرقمي، الثبات مجال في الرقمي الدليل الجميلي، مومد طارق -1

.2 ص ،2009 في المنعقد والقانان المعلاماحية
،2025-2024 الجنائية، والعلام جنائي قانان حخصص الجنائي، الثبات في الرقمي الدليل حجية سليم، العمري درابلة -2

.27 ص
.27 ص نفسه، المرجع -3
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خلل من مباشر غير بشكل أشار وإنما اللكتروني للدليل صريوا حعريفا الجزائري المشرع يقدم لم

من أمكن من اللكتروني الشكل في الكتابة اعتبرت التي :1 مكرر 323 المادة خاصة ، ق.م.ج أحكام
سلمته.1 وضمان صاحبه هاة من التوقق من أمكن

بإمكانية أقر حيث أذق، بشكل المفهام هذا حاضيح إلى الفرنسي المشرع إحجه مقارن سياق وفي

حعرضها عدم من والتأكد مصدرها حوديد إمكانية شريطة قانانية، كأدلة اللكترونية والبيانات الاثائق قبال

.1366 م حسب وذلك للتلعب

الرقمي: للدليل العلمي ثالثا-التعريف

شكل على المعلامات وحسجيل حوايل عملية ها الرئيسي التخزين فإن كمبريدج، قاماس حسب

(1) الرقم ويمثل off إغلق حالة (0) الرقم يمثل ،(BIT) "البيت الرقام هذه وحسمى (1/0) ثنائية أرقام

ويعتبر الواساب أجهزة في المخزنة البيانات كافة لتمثيل الثنائية الصيغة هذه وحستعمل "(01)" التشغيل

المعلامات كافة حوايل يتم بويث الرقمية، الجهزة في البيانات لتخزين الساسية الطريقة الثنائي النظام

المثال2: سبيل على الثنائية الرقام من سلسلة إلى أشكال) أو رمازا أرقاما، حروفا، كانت (سااءا

جدول في (A) الورف إلى يشير الرقم وهذا (0100001) حمثيله يتم عشري نظام 65 الرقم

.ascii

نفس على (B) حرف إلى يرمز وها (01000010) حمثيله يتم العشري النظام في 66 الرقم

كـ(00100000)3. الثنائي النظام في يكتب الذي 32 بالرقم كلمتين بين مسافة حمثيل يتم المناال،

حيث وقيمة، معنى ذات أصبوت بويث ومعالجتها جمعها حم بيانات أنها على المعلامات حعرف

خصائص لشرح حستخدم كما وحطايرها، المعرفة، حنفيذ على وحساعد معينة نتائج إلى الاصال في حسهم
مناسب.4 بشكل وحصنيفها حنظيمها يجب مفيدة حكان ولكي ووظائفها، الشياء،

ر فيج نشر والذي 2005 يانيا 20 في المؤرخ 10-05 رقم قانان بماجب ج م ق من 1 مكرر 323 المادة أنظر -1

.2005 يانيا 26 بتاريخ 54 العدد الشعبية الديمقراطية الجزائرية الجمهارية
جدول في "A" عن يعبر 01000001 الثنائي: التمثيل 65 العشري: الرقم يمثل (A) حرف -2

: التالي اللكتروني الماقع انظر 2026/04/15 الدخال حاريخ الرقمي الدليل معنى قاماسكامبردج -3

https://dictionry.combridge/english/digital.
.31 ص ،2006 الطبعة القاهرة، العشري مطبعة المنظمة، والجريمة الرهاب سليمان، مصطفى إبراهيم احمد 4-انظر



اللكتروني التحقيق ماهية الول: الفصل

37

المعلامات يعالج الذي (informatique) النجليزية باللغة يعرف الذي المعلاماحية مصطلح ويشير

المتقدمة والبرمجيات الرقمية النظمة باستخدام

الرقمي: للدليل التشريعي رابعا-التعريف

مكافوة يتضمن 2018 سنة 175 رقم القانان من الولى المادة في المصري المشرع عرفه لقد

بأنه: المعلامات حقنية جرائم

من مستخرجة أو المنقالة أو المخرجة كانت سااءا ثبتية، قيمة أو بقاة حتمتع رقمية معلامات "كل

بإستخدام حوليلها و حجميعها يمكن بويث حكمها، في وما المعلاماحية الشبكات أو اللي الواسب أجهزة

الرقمية"1. حطبيقات أو برامج مثل متخصصة حقنيات

هما: عنصرين من الرقمي الدليل يتكان بويث

كان سااء الموتاى هذا ينتج الذي التقني المصدر القانانية: القيمة يومل الذي الرسمي الموتاى

التكنلاجية. الاسائل أو المعلاماحية الحصالت وسائل طريق عن أو الرقمية الجهزة طريق عن

يتم التي المخرجات على يقتصر لم حيث والشمالية المرونة من طابعا المصري المشرع أعطاه وقد

والحصالت. المعلامات بتقنيات حرحبط التي النااحج حتى يشمل وإنما اللي الواسب من عليها الوصال

الرقمية الدلة مع التعامل نظم فقد الرقمي للدليل موداا حعريفا يقدم لم الفرنسي للتتشريع بالنسبة أما

بالنظمة بالمساس المتعلقة العقابات حضمنت التي ق.ع.ف 1-323 قانانية نصاص خلل من
الرقمي.2 للدليل ضمنيا حعريفا يعد وهذا المعلاماحية

يتم معلامات "أي فعرفته الرقمي الدليل فإن الشرعي الطب مجال في الدولي للتعريف بالنسبة أما

به ماثاق كدليل الموكمة حقبلها أن يمكن رقمي شكل في نقلها أو حخزينها أو معالجتها أو إنشاءها

للموكمة يمكن إثباحية قيمة لها التي الصلية الرقمية المعلامات من موتملة أخرى نسخ إلى بالضافة

عليها. العتماد

الخرى: والتشريعات الجزائري التشريع بين خامسا-مقارنة

في إستخدامه بإمكانية إعترافه رغم الرقمي للدليل وشامل، دقيقا حعريفا يضع لم الجزائري المشرع إن

هذا أن غير بادابست، إحفاقية مثل: الدولية بالمعايير النسبي حأثره يعكس ما وها اللكترونية، القضايا

14 بتاريخ الصادرة ،31 العدد ج.ر.ج، المعلامات، حقنية جرائم مكافوة يتضمن 2018 سنة 175 رقم م منق الولى المادة 1

. 2018/08/
2Article 323-1 – c p (version en vigueur depuis le 26 janvier 2023)
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مقارنة الرقمية، الدلة وحوليل جمع بأليات يتعلق ما في خاصة التفصيل، إلى يفتقر يزال ل التنظيم

مع التعامل في دقة أكثر وإجراءات أكبر باضاح الفرنسي التشريع يتميز المقابل ففي الروبية بالتشريعات

الحفاقية حؤكد كما الجنائية، العدالة إطار ضمن الفراد حقاق حماية يضمن مما الدلة، من الناع هذا

القانانية الطر حاحيد وضرورة اللكترونية لجرائم مكافوة في الدول بين التعاون أهمية على الدولية

التاضيح من المزيد ويوتاج التطار طار في يزال ل ذلك على وبناءا الرقمية الدلة لستخدام المنظمة
المجال.1 هذا في الوديثة التطارات لمااكبة والتفصيل

وطبيعته: اللكتروني الدليل خصائص الثاني: الفرع

الرقمي: الدليل خصائص – أول

مزدوجة: طبيعة ذو وتقني علمي دليل هو الرقمي الجنائي الدليل -1

نتاجا بإعتباره التقني، و العلمي البعد بين حجمع مزدوجة طبيعة ذا دليل الرقمي الجنائي الدليل يعد

مرحبة بكانا حتسم التي التقليدية المادية الدلة عن جاهريات مختلفا يجعله مما المعلامات، لتكنلاجيا

علمية إجراءات على حقام حقليدية غير أساليب احباع الدلة من الناع هذا مع التعامل ويستلزم وملماسة

مجال في متخصصة خبرات حافر ذلك يتطلب كما القضاء، أمام وحقديمه وحوليله لستخراجه دقيقة وحقنية

حقنية الاسائل على العتماد دون حفسيره أو موتااه إلى الاصال لصعابة نظرا المعلامات، حكنلاجيا

إدراكها يمكن ول ملماسة غير اللكترونية طبيعة ذات بيانات من يتكان الرقمي الدليل فغن وبذلك حديثة،

أو (hardware) الجهزة على سااءا متطارة، وأدوات أنظمة إستخدام خلل من إل منها الستفادة أو
المختصين.2 قبل من فقط للفهم قابل يجعله مما ( soft wark ) برمجيات

منه التخلص أو محواه صعب الرقمي 2-الدليل

بخلف كامل، بشكل مواها أو منها التخلص يصعب التي الدلة من الرقمي الجنائي الدليل يعد

ملماسة الغير طبيعة إلى ذلك ويرجع مختلفة، باسائل إخفائها أو إحلفها يمكن التي التقليدية المادية الدلة

حزول ول المعلاماحية، والنظمة الجهزة على رقمية آثارا اللكترونية الجرائم حترك حيث الرقمية، للدلة

حذفها. مواولة مع حتر بسهالة

. ص44-43 السابق، المرجع سليم، العمري 1درابلة

ص ،2019 الجزائر1، جامعة الوقاق، كلية الدكتاراه، أطروحة الجزائية، المادة في الرقمي الدليل حجية عيسى، بن مراد -2

.38
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أمرا عليها القضاء أو إخفاءها عملية يجعل مما حديثة، حقنيات باستخدام استرجاعها يمكن إذ

معقدا.

يظل اللكترونية الجهزة خلل من أو النترنت عبر الفراد به يقام الذي الرقمي النشاط أن كما

حخزن وقد مواه، مواولت بعد حتى لحقا، حتبعه ويمكن الشبكات او الواسبية أنظمة داخل مستجدا غالبا

نهائيا، منها التخلص صعابة من يزيد الذي المر طايلة، لفترات ــــــــ أنظمة أو خاادم في الدلة هذه

الجنائي. المجال في إثبات كاسيلة قيمتها من ويعزز

باستمرار: ومتطور متنوع الرقمي الجنائي 3-الدليل

شكل على يقتصر ل إذ باستمرار، ومتطارا متناعا دليل بكانه الرقمي الجنائي الرقمي الدليل يتميز

حداولها يمكن التي والمعلامات البيانات أنااع مختلف يشمل بل ماحدة، الرقمية لغة على اعتماده رغم واحد

البيانات إلى إضافة النترنت عبر والموادثات اللكتروني والبريد النصية الرسائل عبر إلكترونيا

وغير مباشر بشكل بالجريمة حربط والتي الرقمية والسجلت المراقبة وكمرات الوااسيب من المستخرجة

الجنائية1. القضايا في إثباحية قيمة ذات يجعلها مما مباشر

إلى حهدف حديثة حقنيات يظهر حيث التكنلاجي، التقدم نتيجة مستمر بتطار يقترن التناع هذا كما

المزيفة، من الوقيقية الدلة وحميز لفكها أخرى وسائل حطاير المقابل في التشفير، مثل البيانات حماية

المر مصداقيتها من والتوقق الرقمية الدلة فوص عملية حقييد زيادة إلى المتسارع التطار هذا ويدي

ماثاقيتها2. ومدى الثباحية قاحها حقدير في القضائية الجهات أمام حوديات يطرح الذي

للحدود: عابر الرقمي الجنائي 4-الدليل

من أكثر في ياجد أن يمكن إذ الجغرافية الودود حجاوز على بقدرحه الرقمي الجنائي الدليل يتميز

التقليدية، المادية الدلة خلف على مودد بإقليم ميد، غير يجعله مما ذاحه الاقت في قضائية ولية

البيانات حخزين يمكن حيث النترنت شبكة عبر انتقاله وسرعة الديناميكية بطبيعته ذلك ويرحبط

بدقة. وجاد مكان حوديد صعابة من يزيد ما وها دول عدة عبر مازعة خاادم في والمعلامات

القانانية العلام في ماجستر رسالة الجزائري، القانان في المعلاماحية الجريمة عن والتوري البوث آليات نعيم، ‘بن 1-سعيد

.129 ص ،2013-2012 السنة وزو، حيزي معمري، مالاد جامعة الجنائية، العلام حخصص
.345 ص السابق، مرجع يانس، بن مومد -2
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خاصة وضبطها، الرقمية الدلة عن البوث إجراءات حقييد إلى للودود العابر المتداد هذا ويؤدي

عن إليها والاصال البيانات بخزين حسمح التي السوابتية، الواسبية حقنيات على المتزايد العتماد ظل في

القضائية الختصاصات بتداخل حتعلق قانانية حوديات الااقع هذا يطرح كما موليا حفظها من بدل بعد

المختصة السلطات من أذونات على الوصال مثل دولية قانانية إجراءات احخاذ يستلزم مما الدول، ين

المعنية. الدول في

وحعاونا حنسيقا حقتضي الدولي المستاى على اللكترونية الجرائم ملئمة فعالية فإن ذلك على وبناءا

في الجنائية الجراءات نجاعة وضمان الدول سيادة احترام بين التاازن يوقق بما الدول، بين قضائيا

الجرائم1. من الناع هذا مااجهة

اللكتروني: للدليل القانونية ثانيا-الطبيعة

مواولة عند خاصة جاهرية، لشكاليات الرقمي الجنائي للدليل القانانية الطبيعة حوديد مسألة حثير

ماديا دليل يعد كان إذا ما حال التساؤل يطرح إذ الجنائية، للدلة التقليدية التقسيمات ضمن حصنيفه

نظر المادية الغير الدلة إلى أقرب أنه أم اللكترونية، كالجهزة الملماسة، الاسائط من استخراجه بوكم

عن ارقمي الدليل يختلف السياق، هذا وفي مرئية الغير الرقمية والمعلامات البيانات على القائمة الطبيعة

المعلاماحية النظمة نطاق في موصارا يظل حيث موساسة، عناصر على حقام التي التقليدية الدلة

آخر التساؤل يبرز كما وقانانيا إجرائيا معه التعامل طرق في يؤثر ما وها داخلها، المخزنة والبيانات

الشرعي، الطب حقارير غرار على المختصين، خبرة على يعتمد فنيا دليل يعد كان إذا وما بوجيته، يتعلق

على وبناءا التلعب من البيانات سلمة وضمان والتوليل الفوص في دقيقة حقنيات من يتطلبه لما نظرا

طبيعة بين يجمع متميزا، قانانيا حنظيما حستاجب الدلة من خاصة فئة الرقمي الدليل إعتبار يمكن ذلكن

الفريدة2. خصائصه يراعي مستقل حصنيف إلى الواجة يبرر بما الثباحية وخصاصيتها التقنية

ماديا: دليل الرقمي الدليل 1-إعتبار

المادية للدلة متطارا إمتدادا إعتباره يمكن الرقمي الجنائي الدليل أن الفقهي الحجاه هذا يرى

أو صاحية ملفات أو صار أو نصاص بين أشكالها إختلفت مهما مخرجاحه، أن أساس على التقليدية،

طابعا الدليل هذا إحخذ وإن فوتى موددة، حقنية الاسائل عبر والمعالجة للدراك قابلة حظل رقمية، رماز

. ص116 ، ط، د ، القاهرة العربية، النهضة دار الوديثة، والتكنلاجيا الجنائي الثبات أدلة الصغير، الباقي عبد 1-جميل

ص56-55. سابق، مرجع سليم، العمري درابلة -2
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حخزينه حتيح مادية ــــــــــ يرحبط أو مادية مخرجات في يتجمد قد فإنه الصلية، صارحه في ملماسة غير

وإسترجاعه.

هذه حعد حيث المعلاماحية، والنظمة الرقمية الدلة بين الاثيق الرحباط إلى الرأي هذا يستند كما

المومالة التخزين ووسائط الصلبة القراص مثل اللكترونية والجهزة التخزينية للاسائط إمتدادا الدلة

أو المخزنة، البيانات في يتمثل مستقل كيانا باصفه السياق، هذا في الرقمي الدليل إلى وينظر والخاادم

حوتايه. التي الفزيائية المكانات عن حمييزه مع إلكترونيا، المنقالة

يشكل إذا فيها، ياجد التي التقنية البيئة عن حنفصل ل الرقمي للدليل المادية الطبيعة فإن وعليه

يضمن المعلامات لتكنلاجيا متكامل إطار ضمن وحوليله، إستخراجه في أساسيا عنصرا المعلاماحي العتاد
الجنائي.1 السياق في وحفسيره الدليل هذا إنتاج

معنويا: دليل الرقمي الدليل 2-إعتبار

الدلة سائر عن حختلف متميزة طبيعة ذا دليل يعد الرقمي الدليل أن الفقهي الحجاه هذا يرى

التصنيفات إلى حضاف مستقلة فئة إلى أقرب حجعله ومعناية حقنية خصائص من يتسم لما الجنائية،

بشكل إدراجه يمكن ول متعددة أبعاد بين يجمع اللكتروني الدليل أن الرأي هذا ويستند للدلة التقليدية

المقابل وفي التقنية الخصاصية لكل منفصل بشكل فنية حتى أو القالية أو المادي الدلة ضمن كامل

ل الرقمية الدلة أن إلى آخر الرأي يذهب

المادية للدلة وحطار إمتداد حعد بل مستقلة، جديدة فئة حمثل

كاسيلة القاناني بعدها بروز مع والتقنية، المادية الجاانب بين حكامل حالة حعكس بويث التقليدية

يسهم مما التكنلاجي التطار من الستفادة على قدرة اللكترونية الدلة حظهر الطار هذا وفي للثبات،

الاسائل بإستخدام التوقيق الجراءات فعالية من ويعزز الجرامية النشطة وحوليل الجناة حتبع حسهيل في
الوديثة.2 التقنية

التقليدي: والدليل الرقمي الدليل بين ثالثا-التمييز

. ص60 نفسه، المرجع -1

،2005 يناير 27 العدد الشرطة، البواث مركز مجلة المائي، الجنائي للدليل والتطبيقي العلمي المفهام القاسم، أبا أحمد -2
ص17.
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عدة عليه أضفت النااع، متعددة رقمية بيانات على حوتاي إفتراضية بنية الرقمي الدليل يتااجد

القانانية الاظيفة حيث من عديدة حشابه أوجه هناك أنه إل التقليدية الدلة عن فيها يختلف جعلته مميزات

العدالة. لتوقيق منهما كل دور لفهم واحد إطار في دراستها يستدعي مما والهدف

متقاربة قانانية لجراءات يخضعان كانهما في التقليدي الدليل مع الرقمي الدليل يتشابه التشابه: 1-أوجه

الجنائي، الثبات في معتمدة وسائل إلى يستندان حيث صارها، لمختلف الجرائم عن الكشف إلى حهدف

التي اللكترونية بالجرائم المر حعلق سااءا ملماسة، وقائع عن ناحجة مادية أدلة على يعتمد قد فكلهما

والرسائل. كالصارة الرقمية البيانات من وموتاياحها الجهزة فوص فيها يتم

الدوات ضبط إلى التقليدي الدليل في يلجأ إذ الناعين كل في والتفتيش الضبط إجراءات حشابه كما

لستخراج اللكترونية الجهزة حفتيش الرقمي المجال في ذلك يقابل حين في بالجريمة المرحبطة الشياء أو

صلة. ذات والبيانات الملفات

كـــل جاهـــر يمـــس ــــــــــــــــ إختلفــا التقليـدي والـدليل الـرقمي الـدليل بيـن الختـلف يعـــد الختـلف: 2-أوجــه

بيئـة فـي ينشــأ إذ موســاس مـادي بااقـع أســاس يـرحبط التقليـدي فالدليل شــكلي، حبـاين مجــرد وليـس منهمـا،

كالبصــمات المادية والثار الجريمـة في المسـتعملة الدوات مثل مباشـرة، بالوااس إدراكهـا يمكـت ملماسـة

عـن مسـتقل وجـاده يكان حيث والثبات، السـتقرار من ناعـا يمنوـه المادي الطـابع وهـذا الارقية، والاثائق
معقدة.1 وسائل إلى الواجة دون وفوصه عليه الطلع ويمكن التقنية الاسائط

إ أنظمة داخل مخزنة ومعلامات بيانات من يتكان إذ المادية، بطبيعته الرقمي الدليل يتميز المقابل في

والب (كالوااسيب حقنية وسائط يتطلب بل بذاحه يدرك ل أنه يعني وهذا الحصال، شبكات عبر منقالة لكترونية

يمر بل مباشرة، يكان ل الرقمي الدليل فهم وهي الشكاليات، أولى حظهر هنا ومن حوليله، لقراءحه رمجيات)

الثباحية. وقيمته حفسيره طريقة على حؤثر قد حقنية عمليات عبر

بمسح مرحبط مباشر مادي فعل نتيجة يكان ما غالبا التقليدي الدليل فإن النشأة، حيث ومن

للودود عابرة إفتراضية بيانات داخل يتم قد معقد، حكنلاجي حفاعل نتاج ها الرقمي الدليل بينما الجريمة،

ويطرح حعقيدا أكثر أمرا وجاده ومكان مصدره حوديد يجعل ما وهذا السوابية، الواسبة أو النترنت مثل

والسيادة. القضائي بالختصاص حتعلق قانانية إشكالت

ص62. نفسه، المرجع 1



اللكتروني التحقيق ماهية الول: الفصل

43

بسهالة الوذف أو التسخ أو حعديل بإمكانية يتميز الرقمي فالدليل للتغيير، القابلية حيث من أما

هذه أن غير ومصداقيته، سلمته بشأن مخاوف يثير ما وها واضوة، آثار حرك دون أحيانا كبيرة،

إمكانية وكذلك متقدمة حوليل أدوات عبر التلعب إكتشاف إمكانية في يتشكل قاة عنصر يقابلها الخاصية

إذ لكنه الخفي، للتعديل عرضه أقل التقليدي الدليل فإن المقابل، في حذفها بعد حتى البيانات إسترجاع

مستويل. شبه يكان إسترجاعه فإن الحلف أو للتلف حعرض

بينما المادية) والشياء (كالارق مستقل مادي حامل على التقليدي الدليل يعتمد الدعامة زاوية ومن

SOFT ) وبرمجيات (HARDWARE) العتاد في حتمثل مزدوجة حقنية بدعامة الرقمي الدليل يرحبط

بخبراء القاضي يستعين حيث الفنية الخبرة على العتماد في الناعان يلتقي أخرى جهة من (WARE

الوالة هاحه في خبير أي ويقدر متعددة، حقنية طبيعة ذات كانت متى وحفسيرها الدلة لتوليل مختصين

بذاحه. مستقل دليل يشكل أن دون القضاء قناعة حكاين في مساعدا عنصرا

سااءا القاال، على قائمة إثبات وسيلة باصفها المجالين كل في القالية الدلة حشترك كذلك

والمااجهة. الستجااب إجراءات خلل أو حلقائية صارة في شهاد عن أصدرت

الوفاظ ضرورة يفرض وها التقنية البيئة هذه بسلمة مرهانين وإستعماله وجاده يجعل الرحباط وهذا

به. العبث عدم لضمان الرقمية الويازة سلسلة على

كميات بتجميع يسمح مما جدا سريعة نقل وإمكانية هائلة حخزينية بسعة الرقمي الدليل يتميز كذلك

المعقدة الجرائم في خاصة الجنائية، التوقيقات فعالية يعزز ما وها قصير وقت في المعلامات من كبيرة

والنتشار. الوجم حيث من مودودا التقليدي الدليل يظل المقابل في

حنظيمه في حختلف التشريعات حزال ل لذلك نسبيا حديثا الرقمي الدليل يعتبر القانانية الناحية ومن

فقد التقليدي الدليل أما الخصاصية، إحترام و عليه الوصال بمشروعية مايتعلق في خاصة قباله، ووــــــــــــ

طايل. زمن منذ حنظيمه إستقر

الرقمي الدليل مع التعامل يتطلب فقد القانانية، النظمة مختلف في واضح بشكل قااعده وحعددت

أكبر دول يفرض ما وها القضاء، أمام حقديمه او حوليله أو جمعه في سااءا متخصصة حقنية خبرة

أبسط. باسائل معه التعامل الوالت من كثير في يمكن الذي التقليدي بالدليل مقارنة النيين للخبراء
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في النظر إعادة بفرض الدلة من جديدا نمطا يعد بل التقليدي للدليل إمتداد يمثل ل الرقمي فالدليل
الرقمية.1 البيئة خصاصيات مع يتلئم بما التقليدية والقانانية الجرحئية المفاهيم

المعرفية وتصنيفاتها الرقمية الدلة ماهية الثاني: المطلب
فإنها عليه، وبناءا ونمطيتها؛ اللكترونية الجرائم صار لتعدد ا حبببعا بنياي بتناع الرقمية الدلة ​حتسم

السيبراني الفضاء خلل من أو اللي الواسب أنظمة عبر مادية) (غير افتراضية بيئة في وحتوقق حنشأ

يملك مرئية، غير رقمية إلكترونية نبضات بااسطة وإرسالها الدلة هذه حمثيل ويتم النترنت). (شبكة

مكان، أي ومن وقت أي في الواسابية البرمجيات أو البيانات صاب وحاجيهها بثها على القدرة الجاني

الجرائم. من النمط هذا في ملماس مادي دليل ضبط في الكامنة البالغة الصعابة يفسر ما وها

الول) (المطلب الفقهية للموددات وفقاا وحصنيفاحه الرقمي الدليل أنااع مقاربة يمكن ​وعليه،

الثاني). (المطلب والتشريعية

بإسهاب ومينطلقاحه مصدره حيث من الرقمي الدليل صار يتناول لم الجنائي القانان فقه أن ييلحظ

التكنالاجية بالطفرة متأثراا الدليل، لهذا النسبية الوداثة إلى الولى بالدرجة ذلك وييعزى ماسع؛ وحفصيل

الرقمي الدليل حقسيم على استقرت رائدة فقهية ومواولت جهاد حبلارت ذلك، ورغم والمتسارعة. المتلحقة

كالتالي: بيانها جاهرية، أقسام أربعة إلى

الرقمي للدليل الفقهية التقسيمات الول: الفرع

وشبكاته: الكمبيوتر بجهاز المرتبطة الرقمية ​​أول-الدلة

مشروعة، غير بطرق اللية الوااسب على مباشرة الااقعة الجرامية بالنشطة الناع هذا ​يختص

إلى: بدورها وحتفرع

:(Hardware) المادية ​1-المكونات

المستقلة الاحدات وحشمل الواسابي، النظام منها يتألف التي الملماسة العينية الجزاء بها وييقصد

بها: الملوقة المادية التخزين وسائط أبرز ومن وغيرها. المفاحيح، لاحة الشاشة، مثل بذاحها

كل النترنت، و اللي إعلم قانان ، ماستر أطروحة الجنائي، الثبات في دوره و الرقمي ،الدليل أمال مسعادي شهرة مايدي 1

والعلام الوقاق ية
. ص19 ،2025/06/04 ، 2025-2004 ، باعريريح برج ، البراهيمي البشير مومد جامعة السياسية،
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والملفات للبرامج المتتابع الوفظ عمليات في الشرطة هذه حياظف المغناطيسية: أ-​الشرطة

المعلامات وحتنظم الشريط، انطلق نقطة من حتابعياا قراءحها حبدأ حيث البيانات؛ لقراءة الضرورية

مستخدم ويتوكم "الوزمة"، بـ حخزينية وحدة كل وحيعرف ومخصصة. مستقلة وحدات ضمن داخلها

متكاملة ووحدة ككيان الوزمة مع ييتعامل عليه، وبناءا التخزينية. وسعتها حجمها حوديد في الجهاز

الخزائن في وحفظها إيداعها إلى البعض يعمد كما الشريط، من الستخراج أو الوفظ عند ومترابطة
المنية.1 الوكامية التاثيق مراكز أو البنكية

جعلها مما فائقة؛ حخزينية وقدرات استيعابية بخصائص القراص هذه حتمتع المغناطيسية: ​القراص

إلى: وحنقسم المفضلة، التخزينية الاسائط صدارة في

حداوله لمرونة نظراا والمتاسطة، الشخصية الوااسب في رئيسية بصفة ييستعمل المرن: القرص ​-

البيانات. نقل في استخدامه وسهالة

وييطلق للمغنطة، قابلة مادة من بطبقة ميغلف رقيق، معدني قرص عن عبارة الصلب: القرص ​-

حخزينية بسعة ويمتاز اللي، للواسب الداخلية البنية داخل ميستقراا لكانه الثابت" "القرص عليه

المعلامات. واسترجاع البيانات حسجيل في فائقة وسرعة ضخمة

معلاماحية ثروة على حوتاي ومدمجة، متنقلة رقمية حخزينية وحدات حيمثل المدمجة: القراص -​

ومعالجتها. حسجيلها وإعادة البيانات حخزين إمكانية وحتيح

صفوات وحصاير حاثيق في حيستغل فاحاغرافية أفلم عن عبارة هي الفيلمية: -المصغرات ​

ويتم متناهية، لدرجات التاثيقية المااد حصغير على العالية بقدرحها وحتميز البيانات،
الممغنطة.2 والقراص الشرطة على الميسجلة البيانات حوايل عبر ذلك

:(Software) المعنوية ​2-المكونات

كالبرمجيات الواسابي، النظام في الموساسة غير أو الملماسة غير العناصر في وحتمثل

الرئيسية. البيانات وقااعد التشغيل، ونظم التطبيقية،

بالنترنت: المتعلقة الرقمية أ-الدلة

،76 العدد والقتصادية، القانانية البواث مجلة الجنائي الثبات في الرقمي الدليل حجية العال، عبد الدين موي أسامة 1

ص660. مقارنة، حوليلية دراسة المعلاماحية، للجرائم منصارة،

العدد المجلد57، القامية، الجنائية المجلة الجزائري، للتشريع وفقا الجنائي الثبات مجال في الرقمي الدليل لعاارم، وهيبة 2

ص72. ،2014 ياليا، القاهرة، الثاني،
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على بنيتها حقام والتي (النترنت)، الفتراضي الفضاء عبر المرحكبة الجرائم على النمط هذا ​ينطبق

أمثلتها: ومن مشروعة، غير باسائل العالمية الشبكة مستخدمي بين المعلامات وحداول نقل فكرة

اختراق لتسهيل وهمية أو زائفة بروحاكالية عناوين واستخدام اللكترونية، للمااقع به المصرح غير الالاج
الشبكة.2

للمعلومات: العالمية الشبكة أجهزة بين المعلومات تبادل ببروتوكولت المتعلقة الرقمية ب-الدلة

ومسهل كأداة النترنت شبكة أو الكمبياحر بااسطة حيرحكب التي الجرائم حال الدلة هذه ​حتموار

هذه وفي الماال؛ غسيل عمليات أو المخدرات، وحجارة نقل جرائم مثل الجرامي، السلاك لتنفيذ رئيسي

هاية إلى حيرشد التي والمعلامات بالبيانات للحتفاظ الساسي المستادع الواسابي الجهاز ييمثل الوالت،
إدانته.1 وحثبت الجاني

للمعلومات: العالمية بالشبكة المتعلقة الرقمية ج-الدلة

السلاك يشكل بويث النترنت، بشبكة مباشراا احصالا المتصلة الجرائم مع الصنف هذا ​يتاافق

على المتاحة الرقمية الموتايات أو الاثائق، أو النصاص، على يقع مشروع غير اعتداءا الجرامي

للبرمجيات، الفكرية الملكية حقاق على والعتداء الئتمان، بطاقات سرقة جريمة ذلك ومثال الشبكة،
بالشبكة. الحصال قيامها يستلزم التي الجرائم من وغيرها

الرقمي للدليل والقضائية التشريعية التقسيمات الثاني: ​الفرع

ماهيته؛ وحوديد الرقمي الدليل حأطير إلى حهدف حشريعات عدة بروز القانانية الساحة ​شهدت

التقسيم على سنرحكز الصدد، هذا وفي القضائية. الهيئات قبل من بالغ باهتمام الماضاع هذا وحظي

أنااع ثلثة إلى الرقمي الدليل صنفت والتي ،2002 عام المريكية العدل وزارة ققبل من المعتمد

رئيسية.

اللي: الحاسوب في المحفوظة ​أول-السجلت

إشارات أي أو رماز، أو أرقام، أو حروف، شكل حأخذ مكتابة ومستندات وثائق عن عبارة ​وهي

مشابهة وسيلة أي أو صاحية، أو إلكترونية، أو رقمية، دعامة على ومثبتة مخزنة وحكان أخرى، دللية

. ص95 السابق، المرجع المطلب، عبد الوميد عبد ممدوح 1
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في حيوفظ والتي ،(E-mail) اللكتروني البريد رسائل نماذجها أبرز ومن القاناني؛ العمل بها يوج
بها.1 المرفقة الملفات وكافة إليه المرسلة الرسائل وحشمل الوساب لصاحب التابع الاارد صندوق

اللي: الحاسوب في جزئييا المحفوظة ​ثانيا-السجلت

للواسب، التشغيلية والنظمة البرمجيات بماجب آلياا السجلت من الناع هذا وإنشاء حاليد ​يتم

مباشر، بشكل صياغتها في البشرية الرادة حتدخل لم التي الكمبياحر برامج مخرجات أنها على وحيصنف

وحفاصيل وسجلت ،(ATM) اللي السوب أجهزة عن الصادرة الفااحير عليها: الشائعة المثلة ومن
الهاحفية.2 المكالمات

اللي: الحاسوب بواسطة والمنشأة للدخال المحفوظة ​ثالثا-السجلت

الساسي التمييز ويكمن المريكي؛ القضاء في وحطبيق احفاق مول الدلة من التصنيف هذا ​ييعد

الوقيقي "المنشئ" حوديد في فيه، المخزنة والسجلت الواساب بااسطة حلقائياا المتالدة السجلت بين فيه

وثائق حخزين على اقتصر الدور أن أم الموتاى أنشأت التي هي اللة فهل الاثيقة؛ أو السجل لموتاى

بالنسبة أما اللكتروني)؟ البريد رسائل في الوال ها (كما أشخاص عن صادرة ورسائل كتابات حتضمن

إلى الدخال سجلت ذلك ومثال بشري، حدخل دون يصدرها الذي ها فالكمبياحر آلياا، المتالدة للسجلت

.(ISP) الخدمة مزود عن الصادرة النترنت شبكة

عندما ذلك ويتوقق اللي؛ والتاليد النساني التدخل بين يدمج ثالث ناع ياجد ذلك، إلى ​بالضافة

معينة رقمية نتائج إلى بها والاصال معالجتها الواساب من ويطلب موددة بيانات بإدخال شخص يقام

من يتهرب شخص قيام ذلك: ومثال المستخدم؛ البرنامج يتيوها

لوساب حاسابي برنامج عبر وأرباحه دخله عن حقيقية غير مالية بيانات بتسجيل الضرائب

بل الرقمي، الدليل صار كافة حستغرق ل التقسيمات هذه إن القال يمكن وهنا عليه. المستوقة الضريبة

​ 1. اللي الواساب سجلت وها واحد ناع على اقتصرت

صاراا يتخذ بل عليه، للوصال أحادية وسيلة وجاد عدم يؤكد الرقمي للدليل البنياي التناع إن

والشكال الهيئات حغيرت وإن حتى اللكترونية بالطبيعة ا متمتعا ويظل الحاال، شتى في متعددة

الجزائر، ،2013 ط، د الجزائر، والتازيع، والنشر للطباعة العمري دار القانان، في الوديثة الثباث أدلة مناني، فراح 1

ص59.

.658 ص السابق، المرجع العال، عبد الدين موي أسامة 2



اللكتروني التحقيق ماهية الول: الفصل

48

الطابع ذات الدلة من الناع بهذا حعترف باحت الوديثة والتشريعات القاانين فإن لذلك، ا وحبعا التكنالاجية؛
الجنائية.1 المسائل في أصلية إثبات كأدلة معها وحتعامل الفتراضي،

إثباته حيث من الرقمي الدليل الثالث: ​الفرع

طائفتين إلى مسبقاا الدليل إعداد ومدى الثبات وسيلة معيار إلى بالنظر الرقمي الدليل ​يتفرع

القاناني، الثبات وسائل من وسيلة لتكان وحجهيزها إعدادها جرى التي الدلة في الولى حتمثل رئيستين؛

إثبات. وسيلة لتشكل ابتداءا حيعد لم التي الدلة إلى الثانية الطائفة حنصرف حين في

إثبات: وسيلة لتكون ة الممعدد ​أول-الدلة

الدلة حنقسم حيث التكاين؛ كيفية إلى المستند الثنائي بتصنيفها الدلة من الطائفة هذه ​حتميز

المعالجة وعبر حلقائية بصارة حنشأ التي والمعلامات البيانات الول القسم يضم قسمين؛ إلى هنا الرقمية

أو المزدوجة الطبيعة ذات والمعلامات البيانات على الثاني القسم يشتمل بينما اللي، للواسب الذاحية

المختلطة.

اللي:1- الحاسوب من تلقائييا الناشئة والمعلومات ​البيانات

للواسب البرمجية النظمة عبر ذاحياا حتالد التي الرقمية والمعلامات المعطيات جملة حيمثل وهي

أو إنشائها عملية في إرادي أو مباشر حدخل أي البشري العنصر أو للمستخدم يكان أن دون اللي،

أمثلتها أبرز ومن لللة، الخالصة المخرجات قبيل من حيعد إذ صياغتها؛
البنكية.2 والبطاقات النظمة عن آلياا الصادرة الفااحير التاضيوية:

المختلطة: الطبيعة ذات والمعلومات ​2-البيانات

بطريقة منها جزء يينشأ حيث عنصران؛ حكاينها في يتداخل التي الرقمية البيانات حلك بها وييقصد

البشري الدخال عملية على منها الخر الجزء يقام حين في اللي، الواسب بااسطة ومستقلة آلية

الرقمية النظمة في عادة حيوفظ بأنها المركبة الطبيعة ذات الدلة هذه وحتصف المعلامات؛ أو للبيانات

. مستقببلا الواجة عند بها والستدلل الحتجاج لغرض

إثبات: وسيلة لتكون ة الممعدد غير ​ثانيا-الدلة

ص660-659. نفسه، المرجع 1

الصفوة. نفس نفسه، المرجع 2
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في وحتوقق حتالد التي الدلة وهي الرقمية"، "البصمة بـ الدلة من النمط هذا حسمية على ​ييصطلح

يخلعفه حكنالاجياا أثراا كانها حعدو ل إذ الاعية؛ ورغبته الشخص إرادة عن بمعزل الفتراضية البيئة

للحصالت نتيجة أو اللكترونية، الرسائل استقبال أو إرسال بعمليات القيام أثناء وراءه المستخدم
المعلاماحي.1 النظام عبر حنفيذها حم التي الرقمية والنشطة

سجلت ملفات في المتضمنة الوياية والمعلامات البيانات الناع: هذا على الشائعة النماذج ​ومن

وحاقيت حاريخ مثل دقيقة؛ حقنية حفاصيل على حشتمل والتي ،(Log\ files) بـ والمعروفة والنشاط الالاج

لهذه البالغة الجنائية الهمية وحكمن المستخدم. ملفات واستقبال إرسال سجلت أو التوميل، عمليات

السلاك لمرحكب الوقيقية الهاية عن الكشف في التوقيق جهات معاونة على الفعالة قدرحها في الدلة
حكنالاجية2 حقنيات عبر إليه والتاصل الجرامي،

الجنائي للثبات الجرائية النظم في الرقمي الدليل حجية الثالث: المطلب

الدليل مشروعية مسألة حال والتاجهات الراء في ملواظاا حبايناا والقضائي القاناني الفقه ​شهد

إمكانية مدى حال الجاهري الخلف هذا وحموار الوديثة، التكنالاجية الاسائل من المستمد الرقمي

يتمتع :هل الصدد هذا في رئيسيان احجاهان وثمة به؛ والخذ إليه الستناد في الجنائي القاضي وسلطة

الدلة من كغيرها الرقمية الدلة من الحكام واستنباط قبال (في نسبية أو مطلقة) بورية القاضي

يقرها التي الجرائية والمسارات بالضاابط وموكامة مقيدة حظل السياق هذا في سلطته أن أم التقليدية؟
القانانية؟3 النصاص في صراحة المشرع

المقيد الثبات نظام في الرقمي الدليل حجية الول: الفرع

الوصرية الجهة ها الجنائي المشرع أن مفادها مبدئية قاعدة على القاناني النظام هذا حأسس

يجد ذلك، على .وبناءا وحصرية مسبقة بصارة الثبات وطرق وسائل وحعيين حوديد بها المناط والاحيدة

هذه خارج دليل أي إلى اللجاء له يجاز فل صراحة، القانان يمليه بما وملزماا مقيداا نفسه الجنائي القاضي

قانان حخصص ماستر مذكرة الجزائري، القانان في المعلاماحية الجريمة في الثبات في الرقمي الدليل دور فراحتية، خلاد 1

،2022-2021 باعريريج، برج البراهيمي البشير مود جامعة السياسية، والعلام الوقاق كلية وانترنت، آلي العلم
ص14.

الناحيتين، من الرقمية للدلة الجنائي الثبات المسماري، سعيد سيف عبيد مومد الفرغلي، موماد مومد الناصر عبد 2

. ص14 ،2007 السعادية، المنية، للعلام العربية نايف جامعة مقارنة”، “دراسة والفنية القانانية

. ص2 ، 2000 ط، د مصر، والتازيع، والنشر للطباعة الجامعية الدار اللكترونية، الجرائم أمن إبراهيم، ممدوح خالد 3
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ما حدود في للدليل القناعية القيمة حقييم على التقديرية سلطته حقتصر كما الموددة، التشريعية القائمة

الدليل فوص يتجاوز ل بالقاضي المناط الدور فإن النظام، هذا على وحأسيساا ​ المشرع.2 به سمح

النظام هذا .وينتمي سلفاا المقررة والتقنية القانانية والشبهات استيفائه1للشروط مدى من والتوقق المادي

لمملكة (بريطانيا مقدمتها وفي النجلاسكسانية، الثقافة ذات القانانية النظم إلى وحشريعياا حاريخياا الجرائي

يمكنها ل الحجاه هذا حبنت التي النظم فإن حقدم، ما على بناءا المريكية) المتودة والاليات المتودة

وبشكل صراحة ذلك على المشرع ينص لم ما الرقمي للدليل قانانية حجية أو إثباحية قيمة بأي العتراف

فيه2. الكاملة اليقين شروط حاافر شريطة المعتمدة، الثبات أدلة قائمة ضمن قاطع

ينظم ومستقل خاص حشريع بإصدار بادرت التي عالمياا والولى الرائدة الدولة بريطانيا وحيعد ​

1990 (Computer يانيا 29 في "الصادر اللي الواسب استخدام إساءة قانان وها" اللي، الواسب

حوكم ومباشرة صريوة قااعد يتضمن لم أنه القانان هذا على ييعاب ذلك، Misuseومع Act 1990).

وموددة منظمة كانت المسألة هذه لن نظراا وذلك الرقمية؛ والنظمة الجهزة عن الناحجة الدلة قبال

1984 (Police and سنة "الصادر الجنائي والثبات الباليس قانان في" معينة نصاص بماجب سابقاا

1965. لسنة العام الجنائي الثبات قانان مول بدوره حلع والذي ،Criminal Evidence Act 1984)

حكان أن الرقمية الدلة لقبال اشتيرط فقد البريطاني، القانان من 69 المادة عليه نصت ما ​وحسب

البيانات كانت :إذا ​ الحي ثبت إذا كلياا الدلة هذه وحيرفض المقررة، والتقنية الفنية للختبارات مستافية

غير (أو كاملة غير ناقصة) للدليل المكانة البيانات كانت .إذا ​ دقيقة غير الرقمية المخرجات أو

يعمل ل كان الدليل منه استيخرج الذي الرقمي النظام أو الواساب أن ثبت .إذا ​ وفنياا قاناناا صالوة

من العديد سارت فقد المريكية، المتودة الاليات في أما ​ خلل3 أي حشغيله شاب أو كاملة بكفاءة

: أبرزها ومن والمعلاماحية، الرقمية الدلة وقبال بتنظيم حعنى خاصة وحشريعات قاانين سن باحجاه الاليات

اللية، الوااسب من والمستخرجة المستمدة الدلة بقبال يسمح حشريعاا "أقرت (1991): ياحا ​ولية"

ولية الجنائية الدعاوى في معتبرة قانانية إثبات أدلة واعتبارها فيها، المخزنة البيانات عن فضلا

. ص238 السابق، المرجع المطلب، عبد الوميد عبد ممدوح 1

العدد08، والسياسية، القانانية العلام المجلة في القاناني الباحث مجلة قباله، وشروط اللكتروني الدليل حجية ضا، خالد 2

ص206. ،2022 الغااط، بىفلا، الجامعي المركز

العدد01، المجلد05، النسانية، العلام مجلة الجنائي، الثبات في الرقمية الدلة دور الخال، إبراهيم مالك، بن أحمد 3

ص110. نفسه، المرجع
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حيعد الرقمية البيانات من المستخرجة والمخرجات النسخ أن على حشريعاحها "نصت (1983): "كاليفارنيا

أن ييلحظ : اللماني النظام .في ​ المعلاماحية والجرائم الاقائع لثبات قاناناا ومقبال متاح دليل أفضل

في الشهادة أداء بأن ذلك مبرراا اللي، الواساب ذاكرة في المخزنة البيانات بطباعة الشاهد يلزم ل المشرع

والقضائي التشريعي التاجه استقر : التركي النظام .في ​ الجرائي الااجب هذا فرض يتضمن ل الصل

المرور كلمات بكشف إلظامه أو الشاهد إجبار جااز عدم على

في سلطته ويقيد الجنائي القاضي يكبعل كانه في المقيد الثبات لنظام السلبي الثر وينعكس ​

أحكام إصدار على الحيان من كثير في مجبراا نفسه القاضي يجد حيث الحكام؛ واستنباط التقدير

حندرج ل أنها أو المشرع، يقرها لم لديه المتاافرة الدلة أن لمجرد الاجداني ويقينه عقيدحه حخالف وقرارات

دون النص لتطبيق آلية أداة مجرد إلى القاضي يوال مما القانانية، للنصاص الجامدة القاالب ضمن

العدالة1. لروح مراعاة

الحر النظام في الرقمي الدليل حجية الثاني: الفرع

على اللحينية الجرائية القاانين في والساسية الخصبة بيئته يجد الذي الور الثبات نظام يقام ​

أنظاره على المعروضة الاقائع وإثبات حقدير في مطلقة وحرية واسعة سلطة الجنائي القاضي منح

قناعته لتكاين المر له ييترك بل سلفاا، موددة بأدلة إلزامه دون المتاحة، الاسائل كافة على بالعتماد

مختلف الجنائية مواكمه أمام الفرنسي النظام يقبل ذلك، على ​وحأسيساا الخالص والاجدان الشخصية

المراقبة ووسائل اللكترونية الجهزة ومخرجات الصاحية كالتسجيلت والتكنالاجية الرقمية الدلة

ويتم 1987. عام الصادر الشهير الفرنسية النقض موكمة قرار كرسه ما إلى استناداا وذلك والتصاير،

العالية الكفاءة وبفضل بمعطياحها. التلعب الصعب من يظعل خاصة وحقنيات بأجهزة بالستعانة ذلك

مواولة أي كشف والمتاح الممكن من بات المتخصصان، الخبراء بها يتمتع التي والتقنية الفنية والخبرة

وماثاقة. متطارة حقنية أدوات بااسطة الرقمي الحلف أو التزوير أو للتلعب

التوقيق لسلطات الواساب قانان يتيح حيث متقدمة؛ خطاات المشرع خطى فقد هالندا، في أما

وحسهيل لتقديم المعلاماحية النظمة حشغيل على للقائمين ملزمة قضائية أوامر إصدار صلحية الجنائي

بيانات باستثناء إليها، والالاج النظمة لختراق الضرورية والمعلامات البيانات كافة على الوصال

ص110. ،2021 حندوف، كافي، علي الجامعي مركز 1
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هذه على الوصال إجراءات كانت إذا أنه القانان أقر حيث الشرطة، ملفات في المسجلة الواساب

مخالفات شابتها أو قانانية غير البيانات

غير الدلة استبعاد المستقر القاناني للمبدأ طبقاا جنائي كدليل استبعادها يتعين فإنه إجرائية،
الخبيثة”.1 الشجرة ثمرة ” القانانية

المختلط النظام في الرقمي الدليل حجية الثالث: الفرع

المقيد الثبات نظامي ومزايا خصائص بين حجمع حافيقية مقاربة على الجرائي النظام هذا يقام

المدارس بين والمزاوجة الربط يواول الذي التشريعي الحجاه وها معاا الور والثبات

وشروط قاالب لتوديد بالتدخل المشرع قيام على أساساا يعتمد حيث اللحينية؛ والمدارس النجلاسكسانية

مساحة الجنائي للقاضي يترك ذاحه، الاقت وفي غيرها، دون موددة وقائع لثبات بذاحها أدلة لقبال معينة
2 أمامه. المعروضة للدلة والبرهانية القانانية القيمة وحقدير لتقييم أخرى حالت في والتقدير الورية من

الجزائري المشرع موقف الرابع: الفرع

قد المشرع أن نجد ، 349منق.إ.ج.ج المادة لنص القاناني والستقراء التوليلية القراءة خلل من

الحاال عدا ما الثبات طرق من طريقة بأي الجرائم إثبات :يجاز أنه" على ينص وراسخاا عاماا مبدأا حبنى

هذا .3"ومن الخاص لقتناعه حبعاا حكمه يصدر أن وللقاضي ذلك، غير على القانان فيها ينص التي

واسعة حرية الجنائي القاضي منوت قد الجزائر في القانانية المنظامة أن جلياا يتضح التشريعي، المنطلق
الشخصي4 واقتناعه عقيدحه على بناءا الجنائية الدلة حقييم في كاملة حقديرية وسلطة

في المتبع الجرائي المسلك وسلك انتهج قد الجزائري المشرع إن القال يمكن حقدم، ما على بناءا ​

مشروعاا دليلا الرقمي الدليل لعتبار الباب فتح عبر وذلك الفرنسي)، القانان سيما (ل اللحيني النظام

في الجنائي للقاضي واسعة حقديرية سلطة منح حيث الخرى؛ التقليدية الجنائية الدلة من كغيره ومقبالا

صارمة شروط بضاابط القبال هذا إحاطة مع ولكن عليها، الحكام وبناء الرقمية الدلة هذه حقييم

مصداقيتها حضمن وقانانية حقنية وضمانات

.207-206 ص السابق، المرجع ضا، خالد 1

. ص28-27 بلهادي، حميد 2

. ص110 السابق، المرجع مالك، أحمدبن 3

. ص28 السابق، المرجع بلهادي، حميد 4
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.وحماشياا ​ المشروعة القانانية والمسارات بالطرق واستخلصها عليها الوصال يتم أن شريطة وحجيتها،

وشاملة واضوة نصاصاا القانانية حرسانته في يضمعن الجزائري المشرع أصبح التكنالاجية، الثارة مع

قاانين عدة وسن بإدراج بادر حيث والمعلاماحية، الوديثة التكنالاجية بالاسائل المرحبطة الجرائم حستاعب

المتصلة الجرائم من بالاقاية المتعلق 09-04 رقم القانان مقدمتها وفي الشأن، هذا في موارية
1 ومكافوتها. والحصال العلم بتكنالاجيات

الجنائي، التفتيش عمليات حنظم دقيقة وقانانية إجرائية مااداا الخاص القانان هذا حضمن وقد

قانانية خبرات وإعداد حكاين ضرورة على المستمر التأكيد مع المعلاماحية، الجرائم في الرقمي والتوقيق

بفعالية الجرائم هذه مكافوة لضمان والحصال، العلم حكنالاجيا مجال في متخصصة وفنية وقضائية
عالية.2 واحترافية

الول: الفصل خـــــاتمة

يمكننا الرقمي، والدليل اللكتروني للتوقيق المفاهيمي الطار الفصل هذا في استعرضنا أن ​ابعد

الرقمي. الفضاء بيئة في العمل لليات متكامل قاناني فهم لتشكيل الساسية اللبنات وضعنا قد بأننا القال

ها بل بوت، حقني عمل مجرد ليس اللكتروني التوقيق أن السابقين المبوثين خلل من لنا احضح لقد

الجرائية. القانانية بالنصاص واللتزام التقنية المهارة بين دقيقاا حاازناا حتطلب مركبة إجرائية عملية

الجرائم كشف في وصدقاا دقة الكثر الدليل كانه رغم اللكتروني، الدليل أن إلى خلصنا ​كما

الوفاظ أو ضبطه، إجراءات في خطأ أي إن إذ للغاية؛ "هشاا" يظل أنه إل التقنية، طبيعته بفضل الوديثة

أن الفصل هذا لنا كشف وقد برمته. الجنائي الثبات وسقاط بطلنه إلى يؤدي قد حوليله، أو عليه،

. سابق مرجع ،25-14 الجزاءية الجراءات قانان ،349 المادة 1

ص111. السابق، المرجع الخال، إبراهيم مالك، بن أحمد 2
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حال إشكالت يطرح يزال ل الرقمي بالفضاء المرحبطة المفاهيم لبعض التشريعية التعريفات في القصار

المتخذة. الجراءات "مشروعية"

للتوقيق النظري التأسيس أن مفادها قناعة يرسخ نتائج من الفصل هذا في إليه انتهينا ما ​إن

وضع قد المشرع كان فإذا العملي. الااقع مااجهة في "نظرياا" يظل التأسيس هذا ولكن حم، قد اللكتروني

بتطار يتسم معقد، حقني واقع على المبادئ هذه حنزيل كيفية في يكمن "التودي" فإن العامة، المبادئ

وسائلها. وحغير الجريمة أدوات

حعقيداا؛ أكثر مستاى إلى للنتقال حتمية ضرورة أمام أنفسنا نجد فإننا الخلصة، هذه على ​وبناءا

وعليه، درسناها. التي المفاهيم لهذه المثل التطبيق دون حوال التي و"التوديات" "العاائق" في البوث وها

التي القانانية والشكاليات الموقق، حااجه التي التقنية التوديات في الغاص إلى الثاني الفصل بنا سينتقل

العقبات هذه مع حتفاعل أن القانانية للمنظامة يمكن كيف لنرى للودود، العابرة الجريمة طبيعة حفرضها

وحتجاوزها.



ألثاني: الفصل

ألتحقيــــــــــق إجـــرأءأت

ومعوقـــاتـــه أللكترونــــــــــــــــــــــي
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والدليل اللكتروني للتوقيق والتقني القاناني المفهام لتأصيل كرس قد الول الفصل كان إذا

الجرائي التنزيل مرحلة إلى النظري التأسيس مرحلة من النتقال هي الفصل هذا من الغاية فإن الرقمي،

كبيرة فجاة وجاد عن يكشف الرقمي الفضاء في التوقيق لعمليات الفعلية الممارسة إلى النتقال ان حيث

ل حوديات التوقيق وسلطات القضائي الضبط جهات حااجه حيث التقني، والااقع القاناني الطماح بين

معقدة. وقانانية إجرائية إشكالت لتشمل حمتد بل التكنالاجيا، حعقيدات على فقط حقتصر

اللكتروني: التوقيق واقع لتشخيص يتكاملن رئيسيين مبوثين إلى الفصل هذا حقسيم ارحأينا ​لقد

حيث اللكتروني، للتوقيق العملية الجراءات لدراسة نخصصه الول المبوث في ان ​حيث

طبيعة مع لتتاافق والوجز الضبط، كالتفتيش، التقليدية الجزائية الجراءات حكييف حم كيف نستعرض

الذي والعجز للفجاة حداركا المشرع بها جاء التي المستودثة الجراءات على التركيز مع الرقمية، الدلة

التوديات لتوليل فسنكرسه الثاني في​المبوث اما الدولية الساليب ايضا التقليدية الجراءات عن نجم

المتعلقة أو ، داحها بالجريمة حتعلق حقنية حوديات كانت سااء اللكتروني، التوقيق حعترض التي الجاهرية

كشف ضرورة بين الدليل، بمشروعية حتعلق قانانية حوديات بالتوقيق بالمكلفين او والجناة بالضوية

الفردية. والوريات الوقاق وضمان الجريمة

​
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اللكتروني التحقيق إجراءات الول: المبحث

مما للودود، العابرة الرقمية الجرائم من مستودثاا نمطاا أفرزت هائلة حكنالاجية طفرة العالم شهد

الدليل خصاصية لتااكب الجنائي والتوقيق الستقصاء آليات حطاير القانانية النظمة على فرض

إجراءات ماهية على الضاء حسليط إلى المبوث هذا يسعى المنطلق هذا ومن حلشيه، وسرعة اللكتروني

التقليدية الجراءات لبوث منها الول المطلب نخصص رئيسية؛ مطالب ثلثة عبر اللكتروني التوقيق

التي المستودثة الجراءات استعراض نوا الثاني المطلب لينتقل الرقمية، البيئة في للتطبيق قابليتها ومدى

الذي الثالث المطلب إلى وصالا اللكتروني، والعتراض الرقمي كالتفتيش للجريمة التقنية الطبيعة فرضتها

المتداد هذا لمااجهة الودود عبر والمني القضائي التعاون وآليات الدولية الجراءات على يركز

للجريمة. الفتراضي

اللكتروني التحقيق في التقليدية الجراءات الول: المطلب

من ابتداءا حنطلق صلبة إجرائية قاعدة إلى الفتراضية بيئتها في اللكترونية الجريمة مااجهة حستند

هذا يسعى المنطلق هذا ومن الرقمية، البيئة مع لتتناسب حطايعها جرى التي الكلسيكية الجرائية القااعد

رئيسية؛ فروع ثلثة خلل من اللكتروني التوقيق في التقليدية الجراءات استعراض إلى المطلب

وكيفية المعلاماحية بالجرائم المتعلقة الشكاوى البلغات حلقي مرحلة لبوث منها الول الفرع نخصص

الجريمة مسرح لفوص جاهريتين كآليتين والمعاينة الفنية الخبرة دراسة نوا الثاني الفرع لينتقل قيدها،

إجراءات على يركز الذي الثالث الفرع إلى وصالا المختصين، الخبراء بااسطة الدلة واستخلص الرقمي

وحقديمها لوفظها حمهيداا الجريمة ارحكاب في المستخدمة التقنية والاسائط للجهزة اللكتروني الضبط

. للعدالة

والشكاوى: البلغات تلقي إجراءات الول: الفرع

إجراءات منظامة في الستهلكية والخطاة الساسي المرحكز والشكاوى البلغات حلقي عملية حمثل

الستقصائي. العمل من جاهريا جزءا حشكل كانها التوري،

وقاعها باحتمالية أو ما، جريمة باقاع المختصة الجهات إخطار بأنه العام بمفهامه البلغ ويعرف

ارحكابها. إلى يهدف جنائي احفاق باجاد أو الاشيك،



ومعوقاته اللكتروني التحقيق إجراءات الثاني: الفصل

54

بشبكات واسعة ومعرفية حقنية خلفية امتلك البلغات هذه حلقي على القائم في يشترط وعليه،

الجاانب حال المبلغ مع متخصص حقني نقاش إدارة على القدرة لضمان وذلك عملها، وآليات التكنلاجيا

بالجريمة. المتصلة

بهدف المبلقغ من الضرورية والمعلامات البيانات كافة إستفاء على العمل الموقق على يتاجب كما

من مجماعة على دقيقة إجابات صارة في المعلامات هذه بلارة يتم حيث التوقيق، عملية مسار حيسير
المنهجية.1 التساؤلت

البلغ.- حلقي ووقت حاريخ

بالمبلقغ.- الخاصة المعلامات

البلغ.- بملتقى الخاصة المعلامات

البلغ.- مول اللكترونية الواسبة جريمة وناع طبيعة

ولماذا؟- ومن؟ وكيف؟ ومتى؟ وأين؟ ماذا؟ بالجريمة: والمتعلقة المشهارة الستة السئلة

عن- والمسؤولين البرمجيات وناعية العتاد كطبيعة الواسابية، بالنظمة العلقة ذات المعلامات

وغيرها. بهم الحصال وطريقة النظمة،

حصار لاضع المتاحة اليانات استثمار إلى اللكترونية الجريمة لمااجهة التخطيط عملية حستند

حوقيق فريق حشكيل يتطلب ما وها للتوقيق، المثل الجراءات حودد متكاملة عمل وخطة استراحيجي

خبرة ذو قائد الفريق هذا ويترأس الدقيقة التقنية والخبرات التقليدية الجنائية الكفاءات بين يجمع متخصص

من ونخبة المستودثة، الجرائم بأساليب ملمين جنائيين موققين بمؤازرة الرقمي، التوقيق في معمقة

التقليدية الجنائية والدلة الوسابات مراجعة في خبراء إلى بالضافة والسبكات، الواسب في الخصائيين

والتفتيش2. المعاينة لمراحل الدقيق التنفيذ لضمان وذلك والتصاير، كالبصمات

والمعاينة: الفنية الخبرة الثاني: الفرع

اللكتروني، الجنائي الدليل عليها يبنى التي الساسية الركيزة الرقمية الجريمة مسرح فوص يمثل

دمج يتطلب المر فإن الفتراضية، الدلة بها حتسم التي التلف وسرعة المعقدة التقنية للطبيعة ونظراا

11 ص السابق، المرجع الفيل، عدنان علي 1

. 13-12 ص.ص نفسه، المرجع 2
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الفنية الخبرة ماضاع دراسة إلى الفرع هذا يسعى ولذلك الوقيقة؛ إلى للاصال والميداني الفني الجانبين

في التقنيين والمختصين الخبراء دور الفنية :الخبرة أولا في نناقش رئيسيين؛ شقين خلل من والمعاينة

فوص إجراءات لبيان :المعاينة ثانياا نخصص بينما الشفرات، وحفكيك وحوليلها الرقمية الدلة استخراج

به. العبث ومنع الدليل سلمة لضمان فيه المستخدمة المادية والاسائط اللكترونية الجريمة مسرح وحاثيق

الفنية: أول-الخبرة

الجرائم مااجهة في لسيما جاهرية، خطاة والتوقيق لقضائي المجال في بالخبراء الستعانة حعد

التقنية، والتوقيقات بالدلة والشامل الدقيق المام ضرورة الجرائم من الناع هذا يفرض حيث اللكترونية،

المعقدة. الرقمية والنظمة للتكنلاجيا عميقا فهما يتطلب ما وها

الخبرة ذوي العام المن جهات لدى اللكترونية الجريمة مجال في الفنية الخبرة مساهمة وحبرز

الدلة عن حميزها التي لخصاصيتها نظرا عليها، والوفاظ الرقمية الدلة مع التعامل كيفية في المتاسطة

منهجية وفق وحوليلها الرقمية الدلة أنااع حوديد في مواريا دورا الخبرة هذه وحلعب التقليدية. المادية

أدلة إلى المرئية غير الدلة حوايل في دورها عن فضل الجريمة، ملبسات لكشف حهدف دقيقة علمية
الجنائي.1 الثبات عملية من يسهل مما والفوص للدراك قابلة مرئية

العميقة التقنية الخبرة بين يجمع الذي المتخصص الفني الكادر بأنه اللكتروني الخبير يعرف

وإدراك وحوليل رصد على بالقدرة الخبير هذا ويتمتع اللكترونية، والشبكات بالنظمة الااسعة والدراية

المهنية. وحااسه التقنية مهاراحه إلى ذلك في مستندا التوقيق، لعمليات اللزمة الجاهرية البيانات

استدعت متى الرقمية للبيانات اللية المعالجة أنظمة إلى للنفاذ الفنية والقدرة الصلحية يمتلك كما

التخصص2: بوسب متعددة فئات إلى اللكترونيان الخبراء وينقسم ذلك، التوقيق ضرورات

-المبرمجان

معين. نظام بيانات بتجميع ويقامان العمل خطاات يضعان الذين الشخاص وهم -الموللان

والحصالت. والصيانة -مهندس

اللي. الواساب -مشغلا

قانان التخصص: السياسية، والعلام الوقاق ميدان اللكترونية، الجرائم في والتوقيق التوري اليمان، نار فاحن عمارة بن -1

،2024-2023 الجامعية، السنة مستغانم، باديس بن الوميد عبد جامعة الجنائية، والعلام جنائي
البشير مومد جامعة ماستر، شهادة نيل متطلبات لستكمال مقدمة مذكرة المعلاماحية، الجريمة في التوقيق ابتسام، بابعاية -2

.45 ص ،2022-2021 باعريرج، برج البراهيمي،
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المعلاماحي. النظام مدير

وفي إليها، والاصال الوقيقة التوري سبيل في يمكنه ما بكل يقام أن المعلاماحي الخبير على إن

والمتمثلة حخصصه عليها يقام التي العلمية الساليب استخدام عليه يجب كما عمله، به يسمح ما إطار
في1

لجريمة ماديا ركنا ذاحه حد في موتااها التي المنصات وهي بذاتها: الجرامية 1-المواقع

الرقمي التوليل عملية حتيح حيث المشروع، غير النسخ القرصنة أو والحتيال، النصب أو كالتهديد، ما،

IP النترنت بروحكال عناان حوديد إلى وصال حركاحها، وحتبع إعدادها، آليات فهم المااقع لهذه

للجريمة. المصدر بالجهاز المرحبط ADDRESS

في إجراميا موتااها يبدو ل قد مااقع وهي الجريمة: ارتكاب على المساعدة 2-المواقع

حقدم التي المااقع مثل مشروعة، غير ممارسات عن يكشف منها المستفيدين نشاط حتبع أن إل الظاهر،

الرذيلة. أوكار إلى الاصال لتسهيل حستخدم التي حلك أو الرقابة، عن بعيدا المخدرة المااد لزراعة إرشادات

من المااد عبر ج إ ق في حجسد ما وها الخبرة، أعمال لتنظيم بالغة أهمية الجزائري المشرع أولى

الجديد. 25-14 ق.ا.ج من إلى252 239

عندما فني خبير ندب في الوكم أو التوقيق جهات صلحية على صراحة 239 المادة نصت وقد

على: بناءا الندب هذا ويتم حخصصي، حقني طابع ذات مسائل حااجهها

حلقائيا. القضائية الجهة من -مبادرة

العامة. النيابة من -طلب

الخصامة2. أطراف أحد من -طلب

للخبرة العلمية الهمية حتجلى المعلوماتية: الجريمة مجال في الفنية الخبرة 3-أهداف

وهي: الجاهرية، الهداف من مجماعة حوقيق خلل من الرقمي الدليل مع التعامل في الفنية

ص الجزائر، ،2020 ديسمبر ،3 العدد ،11 المجلد المتاسطي، حاار اللكترونية، الجريمة في الخبرة مختار، حابري -1

.391

يانيا 08 في المؤرخ للمر/155 المعدل 2025 سنة غشت 3 الماافق صفر 9 في المؤرخ 25-14 رقم 2-القانان

2025-08-30 في المنشارة عدد54 الرسمية الجريدة ج،يتضمن إ ق ل والمتمم المعدل ،1966



ومعوقاته اللكتروني التحقيق إجراءات الثاني: الفصل

57

الرقمية الدلة على العثار من التوقيق جهات حمكين ماهيتها: وتحديد الدلة عن أ-الكشف

حميزها. التي الفريدة التقنية خصائصها وحوديد المعلاماحية النظم في الكامنة

حجميع إعادة أو المتضررة الدلة إصلح على العمل التقنية: والمعالجة -الستعادة ب

والستخدام. للقراءة قابليتها لضمان اللي للواسب المادية المكانات من المجزأة البيانات

عبر حبادلها يتم التي والمعلامات الثار كافة وجمع استقصاء الرقمية: الثار ج-تتبع

الوقيقة. إلى للاصال حيايا خيطا حشكل قد والتي المعلاماحية، الشبكات

إدراجه خلل من وماثاقيته الرقمي الدليل أصالة إثبات السلمة: لضمان الحجية د-توثيق

حتى ضبطه لوظة من للعبث حعرضه عدم يضمن مما ،Chain of Custody"الويازة "سلسلة ضمن

للموكمة. حقديمه

فقدان عدم لضمان للصل مطابقة احتياطية نسخ استخلص الدقيق: المخبري ه-الفحص
حعديله.1 وعدم الدليل سلمة من للتأكد المتقدمة البرمجية الخاارزميات واستخدام الفوص، عملية البيانات

ثانيا-المعاينة:

مسرح إلى للنتقال القضائية الضبطية رجال أو الموقق به يقام الذي الميداني الجراء بأنها حعرف

يساعد مما المستخدمة، والدوات البصمات مثل الدلة على والتوفظ المادية، حالته إثبات بهدف الجريمة،

بالجريمة. وربطه الني هاية كشف في

الرقمية: المعلوماتية 1-المعاينة

الجهزة من المستخلصة الرقمية الدلة وحوليل جمع على وحركز للمعاينة، التقني التطار هي

الصلة ذات البيانات استخراج إلى العملية هذه حهدف التخزين، وسائط الوااسيب، الهااحف، اللكترونية

في: شروطها وحتمثل العدالة.2 حوقيق في السيبراني الجنائي بالتوقيق

المعلوماتية: المعاينة أمر أو أ-إذن

.92 ص السابق، المرجع مختار، حابري -1

،11 المجلد والوريات، الوقاق مجلة الجزائري، التشريع في المعلاماحية المعاينة مقتضيات العالي، عبد حاحا سمية، فلت -2

.523 ص ،2023 ،1 العدد
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المثبتة الشياء وضبط ومعاينتها المساكن حفتيش يجاز "ل منق.إ.ج 97 المادة عليه نصت ما وهذا

الرضا هذا يكان أن ويجب الجراءات، هذه لديه ستتخذ الذي الشخص من صريح برضا إل للتهمة

يكان أن المعاينة شروط أهم من أن المادة هذه في جاء الشأن..."1 صاحب يد بخط مكتاب بتصريح

بالمر. المعني بإذن هناك

المعلوماتية: المعاينة اجراء ب-وقت

ليل من وقت أي في إجراءها حتيح زمنية بمرونة اللكترونية الجرائم في المعلاماحية المعاينة ​حتميز

ما وهذا ؛ منق.إ.ج 78 للمادة وفقاا الجمهارية وكيل من مسبق إذن على الوصال شريطة نهار، أو

الثامنة وحتى صباحاا الخامسة من حمتد موددة زمنية بفترة معاينتها حتقيد التي التقليدية الجرائم عن يفرقها
2
مساءا

المعلوماتية: المعاينة إجراء ج-مكان

والعينية الشخصية مبدأ مراعاة مع الجريمة، وقاع مكان في المعلاماحية المعاينة حتم أن يجب

حاجد كما .09/04 القانان من 15 المادة وكذا ،25-14 ق.ا.ج من 744 المادة في عليهما المنصاص

مسبق. احفاق على بناءا إل المكان معاينة إجراء فيها يجاز ل التي الوالت بعض

المعلوماتية: المعاينة حضور لهم المخول د-الشخاص

وكيل إلى إضافة ومواميهما، والضوية، المتهم، من لكل المعلاماحية المعاينة حضار يوق

التوقيق. إجراءات في أساسية أطرافاا باعتبارهم القضائية، الشرطة وضباط التوقيق، وقاضي الجمهارية،

المعلوماتية: المعاينة ه-محضر

ضباط يلتزم حيث اللكترونية، المعاينة لجراءات الختامية المرحلة المعلاماحية المعاينة موضر ييعدع

المادحان عليه ت نصع لما وفقاا وذلك المنجزة، العمال مختلف حتضمن مواضر بتورير القضائية الشرطة

ق.ا.ج. من 27و73

يلي: ما المعلاماحية المعاينة حشمل وعليه

. سابق مرجع ،25 القانان14- من المادة97، -1

. نفسه المرجع من المادة78، -2
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وحوليلها، البيانات جمع بينها من التقنية، الجراءات من مجماعة المعلاماحية المعاينة حتضمن

حستاجب كما القتضاء. عند الشهادات حقديم عن فضلا الفنية، التقارير وإعداد الرقمية، الدلة وحاثيق

في: حتمثل الفنية، والرشادات القااعد من بجملة اللتزام

والوضاع- موتاياحها حصاير مع بها، المرحبطة الطرفية والجهزة اللكترونية الوااسيب حاثيق

حااجدها. لمكان العامة

الثار- حتبع مع النظام، حشغيل بها أيعيد التي الكيفية ملحظة في والعناية الدقة حاخي

الرقمية. بالتسجيلت المرحبطة اللكترونية

وإثباحها.- النظام مكانات بمختلف المرحبطة والكابلت التاصيلت حالة معاينة

مول- اللكترونية الواساب أجهزة مع التعامل أو القتراب من مختص غير شخص أي منع

المعاينة.

حفيد- أن يمكن رقمية آثار أو بيانات من المهملت سلة في ياجد قد ما كل على الموافظة

التوقيق.

المويط- خلاع من التأكد بعد إل اللكترونية الجريمة مسرح من معلامات أي نقل عن المتناع
الرقمية.1 الدلة سلمة حمسع قد مؤثرات أو مخاطر أي من الخارجي

اللكتروني: والضبط التفتيش الثالث: الفرع

على وبناءا بيعد؛ عن الموا على والقدرة الختفاء سرعة من الفتراضية الكيانات به حتميز لما نظراا

في حاسمتين كآليتين اللكتروني والضبط التفتيش إجرائي على الضاء حسليط إلى الفرع هذا يهدف ذلك،

والوااسب المعلاماحية النظم لتفتيش والتقنية القانانية الضاابط خللهما من نتناول حيث الوقيقة، كشف

التاازن حوقيق كيفية لبيان وذلك الجريمة، ارحكاب في المستخدمة والجهزة التخزين وسائط وضبط اللية

البيانات وحماية الخاصة الوياة حرمة في الوق وصان جهة، من الجنائية العدالة فاعلية كفالة بين

أخرى. جهة من المشروعة

.529 ،528 ص السابق، المرجع العالي، عبد حاحا سمية، فلت -1
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اللكتروني: التفتيش أول-مفهوم

الصل إلى أولا العادة القاناني المنهج يقتضي اللكتروني، التفتيش ماهية عن للوديث استهللا

أو حقيقة عن "البوث بالتفتيش ييقصد القانانية، الناحية فمن العام. التفتيش لمفهام والصطلحي اللغاي

السر". مستادع في مكنان شيء

وحستهدف قاناناا، مختص ماظف يباشرها التي التوقيق حدابير أحد بصفته إجرائياا إليه يينظر ​كما

جنوة أو بجناية المتعلقة المادية الدلة وضبط استقصاء بغرض وذلك القانانية، بالورمة حتمتع أماكن

المتهم. إلى لنسبتها أو الجريمة وقاع لثبات سااء بالفعل، وقعت

ومانع جامع حعريف وضع عن أحجم قد المشرع أن فنلحظ الجزائري، التشريع صعيد على ​أما

التوقيق إجراءات أحد باعتباره إجرائياا نظمه فقد ذلك، ومع القاناني. للفقه المهمة هذه حاركاا للتفتيش،

.25-14 ق.ا.ج 159.158.157من المااد بماجب البتدائي

الجزائري الدستار من 48 المادة نصت حيث الدستارية، الاثيقة خلل من الوماية هذه حعززت ​وقد

وفي القانان، مقتضيات على بناءا إل حفتيش أي إجراء جااز عدم مقررةا المسكن، لورمة الدولة كفالة على
المختصة.1 القضائية السلطة من مكتاب أمر صدور اشتراط مع له، التام الحترام إطار

اللكتروني: التفتيش تنفيذ 1-ضوابط

على وبناءا بيعد؛ عن الموا على والقدرة الختفاء سرعة من الفتراضية الكيانات به حتميز لما نظراا

في حاسمتين كآليتين اللكتروني والضبط التفتيش إجرائي على الضاء حسليط إلى الفرع هذا يهدف ذلك،

والوااسب المعلاماحية النظم لتفتيش والتقنية القانانية الضاابط خللهما من نتناول حيث الوقيقة، كشف

التاازن حوقيق كيفية لبيان وذلك الجريمة، ارحكاب في المستخدمة والجهزة التخزين وسائط وضبط اللية

البيانات وحماية الخاصة الوياة حرمة في الوق وصان جهة، من الجنائية العدالة فاعلية كفالة بين

أخرى. جهة من المشروعة

الضاابط من لمجماعة والتوري، التوقيق إجراءات من إجراءا باصفه اللكتروني، التفتيش يخضع

شكلية. وأخرى ماضاعية شروط إلى حنقسم التي القانانية

قانان حخصص د، م ل دكتاراه شهادة لنيل مقدمة أطروحة العدالة، نظام لنجاح كآلية اللكتروني التقاضي نجاة، زعزوعة -1

ص ،2022-2021 الجامعية السنة بلقايد، بكر أبي جامعة السياسية، والعلام حقاق كلية قضائي،
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مبررات حال الشروط هذه حتموار المعلوماتية: النظم لتفتيش الموضوعية ​أ-الشروط

الحي: النوا على وذلك التفتيش)، (مول ونطاقه التفتيش

اللكتروني: التفتيش (سبب) مبرر .​1.1

من "السبب" حافر يعد لذا، قاناني. مساغ وجاد دون حعسفياا للتفتيش شخص أي إخضاع يجاز ل

بالفعل قائم حوقيق ضمن رقمية أو مادية أدلة عن البوث ضرورة في ويتمثل الماضاعية، الركان أهم

من مجماعة أو لشخص واضوة قرائن على بناءا الحهام وحاجيه وقعت، جريمة ملبسات لكشف

الشخاص.

اللكتروني: التفتيش نطاق .​2.1

كانت: سااء الواسابية، المنظامة عناصر كافة المعلاماحية الجرائم في التفتيش بمول يقصد

الصلبة. والاحدات الجهزة مثل -​مادية:

في البوث يشمل كما الخاصة. الحصال وشبكات المخزنة، البرمجيات البيانات، مثل -معنوية:

هذا في الجزائري المشرع فرق وقد المختلفة. التكنالاجية والاسائط المدمجة القراص

المعلوماتية: نظم لتفتيش الشكلية ب-الشروط

لصوة الجزائري المشرع استلزم قانوناي: ومحددة معينة أطراف حضور إلزامية .​1.1

رقم القانان من 5 المادة نص إلى المستندة الوضار" "قاعدة استيفاء المعلاماحية النظمة حفتيش إجراءات

عملية أثناء الجريمة ارحكابه في المشتبه المسكن صاحب حااجد بضرورة القاعدة هذه وحقضي .09/04

وجاباا عنه ييستعاض قاهرة، لسباب عياناا المعني الشخص حضار استوال حال وفي والتفتيش، المعاينة

الجراء. سلمة لضمان شاهدين بوضار

حقرير بأنه الموضر هذا ييعرف اللكتروني: التفتيش محضر عبر الجراءات توثيق .​2.1

وحكمن الرقمي. الفوص عملية عنها أسفرت التي والستخلصات النتائج كافة يجمل وحاثيقي حقني

يستاعب أن ويتعين رقمية، أدلة من ضبطه حم لما جاهرية إثبات أداة كانه في للموضر القانانية الهمية

التفتيش. مراحل طيلة احتبقعت التي والتقنية الجرائية الخطاات جميع ودقيق حفصيلي بشكل

للدلة المعقدة الفنية للطبيعة نظراا المتخصصة: التقنية الخبرة لجهات العملية إسناد .​3.1

في متخصصين وفنيين خبراء إلى التفتيش عملية إسناد الجزائري القانان ياجب حأثرها، وسرعة الرقمية
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هذا في المتقدم والتدريب التكاين من عالد بمستاى يتمتعان والذين المعلاماحية، والنظمة الواساب مجال

البيانات. مع التعامل دقة لضمان المعرفي الوقل

الجزائري التشريع في المعلوماتية النظمة لتفتيش الجرائية 2-الضوابط

الشكلية الضاابط من مجماعة الجزائري المشرع أقر التفتيش، حوكم التي العامة القااعد على ا حأسيسا

يلي: فيما الضاابط هذه وحتمثل المعلاماحية، النظمة حفتيش مشروعية لضمان الجاهرية

،09/04 رقم القانان من 05 المادة أحكام إلى استناداا الشأن: ذوي لحضور الجرائي الوجوب ا-​

فيه المشتبه المسكن صاحب حضار اشتراط خلل من الخاصة الورمة حماية على المشرع حرص يتجلى

لضمان شاهدين حضار القانان أوجب ذلك، فيها يتعذر التي الوالت وفي عام. كأصل التفتيش لعملية
الرقمية.1 الدلة ضبط على شرعية صبغة يضفي مما التعسف، وعدم الجراءات شفافية

موضر في التفتيش لعملية القانانية القيمة حتجسد التحرير: محضر عبر الفني التوثيق ب-​

للنتائج دقيقاا حلخيصاا لتشمل الداري السرد مجرد حتجاوز متخصصة فنية وثيقة وها التورير،

يستاعب أن يجب حيث عنها، غنى ل إثباحية ركيزة الموضر هذا ويعد المستخلصة. التقنية والستنتاجات
التفتيش.2 عنها أسفر التي والرقمية المادية والدلة الجرائية التفاصيل كافة

بالبيانات المرحبط الفني للتعقيد نظراا المتخصصة: التقنية بالخبرة الستعانة ج-إلزامية

والنظمة الواسب علام في مؤهلين وفنيين خبراء قبل من العمليات هذه حينفذ أن المشرع اشترط الرقمية،

التقنية الدقة ويوقق التعديل، أو التلف من الدلة سلمة على الوفاظ يضمن الشرط هذا المعلاماحية.
السيبراني.3 الفضاء مع للتعامل اللزمة

الضاابط لذات يخضع مستودثاا فنياا إجراءا الجزائرية القانانية المنظامة في اللكتروني التفتيش يعد

الشخصية الوريات حماية الدستار من 40 المادة كفلت حيث التقليدي، التفتيش حوكم التي الدستارية

وحتجلى القانان. به يسمح ما إطار وفي مكتاب قضائي أمر بصدور رهناا التفتيش بجعل المسكن وحرمة

.166 ص نفسه، هميسي، رضا -1

.169 ص نفسه، 2-المرجع

ص3.454- ،2017 ،16 العدد والسياسية، القانانية العلام مجلة اللكترونية، الجرائم في التفتيش طالب، بن ليندا
ص4.100- السابق، المرجع هميسي، رضا
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وقابل الاطنية للودود عابر مادي" "ل معلاماحي موتاى على ينصبت كانه في الجراء هذا خصاصية

الفتراضي" "التفتيش فضاء إلى الكلسيكي المادي البوث نطاق من يخرجه مما السريع، التغيير أو للتلف

متخصصاا موققاا بالضرورة يتطلب الجراء هذا حنفيذ فإن التقني، التعقيد لهذا ونظراا للبيانات.

التوقيق بطرق واستخلصها الرقمية الدلة سلمة لضمان واسعة حكنالاجية ودراية عالية فنية خبرة يمتلك
المعاصرة.4 الفني الجنائي

اللكتروني: ثانيا-الضبط

الدلة: ضبط 1-تعريف

في بفعالية حيسهم التي المادية الشياء أو العناصر على اليد وضع الجرائي الدلة بضبط ​ييقصد

الغاية ييمثل الضبط أن من الرغم وعلى الااقعية. الوقيقة إلى والاصال المرحكبة الجريمة ملبسات كشف

إذ وحيد؛ كسبب فيه ينوصر ل قد أنه إل الوالت، معظم في التفتيش لعملية الملزم والجراء الساسية

المعاينات عنه حسفر ما مثل للتفتيش، مغايرة أخرى قانانية مساغات على الضبط يتأسس أن يمكن

القضائي. الضبط لمأماري طااعية الشهاد أو المتهم ييقدمه ما إلى ا استنادا أو الميدانية،

التوري إجراءات زمرة من الضبط إخراج إلى القاناني الفقه من جانب يتجه ذلك، على ​وبناءا

التي الماكن في المختصة السلطات باشرحه إذا سيما ول الستدلل، بإجراءات وإلواقه والتمويص،

أو العام، الطريق في عليها ييعثر التي والشياء كالمركبات مشددة، قياد دون دخالها حق القانان يمنوها

الخاصة. والورمات المساكن نطاق خارج أو المفتاحة، الوقال

شيء أو أثر أي على وقانانياا مادياا استوااذاا كانه عن الضبط يخرج ل الجرائي، جاهره ​وفي

عن النظر بغض الجناة، هاية وحوديد الوقيقة عن اللثام إماطة في يفيد بما المقترفة، بالجريمة يتصل
قاناناا.1 المقررة للقااعد طبقاا ييضبط منقالا أو عقاراا كان سااء المستهدف، الشيء هذا طبيعة

اللي: للحاسب المادية الشياء 2-ضبط

الثاناية ومكاناحه الساسية الجهاز بنية حشمل والتي وملوقاحه، للواساب المادية العناصر ضبط إنن

كالاسائط الملماسة، المادية العيان إلى هنا الضبط مفهام ينصرف إذ قانانية؛ إشكالت أين يثير ل

الممغنطة. والشرطة المدمجة، والقراص للبرمجيات، المادية

ص ،2012 ط، د مصر، الجامعي، الفكر دار الوديثة، التقنية وسائل في المعلامات عن التفتيش بكري، ياسف بكري -1

.74
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للواساب المادية المكانات ضبط آلية حال والقاناني الفقهي الخلف غياب من الرغم ​وعلى

عملية حنظم خاصة نصاصاا أفردت قد الغربية التشريعات بعض أن إل التقليدية، للجراءات وإخضاعها

مسارين إلى التشريعية التاجهات هذه حنقسم حيث إجرائياا، وحاجيهها المادية المكانات هذه ضبط

أساسيين:

لجمع اللزمة والجراءات التدابير احخاذ سلطة التشريعي الحجاه هذا منح الول: أ-التجاه

المادة في الكندي الجنائية الجراءات قانان أمثلتها ومن عليها؛ والتوفظ بالجريمة المرحبطة الجنائية الدلة

في الضبط نظام إن عامة بصفة القال ييمكن متصل، سياق وفي .251 المادة في ي ج إ وق ،487

الوقيقة كشف في الفائدة ذات والشياء للواساب المادية المكانات كافة ليشمل يتسع لاكسمبارغ

وإظهارها1.

وضبط حفتيش عمليات حنظيم على حشريعاحه في صراحةا الحجاه هذا ينص الثاني: ب-التجاه

إساءة قانان الصدد: هذا في القانانية المرجعيات أبرز ومن مباشر1؛ بشكل للواساب المادية المكانات

كندا. في المنافسة وقانان ،1990 لسنة إنجلترا في الصادر الواساب استخدام

حفتيش "عمليات أن: على صراحةا نصت والتي ك، إ ق من 29/7 المادة في ذلك حجسد حيث

بقصد المودود المكان حفتيش على حصراا حقتصر المالية، للمؤسسات العائدة والسجلت الدفاحر وضبط

السجلت حلك حكان أن بين حمييز دونما المدونة، المااد من نسخة على والوصال ومعاينته، فوصه
إلكتروني".2 شكل في موفاظة أو ورقي مكتاب قالب في موررة

اللي: للحاسب المعنوية الشياء ​ضبط

المعناية الشياء إخضاع إمكانية مدى حال المعاصرة الفقهية والحجاهات التشريعية الرؤى ​حباينت

عند الملماس المادي المظهر من وخلاها الفتراضية لطبيعتها نظراا "الضبط"، لجراء المنطقية والكيانات

رئيسيين: احجاهين إلى الصدد هذا في الفقه انقسم حيث لها؛ الواضنة المادية دعامتها من حجردها

الكيانات ضبط لعملية القاناني التصار استوالة إلى فيه الفقه من قطاع ويذهب الول: التجاه ​أ.

إجراءات بسط إمكانية عدم بالضرورة ذلك على ويترحب عنها. المادية لعنصر انتفاءا وذلك المنطقية؛

. نفسه 1-المرجع
. ص159 سابق، مرجع نعيم، 2-سعيداني

. 332-331 ص.ص السابق، المرج نصيرة، 3-باحزمة
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حاافر صراحةا حشترط الكلسيكية الجرائية النصاص كان آلياا؛ المخزنة البيانات على التقليدية الضبط

ومقن المادية3. دعامتها عن انفصالها بمجرد البيانات هذه إليه حفتقر ما وها الملماس، المادي الطابع

اللماني. الجنائية الجراءات قانان الماضاعي التاجه هذا حبنت التي التشريعات

دون يوال إجرائي أو قاناني مانع أي وجاد عدم التاجه هذا أنصار ويرى الثاني: التجاه ​ب.

الغاية أن إلى ذلك في مستندين الفتراضية؛ والبيانات كالمعلامات المادية غير المكانات ضبط إمكانية

والاصال الوقيقة كشف في يسهم ما كل ضبط في حتمثل التفتيش وراء من المتاخاة التشريعية
الرقمية11 والمعلامات البيانات كافة ليشمل يتسع مرن مفهام وها إليها،

بماجب كندا في وكذا بلجيكا، في سيما ل والتشريع، الفقه في واسع بتأييد الحجاه هذا حظي ​وقد

أن: على صراحةا نصت والتي ك، منقإ 29/7 المادة

حفقده بغرض المكان حفتيش على يقتصر مالية، بمؤسسة الخاصة والسجلت الدفاحر وضبط ​"حفتيش

إلكتروني". شكل في أم مكتابة السجلت حكان أن ذلك في يستاي المكتابة، المااد من نسخة وأخذ

المنظامة حطاير نوا الدول من العديد في الجنائي المشرع لدى ملواا دافعاا الفقهي التباين هذا ​أفرز

الموساسة، المادية الشياء على القاصرة والتفتيش للضبط التقليدية القااعد لتتجاوز الجرائية، التشريعية

حتضمن اللكترونية بالجرائم خاصة مستودثة حشريعات إصدار أو رقمياا، المعالجة البيانات لتشمل وحمتد

الجنايات حوقيق قانان من 39 المادة جسدحه ما وها البيانات؛ هذه طبيعة مع حتلءم إجرائية آليات

النص لهذا وفقاا الوجز نطاق يتسع إذ ،23/11/2000 في الصادر القانان بمقتضى الميدرجة البلجيكي،

إلكترونيا2. المعالجة البيانات وكذا المادية الشياء ليشمل

اللكتروني: التحقيق في المستحدثة الجراءات الثاني: المطلب

الوديثة التشريعات اعتمدحها التي الركائز أهم من اللكتروني التوقيق في المستودثة الجراءات

عن والمعاينة للتفتيش التقليدية القااعد لقصار .ونظراا المتسارع وحطارها المعلاماحية الجريمة لمااجهةحعد

التوقيق جهات حزويد الضروري من كان فقد التلشي، وسريعة المادية غير الطبيعة ذات الرقمية الدلة ضبط

للنشطة المستمر الرصد بين الستقصائية التدابير هذه .وحتناع الخصاصية هذه مع حتناسب إجرائية بآليات

الفتراضي التغلغل إلى وصالا صارمة، ضاابط وفق واللسلكية السلكية الحصالت سرية واختراق الرقمية،

ص.ص331،332. السابق، المرجع نصيرة، 1باحزمة

ص58. السابق، اللمرجع الفيل، عدنان علي -2
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من صوتها وشروط القانانية أحكامها وحفصيل حصرها يمكن التي الجراءات وهي الجرامية؛ الوساط في

التالية الثلثة الفروع خلل

اللكترونيةا :المراقبة الول لفرع

الصارا والتقاط المراسلت :اعتراض الثاني لفرع

اللكتروني. :التسرب الثالث الفرع

اللكترونية: المراقبة الول: الفرع

لتعقب الجنائية التشريعات استودثتها التي الوديثة الجرائية الليات أبرز من اللكترونية المراقبة حعتبر

على ومتطارة مستمرة حقنية رقابة فرض بها .ويقصد الفتراضي الفضاء في الرقمية الدلة وحجميع الجناة

لن .ونظراا الجريمة ارحكاب في المستخدمة الاسيطة الجهزة أو فيهم المشتبه للشخاص الرقمية النشطة

المشرع أحاطه فقد دستارياا، المومية الخاصة الوياة وحرمة الخصاصية في بالوق مباشرة يمس الجراء هذا

الفردية. الوريات وحماية الجنائي البوث فاعلية بين التافيق لضمان صارمة وشكلية ماضاعية بضاابط

شقين خلل من الفرع هذا دراسة إلى سنعمد الجراء، لهذا والعملية القانانية بالمرحكزات وللحاطة

أساسيين:

اللكترونية. المراقبة :مفهام أولا

اللكترونية المراقبة حطبيق :حالت ثانياا

اللكترونية: للمراقبة والتشريعي الصطلحي المفهوم أول-

ومستمرة، ديناميكية إشرافية عملية بأنها والتنظيمي الداري السياق في اللكترونية المراقبة حعرنف

التدفق خلل من اللية هذه وحتوقق حشغيلية. حجاوزات أو انورافات أي عن والني الفاري الكشف حيتيح

والماردين، والماظفين، الدارة، بين حجمع حفاعلية حرابط شبكة وإيجاد للمعلامات، والمنظم المستمر

المسارات حتبع من حمكينها عبر أنااعها بمختلف المؤسسات كفاءة يعزز الذي المر والمستهلكين؛

فاري. بشكل الخطاء وحقايم القرار، احخاذ آليات ودعم الجرائية،

حاظيف على الرقابية المنظامة ارحكاز بأنها حقني منظار من اللكترونية المراقبة حيعرف كما

متخصصة حاسابية برمجيات على بالعتماد وذلك الجرائية، الممارسات في اللية الواسبات حكنالاجيا

والجهد الاقت حافير خلل من القتصادية الكفاءة حوقيق يضمن مما الغرض، لهذا خصيصاا ومصممة
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قدر وبأقل الدقة مستايات بأعلى المستهدفة المخرجات إلى الاصال عن فضلا المادية، والتكلفة

المخاطر. من ممكن

مستخدماا بالرقابة القائم يتخذها التي التدابير إلى اللكترونية المراقبة حيشير ذلك، على ​​علوة

حوديد أو فيه، مشتبه بشخص المتعلقة والمعلامات البيانات لجمع الرقمية والتقنيات الحصالية الشبكات

حوقيق بغرض وذلك زمني، بجدول بطبيعته يرحبط مودد ماضاع وحتبع رصد أو معين، مكاني ماقع

مبررة. وبائية أخر غايات أي أو أمنية مستهدفات

أن ييلحظ ، 09-04 رقم القانان أحكام ضاء في وحوديداا الجزائرية، التشريعية البيئة إلى ​وبالرجاع

الحصالت "مراقبة أو اللكترونية" "المراقبة لمفهام مانعاا جامعاا حعريفاا يضع لم الجزائري المشرع

نصت حيث ذاحها؛ اللكترونية" "الحصالت مفهام وحوديد بضبط اكتفى بل مباشرة، بعبارات اللكترونية"

أو أصاات أو صار أو كتابات أو إشارات أو لعلمات استقبال أو حراسل "أي أنها: على 02 المادة
إلكترونية.1 وسيلة أي بااسطة مختلفة معلامات

اللكترونية: الرقابة تطبيق ثانيا-حالت

بماجب اللكترونية الرقابة آلية وحطبيق إعمال فيها يجاز التي الوالت الجزائري المشرعع ​حصر

فيما وحتمثل الوصر، ل المثال سبيل على الوالت هذه وردت وقد ،09-04 رقم القانان من 4 المادة

يلي:

الدولة: بأمن الماسة الجرائم أو التخريبية، الرهابية، الجرائم من 1-الوقاية

وقائي كإجراء اللكترونية المراقبة خيار إلى اللجاء المختصة القضائية للسلطات المشرعع ​أجاز

على وبناءا حنفيذها. في البدء وحتى لها التوضير مرحلة طاال ويمتد الجريمة، وقاع قبل ييطبعق واستباقي

إرهابية، جريمة لرحكاب التخطيط باحتمالية حفيد السلطات لدى دلئل أو معلامات حافر بمجرد ذلك،

والسيطرة وقاعها من للود اللكترونية الرقابة حفعيل في الوق لها يثبت الدولة، بأمن ماسة أو حخريبية،

عليها.

وأجهزة وسائل لمراقبة النطاق واسعة صلحيات القضائية السلطات منح قد المشرعع أن هنا ويتضح

عبر الغالب في وحينفذ حيدار التي الجرائم لهذه الخطيرة للطبيعة نظراا بيعد؛ عن التوكم أنظمة أو الحصال

. 306-305 ص.ص السابق، المرجع نجاة، زعزوعة 1
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الفساد وجرائم مخاطر من للود موارية وقائية كأداة اللية هذه وحبرز الوديثة. الحصال حقنيات

اللكتروني.

معلوماتية: منظومة على العتداء احتمال حول معلومات 2-توفر

المنظامات حعرض باحتمال حفيد معلامات أو مؤشرات وجاد حال في اللكترونية الرقابة ​حيفعل

وفي الاطني. والقتصاد الدولة مؤسسات أو الاطني، الدفاع أو العام، النظام يهدد لعتداء المعلاماحية

طيف لوماية للجريمة، المادي الفعل على سابقة حمائية وقائية كأداة اللية هذه المشرعع يتبنى الوالة، هذه

قطاعات. سيما ول الوياية، والهيئات المصالح من واسع

القضائية: والتحقيقات التحريات 3-مقتضيات

معها يصعب عقبات الجارية البواث مسار حعترض عندما اللكترونية المراقبة إلى ​ييصار

لرحباطه بوتاا قضائياا الجراء هذا وييعد الرقمي. بالتقصي الستعانة دون ملماسة نتائج إلى الاصال

التوقيق أو الستدللت جمع مرحلة في يكان إليه اللجاء أن يعني مما والتوري، البوث بمرحلتي الاثيق

رقم القانان من "ج" فقرة 4 المادة أحكام صياغة من الملحظ أن غير الجريمة). وقاع بعد (أي القضائي

متاحاا اللكترونية للمراقبة اللجاء جعلت بل الجرائم، من مودد بناع القضائي الضبط حيقيد لم أنها 09-04

الفساد بجرائم مرحبطة أخرى جريمة أي أو والحصال، العلم بتكنالاجيا المتصلة الجرائم جميع في

المعلاماحي.

المتبادلة: الدولية القضائية المساعدة طلبات 4-تنفيذ

المراقبة بإجراء ييسمح حيث للودود؛ العابرة الجريمة مكافوة سياق في اللكترونية الرقابة ​حيطبق

حنوصر أن شريطة أخرى، دولة من وارد دولية مساعدة طلب على بناءا الاطني القليم داخل اللكترونية

في عليها المنصاص الجرائم كافة على اللية هذه حيطبق وعماماا، الجرائم. من مودد ناع في المراقبة

اللكترونية. الرقابة حفعيل دون والنتائج الدلة على الوصال في بالغة صعابة وجاد شريطة العام، القانان

التعاون قناات حفعيل وضرورة والقضائية، القانانية للمساعدة البالغة الهمية حظهر المنطلق، هذا ومن
ممكنة.1 كفاءة بأعلى القضائية والجراءات والمراقبات التوريات لتبادل الدول بين البيني

القاا1- المتضمن ،2009 سنة غشت 5 لـ الماافق 1430 عام شعبان 14 في المؤرخ 04-09 رقم القانان من 4 المادة
الجزائرية، للجمهارية الرسمية الجريدة ومكافوتها، والحصال العلم بتكنالاجيات المتصلة الجرائم من بالاقاية الخاصة عد

5 ص ،2009 سنة أوت 7 لـ الماافق 1430 عام شعبان 16 بتاريخ الصادرة ،47 العدد
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الصور: وإلتقاط المراسلت اعتراض الثالني: الفرع

اللكتروني التوقيق إجراءات وأخطر أدق أحد الصار والتقاط المراسلت اعتراض إجراء يمثل

المصانة للمااطنين الخاصة الوياة وحرمة المراسلت لسرية المباشرة ملمسته إلى بالنظر المستودثة،

الجرامية للنشطة للتخطيط أساسية قناات إلى حوالت قد الوديثة الحصال وسائل كانت .ولما دستارياا

هذه اختراق -من صارم قضائي حفايض وفق التوقيق- جهات حمكين الضروري من أضوى فقد وحنفيذها،

مع يتعامل أحدهما متكاملين؛ شقين على الجراء هذا .وينطاي مواها قبل الرقمية الدلة لضبط السرية

البصرية. الاسائط عبر للجريمة المادية المظاهر ياثق والخر الحصال، شبكات عبر المتدفق الموتاى

التالي النوا على رئيسيين موارين إلى الفرع هذا دراسة سنقسم عليه، وبناءا

اللكترونية المراسلت :اعتراض أولا

وحاثيقها. الصار :التقاط ثانياا

المراسلت: أول-اعتراض

المراسلت اعتراض 1-تعريف

للحصالت والمستمر السري التتبع على القائم التوقيقي الجراء ذلك المراسلت باعتراض ​ييقصد

بعد أو معه بالتزامن أو الجرامي السلاك ارحكاب قبيل ذلك حم سااء فيه، المشتبه بالشخص الخاصة

حلبس. حالة في ضبطه بهدف وذلك وقاعه،

بأنها: اللية هذه حعريف إلى خلفي"، الرحمن "عبد الستاذ ومثاله القاناني، الفقه ذهب ​وقد

والتوري البوث أطر ضمن وحندرج واللسلكية، السلكية المراسلت على حنصب سرية رقابة ​"عملية

مساهمتهم في المشتبه بالشخاص المتعلقة والمعلامات والستدللت الدلة جمع مستهدفةا الجرائم، عن
الجرمي".1 للفعل ارحكابهم أو

بطبيعتها وحنطاي خفي، بشكل حيباشر جاهرية حوقيقية كآلية الجراء هذا حصنيف يمكن عليه، ​وبناءا

وفقاا المختصة القضائية السلطة من بأمر الجراء هذا ويصدر الخاصة. الموادثات بسرية مساس على

كما الجريمة. يثبت (معناي) مادي غير دليل حوصيل بغرض القانان، حددها التي والوضاع للشكال

. ص102 ، سابق مرجع خلفي، الرحمان عبد 1
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دون الهاحفية والمكالمات الشخصية للحاديث السمع واستراق التنصت جاانبه أحد في العتراض يشمل
حديثة.1 وإلكترونية حقنية بأجهزة بالستعانة وذلك أطرافها، ماافقة أو علم

114 المادة بماجب المراسلت اعتراض أحكام نظم أنه نجد الجزائري، المشرع ماقف إلى بالرجاع

الخاضعة المراسلت طبيعة خللها من حدد حيث ،25-14 الجديد ق.إ.ج الجزائية الجراءات قانان من

إلى: وقسمها للرقابة،

اللسلكية. والحصالت الفاكس، الثابت، الهاحف وحشمل ولسلكية: سلكية ​مراسلت

من وغيرها اللكتروني، البريد النترنت، شبكة النقال، الهاحف وحشمل الوديثة: التقنية ​وسائل

المعاصرة. التكنالاجية الاسائط

المستهدفة التصال لوسائل التشريعي 2-النطاق

والمراسلت (كالخطابات التقليدية البريدية الاسائل استبعاد الجزائري المشرع حعمد المقابل، ​​وفي

الضمانات حكريس في منه رغبةا وذلك الجراء؛ هذا نطاق من البريد) عبر حينقل التي المكتابة الارقية
للفراد.2 المكفالة المراسلت وسرية بورية المتعلقة الدستارية

المراسلت اعتراض أسلوب 3-خصائص

في إيجازها ويمكن حميزه، التي البنياية الخصائص من بمجماعة المراسلت اعتراض إجراء ​يتسم

التالية: النقاط

علم أو رضا على الوصال ودون خلسةا الجراء هذا ييباشر العلم: وعدم المطلقة السرية أ-​

الشأن صاحب علم إن إذ للجراء؛ الساسية الركيزة الخاصية هذه وحعد فيه). (المشتبه المعني الشخص

الجنائية. قيمتها ويفقدها "العتراض" خاصية اللية عن ينفي بالرقابة

السرية، في بالوق ماسع كإجراء العتراض ييصنف السرية: في بالحق الستثنائي المساس ب-​

على صراحةا حنص الدستار من 47 المادة أن من الرغم وعلى أصيل. إنساني لوق حقييداا يمثل ما وها

المشرع أن إل قياد، دون الخاصة والحصالت المراسلت سرية وضمان الخاصة الوياة حرمة حماية

. ص300 سابق، مرجع نجاة، 1-زعزوعة

قانان المتضمن ،2025 سنة أوت 3 لـ الماافق 1447 عام صفر 9 في المؤرخ 14-25 رقم القانان من 114 المادة 2

13 لـ الماافق 1447 عام صفر 19 بتاريخ الصادرة ،54 العدد الجزائرية، للجمهارية الرسمية الجريدة الجزائية، الجراءات
.2025 سنة أوت
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هي السمى والغاية الجنائية، والتوقيقات التوريات سير حسن فرضها كضرورة الستثناء هذا وضع

العام. والمن العام النظام على الوفاظ

غير طبيعة ذات جنائية أدلة حوصيل إلى العتراض عملية حرمي المعنوي: الدليل ج-استهداف

وحاثيق بالتقاط الهاحفية الحاديث على التنصت عملية حيعنى فبينما مادية؛

المعناية الدلة هذه حثبيت ها العتراض هذا من النهائي الهدف فإن المعناية، الدلة
فيه.1 المشتبه احهام حأكيد في حيسهم دامغة مادية قرائن إلى وحوايلها

صور: ثانيا-التقاط

لتاثيق المخصصة التقنية الاسائط أو الرقمية الكاميرات حاظيف على الجنائي الجراء هذا ​يعتمد

عليها يتااجد التي المادية الاضعية رصد التدبير هذا ويستهدف والصاحية. المرئية البيانات وحسجيل

حيعتمد قانانية إثباحية مادة استخلص بغرض وذلك التصاير، عملية مباشرة وقت فيه المشتبه الشخص

القضائي. المسار في قطعي كدليل

ول والمستقرة، المألافة الجرائية الممارسات من بات البصرية والمراقبة التصاير حقنيات استخدام ​إن

الملواظ التزايد إلى الجرائي التاسع هذا ييعزى حيث كالبناك؛ والمالية المصرفية المؤسسات داخل سيما

الراهن. الاقت في وناعيتها المعاصرة الجريمة معدلت في

الستعانة المنية الجهزة بمقدور أضوى المتسارع، العلمي والتقدم التكنالاجية الطفرة مع ​وحماشياا

الاسائل هذه أبرز ومن عالية. وحوديد ميز بجادة الصار التقاط حتيح ومبتكرة حديثة حقنية ووسائل بآليات

ووضاح بدقة الشخاص صار حاثيق بها والمناط الومراء، حوت بالشعة حعمل التي النظمة التقنية،

نقل على العالية بقدرحها الجهزة هذه حتميز حيث الدامس، الظلم جنح وحوت الليلية الوقات في عالد

النتباه. إثارة دون للويلالة ا حماما ومستتر خفي بأسلاب والمرئية الصاحية الذبذبات

عمليات في المتمثلة الجرائية اللية هذه وعرعف نظعم فقد الجزائري، المشرع ماقف إلى بالرجاع ​أما
ق.ا.ج.2 118 المادة نص بماجب حفصيلا القانانية أحكامها وضبط الفارية، الصار والتقاط التصاير

بها: الخاصة الجرائية 1-الضوابط

-1. ص301 نفسه، المرجع نجاة، زعزوعة

سابق. مرجع الجزائية، الجراءات قانان المتضمن ،25-14 قانان من 118 2-المادة
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إذن على بناءا إل التنفيذ حيز وضعه يمكن ل البصرية والمراقبة التقنية الترحيبات هذه إعمال أن ​بيد

العمليات هذه وحيباشر المختص، التوقيق قاضي أو الجمهارية وكيل عن يصدر وصريح مسبق قضائي

ق.ا.ج من 116 المادة قررحها التي اللزامية الحكام إلى ا استنادا وذلك المباشرة؛ رقابتهما حوت

بود الزمنية مدحه ا موددا رسمياا، ومورر مكتاب قالب في الذن هذا يصدر أن المشرع اشترط كما
ومصلوته.1 التوقيق لمقتضيات وفقاا للتجديد قابليتها مع أشهر، 04 أربعة يتجاوز ل أقصى

لمباشرتها: المتبعة 2-الجراءات

وحقصي الموادثة، الصاات وحسجيل واللكترونية، المكتابة المراسلت اعتراض إجراء ​يهدف

في والمنتجة الصالوة الجنائية الدلة استيقاف في حتمثل موددة، إجرائية غاية إلى والتقاطها، الصار

أو المتهم لدانة سااء القضائية العقيدة بناء في جاهري بشكل حساهم والتي القضائية، الوقيقة كشف

إليه. المنساب الجرم من حبرئته

جملة حاافر القانان استلزم التوقيقي، السلاب لهذا الجرائية للمشروعية وحوقيقاا ذلك، على ​وبناءا

الدليل بطلن عدم لضمان الميداني، العمل مباشرة عند الحباع الااجبة القانانية والشكليات التدابير من

الوكم. جهات أمام مشروعيته وصان منها المستمد

التوقيق قاضي أو الجمهارية لاكيل أن يتبين ق.ا.ج، من 117 المادة أحكام إلى ​وبالرجاع

أو عمامية هيئة أو وحدة أو لمصلوة يتبع مؤهل عان أي حسخير الحاال—سلطة المختص—بوسب
التقنية،2 الجاانب في متخصصة أو واللسلكية، السلكية المااصلت بقطاع قاناناا مناطة حكان خاصة،

114 المادة في عليها المنصاص بالعمليات المرحبط والتكنالاجي الفني بالجانب التكفل بهدف وذلك
الااقعة.3 يثبت رسمي موضر التقنية العمال هذه من النتهاء فار ييورر أن على ق.ا.ج

خاصة: أو عمومية مصلحة لدى المؤهلين العوان أ-تسخير

ندب لهما حتيح قانانية مكنة التوقيق وقاضي الجمهارية وكيل من لكل الجزائري المشرع ل ​خاع

أو عمامي طابع ذات كانت سااء مصلوة أو هيئة أو جهة لدى يعمل قاناناا مؤهل فني عان أي وحسخير

والتقنية الفنية المهام ليتالى وذلك واللسلكية، السلكية المااصلت وسائل إدارة في متخصصة خاص

الذكر. السالفة 114 المادة في الااردة والعتراض المراقبة لعمليات المصاحبة الدقيقة

نفسه. المرجع من 116 1المادة

نفسه المرجع ،117 المادة 2

نفسه المرجع ،114 المادة 3
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التزام القضائي المر بماجب له المأذون القضائية الشرطة ضابط عاحق على يقع المقابل، وفي

حفايض حماماا عليه يمتنع إذ شخصية؛ وبصفة بنفسه والتدابير الجراءات حلك وحنفيذ بمباشرة صارم قاناني

رجال أحد ندب إمكانية على فقط حقه يقتصر وإنما الغير، إلى نقلها إعادة أو المكنة هذه ​​

هذا يجيز ا صريوا ا نصا له الصادر القضائي الذن يتضمن أن شريطة له، التابعين القضائية الضبطية

الندب.

ينطبق فل سلفاا، المذكارين المؤهلين والفنيين والتقنيين الخبراء من المساعدة بالفئات يتعلق فيما ​أما

وجاب مع التخصصية الفنية بخدماحهم الستعانة يتم بل الضبطي، بمفهامه القضائي الندب نظام عليهم

عن المسؤول القضائية الشرطة لضابط المباشرة والرقابة الشراف حوت أعمالهم ومباشرة مهامهم أداء
الملف.1

اللزمة التقنية الترتيبات وضع ب-​

المتخذة، للتدابير التامة والسرية السري الطابع على المطلقة الموافظة ضرورة المشرع أوجب ​كما

ا صارما التزاماا حفرض والتي ق.ا.ج، 19من المادة نص بماجب المقررة العامة القااعد مع حماشياا وذلك

في المساهمين والشركاء الشخاص جميع ققبل من المهني السر بكتمان والتولي والتوقيق، التوري بسرية

الجراءات. هذه حنفيذ

المندوب القضائية الشرطة لضابط ييمنح ق.ا.ج، من ر04 مادة114فقرة ال أحكام ​بماجب

ملئمة يراها التي التقنية والكيفية بالاسائل الندب قرار وحنفيذ اللكتروني الترصد إجراءات مباشرة صلحية

المسماح والضاابط الودود إطار في كله وذلك المعرفية، الوقيقة إلى والاصال الدلة لستظهار ومناسبة
قاناناا.2 بها

يتعين وحسجيلها، فيه للمشتبه الهاحفية الموادثات مراقبة على الصادر القضائي الذن انصب ​فإذا

عملية من حمكنه التي اللزمة اللاجستية والاسائل الفنية التدابير احخاذ القضائية الشرطة ضابط على

بدقة. الصاحي والتاثيق التنصت

وها الليزري"، "الميكروفان الصدد، هذا في المستخدمة المعاصرة التقنية والاسائل الجهزة بين ومن

والماكن الغرف داخل الجارية الصاحية والنشطة المكالمات والتقاط التنصت لغرض ييستعمل دقيق جهاز

نفسه. القانان من 4 19فقرة 1المادة

نفسه. القانان من 4 فقرة 114 المادة 2
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المستهدف الهاحفي الخط إلى الالاج التقنية هذه حتيح حيث TX؛ إرسال جهاز طريق عن وذلك المغلقة،

للمراقبة. الخاضع الطرف من شعار أو شبهة أي إثارة ودون بيعد عن

"حبة حجم في حكان قد والتي الصغر، متناهية متطارة فيديا كاميرات استخدام ذلك يشمل كما
باليد.1 ونقلها لخفائها حسهيلا العدس"

المحاضر: تحرير ​-3

بتورير به، المناطة الفنية والتوريات المهام إنجاز من فراغه فار القضائية، الشرطة ضابط ​يلتزم

أن من الرغم وعلى احخاذها؛ حم التي والخطاات الجراءات كافة حفصيلياا بماجبه يثبت رسمي موضر

وجاب استلزم أنه إل الماضاعي، شقه في الموضر هذا لتدبيج وموددة خاصة شكلية يشترط لم القانان

مع وحاقيعه، صفتة، المورر، اسم ذكر ومنها القضائية، للمواضر المقررة العامة الشكلية الشروط حاافر

العامة للقااعد وفقاا كله وذلك انتهائها، وساعة الستقصائية العمليات بداية وساعة لتاريخ دقيق بيان
ج.2 ق.ا من 118 المادة في المقررة

التسجيلت: وترجمة نسخ ​-4

القضائية الشرطة ضابط بإلزام قضت أنها يتبين ق.ا.ج، من المادة119 أحكام إلى ​بالرجاع

أو الصاحية، الموادثات ونسخ حفريغ أو باصف يقام بأن الغرض، لهذا المندوب أو له، المأذون

وحاثيقها القضائية، الوقيقة إظهار في والنتاجية الفائدة ذات الملتقطة الصار أو المستلمة، المراسلت

القضية. ملف ضمن مباشرةا ييادع مستقل رسمي موضر بداخل

التي والمعاينات الاقائع وحدوين نقل الجزائري المشرع أوجب فقد السابقة، المقتضيات على ​وبناءا

كما والغماض. اللبس من يخلا ودقيق واضح صياغة وبأسلاب بسيطة، بلغة وحفريغها ملحظتها حمت

الاطنية، غير أجنبية بلغات حمت التي والحصالت الموادثات كافة بترجمة القيام القانان أوجب
الجرائي.3 الغرض هذا لملء ا خصيصا ييسخر ومولف مؤهل بمترجم ذلك سبيل في والستعانة

التسجيلت: تحرير ​-5

ص304. سابق، مرجع نجاة، زعزوعة 1

سابق. مرجع المادة118، 2

نفسه. المرجع ،119 المادة 3
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الصلية والتسجيلت الشرطة مصير ومباشر صريح بنص يتناول لم الجزائري المشرع أن ​ييلحظ

القاناني، الفقه أن إل التشريعي؛ الفراغ من ناعاا أوجد مما منها، الجرائي الغرض حوقيق من الفراغ بعد

قانان وقااعد أحكام إلى والرجاع النعطاف وجاب على استقر النقص، لهذا وحغطيته مااجهته مقام وفي

إلى حشير التي 102 الفقرة 706 المادة نص إلى الستناد حم دقيق، وباجه الفرنسي. الجزائية الجراءات

يتم أن على رسمياا، ومختام مغلق حرز في حاضع أن يجب الصلية التقنية والاسائط الدعامات حلك أن

العام. المدعي عن صادر أمر على بناءا لحقاا إحلفها

اللكتروني: التسرب الثالث: الفرع

التوقيق آليات أكثر من المجهال أو الفتراضي بالتغلغل قاناناا المعروف اللكتروني التسرب يعد

النترنت من" حتخذ التي حلك خاصة الاطنية، وعبر المنظمة الجريمة مااجهة في وجرأة حداثة اللكتروني

النمط عن خروجه في الجراء هذا خصاصية .وحكمن لها ملذاا المشفرة "والمنصات Dark Web المظلم

للجناة الرقمية البيئة -إلى المختص العميل أو القضائي- الضبط رجل دخال يتطلب حيث للتوقيق؛ التقليدي

حدود من حقترب التي الجراء هذا لطبيعة .ونظراا الداخل من وحفكيكها شبكاحهم داخل للتغلغل مستعارة بهاية

لتنظيمه. الدقة بالغة أيطراا له والتشريع الفقه وضع فقد والمشروعية، الخداع

رئيسيين موارين خلل من الفرع هذا سنتناول المستودث، الجراء لهذا القانانية البعاد على وللاقاف

القانانية وطبيعته مفهامه اللكتروني التسرب :حعريف أولي

وضاابطه. اللكتروني التسرب صوة :شروط ثانياي

اللكتروني: التسرب أول-تعريف

باختراق ومختص مؤهل قضائية شرطة ضابط قيام خلل من اللكتروني التسرب مفهام يتوقق

فيهم مشتبه وضع بهدف رقمية؛ منصة أو إلكتروني، احصالت نظام أو معلاماحية، منظامة إلى والالاج

معلاماحية. جريمة ارحكاب في لضلاعهم نتيجة المراقبة حوت

الشخاص هاية عن للكشف الرقمية والنظمة البيانات إلى الفني الدخال عملية إجرائياا به وييقصد

موددة. لجرائم ارحكابهم في المشتبه

121 المادة نص في وحوديداا قاناناا، وحأطيره المفهام هذا بضبط خاصة عناية المشرع أولى ​وقد

حوت القضائية، الشرطة عان أو ضابط قيام بالتسرب "يقصد يلي: ما على نصت حيث ، ق.ا.ج من

جناية ارحكابهم في المشتبه الشخاص بمراقبة العملية، بتنسيق المكلف القضائية الشرطة ضابط مسؤولية
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آليات من آلية الجراء هذا يعتبر المشرع أن ذلك ومؤدى لهم، شريك أو مهم فاعل أنه بإيهامهم جنوة أو

داخل للتاغل القضائية الشرطة ضابط يباشره الذي الجرائي الدور في التسرب يتمثل إذ الخاصة؛ التوري
أعضائها.1 ثقة كسب بعد واختراقها الجرامية الجماعات

حفعيلها حطلب للغاية، وحساسة دقيقة كعملية اللكتروني التسرب ييصنف حقدم، ما على وحأسيساا

الشبكات اختراق إلى يهدف سرياا إجراءا يمثل فها القانانية. والشروط القااعد من صرمة لمجماعة المتثال

عبر أو الضوية، من خدمة أو ميزة على للوصال يسعى شريك صارة في التخفي طريق عن الجرامية

الااقع. أرض على حقيقية ضوية وجاد دون الجريمة لتنفيذ خدماحها حعرض إجرامية هاية حقمص

والقيام مستعارة، هاية لستعمال القضائية الشرطة عان أو لضابط حفايضاا القانان يمنح الصدد، هذا وفي

أو وأماال مااد إعطاء أو حسليم أو حيازة أو نقل أو "اقتناء التالية: بالعمال القصاى الضرورة عند

ذات الاسائل وضع أو استعمالها، أو الجرائم، ارحكاب من عليها متوصل ومعلامات وثائق أو منتجات

ومن الجرائم". مرحكبي حصرف حوت والحصال والتخزين النقل وسائل وكذا المالي أو القاناني الطابع

اللكتروني. التسرب عملية نجاح لضمان يسعى المشرع أن يتضح الصلحيات، هذه خلل

فقد الجرامية2، الجماعة ثقة كسب على بالضرورة يتاقف المهمة هذه إحمام في النجاح كان ​ولما

المعين. الهدف هذا حوقيق بغرض استثناءا القانانية التجاوزات بعض ارحكاب للمنفذ القانان أحاح

اللكتروني: التسرب لتمام والشكلية الموضوعية ثانيا-الشروط

اللكتروني: التسرب لتمام الموضوعية 1-الشروط

التسرب: لعملية اللجوء أ-دوافع

نفسه. المرج المادة121، 1

478 ص ،2021 الجزائر، الخلدونية، دار الجزاءي، القانان في اللكتروني الدليل ياسف، مناصرة 2
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وإماطة الوقيقة عن الكشف في التسرب آلية اعتماد من العليا والمصلوة الساسية الغاية ​حكمن

القانانية: العبارة 120بماجب المادة نص في الجزائري المشرع ه كرسع ما وها ؛
المعقدة1 الجرائم عن اللثام

حقييم في التقديري الختصاص يؤول عليه، وبناءا التوقيق". أو التوري ضرورات حقتضي "عندما

المختصين التوقيق وقاضي الجمهارية وكيل السيد من كل إلى العملية هذه إقرار وضرورة نجاعة مدى
قاناناا.2

اللكتروني: التسرب عملية ​ب-سرية

ون برمتها، السيبراني الختراق عملية نجاح عليه يتاقف جاهرياا ماضاعياا شرطاا السرية عنصر ​ييعد

الشر أعاان أو لضباط الوقيقية الهاية كشف أو إشهار المادة125 في المشرع حظر البالغة، لهميتها ظراا

الجنائ الخصامة مراحل من مرحلة أي في مستعارة هايات حوت المهام هذه حنفيذ حالاا الذين القضائية طة

نص حيث الوظر، هذا يخالف من كل على صارمة جنائية الجزاءات المشرع فرض كما ية.

و500. 200.000 بين ما وغرامة سناات 10 إلى سنتين 02 بين حتراوح التي الوبس عقابة على
3 للمتسربين. الوقيقية الهاية عن الكشف حال في 000

التسرب: بعملية المقصودة الجرائم -

والخطيرة الناعية الجرائم من موددة طائفة في التسرب آلية حطبيق نطاق حصر الشرط بهذا ​ييقصد

قانان من المادة114 حددت وقد والتوري. للبوث الستثنائي السلاب هذا إلى اللجاء حستاجب التي

الحي: في الوصر سبيل على الجرائم هذه الذكر السالفة الجزائية الجراءات

.المخدرات ​جرائم

.الاطنية للودود العابرة المنظمة ​الجريمة

.للمعطيات اللية المعالجة بأنظمة الماسة ​الجرائم

.الماال حبييض ​جرائم

.الرهاب ​جرائم

.الفساد جرائم وكذا بالصرف الخاص بالتشريع المتعلقة ​الجرائم

بن الوميد عبد جامعة الوقاق، كلية ماستر، اطروحة اللكترونية، الجرائم في والتوري التوقيق اليمان، نار فاحن عمارة بن 1

ص68. ،2023-2023 باديس،
ص304. سابق، مرجع نجاة، عزوعة 2

نفسه. القانان من 125 3المادة
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.العقلية والمؤثرات العمدي القتل

.بالبشر والحجار الشخاص الختطاف جرائم

1.المهاجرين حهريب جراءم

اللكتروني2- التسرب عملية لتمام الشكلية الشروط

القضائية:​أ​- الشرطة ضباط طرف من مسبق تقرير ​تحرير

عملية في الفعلي الشروع قبل ودقيق مفصل حقرير بإعداد المكلف القضائية الشرطة ضابط ​يلتزم

القضائية الشرطة لعمل الناظم العام للمبدأ حكريساا وذلك الجمهارية، وكيل إلى رفعه يتم الختراق،
2.25-14 الجديد الجزائية الجراءات قانان من 27 المادة بنص والموكام

القضائية الشرطة ضابط "يورر بأنه: 25-14 الجديد ق.إ.ج المادة122 قضت السياق، ذات ​وفي

حعرض التي حلك غير الجرائم لمعاينة الضرورية العناصر يتضمن حقريراا التسرب عملية بتنسيق المكلف

أدناه". للمادة123 طبقاا المسخرين الشخاص وكذا المتسرب العان أو الضابط أمن للخطر

بالعملية، المويطة التفاصيل كافة يستاعب كتابي حقرير صياغة الضابط على يتاجب ذلك، ​ومؤدى

أو الجمهارية وكيل إلى وحقديمه المرحكبة، بالجريمة المتعلقة المعطيات من ممكن قدر أكبر حدوين مع
الجراء3 هذا بمباشرة الذن لستصدار رسمي بطلب مشفاعاا التوقيق قاضي

الجراء:​ب​- بمباشرة قضائي إذن ​صدور

بالمتهم، اللصيقة والوريات للوقاق وضماناا الجراء، هذا يكتسيها التي البالغة الخطارة إلى ​بالنظر

صادر مسبق كتابي إذن على الوصال بضرورة القضائية الشرطة ضابط صلحيات الجزائري المشرع قيد

في الجراء يبطل جاهرياا شرطاا الذن هذا وييعد الحاال. بوسب التوقيق قاضي أو الجمهارية وكيل عن

الجراءات قانان من المادة124 في الجزائري المشرع أوجب وقد البطلن4. طائلة حوت حخلفه حال

وهي: اللزامية البيانات من لمجماعة الذن هذا حضمن الجزائية

.الستثنائي الجراء هذا إلى اللجاء حبرر والتي البوث مول ​الجريمة

.العملية حنفيذ سيتالى الذي القضائية الشرطة لضابط المستعارة ​الهاية

. نفسه المرجع ، 114 المادة 1

. نفسه المرجع ، 27 المادة 2

. ص479-478 سابق، مرجع ياسف، مناصرة 3

. سابق مرجع ، 124 المادة 4
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.الجراء هذا لطلب المبررة والااقعية القانانية والدواعي السباب ​حبيان

.مكتاباا الذن يكان أن ​يجب

المدة:​ج​- محدد مكتوب اللكتروني التسرب

دقيق؛ بشكل التسرب لعملية الزمني النطاق مكتابة بصفة الصادر القضائي الذن يودد أن ​يجب

أشهر. أربعة04 يتجاوز ل بما التسرب لعملية القصاى المدة ج ق.إ. 124 المادة في المشرع ضبط حيث

الشروط مع يتاافق وبما التوقيق، أو التوري لمقتضيات وفقاا العملية هذه حجديد يجاز ذلك، ​ومع

إذا إضافية أشهر 4 بـ المقدر الزمني السقف لذات حخضع التمديد مدة أن أي ذاحها، والزمنية الشكلية

سلطة الذن أصدر الذي التوقيق قاضي أو الجمهارية لاكيل المشرع خال كما ذلك. الضرورة اقتضت
ذلك.1 العملية ظروف استدعت إذا وقت أي في التسرب عملية باقف المر

كشاهـد: المتسرب الضابط ​د-معاملة

عملية حجري الذي القضائية الشرطة ضابط سماع "يجاز أنه: على ج ق.إ. 127 المادة ​قضت

مرحلة في الموكمة لجهة يجاز ذلك، ومفاد العملية"، عن شاهداا باصفه سااه دون مسؤوليته التسرب

القضية في شاهداا بصفته العملية عن المسؤول القضائية الشرطة ضابط واعتماد استدعاء المواكمة
المعاينة.2 الاقائع حال بأقااله للدلء

المتسرب: الشرطة ضابط في الخبرة ه-اشتراط

الشرطة ضابط في المر يتطلب سليم، وفني مشروع بشكل الرقمي الدليل على الوصال ​بغية

والنظمة والمنصات، المنظامات، مع الحترافي التعامل من حمكنه عالية خبرة حاافر المتسرب

الخبرة هذه وحعد الشتباه. مسرح اختراق له حتيح مستعارة شخصية وبناء بصياغة يقام حيث اللكترونية؛
أهدافها.3 وحوقيق التسرب عملية نجاح لضمان أساسية ركيزة الوديثة بالتقنيات والمعرفية الفنية

اللكترونية الجريمة في الجنائي للتحقيق الدولية الساليب الثالث: المطلب

. نفسه المرجع من المادة127 1

. ص71 سابق، مرجع اليمان، نار فاحن عمارة بن 2

ص71. سابق، مرجع اليمان، نار فاحن عمارة بن 3
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التالي الخطة وفق البعاد هذه على الضاء لتسليط المطلب هذا حقسيم سيتم حقدم، ما على بناءا

في الدولي القضائي التعاون الثاني .الفرع اللكترونية الجرائم مجال في الدولي المني التعاون الول الفرع

اللكترونية. الجرائم

الدولي المني التعاون الول: الفرع

الجريمة مااجهة في وسرعة مرونة الكثر واللية الول الدفاع خط الدولي المني التعاون يشكل

الموا، أو للتعديل حعرضها وسرعة الرقمية للدلة الفتراضية الطبيعة إلى .فبالنظر للودود العابرة اللكترونية

قناات إيجاد استلزم الذي المر الجناة؛ مصلوة يخدم الذي بالبطء حتسم قد التقليدية القضائية الجراءات فإن

التنسيق هذا ويتيح (Police-to-Police). العالم عبر الشرطية الجهزة بين وفارية مباشرة أمنية احصال

الجراءات احخاذ قبل الوقيقي الاقت في رقمياا الجناة أثر وحقفي الستخباراحية المعلامات حبادل الميداني

الرسمية. القضائية

مواور ثلثة خلل من الفرع هذا دراسة إلى سنعمد وأدواحه، التعاون هذا بأبعاد الشاملة وللحاطة

متتالية:

اللكترونية الجريمة في الدولي المني التعاون :حعريف أولا

الرقمية الدلة ضبط في الدولي المني التعاون :أهمية ثانياا

وآلياحه الدولي المني التعاون :صار ثالثاا

الدولي المني التعاون تعريف أول:

إخضاع ب يبعصي التي المعقدة المفاهيم "من الدولي المني التعاون مصطلح" ييعدع الدولي المني التعاون

أبر العتبارات، من حزمة إلى المفاهيمي الستعصاء هذا وييعزى أبعادها؛ بكافة يويط مانع جامع لتعريف ها

ي التي الجرائية والنماط الصار د وحعدع التعاون، لهذا والماضاعي الجغرافي النطاق في المطرد :الحساع زها

حمنح التي والمستجدة المستودثة والليات الاسائل حقييد أو حصر إمكانية عدم عن فضلا خللها، من تجسد

فكر بين والجدلي الاثيق الرحباط ذلك إلى .يضاف مستمرة بصفة ومتطاراا متغيراا ديناميكياا طابعاا التعاون هذا

وحوديده ضبطه مواولة عند عديدة وإشكاليات حباينات بدوره يشهد والذي المن"، مصالح ومفهام" ةالتعاون

م بالرغم المني للتعاون عالمياا ومقبال ماحد حعريف صياغة على بعد حتاافق لم الدولية الرادة إن ​وحيث

المن الظاهرة على طرأت التي المتلحقة والتوالت الطفرات إلى أساساا يرجع ذلك فإن وأهميته؛ مواريته ن

:طبيعة بينها من متعددة، بنياية عاامل السياق هذا في .وحتداخل المتسارعة الدولية التغيرات بفعل برمتها ية
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واسع مصفافة مع المفهام هذا وحشابك المنية، الدراسات حقل في المعتمدة المنية والمقارنات المقاربات

و حال والدارسين الباحثي بين والحساق الجماع غياب يفسر ما وها المجاورة، والمصطلوات المفاهيم من ة

نج الااسع، ومفهامه أبعاده في الدولي المني التعاون حتبعع وعند ​ المن لماضاع ودقيق مودد حصار ضع

المجا في والتعاون الشرطي، الشق في كالتعاون متباينة؛ وإجرائية حشريعية ومجالت حقالا ليشمل يمتد أنه د

الجه حضافر بالضرورة يتطلبان بفاعلية وإنفاذه المن استدامة أن ها الشمال هذا .ومردع والقضائي القاناني ل

المجتمعة. القطاعات هذه عبر والتدابير الجراءات وحكامل اد

: الدولي المني التعاون أهمية ثانيا- ​

الجريمة بمكافوة المتعلق شقها في لسيما الدولي، المني للتعاون البالغة الهمية حتجلى ​

الجرائم حيصنعف .إذ الجرائم هذه بها حنفرد التي الذاحية والخصائص البنياية الطبيعة إلى بالنظر اللكترونية

وأضرار وخيمة حداعيات من عليها يترحب لما نظراا المستودثة، الجرائية النظم أخطر من كااحدة اللكترونية

الركيزة الدولي المني التعاون سااء.وييمثعل حد على والاطني الدولي المجتمع ومصالح استقرار حمس جسيمة

إذ اللكترونية؛ الجرامية للظاهرة الة الفعع المااجهة مقاربات عليه حيبنى الذي الستراحيجي والموار الساسية

والمسؤولية الملحقة من يوميه قاناني بسياج موصناا نفسه الجريمة مرحكب سيجد التعاون، هذا بدون

عند أو المتضررة، للدولة القليمية الودود خارج من الجريمة فيها حيرحكب التي الوالت في وخاصة الجنائية،

الدولي التعاون آليات حفعيل فإن ثم، .ومن الجرامي نشاطه حنفيذ بعد أخرى دولية ملذات إلى الجاني فرار

يدع ل بما ويؤكد العقاب، من الفلت إمكانية حال الجناة ققبل من مليع حفكير أو حسابات أي سلفاا ييجهض

ومااقعهم الرقمية، بيئاحهم كانت أياا حتمي، أمر وحتبععهم المجرمين على السيطرة إحكام أن للشك مجالا
جنسياحهم1 أو الجغرافية،

الجنائية الشرطة أجهزة بين المشترك التنسيق في التعاون من النمط لهذا القصاى الهمية وحبرز ​

الود أو الجرائم هذه لتقايض الوياية الدوات إحدى يمثل كانه اللكترونية، الجرائم مكافوة في المتخصصة

بصفة اللكترونية والجرائم عامة، بصفة الرقمية البيئة في الجنائية التوقيقات .وحؤكد التدميرية آثارها من

الناع هذا وقمع بملحقة بمفردها دولة استفراد لستوالة نظراا المشترك؛ المني التعاون موارية على خاصة،

الضيقة، القليمية سيادحه إطار في يمكنه، ل دولة لي الداخلي المن .فجهاز للودود العابر الجرام من

العدالة حوقيق فإن عليه، .وبناءا الدولي التعاون من غطاء دون وحاقيفهم ضبطهم أو الدوليين الجناة حتبع

ص520. عباسي، حبيب 1
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الاطنية الودود خارج واستقصاء حورد بإجراءات القيام بالضرورة يستاجب بالفاعلين العقاب وإنزال الجنائية

الوصر- ل المثال سبيل على الجراءات- هذه وحشمل أراضيها؛ على منها جزء أو الجريمة اقترفت التي
1 ، الرقمية الدلة وحفظ الصلبة والاسائط القراص وضبط الخارج، في النترنت لمااقع الفنية المعاينة

​الفرع

اللكترونية الجرائم لمكافحة الدولي المني التعاون ثالثا-صور

القيام ومسؤوليته عاحقه على يأخذ دولي أمني كيان وبناء لصياغة وماسة ملوة الواجة ​غدت

المضمار هذا في الدولي المني .وللتعاون المنية المعلامات حبادل مجال في والستراحيجية الوياية بالمهام

: ​ يلي2 فيما أبرزها إيجاز يمكن متعددة، وأنماط صار

والمعلومات التصال شبكات 1-ربط

متطارة احصال وقناات وسائل إلى حستند لم ما الفعالية إلى والمنية الشرطية الحصالت حفتقر ​

التوقيق وسلطات الجنائية العدالة أجهزة وحمكعن الفارية، الستجابة حوقيق حضمن فائقة، سرعات وذات

حطاير إلى الدولية والمنظمات الدول عمدت المنطلق، هذا .ومن الني التااصل من المختلفة والملحقة

وحأمينها البينية المعلامات حبادل آليات وحوديث لحصال منظامات

الحرجة: والمواقف والزمات الكوارث لمواجهة المعاونة تبادل :-2

أو بدقة بها التنبؤ يمكن ل وضخمة مفاجئة وحاادث وأزمات حدفق احتمالت كافة العالم دول حااجه ​

مااجهتها عن المتضررة للدولة الذاحية والقدرات القامي المني النظام يعجز وقد حدوثها، حاقيت استشراف

في والفيصل الواسم "العامل الاقت عنصر يشكل" الورجة، المااقف أو الكاارث هذه مثل .وفي بمفردها

على حوقيقه يصعب الذي المر والمكانات؛ والخبرات للجهاد استثنائياا حكثيفاا يتطلب ما وها المااجهة،

التعاون من الصارة هذه وحيعدع ​ والمنية3 النسانية الدولية الجهاد وحكامل حضافر خلل من إل الااقع أرض

والمنظامات الجنائية العدالة أجهزة أن ذلك اللكترونية؛ الجرائم مكافوة حقل في البارزة النماط من المني

بنياي حفاوت .فهناك العالم دول جميع في والفنية التقنية والجاهزية الكفاءة من القدر بذات حتمتع ل المنية

نصيب على بذلك مستواذة والتقدم، التطار بالغة وحقنية حكنالاجية منظامات الدول بعض حملك إذ واضح؛

المقامات هذه إلى أخرى دول حفتقر حين في وفنياا، حشريعياا المعلاماحي الجرام مااجهة في عميقة وخبرة وافر

ص21-20. السابق، المرجع خراشي، ابراهيم العال عبد عادل 1

ص24. نفسه، المرجع 2

ص642-641. سابق، مرجع الغافري، سعيد بن حسين 3
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لسد الدول بين والتقني الفني الدعم وحبادل التعاون لتعزيز الماضاعية الوتمية حتبلار هنا، .ومن الساسية

. الرقمية الفجاات هذه

​ المشتركة والمنية الشرطية العمليات ببعض القيام -3​

وحبعقتب السيبراني، الفضاء عبر الجرامية الشبكات وملحقة المعلاماحية، مجرمي حتبع عمليات حتطلب

والمنظامات اللي، الواسب لمكانات للودود وعابرة دقيقة حفتيش بعمليات القيام وضبطها، اللكترونية الدلة

الجريمة ارحكاب على حبرهن رقمية وقرائن أدلة من حوايه عما بوثاا وذلك الحصال؛ وشبكات الرقمية،

في حساهم وممنهجة، مشتركة وأمنية شرطية بعمليات القيام حستدعي المعقدة الجراءات هذه .وكل اللكترونية

نهائي حد وضع إلى المطاف نهاية في وحفضي الجرائم، حلك مكافوة على القائمين وخبرات مهارات صقل
لنشطتها.1

النتربول الجنائية للشرطة الدولية المنظمة :جهود -4

ومس آمنة احصال قناات حافير إلى "جاهدة النتربال منظمة" حسعى المني التعاون مجال في النتربال

الشرط أجهزة بين البيني التعاون وحوفيز أماناا، أكثر الدولية البيئة لجعل العالم حال الشرطة أجهزة بين تدامة

والمعلاما البيانات وحجميع الجناة، وضبط الجريمة، مكافوة في ومثمر فعال نوا على الطراف الدول في ة

الدولية للشرطة الاطنية المركزية المكاحب عبر التنسيق هذا .ويتم وحبادلها والمجرمين بالجريمة الصلة ذات ت

الشرطة لجهزة المستمر والميداني الفني الدعم حقديم على المنظمة حعمل كما العضاء، الدول في الماجادة

والمهارات المعارف وحطاير ومواربته، الجرام لمنع باستمرار قدراحها وحوسين ودعمها الطراف، الدول في

و فعالة، احصال منظامة إرساء 2وبهدف فاعلية أكثر بشكل الدولي الصعيد على الشرطة أجهزة لعمل اللزمة

و ماثاق بشكل والبيانات المعلامات حبادل من نها ييمكع بما الدول، مختلف في الشرطة أجهزة بين وآجلة آمنة،

لماظفي حتيح المؤمنة؛ الشرطية للحصالت عالمية منظامة وحطاير بإنشاء النتربال منظمة قامت سريع،

خ من والستفادة النتربال، بيانات قااعد إلى والمن السريع الاصال العضاء الدول جميع في القانان انفاذ

الساعة3. مدار على المتناعة دماحها

النهضة دار الدولية، المعمامات شبكة استخدام عن الناشئة للجرائم والمنية التشريعية المااجهة فضل، أحمد سليمان 1

ص415. ،2013 القاهرة، العربية،

ص13 ،2015 القانان، و الفكر دار الولى، الطبعة اللكترونية، للمعلامات الجنائية الوماية الدساقي، موماد كمال مومد 2

. 132-1

ص519. نفسه، المرجع 3
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في الشرطة أجهزة عمل آليات في وجذرية ناعية طفرة للحصالت المتطارة المنظامة هذه أحدثت وقد

ل الربط ثبمن ومن المتطارة، النتربال أدوات إلى المباشر الاصال من الموققين مبكعنت حيث العضاء؛ الدول

التوقيقا حيسي في الشبكي الربط هذا .ويساهم مترابطة غير أو منفصلة ظاهرها في حبدو قد معلامات بين ني

ومقارنت البيانات حقصي من القانان إنفاذ وجهات الشرطة أجهزة حمكين عن فضلا اللكترونية، الجرائم في ت

أو المشباهين بالمجرمين المتعلقة الدولية البيانات قااعد إلى المباشر وصالهم عبر وذلك معدودة، ثااند في ها

المرحكزا إحدى حيمثعل الرقمية المنظامة هذه إن القال يمكن حقدم، ما على وحأسيساا 1 ​ المطلابين الشخاص

فائقة سرعة من المااجهة هذه حتطلبه لما نظراا اللكترونية؛ الجرائم لمكافوة الجاهرية والمستندات الساسية ت

ال أجهزة ومستخدمين اللكترونية للهجمات المصدرة الجهزة حال المعلامات وحبادل الرقمي، الثر حتبع في

الجرائم مكافوة النتربال"في لـ" المواري الدور على الدالة التطبيقية المثلة ومن العالم دول جميع في شرطة

وإرسا إنشاء بتهمة لبنان في الجامعيين الطلب أحد بتاقيف اللبناني القضاء قيام للودود، العابرة اللكترونية

العامة النيابة حلقي إثر التاقيف هذا حم وقد إلكتروني، ماقع عبر العاشرة سن دون للقاصرين إباحية صار ل
الشأن.2 بهذا ألمانيا في النتربال منظمة من عاجلة رسمية برقية اللبنانية

المتبادلة القضائية المساعدة الثاني: الفرع

المساعدة فإن اللكترونية، الجريمة لملحقة العاجل الميداني الشق يمثل المني التعاون كان إذا

يضفي الذي والشرعي الرسمي القاناني الشق حشكل Mutual Legal Assistance المتبادلة القضائية

حوقيق إجراءات احخاذ لن .ونظراا الاطنية المواكم أمام الخارج من المستمدة الرقمية الدلة على الوجية

فقد الاطنية، بسيادحها مباشرة يمس أجنبية دولة إقليم -على الخاادم مصادرة أو والضبط كالتفتيش قسرية-

مبدأ أو الدولية المعاهدات إلى حستند رسمية وقضائية دبلاماسية قناات عبر العملية هذه حنظيم المر استلزم

بتوليل سنقام ذلك، على وبناءا البطلن. من وحمايته الجنائي الدليل مشروعية لضمان وذلك بالمثل، المعاملة

أساسيين موارين إلى الفرع هذا حقسيم خلل من الدولي القاناني الجراء هذا

ص132. نفسه، المرجع 1

الوقاق كلية القانانية، العلام حخصص العلام، في دوكتاراه اطروحة اللكترونية، للتجارة الجزائية الوماية حطاب، كمال 2

. ص390 ، 2015-2014 بلعباس، سيدي اليابس، جيللي جامعة الجنائية، العلام فرع السياسية، والعلام
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اللكتروني التوقيق في المتبادلة القضائية المساعدة :مفهام أولا

وآلياحها. المتبادلة القضائية المساعدة :صار ثانياا

المتبادلة القضائية المساعدة مفهوم أول:

حباشره قضائي إجراء :كل بأنها" والحفاقي القاناني السياق في المتبادلة القضائية المساعدة حيعرعف

وذلك أخرى، دولة في بالمواكم المناطة والتوقيقية القضائية المهام وإسناد حسهيل بهدف ما، دولة سلطات

سلطة :قيام بأنها" يفيد آخر إجرائي حعريف لها ييستخلص ."كما
1 الجرائم من جريمة في نظرها بمناسبة

وبناءا لوساب وذلك الجنائي، التوقيق إجراءات من جملة أو إجراء باحخاذ أجنبية لدولة حابعة مختصة قضائية

في معالمها واستجلء الوقيقة كشف إلى الاصال بيغية أخرى، لدولة حابعة مختصة قضائية سلطة طلب على

ا أساسا حنهض المتبادلة القضائية المساعدة آلية أن جلييا يتضح حقدم، ما على ا حأسيسا
معينة".2 جنائية قضايا

التعاون هذا .ويغدو القل على لدولتين التابعة القضائية السلطات بين الاثيق والتعاون التنسيق فكرة على

الدولة هي ليست دولة سياق في اللزمة القضائي التوقيق وإجراءات حدابير احخاذ أجل من وإلزامييا مبرراا

المادية عناصرها أو الجريمة أركان وحازع امتداد إلى يرجع غالباا ذلك ومرجع الجريمة؛ ماضاع في الناظرة

وإخضاعهم الجرائم هذه مرحكبي ملحقة لضمان حتمييا التعاون يجعل مما الدولتين، هاحين إقليم لتشمل

ل القضائية المساعدة آلية إعمال :إن القضائية المساعدة لتوقيق الجرائية .المراحل ومنصفة عادلة لمواكمة
متتابعة34 أساسية خطاات ثلث استيفاء خلل من إل والمسطرية العملية الناحية من يتأحى

الطلب تقديم الولى -المرحلة أ

في ويخضع المواكمة، في الجنائي الختصاص صاحبة الدولة ققبل من ابتداءا الطلب هذا ييرفع

المتعددة أو الثنائية الحفاقيات بودود نطاقه يتودد كما الطالبة، للدولة الاطني للقانان وفوااه حصميمه

حقديم يتم أن الصدد هذا في عليه المستقر .والصل المساعدة طلب إليها ه المياجن الدولة مع المبرمة الطراف

الوديثة الدولية الحفاقيات ببعض وعملا أنه بيد الرسمية، الدبلاماسية القناات عبر الطلبات هذه وحاجيه

للاقت كسباا الدولتين في العدل ووزارات جهات بين المباشر بالحصال ييسمح بات للجراءات، وحيسيراا

. الزمنية للمسافات واختصاراا

الطلب: ودراسة فحص الثانية ب-المرحلة

ص426. سابق، مرجع نصيرة، باحزمة 1

ص30. سابق، مرجع خراشي، ابراهيم العال عبد عادل 2

ص32-31. سابق، مرجع الفضل، احمد سليمان 3
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التوقق عملية حتالى حيث المساعدة؛ لتقديم المدعاة الدولة في المختصة السلطات الخطاة هذه حباشر

القانانية للمنظامة وفقاا عليها معاقباا جريمة حيشكل فيها التوقيق المطلاب الجنائية الااقعة أن من والتثبت

في البت يتم إجابته، منها المطلاب الماضاعي للختصاص مطابقتها مدى على .وبناءا الطالبة للدولة

الطرفين. بين المعقادة الحفاقية ومعايير لنصاص وفقاا الطلب

القضائية: المساعدة تنفيذ الثالثة ج-المرحلة

السارية القانانية والنظمة الجرائية للقااعد وفقاا المساعدة طلب أو القضائية النابة مضامين حنفيذ يتم

.وفي سااه دون الداخلي قانانها لحكام والتدابير الجراءات حخضع حيث التنفيذ، منها المطلاب الدولة في

عنه حنبثق الذي الوصري والمصدر الاحيدة القانانية الداة هي الدولية الحفاقيات حظل الطار، هذا

وخروج ناظمة، دولية احفاقية غياب حال في فإنه عليه، .وبناءا الشأن هذا في الدول بين المتبادلة اللتزامات

القضائية المساعدة لطلب بالستجابة دولة أي إلزام يمكن فل بها، المعمال والطر الشروط عن الطلب

الدولتين لكلتا الاطني حشريعها في ومتاحاا الداخلي القانان مبادئ مع متاافقاا ذلك يكن لم ما إليها، ه الماجن

بتنوع المتبادلة القضائية المساعدة صور تتنوع المتبادلة القضائية المساعدة وأشكال صور -2

المتبعة التدابير

ونقل المعلامات، :حبادل التالية والتطبيقات الشكال الشأن هذا في المعتمدة الجراءات وحأخذ

الجراءات1.

منظامة في والاقائية الستراحيجية الركائز أبرز أحد المعلامات حبادل :ييمثل المعلومات تبادل -آلية

البالغة الهمية .وحكمن الخصاص وجه على والمعلاماحية اللكترونية والجرائم عامة، بصفة الجريمة مكافوة

حيسير في ومباشر فعال بشكل يسهم عليها الوصال وسرعة والبيانات المعطيات حقاسم أن في اللية لهذه

.انطلقاا المستودث الجرام ظااهر لمااجهة والمناسب الني التورك في كفاءحها ورفع الاطنية، الجهزة مهام

حتمية وأداة ناجعة وسيلة باصفه المعلامات لتبادل قصاى أهمية الدولي المجتمع يالي المعطيات، هذه من

لاجيستي دعم من والماثاقة الصويوة المعلامات حتيوه لما نظراا والسيبراني؛ المنظم الجرام جماح لكبح

ورصد الجرامية، المنظمات أنشطة حتبع ذلك في بما المجالت، مختلف في القاانين إنفاذ لجهزة ومعرفي

. ص429 ، سابق مرجع نصيرة، باحزمة 1
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لمنع السادس المتودة المم مؤحمر أوصى الصدد، هذا .وفي المشباهة الماال حركة وحتبع حمايلها مصادر

خطط في رئيساا عنصراا باعتباره للمعلامات المنهجي التبادل أساليب بتطاير المجرمين ومعاملة الجريمة

متطارة معلاماحية بيانات قااعد إنشاء إلى المتودة المم منظمة دعت كما الجرام، لمكافوة الدولية العمل

.وحأسيساا المستودثة الجريمة مجال في السائدة العالمية بالحجاهات مستمرة بصارة الطراف الدول لحاطة

اللكترونية بالجريمة المرحبطة الجنائية المسائل في الدولي التعاون حعزيز الضروري من يغدو حقدم، ما على

المتبادل، والفني التقني الدعم وحقديم العضاء، الدول بين المعلامات حبادل وآليات نظم وحطاير حاظيف عبر

الجنائية العدالة قطاع في العاملين كفاءة رفع إلى الرامية المتخصصة التدريبية البرامج حكثيف عن فضلا

المنظمات خلل من عملياا يتوقق أن ييمكن للمعلامات الدولي التبادل حفعيل إن
1 الدولي الصعيد على

سلطة حطلبها التي الستدللية والمااد والاثائق البيانات حبادل التعاون هذا ويشمل المختصة، الدولية والهيئات

رعاياها إلى الماجهة الحهامات صوة من للتوقق أو ما، جنائية خصامة في نظرها بمناسبة أجنبية قضائية

القضائية الساابق حبادل ليشمل يمتد وقد المستندات، ضد المتخذة والتدابير الجراءات وكذا الخارج، في

طلبات وإنجاز المعلامات حبادل وحيرة حسريع في الدول بين الفعال للتعاون البالغة الهمية .وحتجلى للجناة2

حرد مالم سراحهم ييطلق ثم المتهمان فيها ييعتقل التي حلك سيما ل والورجة، العاجلة الوالت في المساعدة
2 قاناناا. الموددة المااعيد في الخرى الدولة من القاطعة والدلئل المستندات

لجاء إلى بالنظر اللكترونية الجرائم مكافوة ميدان في المعطيات لتبادل القصاى الهمية حبرز كما

وأسماء مزيفة هايات واستخدام المعلاماحية، الشبكات عبر الرقمي التخفي إلى الجرائم هذه ومرحكبي الجناة

بين الجرامية النشطة فيها حتازع التي الوالت في خاصة للودود، عابراا دولياا حنسيقاا يفرض مما مستعارة،

أماكن وحوديد الجرائم حلك في ضلاعهم في المشتبه للشخاص الوقيقية الهاية لتوديد وذلك دولة، من أكثر

بالاسائل للحاطة أساسية ركيزة يمثل المعلامات حبادل أن ذلك إلى .يضاف عليهم للقبض حمهيداا حااجدهم

بالتغير حتسم أساليب وهي مآربهم، حنفيذ في المجرمان هؤلء يستخدمها التي المتطارة التقنية والساليب

الذي المر الجرائم، هذه كبح والتصدي المااجهة أجهزة على يسهل مما المستمر، التكنالاجي والتعقيد السريع

هذا .ومن التقليدية والمؤحمرات الجتماعات عقد انتظار دون ومرن دوري بشكل المعطيات حبادل يستاجب

مجال في المبتكرة والساليب الاسائل أحدث (حتضمن مثلا شهرية دورية) نشرة إصدار يمكن المنطلق،

. ص429 ، سابق مرجع نصيرة، باحزمة 1

. ص32، سابق، مرجع الخراشي، ابراهيم العال عبد عادل 2
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عبر أو أخرى، إلى دولة من مباشرة بطريقة إما الدول مستاى على حداولها يتم أن على اللكترونية، الجرائم

في نشرها خلل من أو العضاء، الدول على حعميمها بدورها حتالى والتي والقليمية الدولية المنظمات

حال والنقاش للتداول بعد عن افتراضية وندوات اجتماعات عقد أو بها، الخاصة الرسمية اللكترونية المااقع

من المنية والولال الفكار واقتباس استعارة الجرام لقمع اللية هذه حتيح .حيث والمستجدات الخبرات هذه

خلل من سااء المعلاماحي، والتجسس الختراق مجال في خبراحهم على والطلع الخرى، الدول حجارب

السياق هذا .وفي الغرض لهذا المخصصة الرقمية والمنابر المنتديات أو النترنت شبكات عبر مؤحمراحهم
1 الااقعية. القضايا بعض حبرز العملي،

السلطات فيها حلقت التي اللكترونية القرصنة قضية ومنها التعاون؛ هذا نجاعة على حية كأمثلة

الشرطة مصالح بأن حفيد بالجزائر، ألمانيا سفارة من قيمة معلامات 2009 جايلية شهر في الجزائرية

دقيقة وأربعين وخمس الثامنة الساعة حمام وفي ، جاان2009 30 بتاريخ قام شخصاا بأن اكتشفت اللمانية

15,000 بـ الخاصة الرقمية البيانات بتوميل وقام ألمانيا، في بميانيخ متااجدة بيانات قاعدة باختراق ، مساءا

الدولي، التنسيق هذا لستمرارية وحأكيداا مماثل، .وبشكل ماجه إلكتروني بريد عناان باستعمال ائتمان بطاقة

مكتب من مرسلة بالجزائر النتربال مكتب من مراسلة السنة نفس من أكتابر 21 بتاريخ السلطات ذات حلقت

على القبض من الماضي العام خلل حمكنت (Québec) كيبك شرطة مصالح بأن حفيد بكندا، النتربال

الزبائن بين المتبادلة الرقمية المعطيات وحوميل اللكترونية القرصنة في متخصصة منظمة إجرامية شبكة

الستخباري والتعاون المستلمة المعلامات هذه على .وبناءا بنكية حسابات من الماال وحوايل والبناك،

جزائري، شاب وها المتهم على القبض إلقاء من الاطني للمن العامة المديرية حمكنت المشترك، والتقني

من بكل متااجدة أجنبية إلكترونية معطيات مراكز بوق المرحكبة اللكترونية القرصنة بتهمة للعدالة وحقديمه

2010 جاان2 28 بتاريخ عنابة موكمة من 10/37560 رقم قضائي حكم بوقه صدر حيث وكندا، ألمانيا

: الجنائية الجراءات نقل آلية

حدابير باحخاذ مبرمة معاهدة أو دولية احفاقية على بناءا الدول إحدى قيام الجنائية الجراءات بنقل ييقصد

حاافرت متى الدولة هذه ولصالح أخرى، دولة إقليم في اريحكبت جريمة في بالتوقيق حفيد قضائية وملحقات

الفعل يكان أن به ويقصد المزدوج"، التجريم مبدأ" الشروط هذه أهم .ومن معينة قانانية وضاابط شروط

المطلاب والدولة الطالبة الدولة الدولتين) كلتا حشريع في عليها معاقباا جريمة يشكل الشخص إلى المنساب

. ص429 سابق، مرجع نصيرة، باحزمة 1

. ص646-645 سابق، الغافري،مرجع سعيد بن حسين 2
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أن بمعنى احخاذها، المطلاب الجراءات مشروعية حاافر ضرورة إلى بالضافة .(هذا الجراءات نقل إليها

هذه .وحكتسي الجراءات مباشرة إليها المطلاب للدولة الداخلي القانان في ومقررة متاافقة التدابير حلك حكان

في وحاسماا موارياا دوراا حؤدي المتخذة الجراءات صوة أن إلى بالنظر بالغة أهمية القانانية الشروط

أن الطالبة للدولة يوق المقررة، القااعد لهذه .وإعمالا المنصفة العدالة وحوقيق القضائية الوقيقة إلى الاصال

المصلوة حقتضيه ما وفق المناسبة، الملحقات احخاذ القضائية المساعدة منها المطلاب الدولة من حلتمس

بينهما1. المبرمة والحفاقيات العامة

يثير أمراا عالمية خاادم في مازعة بيانات على الدولة' 'سيادة مبدأ حطبيق من حجعل للودود العابرة

في الوق لها التي الدولة وحوديد القضائي الختصاص حنازع مجال في خاصة معقدة، قانانية إشكالت

والتوقيق. الملحقة

اللكتروني التحقيق معوقات : الثاني المبحث

الرقمي والتوري للبوث متطارة آليات استوداث واكب الذي والتقني التشريعي التطار من الرغم على

حود التي الجسيمة والتوديات العقبات من بجملة يصطدم يزال ل اللكتروني الجنائي التوقيق مسار أن إل

أفرزت والتي الرقمي، للفضاء والفتراضية الستثنائية الطبيعة من المعاقات هذه .وحنبثق فاعليته من

الرقمي، أثرها حتبع وصعابة اللكترونية للجريمة الذاحية الخصائص في يكمن فبعضها متشابكة؛ صعابات

التطار يلعب ذلك، على .علوة التبليغ عن وعزوفهم للضوايا السلبي بالمسلك يرحبط الخر وبعضها

العقاب، من إفلحه في حاسماا دوراا المتقدمة التشفير لتقنيات واستخدامه المعلاماحي المجرم لذكاء المستمر

بإنفاذ المكلفة التقليدية الجهات لدى واللاجستية التقنية المؤهلت في نقص الحيان من كثير في يقابله

أربعة خلل من المبوث هذا دراسة إلى سنعمد أبعادها، وحفكيك التوديات بهذه الشاملة وللحاطة القانان

متكاملة: مطالب

بذاحها. اللكترونية الجريمة لطبيعة الراجعة :الصعابات الول المطلب

اللكترونية. الجريمة لضوايا الراجعة :المعاقات الثاني المطلب

المعلاماحي. المجرم وفطنة لذكاء الراجعة :التوديات الثالث المطلب

. ص431 سابق، مرجع نصيرة، باحزمة 1
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وضبطها. الجرائم باكتشاف المختصة للجهات الراجعة :العقبات الرابع المطلب

ذاتها: في المعلوماتية الجريمة إلى الراجعة الصعوبات الول: المطلب

حرحكب كانها التقليدية؛ الجرائم عن جاهرياا حميزها افتراضية بطبيعة المعلاماحية الجريمة ​حتسم

العدالة منظامة على بظلله يلقي المادي غير الطابع هذا (رقمية). إلكترونية بيئة ضمن بالكامل

والتوقيق الجريمة إثبات إلى وحصل والتقصي الكشف مرحلة من حبدأ معقدة حوديات ويفرض الجنائية،

غير الطبيعة الول)، (الفرع الملماسة المادية الثار وخفاء ندرة في العقبات هذه حصر ويمكن فيها.

العابرة الثالث)، (الفرع الرقمية والبيانات الموتاى وحدفق ضخامة الثاني)، (الفرع الرقمية للدلة المرئية

الرابع)، (الفرع الاطنية بالسيادة والصطدام للودود

الملموسة: المادية الثار وخفاء ندرة الول: ​الفرع

بيالاجية وعينات ملماسة مادية أدلة وراءها حخلعف التي الكلسيكية والجنح الجنايات خلف على

حكاد المعلاماحية الجريمة فإن والملبس)، الدماء بقع أو البيضاء، السلوة النارية، (كالمقذوفات جرمية أو

في المعتادة الوسية المؤشرات من التوقيق جهات يورم مما الفيزيائية، المظاهر هذه من حماماا حخلا
الجريمة.1 مسرح

الرقمية: للدلة المرئية غير الطبيعة الثاني: ​الفرع

مرئية غير إلكترونية نبضات قاامها بوتة رقمية آثار على يقتصر خلفه الجاني يتركه ما جلع إن
2 المجردة. بالعين

"التخيلية"3، مستاى إلى وحصل والويز، الوجم حيث من الصغر في حتناهى الفتراضية الدلة هذه

على قادرة متطارة حقنية وأجهزة معقدة ببرمجيات الستعانة عبر إل معاينتها أو رصدها يستويل بويث
ومفهامة4 مقروءة بصارة للعيان وإظهارها حجسيدها

السكندرية، الجديدة، الجامعة دار الجنائي، الثبات مجال في اللكتروني، الدليل حجية مصطفى، قارة بن عائشة 1

. ص62 ،2010

مصر،2013، الوديث، الجامعي المكتب ط، اللكترونية، الجراءم في للتوقيق والفنية القانانية المشاكل عمر، خالد رشاد 2

. ص60

. ص60 سابق، مرجع عمر، خالد رشاد 3

. ص51 سابق، مرجع مصطفى، قارة بن عائشة 4
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الرقمية: والبيانات المحتوى وتدفق ضخامة الثالث: ​الفرع
المخزنة والبيانات للملفات اللمتناهي والتدفق الهائل الوجم في حتمثل كأداء عقبة الموققان يااجه

استخلص من ويجعل والتدقيق، الفرز عملية من يعقعد الحساع هذا اللكترونية1. البيئة عبر المتداولة أو

غاية في أمراا والمباحة المشروعة حلك عن المجرمة البيانات حمييز أو الجرامي بالنشاط الموملة الملفات

في الدستاري الوق بانتهاك حتعلق ومخاوف إشكاليات من الماسع التفتيش هذا يثيره عما فضلا الصعابة،
للفراد.1 الشخصية الوياة وحرمة الخصاصية

الوطنية: بالسيادة والصطدام للحدود العابرة الرابع: ​الفرع

الميزة هذه الجغرافية. التقسيمات حتجاوز ومترابطة معالمة احصالت شبكات عبر الجرائم هذه حنفذ
العالم.3 حال بقعة أي من بيعد عن وقرصنتها النظمة ولاج على القدرة الجاني حمنح

ضبطها أو البيانات هذه حتبع عن عاجزة نفسها الاطنية والتوقيق الضبط سلطات حجد المقابل، وفي

اصطدام إلى مباشرة يؤدي مما للدولة، القليمي النطاق خارج الجريمة مسرح أو الخاادم لاقاع نظراا
الخرى.2 الدول سيادة بمبدأ التوقيق إجراءات

بالخبرة الستعانة خلل من معضلحها وحفكيك حجاوزها يمكن الولى الثلث النقاط كانت إذا بويث

التعاون حفعيل بمدى رهينة حظل الرابعة النقطة فإن الرقمية، والدلة الواساب لعلماء المتخصصة الفنية

حسليم لضمان الاطنية عبر المنظمة الجريمة لمكافوة والقليمية الثنائية الحفاقيات وإبرام الدولي،

الجنائية. المعلامات وحبادل المجرمين

المعلوماتية الجرائم ضحايا إلى الراجعة الصعوبات الثاني: ​المطلب

الجنائي؛ التوقيق أجهزة حااجه التي التوديات أكبر أحد الرقمي المويط 'الضوية'في عليه المجني يمثل

وقاع في حتى أو العدالة مسار حعقيد في المعرفي نمطه أو الضوية سلاك يسهم الحيان، من كثير ففي

أدلتها وضبط الجرائم اكتشاف أمام عثرة حجر حشكل والتي بالضوايا المرحبطة العاامل .وحتعدد ابتداءا الجريمة

الحيان من كثير في يرافقها النظمة، اختراق حسهيل في أساسياا دوراا الرقمية المية حلعب حيث الرقمية؛

استيعاب عدم فإن ذلك، على .علوة والمؤسساحية الشخصية الوماية منظامات حوديث في شديد إهمال

العربية، النهضة دار القاهرة، العربية، النهضة دار الجديدة، التكنلاجيا الجنائيا الثبات الصغير،أدلة الباقي عبد جميل 1

. ص115 ،2010 القاهرة،
. ص61 سابق، مرجع عمر، خالد رشاد 2
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نطاق ياسع مما التبليغ، عن إحجامهم إلى بالتبعية يؤدي اللكترونية للعتداءات الخطيرة للبعاد الضوايا

الجرائم. من النمط هذا "في الخفي "الرقم

ثلثة إلى المطلب هذا سنقسم التوقيق، منظامة على السلبي أثرها وحفصيل الصعابات هذه ولتشريح

متكاملة فروع

المستخدمين لدى الرقمية والثقافة المعرفي الاعي :قصار الول لفرع

الومائية التدابير احخاذ في والتراخي الجسيم :الهمال الثاني الفرع

المعلاماحي الجرامي الفعل لخطارة الدراك :غياب الثالث الفرع

المستخدمين: لدى الرقمية والثقافة المعرفي الوعي قصور الول: ​الفرع

في واصطيادهم الضوايا لستدراج مثالياا مناخاا النترنت، شبكة سيما ول اللكترونية، البيئة حشكل

إلى حفتقر الشبكات هذه مستخدمي من الوسع الشريوة أن في المعضلة وحكمن ماحدة.1 إجرامية بؤرة

أو للهجمات الولية المؤشرات رصد من حمكنهم التي التوذيرية والليات التقنية المعرفة من الدنى الود
الرقمي.2 الخداع لساليب سائغة لقمة يجعلهم مما الختراق، خطر استشعار

الحمائية: التدابير اتخاذ في والتراخي الجسيم الهمال الثاني: ​الفرع

الكثير يقع حيث الضوايا، قبل من والوذر الويطة غياب نتيجة الحيان من كثير في الجناة ينجح

برمجيات على حوتاي التي (Spam) المفخخة والرسائل العشاائي البريد أو التجسس ملفات فخ في منهم

ها ذلك من والخطر المستخدم.3 إدراك دون الرسالة فتح فار النظام إلى حنفذ دقيقة وفيروسات خبيثة

طايلة زمنية لمدد بصمت العمل في البرمجيات هذه حستمر حيث أصلا، الختراق باقاع الضوية جهل

الوان فاات إلى غالباا يؤدي ما وها المر، اكتشاف يتم أن قبل والقرصنة البيانات استنزاف للجاني حتيح

يمتد بل فوسب، الفراد على التقني الهمال هذا يقتصر ​ول للمجرم. الرقمي الثر حتبع فرصة وضياع

والمراجعة الدوري التدقيق إجراء في حتراخي قد التي الكبرى التجارية والشركات المالية المؤسسات ليشمل

بعد إل المالي التلعب أو الختلس لعمليات الفاري الكتشاف دون يوال مما لوساباحها، الصارمة
ارحكابها.4 على سناات أو أشهر مرور

. ص61 سابق، مرجع عمر، خالد رشاد 1

. ص108 2008 الكبرى، المجلة مصر، القانانية، الكتب دار المستودثة، النصب جرائم الشناوي، مومد 2

. ص523 سابق، مرجع الغافري، سعيد بن حسين 3

. ص63 سابق، مرجع عمر، خالد رشاد 4
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المعلوماتي: الجرامي الفعل لخطورة الدراك غياب الثالث: ​الفرع
عن يغيب إذ وحداعياحها؛ المعلاماحية الجريمة بخطارة المجتمعي الاعي مستاى في واضح حدند ثمة

أبعاد لبيان الجهاد حضافر ضرورة وإعلمية وحعليمية حرباية مؤسسات أم أفراداا أكاناا سااء الكثيرين أذهان

الجرامي. الخطر هذا

كافة فيها حشارك شاملة حاعاية استراحيجيات صياغة الدولة على الوتمي الااجب من بات ثم، ومن

الدولية للتاصيات إعمالا منها، الاقاية وطرق الجرائم هذه بمخاطر المجتمع لتبصير العلم وسائل
1.(2005 لعام الونكتاد مؤحمر (مثل الصلة ذات المتودة المم مؤحمرات عن الصادرة

المعلوماتية: مجرمي وذكاء فطنة إلى الراجعة الصعوبات الثالث: ​المطلب

مصاف عن حرفعه فريدة وفنية سلاكية بخصائص الرقمي الجاني أو المعلاماحي المجرم يتميز

في المتخصصة التقنية والخبرة والفطنة، الذكاء، من عالد بمستاى يتمتع ما غالباا فها التقليديين؛ المجرمين

أساليب ابتكار على القدرة الجاني يمنح المعرفي التفاق .هذا الحصال وشبكات البرمجية النظمة مع التعامل

قدرحه في المجرم هذا فطنة خطارة .وحتجلى القانان إنفاذ لجهات المتاحة المنية الاسائل أحياناا حسبق معقدة

من حجعل متطارة لتقنيات واستخدامه الاهمية، العناوين من ستار خلف الوقيقية هايته طمس على العالية

والتعقيد. الصعابة بالغ أمراا مااجهته في التهمة إثبات أو الرقمي أثره حتبع عملية

التالية: الفروع خلل من الجاني ذكاء ومظاهر العقبات هذه بتفكيك سنقام ذلك، على وبناءا

الفتراضية الهايات وانتوال الفني :التخفي الول الفرع

التوقيق لعاقة المعقدة والبرمجيات التشفير حقنيات :استخدام الثاني الفرع

وحدميرها الرقمية للدلة السريع الموا على :القدرة الثالث الفرع

للبيانات: المتقدمة التشفير تقنيات استخدام الول: ​الفرع

وسائل أو الجريمة مول اللكترونية والبيانات الملفات حشفير إلى العالية مهاراحه بفضل الجاني يعمد

الطلع من لهم المصرح غير ويمنع البيانات موتاى يوجب التشفير هذا فيها. المستخدمة الحصال

. سابق،ص64 مرجع عمر، خالد رشاد 1
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عبر الماال غسيل عمليات في باضاح حبرز التي الويلة ذات وهي الجرامية، طبيعتها كشف أو عليها
الفتراضية.1 العملت وحداول النترنت

المفاحيح ضربات رصد برامج مثل متخصصة خبيثة برمجيات استخدام إلى الجناة يلجأ كما

سرية بصارة اللكترونية الرسائل وحمرير السر كلمات اقتناص بهدف (Key\,\,Logger\,\,System)
ذاحها.2 التشفير ببرامج قانانياا ومومية

الرقمية: الدلة وإتلف محو سرعة الثاني: ​الفرع

مباشرة. التنفيذ عقب فائقة وسرعة بمرونة جريمته معالم طمس على القدرة المعلاماحي المجرم يمتلك

وحصفير حجميد برامج حفعيل أو الرقمي، النشاط سجلت موا أو البيانات، حعديل النظام له يتيح إذ

في المضادة التقنية العمليات هذه وحتم .(Deep\,\,Freeze برامج (مثل الخطر استشعار بمجرد النظمة

دليل أي من خالية فارغة أنظمة أمام الموققين يترك مما بسيطة، ضغطات خلل ومن الثانية من أجزاء
قاناناا.3 به ييعتد إثبات

الفتراضية: الهويات وانتحال الفني التخفي الثالث: ​الفرع

أسماء أو زائفة، هايات استخدام عبر الجغرافي وماقعه الوقيقية هايته بتمايه الجاني يقام

مما لتتبعه، مواولة أي حعيق وهمية وشبكات متعددة بروكسي خاادم خلل من الالاج عبر أو مستعارة،

الوقيقي. لشخصه المادي الفعل ربط مهمة من يصععب

المعلوماتية الجرائم باكتشاف المختصة الجهات إلى الراجعة الصعوبات الرابع: ​المطلب

فاعلية من حود وحنظيمية هيكلية معاقات العام) والدعاء (الشرطة القضائي الضبط جهاز ​يااجه

الرقمية. للجريمة المتسارعة الطفرة مااجهة في أدائه

الضبط: جهات لدى التخصصية والخبرة الفنية المعرفة ونقصان نقص الول: ​الفرع

. ص63 نفسه، عمر،المرجع خالد رشاد 1

. ص115 سابق، مرجع الصغير، الباقي عبد جميل 2

،2007 الاسكندرية، الجديدة، الجامعة دار اللكترونية، للتعاملت الجنائية الوماية ، ا عطا مومد الغاني عبد شيماء 3
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المعلاماحية بالمنظامات واسعاا إلماماا حتطلب القضائي الضبط مأماري عاحق على الملقاة المهام إن
الكلسيكية.1 المنية الكاادر من واسع قطاع إليه يفتقر ما وها وبرمجياحها،

حدمير إلى – قصد وبدون جهل عن – الحيان بعض في الموققين يدفع قد المعرفي العجز هذا

مهنية، غير بطريقة الفتراضي الجريمة مسرح مع التعامل أو الجهزة فوص مواولة أثناء الرقمية الدلة

احجهت حيث الدول؛ استراحيجيات حباينت المعضلة2، هذه وحفتته.​ولمااجهة الدليل ضياع عليه يترحب مما

مكاحب حشكيل عبر المريكية المتودة والاليات ،1980 عام منذ كندا (مثل مبكراا المتقدمة الدول

الفكرية الملكية وحقاق الواساب جرائم مكافوة وقسم FBI الفيدرالي التوقيقات لمكتب حابعة متخصصة

على حأهيلها في حعتمد ل نخباية، أمنية وحدات حأسيس نوا فرنسا) حلتها ،1991 عام العدل لازارة التابع

الملحقة غمار لخاض العالية والتقنية العلمية الكفاءة على حرحكز بل التقليدي، والبدني العسكري التدريب

حعتمد العراقي) المشرع (ومنها النامية الدول من العديد زالت ما اللكتروني.​بالمقابل، الفضاء عبر الرقمية

يستدعي ما وها الجرائم، هذه لمااكبة كافد حقني حأهيل دون الساكنة التقليدية أجهزحها على أساسية بصارة

على المعلاماحية، الجرائم عن للتوري ومستقلة متخصصة شرطية أجهزة لنشاء العاجل التشريعي التدخل
3 .2007 لعام المعلاماحية جرائم قانان في الساداني المشرع حبناه ما غرار

المتخصصة: والتشريعية القانونية الثقافة وقصور غياب الثاني: الفرع

النماط وخطارة لطبيعة القاناني الدراك في حاد ضعف من القانان إنفاذ سلطات حعاني

حشريعات إلى الن حتى حفتقر التي الدول في حعقيداا يزداد حودد وها اللكترونية، للجرائم المستودثة

التأكيد يثار ​لذا، بدقة. وأركانها صارها وحوديد المعلاماحية الجرائم بمكافوة خاصة وإجرائية ماضاعية

صراحة النص ضرورة مع رادعة، قاانين إصدار عبر النقص لهذا المشرع حدارك ضرورة على الفقهي

وحوديد والحصالت المعلاماحية قطاع في العاملين الفنيين للماظفين القضائية الضبطية صفة منح على

حقنية جرائم مكافوة قانان في الماراحي المشرع سلكه الذي بالنهج أساة وذلك بدقة، اختصاصاحهم

الكشف وحيرة حسريع في ساهم والذي اللحقة)، والجراءات (والتعديلت 2006 لسنة 2 رقم المعلامات

مرحكبيها. وملحقة الجرائم هذه عن

نايفالعربية جامعة والبواث، الدراسات مركز ط1، للنترنت، الشباب لستخدام المنية الثار العسيري، ا عبد بن علي 1

. 59 ص ، 2004 الرياض، المنية، للعلام

. ص66 سابق، مرجع عمر، خالد رشاد 2

. ص66 سابق، مرجع عمر، خالد رشاد 3
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واللوجستية: التقنية المكانات شح الثالث: ​الفرع
بتافير يدعم لم ما كافد غير يظل القضائي الضبط مأماري لدى النظرية المعرفة حاافر مجرد إن

الجناة. يستعملها التي الدوات مجابهة على وقادرة مكافئة حقنية حوتية بنية

الفوص ومنظامات التوليلية، البرمجيات بأحدث المنية الجهزة حزويد وجاباا يقتضي فالمر

لصالح التاازن وإعادة بفاعلية مهامهم أداء من لتمكينهم الشبكات، حتبع ووسائل المتطارة، الرقمي الجنائي
الفتراضي.1 الفضاء مجرمي مااجهة في الجنائية العدالة منظامة

القاضي اقتناع على الرقمي الدليل مشكلت تأثير الرابع: المطلب

بالطفرة مدفاعاا الراهن، العصر في الثبات وسائل أبرز كأحد مركزية مكانة الرقمي الدليل ​يتباأ

على مباشر بشكل حؤثر التي العقبات من بجملة يصطدم القضائي حاظيفه أن بيد المتسارعة؛ التكنالاجية

وحكمن للقاضي". الشخصي "القتناع بـ فقهياا عليه يصطلح ما أو الجنائي، ويقينه الماضاع قاضي عقيدة

عليه للوصال المتبعة الجرائية الليات وفي جهة، من التكاينية الرقمي الدليل طبيعة في الشكاليات هذه

الجنائي. الثبات منظامة في الثباحية قيمته على سلباا ينعكس ما وها أخرى، جهة من

الذاحية بالخصائص طردياا يتأثر الرقمية الاسائط عبر المشروعة غير النشطة وحجريم حظر ​إن

إلى الحيان من كثير في يؤدي الذي المر ارحكابها؛ في المستودثة العلمية بالاسائل وكذا الجرائم، لهذه

الهاية حوديد عن العجز أو اقترافها، وقت الجريمة اكتشاف عدم نتيجة العقاب من الفلت ظاهرة حرسيخ

أضرار عليه يترحب مما لدانتهم، القانانية للشروط مستافد مادي دليل بناء حعذر أو للجناة، الرقمية
سااء.2 حد على والمجتمع الفراد حمس بالغة

ناعين إلى حصنيفها خلل من حأثيرها مدى وبيان الشكاليات هذه حفكيك على سنعمل وعليه،

إجرائية. ومشكلت ماضاعية، مشكلت رئيسيين:

الرقمي للدليل الموضوعية المشكلت الول: الفرع
الفيزيائية والخصائص ومضمانه، الذاحية، ماهيته حال الرقمي للدليل الماضاعية العقبات ​حتموار

من لستخراجه نظراا الجنائية الخصامة في جاهرية ركيزة الدليل هذا أضوى فقد حشكله. التي والمادية

بالتقنيات الاثيق ارحباطه أن إل النترنت. وشبكات الرقمية، والكاميرات اللية، والوااسب الذكية، الجهزة

. ص237 سابق، مرجع سليم، العمري درابلة 1

. ص252 سابق، مرجع مصطفى، قارة بن عائشة 2
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القضائية، الهيئات أمام التدليلية وقيمته حجيته في وحؤثر جاهره حمس ماضاعية حوديات أفرز الوديثة
يلي:1 فيما المشكلت هذه أبرز وحتجمل

المرئي: الرقمي الدليل غياب اول-

مخزنة وإشارات نبضات حقيقته في ها إذ مرئي؛ غير دليل بأنه الرقمي الدليل يتصف

ثنائي. قالب في الواسابية النظمة داخل كهرومغناطيسية

للمستخدمين حتيح أنها في النترنت) شبكة (مثل الرقمية البيئة في الخصائص هذه خطارة وحتجلى

التي الجسدية المادية إلى يفتقر ملماس غير دليلا يجعله مما الوقيقية، هاياحهم وحجب الحصال ميزة

النفسي أثره من يضعف المادي الغياب هذا الارقية). الموررات أو (كالسلوة التقليدية الدلة بها حتمتع

مما الاجدانية، لشخصية القناعة مبدأ حتبنى التي القضائية النظمة في سيما ل القاضي، لدى والقناعي
القانانية.2 قيمته في التشكيك أو استبعاده إلى يساق قد

معناية جاانب على حنصب ما غالباا الرقمية العمليات على الااقعة الجرائم فإن ذلك، على علوة

المعناي الجانب هذا على اعتداء جرائم وقعت ما فإذا الرقمية. والمعطيات للبيانات اللية بالمعالجة حرحبط

الفتراضية للطبيعة نظراا معقدة مسألة حغدو الدليل إقامة فإن المعناي)، التزوير أو الغش، أو (كالسرقة،

والنبضات السرية والرماز التشفير على ماضاعها في حعتمد ولنها الجريمة، عليه وقعت الذي للمول

على منها الستدلل أو التقليدية، بالطرق معاينتها يمكن لها مرئية آثار حرك يصعب التي المغنطيسية

الغالب في يسهل والتي المصدر، أو الهاية مجهالة اللكترونية الرسائل إرسال ذلك أمثلة ومن الجناة.

أمام حقيقياا عائقاا يشكل مما الجرامي، وسلاكه المجرم بين الصلة قطع بغرض ببياناحها والتلعب حعديلها

الثبات على القضائية عقيدحهم في اعتادوا والذين سااء، حد على والقضاة والتوري، التوقيق جهات
للجريمة.3 المادي

ديناميكية: طبيعة ذو الرقمي الدليل ثانيا-

الدلة عن بنياياا حميزه خاصية وهي الثابتة)، (غير المتغيرة الديناميكية بطبيعته الرقمي الدليل يمتاز

أن ها هنا بالديناميكية فالمقصاد حجيته. في المؤثرة الماضاعية الشكاليات أعقد من وحعد التقليدية،

. ص239 سابق، مرجع سليم، العمري درابلة 1

. ص239 سابق، مرجع سليم، العمري درابلة 2

. ص240 نفسه، المرجع 3
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الحصال شبكات عبر نقلها يمكن إذ المستمر؛ التوديث أو الوذف، أو للتعديل، قابلة الرقمية البيانات

(خارج الدولة حدود خارج حقع خاادم في والمعطيات المعلامات هذه حخزين يمكن كما فائقة، بسرعة

القليمي). الختصاص

احخاذ المر يتطلب إذ وضبطها؛ الرقمية الدلة حتبع في بالغة صعابة الديناميكية هذه على ​يترحب

اللي، الواسب نظم حفتيش أو المخالفة، اللكترونية المااقع كمعاينة الاطنية، للودود عابرة إجرائية حدابير

مثلا). الباحية (كالصار مشروعة غير مااد حواي قد التي الصلبة القراص ضبط أو

الستجابة، حرفض قد التي الخرى الدول بسيادة الجراءات هذه حصطدم عندما حعقيداا المر ويزداد

الدولي التعاون مجال في الدولية والمعاهدات الحفاقيات من العديد إبرام إلى الدولي المجتمع دفع مما

العالمية الجرائم مكافوة إطار في الجهاد وحنسيق الجنائية، القاانين حقريب إلى حهدف والتي والـقضائي،
للودود.1 العابرة والسيبرانية

الرقمي: الدليل في الصالة مشكلة ثالثا-

أن من التوقق ها بها والمقصاد القضاء، أمام الرقمي الدليل لقبال جاهرياا شرطاا الصالة حعتبر

حغيير أي يلوقها أن دون الدعاى، أطراف ققبل من استيقبلت أو نيشئت التي ذاحها هي المعروضة البيانات

به حتميز ما إلى بالنظر بالغة أهمية الصالة وحكتسب الرقمية. البيئة في إنتاجها لوظة منذ حعديل أو

المستندات بخلف ملماسة، آثار حرك دون والتعديل والرسال، النسخ، في سهالة من الرقمية المعطيات

حزويره. كشف يسهل رسمياا ختماا أو حياا حاقيعاا حومل التي الارقية

عبارة لكانها دقيق؛ حقني لفوص حخضع لم ما التلعب علمات عليها حظهر ل الرقمية ​فالملفات

العالم في الصارة فمثلا، .(1-0) والااحد الصفر في ماحدة ثنائية لرقام مودود غير حعداد عن

الرقام من مجماعة هي بل الارقية، الفاحاغرافية كالصارة ملماس مادي وجاد لها ليس الفتراضي

إلكترونية نبضات عن عبارة أنها أي ،(1-0) الثنائي الرقم إلى الجاهري أصلها في حعاد التي الرمزية

الطاقة. من وحفاعلها حيايتها حستمد متااصلة

مقام لتقام الرقمية بالنسخة العتداد مدى حال متعددة وقانانية فقهية إشكالت ثارت ذلك، ​لجل

الرقمي، الدليل أصالة افتراض منطق حبني إلى المقارنة التشريعات احجهت وقد الصيل. الكامل الدليل

القاعدة نصت حيث المريكية، المتودة الاليات في الفيدرالي الجنائية الجراءات قانان في الوال ها كما

.242-241 ص نفسه، المرجع 1
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عن صادرة البيانات دامت ما أصلياا مستنداا باعتباره الرقمي الدليل قبال على 3 البند 1001 القانانية

المشرع ساوى وبذلك أخرى. دعامات على مسجلة أو مطباعة كانت وسااء مماثل، جهاز أو آلي حاساب

الكتابة طبيعة أن من الرغم على لواساب، مخرجات وبين الصالة حيث من التقليدية المادية الكتابة بين
النترنت.1 شبكة عبر أو الواسب نظام في رقمياا الماجاد للصل نسخ مجرد حكان الواساب عبر

الرقمي: الدليل فهم صعوبة رابعا-

هذا يتضمن ما غالباا إذ الوديث؛ القضاء في الماضاعية العقبات أبرز من الرقمي الدليل فهم يعد

Digital ) الرقمية البصمات ،(Logs) النظام سجلت مثل التعقيد، بالغة حقنية بيانات الدلة من الناع

أو قراءحها يمكن ل البيانات هذه الرقمي. الجنائي التوليل وحقارير السيرفرات، بيانات ،(Footprints

متخصصة، فنية خبرة حاافر على فهمها يتاقف وبالتالي دقيقة، معلاماحية خلفية دون بسهالة استيعابها

على الااقعة اللكترونية الجرائم عن الناشئ الغماض وحفكيك المعلامات معالجة على عالية حقنية وقدرة

التكنالاجيا. وسائط

وسلطات القضائية للجهات مستمراا حخصصياا حدريباا الرقمي الدليل استيعاب يتطلب ذلك، على ​بناءا

عمل وكيفية اللي، الواسب مكانات جمع وآليات الرقمية، المعطيات طبيعة فهم من نهم ييمكع التوقيق،

حعتمد الاسائط هذه غالبية لن نظراا بها، التعامل يتم التي والنظمة البرمجة لغات ومعرفة البرمجيات،
التعقيد.2 شديدة برمجية وشفرات رماز على

الرقمي: الدليل إخفاء سهولة خامسا-

أثر أي حرك دون السريعة الزالة أو للخفاء عرضة الدلة أكثر من بأنها الرقمية الدلة حتميز

والرقمية، اللكترونية الاسائط على الكامل واعتمادها الملماسة غير طبيعتها بسبب وذلك ظاهر، مادي

يمكن الرقمية، البيئة ففي الجرمية. الدوات أو كالمستندات إخفاؤه يصعب الذي التقليدي الدليل بخلف

سوابية خدمات إلى وسوبها خاادم إلى نقلها أو حشفيرها، أو الرقمية، الملفات حذف واحدة بنقرة للجناة

أوامر حنفيذ دون ويوال بمكان، الصعابة من إليها الاصال يجعل مما متعددة، Cloud services
الدولية.3 القضائية التفتيش

. ص707 العال، عبد الدين موي أسامة 1

. 118 ص أمال، -مسعادي شهرة مايدي 2
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الرقمي: النظام في وصعوبتها المعاينة سادسا-

وعملية: قانانية عقبات عدة الرقمي العالم في المعاينة ​حثير

مادياي: المحقق انتقال 1-​عدم

الموقق لتقييد الواجة دون (النترنت) الشبكات عبر النظمة فوص حتطلب الفتراضية المعاينة

هذا على صراحة القانان ينص لم إذا ذلك مشروعية مدى حال حساؤلا يطرح مما الجغرافي، بالنتقال

الجراء.

زمن وقصر الفائقة بالسرعة الرقمية البيئة حتميز الفوري: والتدفق الشبكات 2-​سرعة

لمنع فارية استجابة يتطلب لكنه التقليدية، بالجرائم مقارنة للمعاينة الزمني الفارق من يقلل مما العمليات،

الدليل. ضياع

من ضخمة كميات على حوتاي والوااسيب النظمة البيانات: وسرية الخصوصية 3-​انتهاك

الفراد بوقاق المساس مظنة فوصها يجعل مما بالجريمة، لها علقة ل قد التي الشخصية البيانات

وحرياحهم.

نظام يكان فقد للودود؛ عابرة المعلاماحية الجريمة الوطنية: والسيادة الحدود 4-​عقبة

احفاقيات يتطلب دولياا نزاعاا يخلق مما للدولة)، القليمية السيادة (خارج أخرى دولة في مستضافاا الوااسب
1.(2001 عام بادابست احفاقية (مثل المشترك والتوقيق الفوص لتنظيم حديثة دولي حعاون

والتنظيمية الفنية المعوقات ​رابعا.

الكفاءة إلى المختصة الجهات وموققي ماظفي من العديد يفتقر والتقنية: الفنية المعرفة ​نقص

الفتراضي. الجريمة مسرح وفوص المعقدة النظمة مع للتعامل اللزمة الرقمية والمهارات التكنالاجية

الجرائم بمكافوة متخصصة أمنية وشعب أقسام إنشاء ضرورة حبرز متخصصة: وحدات إلى ​الواجة

المتودة). والاليات فرنسا في المنية الجهزة غرار (على كاادرها وحدريب المعلاماحية

. ص264 سابق، مرجع سليم، العمري درابلة 1
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نظراا المراحل؛ أدق من الرقمية الدلة وضبط فوص خطاة حيعد اللكترونية: الدلة ضبط خطارة

لشكالت الباب يفتح مما الفنية، المعاينة أثناء التغيير أو للتلف حعرضها وسهالة المادية غير لطبيعتها
المواكمة.1 أثناء متعددة قانانية

التحقيقي التفتيش الثاني الفرع

قضائية طبيعة ذو إجرائي إجراء بأنه: العام القاناني السياق في التوقيقي التفتيش حعريف ​ييمكن

إثبات في حساهم التي والدلة المادية العناصر عن الكشف يستهدف بالتوقيق، المختصة السلطة حباشره

هذا ينصب أن شريطة بها، ارحبط أو ارحكابها حسهيل في أسهم أنه ييوتمل ما كل وحتبع حوديد أو الجريمة،
مومية.2 وسرية قانانية بورمة حتمتع أماكن على الجراء

التوقيق آليات ضمن ييدرجه بوتاا قضائياا طابعاا التوقيقي التفتيش يكتسب المنطلق، هذا ​ومن

البتدائي.

يجاز ول المختصة، التوقيق لجهات حصرياا حنعقد لمباشرحه الصلية الصلحية فإن لذلك، وحبعاا

القانان حددها التي والضيقة الصارمة التشريعية الستثناءات إطار في إل احخاذه السلطات من لغيرها

الوصر. سبيل على

الماجادات ضبط في العم، الغالب في التوقيقي، التفتيش من المتاخاة التشريعية الغاية ​وحتمثل

على القبض إلقاء لتشمل حمتد الحيان بعض وفي الجرامية، بالااقعة المرحبطة المادية والمتوصلت
نفسه.3 المتهم

الشكاليات من جملة يثير المعلاماحية الجرائم بيئة في الجراء هذا إعمال فإن عامة، وبصفة

الحي: النوا على ونستعرضها والتطبيقية، القانانية

التفتيش سبب ​أولي:

،1979 بغداد، البغدادية، الديب مطبعة ط1، العراقي، القانان في وأثاره التفتيش أحكام الوسان، الزهرة عبد صالح 1

ص40-39.

نشر، سنة بل بغداد، الرشاد، مطبعة المجلد1، الجديد، الجزائية المواكمات أصال قانان شرح الوسني، عباس 2

ص167.

ص128. سابق، مرجع عمر، خالد رشاد 3
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بتاافر وثيقاا ارحباطاا حرحبط وصوته التوقيقي التفتيش إجراء مشروعية أن على والتشريع الفقه ​ييجمع

وهي: لرحكازه، القاناني السبب حمثل ثلثة ماضاعية شروط

فعلا.- وثابتة متوققة إجرامية واقعة ​قيام

الورمة.- انتهاك وحساغ القسري الجراء هذا إلى اللجاء حبرر ومعقالة كافية ودلئل أسباب ​قيام

الجراء- هذا حفعيل وراء من ومباشرة مرجاة حوقيقية ومصلوة فائدة ​حوقق

الجرائم منظامة على إسقاطها عند معقدة قانانية إشكاليات حثير الثلثة الشروط هذه فإن ذلك، ​ومع

الجرائم مكافوة ينظم خاص حشريع غياب ظل وفي الول، بالشرط يتعلق ففيما المعلاماحية؛

في القانان بإنفاذ والقائمين التوقيق جهات أمام بالغة صعابة حبرز مثلا، العراق في السيبرانية

القانانية الطبيعة حال واسع فقهي خلف وجاد عند سيما ول عدمه، من الجريمة وقاع من واليقين التوقق
الول.1 الفصل في مسبقاا حفصيله حم ما وها الجرائم، لهذه المكانة للفعال

الجرائم بيئة في دقيقة حاازن إشكالية يثيران فإنهما والثالث، الثاني الشرطين يخص فيما ​أما

من كثير في يؤدي قد الشبهات مجرد على بناءا التوقيقي التفتيش إجراء احخاذ إن حيث المعلاماحية؛

قد مما التفتيش، أمر بوقها الصادر بالجهة الجسامة بالغة ومعناية مادية أضرار إلواق إلى الحيان

الشبهات. حلك حثبت لم حال في والتعايض المسؤولية والتوقيقية) القضائية بسلطاحها (ممثلة الدولة يومل

1990 عام حدثت التي الشهيرة الااقعة ها السياق هذا في البرز الشاهد ولعل تطبيقي: ​مثال

(ستيف شركة في العاملين أحد حارط في التوقيق سلطات اشتبهت عندما المريكية، المتودة الاليات في

الشركة مقر بتفتيش السلطات قامت ذلك، على وبناءا السيبرانية. الجرائم إحدى في لللعاب جاكسان)

لعمال حام شلل في مباشر بشكل حسبب مما وملوقاحها، الواسابية والنظمة الجهزة كافة وضبطت

بتعايض الوكم إلى لحقاا القضاء دفع ما وها بها. فادحة مالية خسائر وإلواق نشاطها، وحاقف الشركة

إليها. المنسابة التهم من التامة براءحها ثبتت أن بعد الضرار حلك عن مجزياا حعايضاا الشركة

مرجاة حقيقية ومصلوة فائدة وجاد بضرورة يقضي الثالث—والذي الشرط فإن حقدم، ما إلى ​إضافة

إمكانية مدى حال عميقاا فقهياا خلفاا بالجريمة—يثير المتعلقة الماجادات ضبط خلل من التفتيش من

الدلة ضبط هي للتفتيش التقليدية الغاية أن باعتبار للتفتيش؛ اللكترونية والبيانات المكانات خضاع

المعناية. الطبيعة ذات المادية غير الرقمية الدلة وليس الملماسة، المادية

ص130. نفسه، مرجع عمر، خالد رشاد 1



ومعوقاته اللكتروني التحقيق إجراءات الثاني: الفصل

103

من للتفتيش اللكترونية المكانات خضاع بمدى يرحبط ل هنا الشكالية جاهر أن نرى أننا ​بيد

بالوق المساس دون العملية الناحية من المكانات هذه ومعاينة فوص إمكانية بمدى يرحبط ما بقدر عدمه،

جرائم في الضبط مشكلت دراسة إلى يدعانا الذي المر وها المراسلت، وحرمة الخصاصية في
اللحقة.1 الفقرات في التفصيل من بشيء المعلاماحية

التفتيش إجراء وقت ​ثانياي:

أوامر حنفيذ حظر على عامة بصفة حنص أنها الوديثة الجرائية التشريعات استقراء من ​ييلحظ

ونأياا السكن لورمة رعايةا وذلك والعياد)، العطل أيام أو (كالليل موددة أوقات في المساكن حفتيش

الستثنائية الوالت بعض على ذاحه الاقت في النص مع النفسية1، والضرار المباغتة عن فيه بالقاطنين

وجاد أو القاضي، يقدرها معقالة أسباب وجاد أو بالجريمة التلبس كوالت ليلا، التفتيش فيها يجاز التي

في الوال ها كما استثناء، دون ومن وقت أي في التوقيقي التفتيش بإجراء حسمح استثنائية نصاص

العراقي، الجزائية المواكمات أصال قانان إلى بالضافة والماراحي، المصري الجنائية الجراءات قانان
معين.2 باقت التفتيش إجراء يقيد لم حيث

الفراد حريات لوماية مهماا إنسانياا مظهراا يمثل الليلي التفتيش بوظر الخذ أن ​ورغم

التوقيق. فاعلية أمام كبيراا عائقاا المعلاماحية جرائم بيئة في يشكل أنه إل وخصاصياحهم،

أن يمكن مكان—بويث أي ومن وقت أي في الجناة قبل من ارحكابها يمكن الرقمية الجرائم أن فبما

أخرى دولة في النهار منتصف الاقت يكان بينما ما دولة في الليل منتصف مع الجريمة ارحكاب يتزامن

جعل إلى الحيان من كثير في يؤدي القليمي التباين هذا الزمنية—فإن النطاقات لختلف نتيجة

آخر. بلد في قاناناا بالتفتيش فيها المسماح الساعات خارج حقع ما، بلد في المرحكبة المعلاماحية الجريمة

الرقمية الدلة وأن مشهادة، حكان ما نادراا بأنها المعلاماحية الجرائم حتميز ذلك، على ​علوة

قيام احتمالية من يرفع مما والتعديل، الموا في الفائقة والسهالة التلف وسرعة بالسيالة حتسم بها المرحبطة

بغداد، جامعة القانان، كلية النترنت، استخدام إساءة عن الناشئة الجنائية المسؤولية العزاوي، جميل إبراهيم سمير 1

ص108-107 ،2005

ص131. سابق، مرجع عمر، خالد رشاد 2
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السرعة وجه وعلى الفاري التفتيش إجازة بمكان الضروري من يصبح ثم، ومن فاراا. الدليل بمسح المجرم
العقاب.1 من الجاني إفلت دون للويلالة

الليلي التفتيش وحظر الخصاصية حماية اعتبارات بين مرنة حاازن صيغة إيجاد وبغية ​لذا،

وسطاا؛ مسلكاا التشريعات بعض سلكت الخطيرة، المعلاماحية الجرائم مكافوة متطلبات وبين للمساكن،

مرخصةا الليلي، التفتيش حظر المعلاماحية—من الجرائم بينها الخطيرة—ومن الجرائم بعض استثنت حيث
ليلا.2 ومعاينتها المساكن فوص المختصة للجهات

ويوقق السليم القاناني المنطق من يقترب لكانه ونفضله، التشريعي التاجه هذا نؤيد بدورنا ونون

الجراء هذا وأن لسيما المرحكب، الجرم وخطارة الفردية الوريات حماية بين المطلاب التاازن

وجه على التفتيش إجراء ضرورة مع يتماشى أنه كله ذلك من والهم الجريمة، وخطارة أهمية مع يتفق

التشريعات هذه حذو يوذو أن إلى العراقي المشرع ندعا فإننا هنا، ومن المعلاماحية. الجرائم في السرعة
الصدد.3 هذا في

التفتيش إجراءات حضور ​ثالثاي:

الصريح النص المقارنة—إلى التشريعات ضمنها ومن الوديثة الجرائية التشريعات غالبية ​حتجه

يتعين ذلك، حعذر حال وفي ذلك، أمكن إن التفتيش إجراء عند ينيبه من أو المتهم حضار وجاب على

وحعزيزاا نفسه، عن الدفاع في المتهم حق لصيانة جاهرية كضمانة وذلك شاهدين؛ بوضار التفتيش إجراء

التفتيش. عملية من المستخلصة الدلة في واليقين الثقة لمنساب

حبدو ل فإنها التقليدية، الجرائم بيئة في حذكر إشكالت حثير ل هذه الوضار قاعدة كانت إذا ​ولكن

الرقمية الدلة على الشخاص هؤلء حضار لخطارة بالنظر وذلك المعلاماحية، للجرائم بالنسبة كذلك

فإن بها4، التلعب أو الدلة هذه إحلف أو موا إمكانية وسرعة لخصاصية فبالنظر ضبطها. المراد

أو المفاحيح لاحة على واحدة زر كبسة بمجرد الدلة لتدمير فرصة يمنوه قد للتفتيش الخاضع حضار

والوفظ. الذاكرة نطاق من حماماا البيانات يموا سريع حاسابي أمر إعطاء أو الفأرة،

الصفوة. نفس نفسه، المرجع 1

ص241 عزيز علي سردار 2

. ص241 سابق، مرجع الغافري، سعيد بن حسين 3
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وذلك هذه، الوضار قاعدة نطاق من المعلاماحية الجرائم استبعاد ضرورة نرى فإننا ذلك، ​ولكل

الجرائم ضمنها (ومن الخطيرة الجرائم من مجماعة استثنى الذي الجزائري المشرع نهج مع حماشياا

بوضار الوالت هذه مثل في المشرع يكتفي حيث هذه، الوضار لقاعدة الخضاع من المعلاماحية)

الوفاظ الجرائي التعديل هذا ويستهدف إحضارهم. أمكن إن الخير مقام يقام من أو والمختار الشاهدين

الدليل لسلمة بالنسبة أو الجراءات، صوة وضمان للمتهم بالنسبة سااء المهمة، الضمانة هذه على
به.1 التلعب عدم وضمان الرقمي

الشبكات تفتيش حيث من التفتيش أمر نطاق رابعاي:

امتداد إمكانية في الوالي عصرنا في الرقمي والتوال المعاصرة التكنالاجية الطفرة ساهمت ​لقد

النطاق خارج أغلبها حقع قد حاساب أجهزة من متعددة معلاماحية شبكات عبر اللكترونية الدلة وانتشار

التفتيش سلطات أمام واضواا وقانانياا إجرائياا حودياا للودود العابر التمدد هذا ويمثل للدولة. القليمي

مودد مكان في معين حاساب جهاز مستهدفاا القضائي التفتيش أمر صدر ما إذا خصاصاا والتوقيق،

وماصالة بالشبكة مرحبطة أخرى حااسب وجاد التنفيذ أثناء التوقيق جهة حكتشف حين في غيره، دون

بتفتيشه. المأذون بالواساب

الخرى الوااسب ليشمل التفتيش امتداد جااز مدى حال دقيق قاناني حساؤل يثار الوالة، هذه ​وفي

حذليل سبيل وفي الشكالية. هذه من والقضاء المشرع وماقف الول، القضائي الذن على بناءا المرحبطة

أساسيتين2: فرضيتين بين التفرقة ضرورة نرى القانانية، العقبة هذه

القليمي النطاق داخل موجودة بالشبكة الموصولة الخرى الحواسب كانت إذا الولى: 1-​الفرضية

إجازحه خلل من عالجها الفرنسي فالمشرع المقارنة؛ التشريعات اختلفت الوالة، هذه معالجة وفي للدولة.

فيه ياجد الذي المكان في الماجادة الخرى والنظمة الوااسب جميع ليشمل الول التفتيش إذن امتداد

القانان أن نجد المقابل، وفي به. المعمال الجرائي للتعديل وفقاا وذلك بتفتيشه، المأذون الواساب

على جهاز لكل ومنفصل مستقل حفتيش أمر صدور يشترط إذ التلقائي؛ المتداد هذا يرفض المريكي
1. ما حدة،

سابق. مرجع الجزائري، الجزائية إجراءات قانان من 76 المادة 1

. ص134 سابق، مرجع عمر، خالد رشاد 2
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حشريعي نص أي المريكي القانان في نجد لم حيث ذلك، حبرر استثنائية أو طارئة حالة حاجد لم

في التفتيش بإجراءات الخاصة الداخلية التاجيهات أن نجد المقابل في ولكن المسألة، هذه يعالج صريح

فروعها كافة ليشمل معينة شركة مقر بتفتيش الصادر الذن امتداد أجازت قد المريكية المتودة الاليات
العقار.1 نفس في الكائنة

للتفتيش، المنظمة التقليدية النصاص خلل من المسألة هذه العراقي المشرع عالج المنوى، وبذات

وماجاداا متاحاا الشيء هذا كان طالما البعض، ببعضها المرحبطة الماكن لجميع الفجائي التفتيش فأجاز

أجلها. من التفتيش يجري التي بالجريمة صلة ذو كان أو ملوقاحه، في أو بتفتيشه المأذون المكان في
ببعضها.2 المتصلة المولية والشبكات الوااسب حفتيش على الوال بطبيعة الوكم هذا وينطبق

بتفتيشه، المأذون المكان إطار خارج الخرى الحواسب أو النظمة وجود الثانية: 2-​الفرضية

الوالة هذه الوديثة الجرائية التشريعات بعض معالجة الصدد، هذا وفي المازعة). أو السوابية (النظمة

المتصلة الوااسب جميع ليشمل معين مكان بوق الصادر التفتيش إذن امتداد أجازت حيث أيضاا؛

نطاق في متااجدة الوااسب حلك كانت ولا بتفتيشه، المأذون المكان غير آخر مكان في والماجادة

وضبط الجريمة حقيقة لكشف ومبرراا ضرورياا المتداد هذا يكان أن شريطة مثلا، كبلجيكا أخرى دولة
بالضياع.3 المهددة أدلتها

القاانين خلل من أيضاا الوالة هذه عالج قد الفرنسي المشرع أن نجد ذاحه، السياق وفي

المشتركة. المنية والحفاقيات للودود، العابر للتفتيش المنظمة الدولية والحفاقيات

استناداا الوالة هذه معالجة إمكانية إلى الفقه من جانب ذهب فقد المصري، بالقانان يتعلق ​وفيما

أن بالتفتيش للقائم أجازت والتي المصري، الجنائية الجراءات قانان من (71/2) المادة نص حطبيق إلى

فيها يخشى التي الحاال في آخر—وذلك مكان حفتيش ضمنها التوقيق—ومن أعمال من عمل أي يجري

في أو الوقيقة، كشف في ولزماا يجريه الذي بالتفتيش متصلا ذلك كان ما متى أو الاقت، فاات من

الدليل. فقدان أو ضياع أو زوال إلى فيها الجراء حأخير يؤدي التي الوالت

. ص298 ا عطا الغني عبد شيماء 1

. ص135 سابق، مرجع عمر، خالد رشاد 2
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نص من مباشرة يستمدها وإنما ندبه، قرار من حلك الستثنائية سلطته يستمد ل الوالة هذه في ​وها

ققبل من انتقد الرأي هذا أن إل الستعجال1. أو الضرورة حالت من حالة حافر على بناءا المذكار القانان

بعدم يقضي الذي المصري، الدستار من (44) المادة نص يخالف أنه باعتبار الشراح؛ من آخر رأي

مسبب. قضائي أمر على بناءا إل أصوابها رضا بغير المنازل حفتيش جااز

في للتفتيش الوالية النصاص أن فييلوظ العراقي، القانان في الفرضية هذه بمعالجة يتعلق فيما ​وأما

في إل وملوقاحه بتفتيشه المأذون المكان لغير التفتيش بامتداد حسمح ل الجزائية المواكمات أصال قانان

صارحين:

التفتيش، إجراء أثناء حاضراا كان أو نفسه، التوقيق قاضي ها بالتفتيش القائم كان إذا ​الولى:

المر إصدار الجزائية المواكمات أصال قانان من و76) و75 56) المااد وبمقتضى له يجاز فعندها

أن الخيرة الوالة في عليه ينبغي أنه على اختصاصه، سلطة خارج كان ولا حتى مكان أي بتفتيش

الخر. منطقة في إجراءات من احخذه بما المنطقة حلك حوقيق قاضي بعد فيما يخطر

عمدية جنوة أو بجناية متهم شخص منزل في ماجادة الخرى الكمبياحرات كانت إذا ​الثانية:

ولا حتى بالتفتيش الصادر الذن مدع يجاز الوالة هذه ففي حيازحه؛ حوت آخر مكان أي في أو ومشهادة،
الموقق.2 ها بالتفتيش القائم كان

بالكمبياحر المرحبطة الخرى الكمبياحرات حفتيش الصارحين هاحين غير في يجاز فل ​وبالتالي،

كان ولا حتى المكان، ذلك خارج متااجدة الكمبياحرات حلك دامت ما بتفتيشه، المأذون المكان في المتااجد

الكمبياحر. ذلك خلل من إليها الالاج الممكن من

من موالة ل عنه سينجم لما المعلاماحية، الجرائم في التوقيق مجال في مضاره له المر هذا ومثل

المشرع سلكه الذي ذاحه المسلك العراقي المشرع سلك ضرورة معه يستدعي مما التفتيش، إجراء في حأخير

الصدد. بهذا الذكر النف البلجيكي

الدولة: إقليم حدود خارج موجودة الخرى الكمبيوترات كانت إذا الثانية: ​الحالة

356 ص ثروت جلل 1
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متاح إلكتروني ماقع أو نظام في ماجادة حفتيشها المراد البيانات كانت إذا الوالة، هذه في

من آخر إذن أي إلى الواجة دون من إليها التفتيش مدع يجاز حيث الشكالية؛ حثير ل فإنها للجمهار،

اللكترونية الجرائم لمكافوة الوروبية الحفاقية عليها نصت حسبما الخرى، الدولة في المختصة الجهات
1 .2001 عام بادابست في الصادرة

متاحة غير مااقع أو كمبياحرات في ماجادة البيانات حلك كانت إذا فيما حثار المشكلة ​ولكن

التي الخرى الدول أو الدولة بسيادة المساس إلى موالة ل سيؤدي الوالة هذه في التفتيش فمدع للجمهار،

ذلك، يجيز ما الدولي القانان في هناك كان إذا إل المااقع؛ أو الكمبياحرات حلك إقليمها على حتااجد

المستعجلة. الوالت في وذلك ،R 95 13 المرقمة حاصيته في الوروبي المجلس أوصى حسبما

كانت ولما منها. (32) المادة في أعله المذكارة الوروبية الحفاقية أيضاا عليه نصت ما ​وها

نطاق مدع التوقيقية للسلطات الفرنسي المشرع أجاز فقد المتقدمة، الحفاقية على الماقعة الدول من فرنسا

إذا فيما الفرنسي، القليم خارج والماجادة بتفتيشه المأذون بالكمبياحر المرحبطة الكمبياحرات إلى التفتيش

وفق الحاال جميع في ذلك يتم أن على للجمهار، متاح الكمبياحر خلل من إليها الالاج الممكن من كان
الصدد.2 هذا في فرنسا في بها المعمال الدولية الحفاقيات في عليها المنصاص الشروط

المتودة الاليات أن مع الصدد، بهذا المريكي القانان في صريواا قانانياا نصاا نجد لم ​فيما

من كل في أيضاا نجد لم وكذلك المذكارة. الحفاقية على الماقعة الدول من أيضاا الخرى هي المريكية

التشريع في ثغرة ييعدع ما وها المسألة، لهذه معالجتهما على منه يستدل ما والعراقي المصري القانانين

العراقية الوكامة دخال بالضرورة يستلزم ذلك حوقيق أن على القريب، المستقبل في ها سدع من لبد العراقي

سيادة خرق عدم على جهة من الورص سبيل في المسألة، هذه حنظم وثنائية دولية احفاقيات في

خلل من العقاب من للفلت المعلاماحية مجرمي أمام أخرى جهة من الفرصة إحاحة وعدم الخرى الدول
أخرى.3 دولة إقليم في متااجدة كمبياحرات في ضدهم إدانة دليل حشكل التي والبيانات الملفات حخزين حعمعد

الجزائية الدعوى أطراف أو بالخصوم المتعلقة القانونية الشكاليات

الصفوة. نفس نفسه، المرجع 1

بتاريخ الصادرة أوروبا، مجلس من المعتمدة لإلكترونية، الجرائم (بادابسست)لمكافوة الأوروبية احفاقية من ،32 المادة 2

.2004 ياليا 1 في التنفيذ حيز ودخلت ،2001 23نافمبر
ص138. سابق، مرجع عمر، خالد رشاد 3



ومعوقاته اللكتروني التحقيق إجراءات الثاني: الفصل

109

القانانية العقبات من جملة المعلاماحية الجرائم نطاق في المنتدبة القضائية الخبرة منظامة ​حثير

(سااء القضائية الجهات على الشكالت هذه حقتصر ل إذ الجنائية؛ الخصامة أطراف حمس التي والعملية

ويمكن للخصام. المقررة والقانانية الدستارية الضمانات بظللها لتمس حمتد بل الوكم)، أو التوقيق جهات

الحية: المواور في الجاهرية المشكلت هذه حصر

الفنية لمهامه المعلوماتي الخبير مباشرة أثناء الخصوم حضور مشروعية مدى رابعا-

التوقيق إجراءات حضار في الخصام حق الوديثة الجرائية التشريعات من العظمى الغالبية ​أقرت

الدفاع حق ركائز من أساسية ركيزة كانه الفنية؛ الخبرة أعمال مااكبة بالضرورة ذلك ويشمل الجنائي،
دستارية.1 كضمانة

أثناء الوضار في الخصام أحقية صريح بنص مصر في المشرع أجاز المصري: المشرع ​ماقف

إذا حضارهم دون مأماريته مباشرة مكنة ذاحه الاقت في الخبير منح أنه غير الفنية، بأعماله الخبير قيام
الجراء.2 لوضار للخصام رسمياا الدعاة حاجيه يتم أن شريطة ذلك، الضرورة اقتضت

في الخصام حق كفالة على صراحة ينص لم الفرنسي القانان أن يلحظ الفرنسي: المشرع ​ماقف

الوقاق من حزمة بتقرير ذلك عن استعاض أنه بيد لعماله، الخبير حنفيذ أثناء المباشر الفعلي الوضار

المريكي المشرع يتبنن لم حين في ماضعها، في لحقاا حبيانها سيتم التي الخرى الجرائية والضمانات

صراحة. عليه ينص أو الوق هذا

الول الفصل نتائج

المعلاماحية الجريمة أمام التقليدية المفاهيم قصار الرقمي والدليل اللكتروني للتوقيق المفاهيمي الطار

مما اللكترونية، الجريمة طبيعة لستيعاب بمفرده كافياا يعد لم التقليدي الجنائي التوقيق أن الدراسة أثبتت

الخصاصية في والوق المصنفات على والعتداء والجرائية الماضاعية الجنائية الوماية انارعزت، مومد فتوي 1

ص694- ،2007 القاهرة، العربية، النهضة دار ط1، الدولي، والتعاون الاطنية التشريعات نطاق في والنترنت والكمبياحر
.696
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للفضاء المادية غير الطبيعة مع حتناسب مستودثة فنية "كآلية اللكتروني التوقيق مفهام" حبني استلزم

الفتراضي.

جغرافي حيز في موصاراا يعد لم اللكترونية الجريمة مسرح أن :حبيعن الجريمة مسرح شرط مرونة

. الكاملة والفتراضية بالوركية حتسم رقمية بيئة وها الاطنية، للودود وعابراا ممتداا أصبح بل ضيق، مادي

فريدة بخصائص يتميز الرقمي الدليل أن إلى الفصل :(خلص والهشاشة المنشأ الرقمي) الدليل خصاصية

زر بكبسة التعديل أو الموا وسهل الزوال، سريع خفي، دليل فها المادية؛ الدلة عن جاهرياا مختلفاا حجعله

حجيته إسقاط أو حشايهه لمنع ومعاينته معه التعامل أثناء فائقة حقنية حيطة "ويتطلب هشاا يجعله" مما واحدة،

. القانانية

التعديلت في اللكترونية للجرائم الشرعي الركن حبيان :إن والتقنية الجرائية القااعد بين التكامل

الدلة ضبط على الموقق قدرة بمدى رهيناا يظل ، وقانان04-09 الجزائري العقابات لقانان المتلحقة

إجرائياا. ومومد ماثق رقمي فضاء باجاد إل عملياا يتورك ل القاناني فالنص حقنياا، وصانها

الثاني الفصل :نتائج ثانياي

اللكتروني التوقيق وعاائق إجراءات

التقني للتطار الجزائري المشرع مااكبة الدراسة :أظهرت الجزائري للمشرع التكنالاجي الجرائي التوال

اللكتروني والضبط :التفتيش مثل استثنائية مستودثة بآليات الجزائية الجراءات قانان حدعيم خلل من

وحسجيل الصار التقاط عبر التقنية والمراقبة المراسلت، واعتراض المعلاماحية، النظمة في المخزنة للبيانات

. الصاات

للمعاينة والنتقال المعلاماحية الجرائم غماض :استجلء المتخصصة الفنية للخبرة الوتمية الواجة

السئلة إن حيث فنيعاا؛ مدربة قضائية وشرطة متخصص رقمي حوقيق بفريق الستعانة حتمية أثبت الرقمية

. التقليدية والتوري البوث بآليات الفتراضي الفضاء في عليها الجابة يمكن ل للموقق المنهجية الستة

النظم وضبط التفتيش أن إلى الفصل :خلص والخصاصية القضائية الشرعية بين اللكتروني التفتيش

كورمة والدستار الفراد حقاق لوماية الصارمة والماضاعية الشكلية الشروط بين بدقة ياازنان المعلاماحية

الدراسة :حمخضت التقنية العاائق كأبرز .التشفير الجناة ملحقة في الفاعلية مقتضيات وبين الخاصة، الوياة

يستخدمها التي المعقدة التشفير حقنيات أبرزها التوقيق، جهات أمام حقف جسيمة ماضاعية عاائق حوديد عن

المكلفة الهيئات لبعض التقني التأهيل نقص إلى بالضافة الفاري، البيانات وموا الدليل، معالم لخفاء الجناة

أن :حبين التقليدية الدولي التعاون آليات .قصار الجرائم هذه لمرحكبي الجرامية بالحترافية مقارنة بالتوقيق
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التقليدي الدولي والتعاون المتبادلة القضائية المساعدة آليات يجعل اللكترونية للجريمة للودود العابر الطابع

الجناة على يسهل مما الرقمي، بالدليل "اللصيقة السرعة صفة" مع يتنافى ما وها معقدة، وإجراءاحها بطيئة

ومباشرة مرنة دولية احفاقيات غياب حالة في العقاب من الفلت

الثاني: الفصل خـــــــــاتمة

اللكتروني، التوقيق في المتبعة الجراءات حشريح استكملنا قد نكان الفصل، هذا ختام إلى ​باصالنا

الجراءات أن حوليلنا أثبت لقد المسار. هذا حااجه التي الجسيمة التوديات جملة على الضاء وسلطنا

قيمته الجراء حيفقد قد التي التقنية بالمخاطر موفافة حظل الدليل، مشروعية ضمان في أهميتها رغم القانانية،

للبطلن. عرضة حجعله أو القانانية

الوفاظ "كيفية في بل الدليل"، جمع "كيفية في فقط ليس الوقيقي التودي أن الفصل هذا أوضح ​لقد

الجاني حوصن متطارة حشفير حقنيات ظل وفي بالودود، حعترف ل ومتوركة متغيرة بيئة في سلمته" على

لمسايرة مواولحها رغم الوالية، التشريعات أن احضح كما التعقيد. بالغة مهمة إليه الاصال وحجعل

في التوقيق جهات يضع ما وها الرقمية، التوالت سرعة استيعاب في بطء من حعاني حزال ل التطار،

الفعل". و"ضرورة النصي" "الجماد بين يتأرجح ماقف

"فلسفة يتطلب اللكتروني التوقيق أن إلى والقانانية التقنية التوديات دراسة خلل من خلصنا ​لقد

للودود، العابر الدولي والتعاون الدقيق، التخصص على وحعتمد التقليدية الطر حتجاوز جديدة"، إجرائية

مجرد حكن لم عرضناها التي العقبات إن الفراد. وحقاق القضائي الضبط مقتضيات بين الصارم والتاازن

يجعل مما القضائية، الشرطة وضباط التوقيق قضاة يااجهها يامية واقعية حوديات هي بل نظرية، عاائق

الرقمي. الفضاء في العدالة فعالية لستعادة ملوة ضرورة حجاوزها من

حأصلنا أن بعد دراستنا، لماضاع والااقعي الجرائي بالجانبين أحيطنا قد نكان الفصل، وبهذا

والتاصيات النهائية النتائج صياغة إلى الن ننتقل التوليل، هذا انتهاء ومع الول. الفصل في مفاهيمياا

حطاير أجل من للمشرع فكرةا أو قانانياا مرجعاا حشكل أن نأمل والتي البوث، هذا عن حمخضت التي

المنشاد. الرقمية العدالة ويوقق المجتمع مصلوة يخدم بما الجرائية منظامتنا
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العامة الخاتمة

والمكان، للزمان التقليدية الودود حجاوز جديداا إجرامياا واقعاا الرقمية الثارة أفرزت لقد

حتسم لما الجنائية، العدالة أنظمة حااجه التي التوديات أخطر من اللكترونية الجريمة وأصبوت

التشريعات على فرض الذي المر للودود، عابر وطابع التنفيذ، في وسرعة حقني، حعقيد من به

الوقاق حماية يضمن بما الجنائي والتوقيق البوث وآليات وسائل في النظر إعادة الاطنية

أخرى. جهة من مرحكبيها وملحقة الجرائم كشف في الفعالية وحوقيق جهة، من والوريات

حديثة، إجرائية وسيلة مجرد يعد لم اللكتروني التوقيق أن حبيعن الدراسة، هذه خلل ومن

القااعد أن الدراسة أثبتت حيث الرقمية، البيئة طبيعة حفرضها وحقنية قانانية ضرورة أصبح بل

مسرح خصاصية إلى بالنظر المعلاماحية، الجرائم لمااجهة كافية حعد لم الجنائي للتوقيق التقليدية

في دقيقة علمية أساليب يتطلب الذي الرقمي، للدليل والهشة الفنية والطبيعة اللكتروني، الجريمة

القضاء. أمام وحجيته سلمته على حفاظاا وحوليله، وحفظه جمعه

هذا مااكبة سبيل في مهمة خطاات خطا قد الجزائري المشرع أن الدراسة كشفت كما

بما القانانية المنظامة وحطاير اللكتروني، للتوقيق استثنائية إجراءات إدراج خلل من التوال

والمراقبة المراسلت، واعتراض اللكتروني، كالتفتيش حديثة حقنية وسائل إلى باللجاء يسمح

بوسن الكفيلة والتقنية البشرية المكانات بتافير رهينة حبقى النصاص هذه فعالية أن غير التقنية،

الجرام لساليب المتسارع التطار مااكبة على القانان إنفاذ أجهزة قدرة وبمدى حطبيقها،

اللكتروني.

التوقيق فعالية من حود حزال ل التي التوديات من جملة الدراسة أبرزت المقابل، وفي

والقصار حغييرها، أو الرقمية الدلة إحلف وسرعة المتطار، التشفير مقدمتها وفي اللكتروني،

الدولي القضائي التعاون آليات بطء إلى إضافة التوقيق، على القائمين لبعض التقني التأهيل في

حعزيز يستاجب ما وها الودود، عبر اللكترونية الجرائم بها حنتقل التي الفائقة بالسرعة مقارنة

الرقمية الدلة حبادل قااعد وحاحيد الطراف، ومتعددة الثنائية الحفاقيات وحطاير الدولي، التعاون

والفراد. الدول حقاق على ويوافظ الستجابة سرعة يوقق بما

وإنما القانانية، النصاص سن بمجرد يتوقق ل اللكتروني التوقيق نجاح فإن وعليه،

التطارات يااكب مرن حشريع هي: متلزمة، أبعاد ثلثة على حرحكز متكاملة منظامة بناء يتطلب
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القياد حجاوز على قادر فعال دولي وحعاون الرقمية، والخبرة الكفاءة حمتلك حوقيق وأجهزة التقنية،

المعلاماحية. الجرائم بها حعترف حعد لم التي القليمية

صرامة بمدى ييقاس لن الرقمي العصر في الجنائية العدالة مستقبل فإن الخير، وفي

إلى الاصال يضمن بما والتوقيق الثبات وسائل حطاير على بقدرحها وإنما فوسب، العقابات

أن لزاماا كان الجريمة، وسائل حطارت فكلما الااجبة. القانانية الضمانات وفق الرقمية الوقيقة

حماية في رسالته أداء على قادراا القانان يبقى حتى ذاحها، بالسرعة العدالة وسائل حتطار

أشكال أخطر أحد مااجهة في القضاء في الثقة وحرسيخ والوريات، الوقاق وصان المجتمع

المعاصر. الجرام

حجر أصبح وإنما استثنائياا، إجراءا أو حشريعياا خياراا يعد لم اللكتروني التوقيق فإن وبذلك،

حستجيب عصرية جنائية عدالة لتوقيق الوقيقي والضمان اللكترونية، الجرائم مكافوة في الزاوية

للفراد، الساسية الوقاق واحترام المعلاماحي المن حماية بين وحاازن الرقمية، الدولة لمتطلبات

إلى الاصال مفتاح الرقمي الدليل وأصبح المادة، من أغلى المعلامة فيه أصبوت عالم ظل في

القضائية. الوقيقة
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ألملخص



الملخص:

"ماضاع الرقمي الفضاء ظل في اللكتروني التحقيق "تحديات بـ الماسامة الدراسة هذه حتناول

اللكترونية، الجرائم لمااجهة المستودثة القانانية الليات أهم إحدى باعتباره اللكتروني التوقيق

التنظيم وحوليل الرقمي، والدليل اللكتروني للتوقيق المفاهيمي الطار بيان خلل من وذلك

سلطات حااجه التي والتقنية القانانية التوديات أهم إبراز مع الجزائري، المشرع أقره الذي القاناني

وحفظها. الرقمية الدلة جمع في التوقيق

أصبح اللكتروني التوقيق أن إلى وحاصلت التوليلي، الاصفي المنهج على الدراسة اعتمدت

الساسية الركيزة يمثل الرقمي الدليل وأن اللكترونية، الجرائم طبيعة حفرضها حتمية ضرورة

إلى الدراسة خلصت كما وحفظه. جمعه إجراءات بسلمة حرحبط فعاليته أن إل الجنائي، للثبات

يزال ل اللكتروني التوقيق أن غير حديثة، بآليات القانانية المنظامة عزز الجزائري المشرع أن

وصعابة التقنية، الخبرة ونقص الرقمية، الدلة زوال وسرعة التشفير، أبرزها حوديات، يااجه

للودود. العابرة الجرائم في الدولي التعاون

الرقمي، الدليل اللكترونية، الجريمة الرقمي، الفضاء اللكتروني، :التوقيق المفتاحية الكلمات

الجزائري. التشريع الجنائي، الثبات
Abstract

This study, entitled "Challenges of Electronic Investigation in the Digital
Space," examines electronic investigation as one of the most important legal
mechanisms developed to combat cybercrime. It analyzes the conceptual framework
of electronic investigation and digital evidence, the legal framework adopted by the
Algerian legislator, and the main legal and technical challenges faced by investigative
authorities in collecting and preserving digital evidence.

The research adopts a descriptive and analytical approach and concludes that
electronic investigation has become an essential necessity due to the unique nature of
cybercrime. It also finds that digital evidence is the cornerstone of criminal proof,
provided that it is collected and preserved according to proper legal and technical
procedures. Furthermore, despite the legislative developments introduced by the
Algerian legislator, electronic investigation still faces significant challenges, including
encryption technologies, the rapid disappearance of digital evidence, limited technical
expertise, and difficulties in international judicial cooperation.

Keywords: Electronic Investigation, Digital Space, Cybercrime, Digital
Evidence, Criminal Evidence, Algerian Legislation.
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