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RESUME

En théorie des graphes, les indicateurs locaux de position permettent de mesurer le degré
de centralité ou d'accessibilité des différents sommets a I'intérieur d'un graphe. Les
avantages relatifs des différents sommets peuvent varier selon le critere retenu. L’objectif
principal de ce projet de fin d’études est de proposer une solution tolérante aux pannes qui
consiste a exploiter les indicateurs locaux de position dans le but de garantir un bon
fonctionnement du réseau de capteurs sans fil méme apres la faille de certains de ses
composants.

Mots clés :

Théorie des graphes, indicateurs locaux de position, Réseaux de capteurs sans fil,
défaillances, tolérance aux pannes, simulation.
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ABSTRACT

In graph theory, local position indicators are used to measure the degree of centrality
or accessibility of the various vertices inside a graph. The relative advantages of the various
vertices may vary depending on the criterion used. The main objective of this end-of-studies
project is to propose a fault-tolerant solution which consists in exploiting the local position
indicators with the aim of guaranteeing the correct operation of the wireless sensor
network even after the failure of some of its components.

Key words:

Graph theory, local position indicators, wireless sensor networks, failures, fault tolerance,
simulation.
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INTRODUCTION GENERALE

INTRODUCTION GENERALE

Aujourd’hui, les réseaux sans fil sont de plus en plus populaires du fait de leur
facilité de déploiement. Ces réseaux jouent un rble primordial au sein des réseaux
informatiques. lls offrent des solutions ouvertes pour fournir la mobilité ainsi que des
services essentiels la ou l'installation d’infrastructures n’est pas possible.

Les réseaux sans fil sont généralement classés selon deux catégories : les
réseaux sans fil avec infrastructure fixe qui utilisent généralement le modéle de la
communication cellulaire et les réseaux sans fil et sans infrastructure fixe ou les
réseaux ad-hoc. Un réseau ad-hoc consiste donc en un grand nombre d’unités
mobiles se déplacant dans un environnement quelconque en utilisant, comme moyen
de communication, des interfaces sans fil.

Durant ces deux dernieres décennies, une nouvelle architecture appelée Réseau
de Capteur Sans Fil (RCSF) a vu le jour. Ce type de réseau est né de la fusion entre
les systémes embarqués et les communications sans fil. Un RCSF (“WSN : Wireless
Sensor Network” en Anglais) est un réseau Ad hoc composé d’'un grand nombre de
nceuds qui sont des micro-capteurs communicant via des liaisons sans fil par des
ondes radioélectriques de facon autonome. Ces nceuds encore appelés capteurs
sont capables de récolter plusieurs parametres sur I'environnement qui les entoure,
appelé généralement zone de captage (ou zone de surveillance). Ensuite, ils doivent
Si nécessaire traiter les données capturées et les transmettre a un ou plusieurs
nceuds de collecte appelés station de base, collecteurs, centres de traitements (ou
“sink” en Anglais).Dans la suite, jutilise les termes station de base afin de désigner
les noeuds collecteurs.

Le RCSFs représentent un nouveau paradigme pour extraire les données de
différents environnements, ce qui a permis le développement d’'une vaste gamme
d’applications comme le contréle de I'environnement, la recherche biomédicale, I'e-
Health, l'agriculture de précision, les activités militaires, etc. Pour de telles
applications, les RCSFs permettent d’assurer diverses taches telles que la
surveillance, la détection d’événements et la collecte d’'informations.

Ces taches ne peuvent étre assurées correctement que si les RCSFs font preuve
de robustesse, de tolérance aux pannes, d’autonomie d’énergie, ....

La ressource énergétique limitée d'un noeud capteur, ainsi que les
environnements hostiles et dangereux dans lesquels les RCSFs sont déployés,
augmentent la probabilité de pannes et rendent la mission de maintien du bon
fonctionnement du réseau plus difficile.

En plus, pour certains environnements, le remplacement d’un nceud défaillant ou
de sa batterie est rarement envisageable voire impossible. Par ailleurs, le
déploiement dense des nceuds capteurs fait surgir d’autres problémes tels que les

2



INTRODUCTION GENERALE

interférences produites par les transmissions simultanées des nceuds voisins. Tous
les problemes cités précédemment représentent de vrais challenges que les RCSFs
doivent relever.

Pour pallier ces manquements, plusieurs techniques et mécanismes ont été
proposés pour tenir compte des limites des RCSFs et améliorer leur autonomie, leur
fiabilité et leur degré de tolérance aux pannes.

L’'objectif de ce mémoire est de réaliser une étude pour atteindre et avoir
l'indicateur local de position le plus efficace avec la tolérance aux pannes dans les
réseaux de capteurs sans fil.

Pour ce faire, J'ai organisé mon travail autour de quatre chapitres encadrés par
une introduction et une conclusion :

Le chapitre 1. est un introduction aux réseaux de capteurs sans fil, une
présentation de leur architecture et principales caractéristiques, les applications
potentielles et les déférentes problématiques présentes dans les RCSF.

Le chapitre 2 : Est un présentation des différentes catégories de pannes qui
peuvent survenir durant le cycle de vie d'un réseau de capteurs sans fil, leurs
caractéristiques, causes et les solutions proposées pour cette tolérance.

Le chapitre 3 : Est un notion de base de la théorie des graphes et des différents
outils généraux de description des graphes qui sont des indicateurs globaux et je
détaille les différents les indicateurs locaux de position pour la tolérance des pannes
dans les réseaux de capteurs sans fil ainsi que l'influence du type de graphe sur les
indicateurs de centralité.

Le chapitre 4 : constitue le coeur de mon travail. Ce chapitre concerne la
simulation et les résultats obtenus par I'expérimentation. Je vais présenter d'abord
’environnement de travail, puis la simulation et les résultats obtenus et enfin
'analyse et la comparaison des résultats.

Enfin, je vais conclue ce mémoire par une conclusion générale et on présente
guelques perspectives.



CHAPITREI:
LES RESEAUX DE CAPTEURS SANS
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CHAPITRE I : LES RESEAUX DE CAPTEUR SANS FIL

I.1. Introduction :

Les capteurs existent depuis plusieurs années dans les domaines de l'industrie
tels que [l'aéronautique, l'automobile. On observe actuellement une forte
recrudescence de ce type d’équipements qui sont interconnectés pour former des
réseaux de capteurs. Avant, ils étaient reliés directement a leur base de traitement
par une liaison filaire, ces capteurs sont maintenant de plus en plus interconnectés
par ondes radios (ZigBee par exemple). En 2003, selon le magazine Technology
Review du MIT, le réseau de capteurs sans fil est 'une des dix nouvelles
technologies qui bouleverseront le monde et notre maniére de travailler et de vivre.

Chaque capteur collabore avec ses voisins via des liens sans fil, et si nécessaire
doit retransmettre les informations venant de capteurs trop éloignés pour
communiquer directement avec la station de base qui a son tour retransmet ces
données, apres les avoir traité, au utilisateur final du réseau. La conception des
capteurs a petite taille et a faible colt qui ont la capacité de traiter, détecter, stocker
et communiquer des données, et de les intégrer dans ce qu’on appelle réseaux de
capteurs sans fil ouvre la possibilité de les intégrer dans différents domaines
d’applications allant de la surveillance militaire a la surveillance médicale en passant
par la domotique, I'’écologie, la télématique et la logistique. Vu leur conception, les
réseaux de capteurs se different des réseaux ad Hoc traditionnels en un ensemble
de points qui sont :

> Les réseaux de capteurs ont plus de nceuds avec une plus haute densité.

» Les nceuds dans les réseaux de capteurs sont assez fragiles et vulnérables a
diverses formes de défaillances : faible capacité d'énergie, faible débit,
cassure, etc.

Dans ce présent chapitre, je retrace la classification des réseaux sans fil et
ensuite les principales notions de base des réseaux de capteurs sans fil. [1]

I.2. Les Réseaux sans fil :

1.2.1. Définitions :

Unréseau sans fil est un réseau informatigue numérique qui connecte
différents postes ou systemes entre eux par ondes radio. Il peut étre associé a un
réseau de télécommunications pour réaliser des interconnexions a distance entre
nceuds. [2]
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1.2.2. Classification des Réseaux Sans Fil :

Les réseaux sans fil peuvent avoir une classification selon deux critéres. Le
premier est la zone de couverture du réseau. Au vu de ce critere il existe quatre
catégories : les réseaux personnels, les réseaux locaux, les réseaux métropolitains
et les réseaux étendus. Le second critere est celui de l'infrastructure ainsi que le
modele adopté. Par rapport a ce critere on peut diviser les réseaux sans fils en :
réseaux avec infrastructures et réseaux sans infrastructure, comme on le voit dans
lillustration de la figure suivante [3]:

Zone de Infrastructure
couverture
l WPAN \l WLAN \l WMAN \ WWAN Cellulaire Ad Hoce
|
RCSF

Figure 1.1 : Classification des réseaux sans fil.

1.2.2.1. Classification selon la zone de couverture :

La classification des réseaux en fonction de la taille de la zone qu’ils couvrent,
donne quatre classes des réseaux qui sont les suivants : WPAN, WLAN, WMAN,
WWAN.

< <& & dD»

Quelques Quelques Quelques Couverture
dizaines centaines kilometres mondiale
de metres de métres

Figure 1.2 : Classification des réseaux sans fil selon leur taille.
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A. WPAN (Wireless Personnal Area Network) :

Le réseau personnel sans fil Concerne les réseaux sans fil d'une faible portée :
de l'ordre de quelques dizaines de metres. Ce type de réseau sert généralement a
relier des périphériques (imprimante, téléphone portable, appareils domestiques, ...)
ou un assistant personnel (PDA) a un ordinateur sans liaison filaire ou bien a
permettre la liaison sans fil entre deux machines tres peu distantes.

On va donc retrouver dans les WPAN pas mal de normes domotiques, en plus des
liaisons courtes portées :

Le Bluetooth

Le ZigBee

ANT

Le KNX sans fil

Z-wave

Le WiFi, bien que ce soit plutdt un WLAN, mais comme souvent c’est

personnel...

> Tous les protocoles utilisant le 433 MHz, courte portée et largement utilisés en
domotique

> Tous les protocoles utilisant le 868 MHz, aussi utilisés en domotique.

YV V.V V V V

B. WLAN (Wireless Local Area Network) :

Le réseau local sans fil est un réseau permettant de couvrir I'équivalent d'un
réseau local d'entreprise, soit une portée d'environ une centaine de metres. Il permet
de relier entre eux les terminaux présents dans la zone de couverture, Il existe
plusieurs technologies concurrentes :

» Le Wifi (ou |[EEE_802.11), soutenu par l'alliance WECA (Wireless Ethernet
Compatibility Alliance) offre des débits allant jusqu'a 54Mbps sur une distance
de plusieurs centaines de métres.

> hiperLAN2 (High Performance Radio LAN 2.0), norme européenne
élaborée par I'ETSI (European Telecommunications Standards Institute).
HiperLAN 2 permet d'obtenir un débit théorique de 54 Mbps sur une zone
d'une centaine de métres dans la gamme de fréquence comprise entre 5 150
et 5 300 MHz.

C. WMAN (Wireless Metropolitan Area Network) :

Le réseau métropolitain sans fil est connu sous le nom de Boucle Locale
Radio (BLR). lls sont basés sur la norme IEEE 802.16. La boucle locale radio offre
un débit utile de 1 a 10 Mbit/s pour une portée de 4 a 10 kilométres, ce qui destine
principalement cette technologie aux opérateurs de télécommunication.


https://web.maths.unsw.edu.au/~lafaye/CCM/wifi/wifiintro.htm
https://web.maths.unsw.edu.au/~lafaye/CCM/wifi/wifiintro.htm
http://www.weca.net/
http://www.etsi.org/
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La norme de WMAN la plus connue est le WiMAX, permettant d'obtenir des
débits de l'ordre de 70 Mbit/s sur un rayon de plusieurs kilometres.

D. WWAN (Wireless Wide Area Network) :

Le réseau étendu sans fil est également connu sous le nom de réseau cellulaire
mobile. Il s'agit des réseaux sans fil les plus répandus puisque tous les téléphones
mobiles sont connectés a un réseau étendu sans fil.

Les principales technologies sont les suivantes :

> GSM (Global System for Mobile Communication ou en francais Groupe
Spécial Mobile)

> GPRS (General Packet Radio Service)

> UMTS (Universal Mobile Telecommunication System)

Réseaux personnels sans fil (WPAN)

v

E T R ", GSM
i - wimax cPrs
EAN IlomeRF/_/ HiperlAi% ; S UMTS (36G) /

Reéseaux atendus sans fil (WWAN)

Figure 1.3 : Les technologies et la classification des RSF selon leur taille. [4]

1.2.2.2. Classification selon I'infrastructure :

Les environnements mobiles sont des systemes composés de sites mobiles et
qui permettent a leurs utilisateurs d'accéder a l'information indépendamment de leurs
positions géographiques. Les réseaux mobiles ou sans fil, peuvent étre classés en
deux classes: les réseaux avec infrastructure et les réseaux sans infrastructure.

A. Les réseaux Cellulaire (avec infrastructure) :

Un réseau cellulaire est un réseau radio distribué sur terre a travers des
cellules ou chaque cellule comprend un émetteur-récepteur a emplacement fixe
appelé station de base. Ensemble, ces cellules assurent une couverture radio sur de
plus grandes zones géographiques. L'équipement utilisateur (UE), tel que les
téléphones mobiles, est donc en mesure de communiquer méme si I'équipement se
déplace a travers les cellules pendant la transmission.


https://web.maths.unsw.edu.au/~lafaye/CCM/wimax/wimax-intro.htm
https://web.maths.unsw.edu.au/~lafaye/CCM/telephonie-mobile/gsm.htm
https://web.maths.unsw.edu.au/~lafaye/CCM/telephonie-mobile/gprs.htm
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Les réseaux cellulaires offrent aux abonnés des fonctionnalités avancées par
rapport aux solutions alternatives, notamment une capacité accrue, une faible
consommation d'énergie de la batterie, une zone de couverture géographique plus
large et une interférence réduite avec d'autres signaux. Les technologies cellulaires
populaires comprennent le Systeme mondial de communication mobile, le service
général de radio par paquets, le 3GSM et I'acces multiple par division de code.

Dans cette catégorie, on trouve les réseaux WLAN (Wi-Fi), WMAN (WiMAX) et
WWAN (GSM). [4]

Station de base (BTS)

Zone rurale

Figure 1.4: Un Réseau Cellulaire. [4]

B. Les Réseaux Ad Hoc (sans infrastructure) :

Unréseau sans fil ad hocou WANET (Wireless Ad Hoc Network)
ou MANET (Mobile Ad Hoc Network) est un type de réseau sans fil décentralisé.

I ne <s’appuie pas sur une infrastructure préexistante, comme
des routeurs dans les réseaux filaires ou des points d’accés dans les réseaux sans fil
administrés. Au lieu de cela, chaque nceud participe au routage en retransmettant les
données aux autres nceuds, de fagon que le choix du nceud qui va transmettre les
données est opéré dynamiquement sur la base de la connectivité du réseau et de
I'algorithme de routage utilisé.

Dans le systeme d’exploitation Windows, le ad-hoc est un mode de
communication (parametre) qui permet aux ordinateurs de communiquer directement
entre eux sans routeur. [5]


https://fr.wikipedia.org/wiki/Mobile_ad_hoc_networks
https://fr.wikipedia.org/wiki/R%C3%A9seau_sans_fil
https://fr.wikipedia.org/wiki/Routeur
https://fr.wikipedia.org/wiki/Point_d%27acc%C3%A8s_sans_fil
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Figure 1.5 : Un Réseau Ad Hoc.

I.3. Les Réseaux de capteurs sans fil :

1.3.1. Définitions :

Un capteur réalise l'acquisition d'une grandeur physique (température,
luminosité, présence, distance, ...) qu'il transforme en un signal électrique. L
'interface recoit les informations des capteurs, les traite et envoie des ordres aux
actionneurs. [6]

Un réseau de capteurs sans fil est un réseau ad hoc avec un grand nombre
de nceuds qui sont des micro-capteurs capables de récolter et de transmettre
des données environnementales d'une maniere autonome. La position de ces
nceuds n'est pas obligatoirement prédéterminée. lls peuvent étre aléatoirement
dispersés dans une zone géographique, appelée « champ de
captage » correspondant au terrain d'intérét pour le phénomene capté. En plus
d'applications civiles, il existe des applications militaires aux réseaux de capteurs
(détection d'intrusions, localisation de combattants, véhicules, armes, etc. sur
un champ de bataille, sous I'eau, dans 'espace, dans le sol...). [7]
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https://www.techno-science.net/definition/222.html
https://www.techno-science.net/definition/1317.html
https://www.techno-science.net/glossaire-definition/Eau.html
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Requétes

Intaernet,
Satellite...

Zone de .
Utilisateur

couverture

Figure I.7: les réseaux de capteurs sans fil

1.3.2. Historique :

Jusque dans les années 1990, hormis pour quelques balises radio, pour
acheminer les données d'un capteur au contrdleur central il fallait un cablage
codteux et encombrant.

11
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De nouveaux réseaux de capteurs sont apparus dans les années 1990,
notamment dans les domaines de I'environnement et de l'industrie, permis par les
récents progrés du domaine des techniques sans-fils (wireless). Aujourd’hui,
grace aux récents progres des techniques sans-fils, de nouveaux produits
exploitant des réseaux de capteurs sans-fil sont employés pour récupérer ces
données environnementales. [8]

1.3.3. Architecture d'un RCSF :

Un RCSF est composé d'un ensemble de noeuds capteurs. Ces noeuds
capteurs sont organisés en champs « sensor fields » (voir figure suivante).
Chacun de ces noeuds a la capacité de collecter des données et de les
transférer au noeuds passerelle (dit "sink" en anglais ou puits) par l'intermédiaire
d'une architecture multi-sauts. Le puits transmet ensuite ces données par
Internet ou par satellite a l'ordinateur central «Gestionnaire de taches» pour
analyser ces donner et prendre des décisions. [9]

Figure 1.8: L’architecture d'un RCSF

I.3.4. Caractéristique réseaux de capteurs sans fil :
Par ailleurs les caractéristiques essentielles des RCSF s’établissent comme suit :

Scalabilité et adaptabilité: Importance des nombres de nceuds qui peut
parfois atteindre des millions en vue d’'une meilleure granularité de surveillance,
avec une polyvalence de remplacement en cas de défaillance.

12
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Caractéristiques du trafic_interrompu: L’accés sans fil est perturbé pas les
interférences inévitables au sein d'un RCSF (Exp : perturbation des liens radio
dans un hopital).

Réseaux multi-sauts: Les RCSF adoptent des communications multi saut en
raison des limitations des ressources physique s dues a la miniaturisation des
composants électroniques

Réduction de la consommation de I’énergie : La gestion de I’énergie au sein
d’'un RCSF est limitée du fait que les capteurs sont alimentés par des batteries
qui ne peuvent étre changées par suite des milieux hexogénes défavorables
(sachant que le rechargement des batteries est trés onéreux et donc treés peu
rentable d’un point de vue économique).

Difféerents types de déploiements : Engendrent des conséquences qui
different d’'un déploiement a un autre :

» Le déploiement dans la nature mene a une absence de sécurité physique
causée par la présence d’intrus ou de capture de nceuds.

> Le déploiement dans un lieu précis exige une topologie préconfiguré.

» Le déploiement aléatoire demande des algorithmes d’auto organisation.
[10]

1.3.5. Types de réseaux de capteurs sans fil :

.3.5.1. Réseaux de poursuite :

Ces réseaux sont généralement développés par 'armée, ils peuvent servir a
surveiller toutes les activités d’'une zone stratégique ou d’acces difficile, ainsi on
pourra détecter des agents chimiques, biologiqgues ou des radiations avant des
troupes. On peut aussi penser a des capteurs embarqués sur les soldats pour
faciliter leur guidage et le contrdle de leur position depuis la base.

1.3.5.2. Réseaux de collection des données d’environnement :

Les nceuds de ce type de réseau peuvent avoir plusieurs fonctionnalités et
différents types de capteurs. Ce type de réseau nécessite généralement un flux de
données faible, une durée de vie importante ; il sert a la collecte périodique des
données environnementales puis leur transmission vers la station de base.

1.3.5.3. Réseaux de surveillance et sécurité :

La difference entre ce réseau et le réseau de collection des données
d’environnement est que les nceuds ne transmettent pas I'ensemble des données
collectées mais seulement les rapports concernant une violation de la sécurité. Ce
sont en général des nceuds fixes qui contrélent d’'une fagon continue la détection
d’'une anomalie dans le fonctionnement d’'un systéme.

13
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Ainsi les altérations dans la structure d’'un batiment, suite a un séisme,
pourraient étre détectées par des capteurs intégrés dans les murs ou dans le béton,
sans alimentation électrique ou autres connexions filaires. [11]

1.3.6. Les protocoles de routage dans les RCSF :
Les protocoles de routage pour les RCSF ont été largement étudiés, et différentes
études ont été publiées. Les méthodes employées peuvent étre classifiées suivant
plusieurs criteres comme illustré sur la figure suivante :

[ Topologie du réseau ]

'

}

Foutzge 2 plat

Routage hierarchique

Foutage basé sur la
localisation

i routage par rumeur, CADR,

| COUGAR, ACQUIRE

L

5

LEACH, PEGASIS,
MECM, SMECH, TEEN, ,

[ Tvpe de protocoles ]

'

'

'

!

Protocoles de routage

Protocoles de routage

Protocoles de routage

Protocoles de routage

Protocoles proactifs

Protocoles hybrides

basés sur (g basés surlz négociation multi-chemm basés surles mterrogations
r p a7 s g f T T
SAR, SPEED | SPIN | Diffusion directe Diffusiondirecte,
L Routage par rumewr
M st —— —_ e e e Y ——— N
[ Protocoles Ad Hoc adaptes pour RCSF ]
Protocoles réactifs

Figure 1.9: Classification des protocoles de routage dans les RCSF

14



CHAPITRE I : LES RESEAUX DE CAPTEUR SANS FIL

1.3.6.1. Selon leur Topologie du Réseau :

A. Routage plat :

Dans les protocoles de routage plats, tous les nceuds jouent le méme réle.
Chaque nceud distribue des données a d'autres nceuds qui se trouvent dans leurs
rayons de transmission. L'utilisation du lien de transmission differe d’'un protocole a
un autre.

B. Routage hiérarchigue :

Dans le routage hiérarchique, le réseau est partitionné en groupes appelés
“clusters”. Un cluster est constitué d'un chef (cluster-head) et de ses membres. Le
cluster-head collecte et agrege les données et vérifie si les données collectées ne
sont pas redondante avant de les envoyer au sink. Cela permet d'économiser
I’énergie en minimisant le nombre de messages transmis a la destination. LEACH
(Low Energy Adaptive Clustering Hierarchical) est I'un des premiers protocoles de
routage pour les réseaux de capteurs.

C. Routage basé sur la localisation :

Dans le routage basé sur la localisation, le routage est effectué en utilisant
'emplacement des nceuds. Selon la force des signaux entrants, il est possible de
calculer la distance du nceud voisin le plus proche. lls permettent la transmission
directionnelle de l'information en évitant I'inondation d'information dans I'ensemble du
réseau. Par conséquent, le colt de contréle de l'algorithme est réduit et le routage
est optimisé. De plus, avec la topologie réseau basée sur des informations de
localisation de nceuds, la gestion du réseau devient simple.

1.3.6.2. Selon leur Type de protocoles :

A. Protocoles de routage basés sur la qualité de service :

Dans ce type de protocole de routage, la qualité de service et |'énergie
consommeée doivent étre maintenues dans le réseau. Chaque fois que le puits
demande des données des nceuds dans le réseau, la transmission des données doit
satisfaire certains parametres de qualité de service, tels que, la latence (les données
doivent étre envoyées des qu'elles sont détectées) et la bande passante
consommeée. Le protocole SAR (Sequential Assignment Routing) est I'un des
premiers protocoles qui assure la qualité de service dans les réseaux de capteurs.

B. Protocoles de routage basés sur la négociation :

Ces protocoles utilisent des descripteurs de haut niveau codés en haut niveau afin
d'éliminer la transmission des données redondantes. Chaque nceud effectue un suivi
de la consommation de ses ressources ce qui influence ses décisions lors des
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négociations. Les négociations se font a travers des paquets d'avertissement, de
requéte et de données.

C. Protocoles de routage multi-chemins :

Ces protocoles sont efficaces pour la gestion de plusieurs chemins. Les nceuds
envoient les données collectées sur plusieurs liens au lieu d’'un seul. Cela permet
une bonne fiabilité et une bonne tolérance aux pannes dans le réseau car il existe un
chemin alternatif lorsque le chemin primaire échoue.

D. Protocoles de routage basés sur les interrogations :

Le routage basé sur les interrogations propage les requétes émises par la station
de base. La station de base envoie des requétes demandant certaines informations
des nceuds du réseau, le nceud, qui est responsable de la détection et de la collecte
des données, lit ces requétes et s'il y a égalité avec les données demandées dans la
requéte commencent a envoyer les données a la station de base.

.3.6.3. Protocoles Ad Hoc adaptés pour RCSF :

A. Protocoles réactifs :

Ce sont des protocoles qui calculent la route sur demande avant d'effectuer le
routage et n'ont pas besoin de connaitre la topologie du réseau ou d'échanger
périodiqguement des informations sur le routage. L'aspect « sur demande » du
routage élimine la nécessité de mettre a jour la route, mais augmente le délai de
démarrage du routage a cause du temps de découverte de la route. Plusieurs
protocoles ont été développés dans cette catégorie, on peut citer 'AODV, le DSR,
TORA ...

B. Protocoles proactifs :

Les protocoles proactifs effectuent un calcul de toutes les routes possibles avant
d'effectuer le routage. Les nceuds maintiennent une information sur la topologie du
réseau sous forme de tables de routage, et ce, de facon périodique ou suite a un
évenement. Ce genre de protocoles consomme beaucoup de ressources du réseau,
du fait de la connaissance préalable de la topologie. Il existe plusieurs protocoles
proactifs, tels que, le TBRPF , DSDV et le HSR.

C. Protocoles hybrides :

A chaque fois qu'un nceud a besoin de router une information, d'abords, calcule
toutes les routes possibles avec la méthode proactive ensuite s'adapte pendant le
routage avec la méthode réactive. [12]
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1.3.7. Applications des RCSF :
Les RCSF peuvent avoir beaucoup d'applications (voir figure suivantes).
Parmi elles, je cite :

Découvertes de catastrophes naturelles : On peut créer un réseau autonome
en dispersant les nceuds dans la nature. Des capteurs peuvent ainsi signaler des
événements tel que feux de foréts, tempétes ou inondations. Ceci permet une
intervention beaucoup plus rapide et efficace des secours.

Détection d'intrusions : En placant, a différents points stratégiques, des
capteurs, on peut ainsi prévenir des cambriolages ou des passages de gibier sur
une voie de chemin de fer (par exemple) sans avoir a recourir & de co(teux
dispositifs de surveillance vidéo.

Applications métier : On pourrait imaginer devoir stocker des denrées
nécessitant un certain taux d'humidité et une certaine température (min ou max).
Dans ces applications, le réseau doit pouvoir collecter ces difféerentes
informations et alerter en temps réel si les seuils critiques sont dépassés.

Contréle de la pollution : On pourrait disperser des capteurs au-dessus d'un
emplacement industriel pour détecter et contrdler des fuites de gaz ou de
produits chimiques. Ces applications permettraient de donner l'alerte en un
temps record et de pouvoir suivre I'évolution de la catastrophe.

Agriculture : Des nceuds peuvent étre incorporés dans la terre. On peut ensuite
guestionner le réseau de capteurs sur I'état du champ (déterminer par exemple
les secteurs les plus secs afin de les arroser en priorité). On peut aussi imaginer
equiper des troupeaux de bétail de capteurs pour connaitre en tout temps, leur
position ce qui éviterait aux €éleveurs d'avoir recours a des chiens de berger.

Surveillance médicale : En implantant sous la peau de mini capteurs vidéo, on
peut recevoir des images en temps réel d'une partie du corps sans aucune
chirurgie pendant environ 24h. On peut ainsi surveiller la progression d'une
maladie ou la reconstruction d'un muscle.

Contrdle d'édifices : On peut inclure sur les parois des barrages des capteurs
gui permettent de calculer en temps réel la pression exercée. Il est donc possible
de réguler le niveau d'eau si les limites sont atteintes. On peut aussi imaginer
inclure des capteurs entre les sacs de sables formant une digue de fortune. La
détection rapide d'infiltration d'eau peut servir a renforcer le barrage en
conséquence. Cette technigue peut aussi étre utilisée pour d'autres constructions
tels que ponts, voies de chemins de fer, routes de montagnes, batiments et

autres ouvrages d'art. [13]
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Figure I.10 : Les applications des RCSF.

I.3.8. Comparaison entre les réseaux Ad hoc classiques et les réseaux de
capteurs:

Les réseaux de capteurs sans fil sont apparentés aux réseaux ad hoc. En effet,
ces deux types de réseaux ont de nombreux points communs. La ressemblance que
nous pouvons remarquer immeédiatement est que les deux sont des réseaux sans fil
distribués avec une infrastructure pas toujours bien définie. Des chercheurs dans le
domaine des MANET se sont consacrés a cette ressemblance, mais aussi a d’autres
similarités comme la limitation d’énergie, de mémoire et de capacité de calcul. lls
essaient d’apporter leur savoir-faire et d’adapter aux RCSF (Réseaux de Capteurs
Sans Fil) les algorithmes, protocoles et techniques dédiés initialement aux MANET.

Cependant, Ces deux classes de réseaux sans fil se différencient sur plusieurs
aspects, nous résumons les principales différences dans le tableau suivant : [14]
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Réseaux Ad-Hoc Classiques Réseaux de capteurs

» Mobile, portable... » Petits capteurs

» Génériques » Obijectifs ciblés

» Chaque nceud a son propre » Nceuds collaborent pour
objectif atteindre un objectif Commun

> Flot de données any- to- any > Flot de données Many —to- one

» Communication point a point » Ultilisation du broadcast

» La qualité de service est majeure » Energie est un facteur

déterminant
> Mobilité > Mobilité faible
» Aucun nceud central » Station de base (coordination)

TAB 1.1 : Comparaison entre les réseaux Ad hoc classiques et les
réseaux de capteurs.

1.3.9. Différentes problématiques présentes dans les RCSF :

Les axes de recherche dans les réseaux de capteurs sans-fil sont de caractere
pluridisciplinaire, ils touchent les domaines de l'informatique, de I'automatique, du
traitement du signal, de I'électronique, des nanotechnologies et des mathématiques.
Les recherches dans le domaine des réseaux de capteurs ont révélé plusieurs
problématiques, parmi ces problématiques on peut citer :

Routage : Le routage dans les réseaux de capteurs est une problématique
importante. Les protocoles de routage des réseaux filaires ne sont pas adaptés aux
réseaux de capteurs. On peut facilement imaginer le nombre de mises a jour
nécessaires lors du déploiement de 50 nouveaux capteurs dans une topologie de
plusieurs milliers d’autres. L’'un des principaux avantages du routage sur un
ensemble dominant est qu’il est supporté par seulement une partie des nceuds du
réseau. Seuls ces nceuds maintiennent des informations de routage et eux seuls
auront a les mettre a jour en cas de modification de la topologie.

Consommation d’énergie : L'énergie est considérée comme une ressource rare
dans les applications de réseaux de capteurs sans-fil. En effet, les nceuds
généralement utilisent des batteries, souvent non rechargeables, et généralement
n'ont pas de mécanismes de production d’électricité. Il est communément dit que les
applications pour lesquelles les réseaux de capteurs sont focalisés suggerent que le
changement des batteries est difficile ou impossible. Selon I'application, les nceuds
pourraient étre dans des endroits difficiles d’acces, sur un champ de bataille, et ainsi
de suite. Il en résulte que I'efficacité de la gestion de I'emploi de I’’energie disponible
est une guestion souvent vitale pour le réseau.
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Ressources limitées : La demande exige une tendance vers la miniaturisation des
nceuds, ainsi que vers I'élargissement de la durée de vie et la baisse du prix des
unités. Les nceuds ont donc des ressources extrémement limitées, en comparaison
avec I'équipement informatique que on a de nos jours (tels que les ordinateurs
portatifs et les PDAs (Personal Digital Assistant), etc.), en termes de mémoire
disponible, de capacité et de vitesse de traitement, de débit, etc. En effet, des
caractéristiques comme la haute vitesse de traitement et de transmission de
données, ou une grande capacité de mémoire, sont des facultés qui amenent a une
consommation énergétique trés importante. Si on veut avoir de capteurs de taille
microscopique, de faible consommation d’énergie et de faible colt de fabrication, on
ne peut pas utiliser de microcontréleurs ou transmetteurs radio de haute vitesse.

Dimension et densité du réseau : Les réseaux de capteurs sont considérés comme
des réseaux de trés grande dimension, de I'ordre de plusieurs centaines a plusieurs
milliers de nceuds, déployés de maniére dense (chaque nceud peut avoir plusieurs
dizaines de voisins). La forte densité du réseau peut entrainer des problemes de
congestion, si les noeuds essaient de communiquer au méme moment, donc des
retards dans la diffusion de messages et des pertes de paquets. La densité du
réseau est généralement mise a profit pour partager le temps de travail entre les
capteurs proches, et ainsi augmenter la durée de vie du réseau. Le facteur d’échelle
est également important pour la conception des protocoles de communication et des
traitements de données. Le routage de paquets doit étre effectué d’'une maniere
économique en énergie, sans pour autant que les nceuds soient obligés de minoriser
toutes les routes possibles. Pour maitriser la quantité d’'information a faire remonter
au puits, des algorithmes de fusion de données sont aussi a envisager.

Environnement de communication non contrélable : Il est habituel dans la
littérature de prendre I'exemple d’'un réseau de nceuds de capteurs déployé en
larguant les capteurs depuis un avion. Pour ce type de déploiement, le
positionnement des capteurs n’est pas contrdlé, de sorte que le réseau doit faire fac
a des problemes de connectivité d’un certain nombre de nceuds qui se retrouvent en
dehors de la zone de couverture des autres nceuds, soit parce qu’ils sont trop
éloignés, soit parce qu’ils sont tombés dans des lieux qui entravent la propagation
des ondes radio ou tout simplement parce qu’ils ont été détruits. Les réseaux de
capteurs héritent de tous les problémes de I'usage d’'une communication sans-fil, tels
que des problémes d’interférences et des problemes de sécurité (attaques). Les
signaux radio émis par les nceuds peuvent étre sérieusement endommageés par les
interférences présentes dans le milieu. Les basses fréquences peuvent étre
perturbées par le bruit des machines ou d'autres agents que ne sont pas
nécessairement communicants, tandis que les hautes fréquences sont perturbées
par d’autres équipements communicants que utilisent les mémes bandes de
fréquences [15].
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Topologie dynamique : Les réseaux de capteurs sont des réseaux dont la topologie
peut changer tres frequemment. Ces changements topologiques peuvent étre dus a
la mobilité des nceuds. Mais méme pour les applications ou les nceuds sont fixes,
des changements peuvent se produire lorsque des noeuds sont ajoutés ou enlevés,
soit par action directe de l'utilisateur, soit par le basculement de I'état des noeuds
(actiffendormi), soit par I'épuisement de I'énergie, ou la panne des nceuds. Ce
changement aléatoire de la disposition des nceuds exige que les nceuds puissent
s’auto-organiser et cela passe par des méthodes efficaces en énergie et robustes au
facteur d’échelle.

Qualité de service : Des protocoles au niveau de la couche MAC devraient étre
capables d’établir des priorités entre les flux, limiter les pertes de paquets vitaux pour
la gestion du réseau, ou du moins en restreindre I'impact.

Diffusion de I'information : Les protocoles de diffusion congus pour les réseaux de
capteurs doivent tenir compte de leurs spécificités ainsi que de leurs contraintes
intrinséques imposees. Ainsi, pour concevoir un protocole efficace, il faudrait assurer
une couverture maximale des capteurs composant le réseau (taux d’accessibilité
supérieur 90%), minimiser le nombre des réémetteurs et des réceptions redondantes
ainsi que la consommation d’énergie.

Seécurité : Pour les applications qui exigent un niveau de sécurité assez élevé telles
gue les applications militaires, des mécanismes d’authentification, de confidentialité,
et d’intégrité doivent étre mis en place au sein de leur communauté. Les algorithmes
de cryptographie concus pour les réseaux de capteurs doivent tenir compte des
ressources limitées que présentent ces réseaux. [16]

I.4. Conclusion:

Les réseaux de capteurs sans fil sont une technologie récente. Les progres de
miniaturisation et d'allongement de la durée de vie des batteries, annoncent un futur
prometteur a cette technologie. De plus, le développement de nouveaux capteurs
permettra d'étendre les domaines d'applications déja nombreux.
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CHAPITRE II: LA TOLERANCE DES PANNES DANS LES RCSF

II.1. Introduction :

L’expansion des réseaux de capteurs sans il n'’a cessé de s’accroitre ces
dernieres décennies. Ceci a permis de généraliser leur utilisation dans différents
domaines applicatifs (médicales, environnementales, militaires, etc.). Malgré la
diversité de ces applications et leurs exigences (nature de trafic, contraintes de débit,
de délai,...), elles requiérent toutes que le réseau sous-jacent soit suffisamment
robuste et fiable pour assurer les fonctions de base d’'un RCSF a savoir la couverture
et la connectivité. Il en résulte que quelle que soit I'application choisie, le RCSF en
question est tenu d’assurer un degré de tolérance aux pannes selon la criticité de
I'application afin de garantir son bon fonctionnement. Ainsi, plusieurs solutions et
mécanismes ont été proposés dans la littérature pour assurer le recouvrement de
pannes dans les RCSFs que je propose d’étudier dans le présent chapitre.

J'entame mon étude par l'identification de différentes catégories de pannes qui
peuvent survenir au niveau d’'un RCSF. Ensuite, je présente les classifications des
techniques de tolérance aux pannes dans les RCSFs selon différents criteres. J'ai
veillé tout au long du chapitre a difféerencier les procédures et les classifications des
solutions de la tolérance aux pannes dans les réseaux de capteurs sans fil.

IL.2. Les panne :

Une panne du systeme se produit lorsque son comportement devient inconsistant
et ne fournit pas le résultat voulu. La panne est une conséquence d'une ou plusieurs
erreurs ou une erreur représente un état invalide du systeme da a une faute (défaut).
La faute est donc la premiere cause de l'erreur, cette derniere provoque la faille du
systeme. [17]

I1.3. Origines des pannes dans les RCSFs :

En général, un RCSF est déployé soit pour collecter d’informations d’'une zone
d’intérét, soit pour détecter un événement.

Selon l'application, une perturbation de I'une des taches du réseau peut affecter
la qualité du service livré. Ainsi, nous considérons toute faute ou erreur qui empéche
un noeud du RCSF de capturer et/ou transmettre comme étant une panne.

Dans cette partie, nous allons classifier les différentes pannes qui peuvent se
produire au niveau d’'un RCSF, en précisant leurs origines ainsi que l'impact que cela
peut avoir sur le réseau. Deux classifications peuvent étre appliquées sur les pannes
des RCSFs : une premiéere classification de point de vue composant du réseau et
une deuxieme classification de point de vue systéme. D’'un point de vue composant
du réseau, une panne peut se produire en raison des problémes au niveau du nceud
capteur, du nceud puits ou du réseau ; alors que d’un point de vue systéeme, la panne

23



CHAPITRE II: LA TOLERANCE DES PANNES DANS LES RCSF

est classée selon la couche ou elle a eu lieu : couche matérielle, couche logicielle,
couche de communication du réseau ou couche application. [18]

I1.3.1. Pannes de point de vue composant :

Pannes du nceud capteur : La panne d’un nceud survient en raison de la défaillance
du matériel (unité de capture, CPU, mémoire, interface réseau, batterie, etc.) ou du
logiciel (routage, MAC et application).

De plus, une panne du matériel peut mener a une défaillance logicielle. Par exemple,
si I'’énergie d’un nceud tombe en-dessous d’un certain seuil, I'unité de capture peut
fournir des lectures incorrectes. Cependant, certains services du nceud peuvent
toujours continuer & fonctionner correctement. A titre d’exemple, un noeud peut étre
toujours utilisé pour acheminer des données méme si son unité de capture est
défaillante. Comme I'’épuisement de la ressource énergétique est une panne tres
fréquente dans les RCSFs, tout mécanisme qui minimise la consommation d’énergie
et qui prolonge la durée de vie des nceuds est considéré comme une solution de
tolérance aux pannes préventive dans les RCSFs.

Pannes du réseau : Les applications, qui utilisent de RCSFs, exigent la collecte
d’informations des nceuds capteurs et la transmission des données vers un ou
plusieurs nceuds puits. Cette tache peut étre perturbée par I'occurrence de certaines
pannes au niveau des liens entre les nceuds du réseau. Dans les RCSFs, la nature
des liens sans fil les rend propices aux erreurs en raison de beaucoup de facteurs
comme les interférences entre les noceuds du méme réseau ou avec des nceuds de
réseaux différents ainsi que les collisions entre les paquets, ce qui méne a la perte
des données transmises. Comme une deuxiéme source d’erreurs, un mouvais choix
des routes par le protocole de routage peut considérablement altérer le bon
fonctionnement du réseau. Par exemple, si le trafic passe essentiellement par des
routes ou les liens sont de tres mauvaise qualité alors le taux de perte des paquets
sera trés important et les performances du réseau seront dégradées. Par ailleurs, le
protocole de routage doit respecter les exigences de [l'application pendant la
sélection des routes. Par exemple, une application de collecte périodique de
données tolére le retard généré par la sélection d’'une nouvelle route, tandis qu’une
application d’alerte exige que les données atteignent le nceud puits dans un temps
tres court méme en présence des pannes. De plus, le fait que les données doivent
étre toujours envoyées au nceud puits souléve I'importance de la connectivité dans
les RCSFs.

Pannes du nceud puits : Le noeud puits est un composant essentiel dans un RCSF.
Sa panne mene a la panne du réseau en entier si aucun mécanisme de tolérance
aux pannes n’est mis en ceuvre. Comme pour un nceud capteur, les erreurs au
niveau du puits peuvent survenir aussi bien au niveau du matériel que du logiciel.
Cependant, contrairement aux nceuds capteurs, le nceud puits n’a aucune contrainte
énergétique.
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I1.3.2. Pannes de point de vue systeme :

Pannes de la couche matérielle : Dans cette couche, les erreurs sont le résultat de
la défaillance d’'un ou de plusieurs composants du capteur, a savoir la mémoire, la
batterie, I'unité de capture et la radio sans fil. Il y a trois raisons de base qui causent
la panne : la qualité des composants, I'’énergie limitée qui peut aboutir a des lectures
incorrectes quand elle chute en-dessous d'un certain seuil ; et finalement,
I'environnement hostile dans lequel le réseau est déployé.

Pannes de la couche logicielle: Cette couche est représentée par deux
composants : le logiciel du systeme (le systeme d’exploitation) et le middleware
(incluant communication, routage et agrégation des données).Les bogues sont la
source d’erreurs principale dans cette couche. Une solution a envisager est
d'implémenter des versions différentes de chaque programme. Par exemple, au
niveau middleware, un grand nombre de protocoles sont concus pour assurer la
tolérance aux pannes.

Pannes de la couche communication du réseau : Cette couche est 'une des
couches les plus critiques du RCSF en raison des liens de communication sans fil qui
peuvent étre enclins a la panne. Les fautes peuvent étre causé espar les
environnements dangereux et par les interférences entre les noeuds capteurs eux-
mémes ou les réseaux coexistants. Une méthode pour surmonter ces problemes et
améliorer la performance de la communication est d’utiliser des méthodes de
correction d’erreur, des mécanismes de retransmission et de la communication multi-
canal.

Pannes de la couche application : Nous ne pouvons pas appliquer les mémes
techniques pour toutes les applications. En effet, chaque application spécifie son
propre degré de tolérance aux pannes en se basant sur ses exigences qui peuvent
étre différentes des exigences des autres applications. La couverture et la
connectivité représentent les deux exigences les plus importantes pour les
applications. Leur importance difféere d’'une application a une autre. [18]

I1.4. Classification des pannes :

Il est utile de classifier les pannes selon différents criteres. Le schéma suivant
montre une classification générale selon la durée, la cause ou le comportement
d'une panne :
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Figure 1.1 : Classification des panes .

I1.4.1. Panne selon la durée :
Basée sur sa durée, la panne peut étre classifiée en :

» Transitoire : conséguence d'un impact environnemental temporaire, elle peut
éventuellement disparaitre sans aucune intervention.

> Intermittente : variante de la panne transitoire, elle se produit
occasionnellement et de fagon imprévisible. Elle est généralement due a
I'instabilité de certaines caractéristiques matérielles ou a l'exécution du
programme dans un espace particulier de I'environnement.
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» Permanente : continue et stable dans le temps, la panne permanente persiste
tant qu'il n'y a pas dintervention externe pour I'éliminer. Un changement
physique dans un composant provoque une panne matérielle permanente.

I1.4.2. Panne selon la cause :
On distingue deux types de pannes selon leur cause :

» Panne de design : due a une mauvaise structuration du réseau ou du
composant en particulier. En pratique, ce genre de panne ne devrait pas
exister grace aux tests et simulations avant la réalisation finale du réseau.

» Panne opérationnelle : qui se produit durant le fonctionnement du systeme.
Elle est généralement due aux causes physiques. En outre, on peut
distinguer, spécialement pour les réseaux de capteurs, trois principales
causes :

- Energie : I'épuisement de la batterie cause l'arrét du capteur. La consommation
d'énergie est tres importante pour déterminer la durée de vie d'un noeud capteur, et
donc de tout le réseau ;

- Sécurité : la destruction physique accidentelle ou intentionnelle par un ennemi peut
étre une cause de panne. L'absence de sécurité dans les réseaux de capteurs
augmente le risque des pannes de ce type ;

- Transmission : la nature vulnérable de transmission radio, la présence d'obstacles
dans les environnements hostiles ainsi que les interférences électriques peuvent étre
la source d'une faute lors du transfert de données.

I1.4.3. Panne selon le comportement résultat :
Apres l'occurrence d'une panne, on distingue quatre différents comportements
possibles du composant concerné :

» Panne accidentelle (Crash) : le composant soit, s'arréte completement de
fonctionner ou bien continue mais sans retourner a un état stable (valide).

» Panne d'omission : le composant n'est plus capable d'améliorer son service
(échec total).

» Panne de synchronisation (Timing) : le composant effectue son traitement
mais fournit le résultat en retard.

» Panne Byzantine : cette panne est de nature arbitraire ; le comportement du

composant est donc imprévisible. Due a des attaques tres malicieuses, ce
type de pannes est considéré le plus difficile a gérer. [19]

I1.5. Causes des pannes :

Les capteurs peuvent subir des pannes et des défaillances dues a de différentes
causes et phénomenes qui peuvent étre internes ou externes selon leurs origines.
Ces pannes gue peut subir un réseau de capteurs peuvent étre dues a :
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» L’épuisement d’énergie des capteurs.

» Perte de connexion sans fil due a I'épuisement de la batterie d’'un
capteur.

» Destruction physique (accidentelle ou volontaire).

> Interférences environnementales. [20]

I1.6. Définition de la tolérance pannes :

Dans les RCSF, un ou plusieurs capteurs peuvent ne pas fonctionner
correctement, la propriété de tolérance aux pannes est définie par I'aptitude du
réseau a maintenir ses fonctionnalités, en cas de panne de certains de ses noeuds.
Elle vise donc a minimiser l'influence de ces pannes sur la tache globale du réseau.
[21]

I1.7. Fonctionnement:

La propriété de tolérance aux pannes est définie par I'habilité du réseau a
maintenir ses fonctionnalités sans interruptions provoquées par la panne des
capteurs. Elle vise donc a minimiser 'influence de ces pannes sur la tache globale du
réseau. Cette propriéeté R(t) est modélisée dans par une distribution de poisson ou
R(t) donne la probabilité de ne pas avoir une panne pour un noeud capteur pendant
l'intervalle de temps [O,t].

R(t) = exp (-Ak t)
Ou A est le taux de pannes du noeud capteur k, et t est la période de temps.

Les protocoles congus pour les réseaux de capteurs doivent atteindre le niveau
de tolérance aux pannes requit par le réseau, cela dépend essentiellement de
I’environnement de déploiement du réseau, des caractéristiques des micro-capteurs,
etc. En effet, si le réseau de capteurs est destiné aux environnements avec un faible
degré d’interférences, tel que ceux utilisés dans les batiments pour surveiller le taux
d’humidité et le degré de température, les protocoles utilisés ne doivent pas cibler
une grande tolérances aux pannes, car dans ce type de réseaux, il n’existe pas une
grande interférence avec I'environnement, et ses noeuds ne sont pas exposés au
risque d’endommagement. Par contre, si le réseau est destiné aux applications
militaires telle que la surveillance et le contréle d’'un champ de bataille, le niveau de
tolérance aux pannes visé par les protocoles employés doit étre tres élevé, car les
noeuds sont exposés a un grand risque d’endommagement par des actions hostiles,
et les informations captées sont trés critiques. Par conséquent, le niveau de
tolérance aux pannes requis dépend de I'application du réseau de capteurs congu, et
les schémas de conception doivent prendre en charge ce paramétre. [22]
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I1.8. Procédure générale de tolérance aux pannes :

La conception d'une procédure pour la tolérance aux pannes dépend de
'architecture et des fonctionnalités du systéme. Cependant, certaines étapes
générales sont exécutées dans la plupart des systémes comme c’est illustré dans la
figure :

\ Recouvrement

de la panne

Figure 1.2 : Procédure générale de tolérance aux pannes.

I1.8.1. Détection de la panne :

C’est la premiere phase dans chaque schéma de tolérance aux pannes, dans
laquelle on reconnait qu'un événement inattendu s’est produit. Les techniques de
détection de pannes sont généralement classifiees en deux catégories : en ligne et
autonome (offline). La détection offline est souvent réalisée a I'aide de programmes
de diagnostic qui s’exécutent quand le systéme est inactif. La détection en ligne vise
l'identification de pannes en temps réel et est effectuée simultanément avec I'activité
du systéeme.

I1.8.2. Détention de la panne ;
Cette phase établit des limites des effets de la panne sur une zone particuliére afin
d’empécher la contamination des autres régions. En cas de détection d’intrusion, par
exemple, lisolation des composants compromis minimise le risque d’attaque des
composants encore fonctionnels.

I1.8.3. Recouvrement de la panne:

C’est la phase dans laquelle on effectue des opérations d’élimination des effets de
pannes. Les deux techniques les plus utilisées sont « masquage de panne » qui
utilise l'information redondante correcte pour éliminer limpact de linformation
erronée, et « répétition » qui effectue, aprés la détection d’'une panne, un nouvel
essai pour exécuter une partie du programme, dans l'espoir que la panne soit
transitoire.

I1.8.4. Traitement de la panne :

Dans cette phase, la réparation du composant en panne est effectuée. La procédure
de réparation dépend du type de la panne. Les pannes permanentes exigent une
substitution du composant avec un autre composant fonctionnel. [23]

29



CHAPITRE II: LA TOLERANCE DES PANNES DANS LES RCSF

I1.9. Exemple d'un RCSF tolérant aux pannes :

Le probleme de fusion dans un réseau de capteurs multimodal tolérant aux
pannes utilisant des capteurs numériques binaires peut étre modélisé par I'exemple
illustré dans la Figure suivante. On considére un réseau de capteurs pour la
reconnaissance de personnes déployé dans une société pour identifier ses
employés. Six personnes nommees A, B, C, D, E et F travaillent dans cette société.

Le systéme de reconnaissance utilise deux types différents de capteurs :

» capteur de taille (grandeur) ;
» capteur pour la reconnaissance vocale qui demande a chaque entrant
d'introduire une phrase secrete donnée a l'aide d'un microphone.

La figure ci-dessous montre les six personnes ainsi que leurs caractéristiques
(taille et voix) représentées dans le graphe.
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Figure 1.3 : Réseau de capteur multimodal

Il est évident de constater que le systéme peut distinguer entre deux personnes
P1 et P2 si elles sont représentées dans deux surfaces différentes sur le graphe.
Selon I'exemple, si tous les capteurs fonctionnent correctement, chaque personne va
occuper une surface différente.

En outre, dans la plupart des cas, et malgré la défaillance de I'un des capteurs de
taille ou de voix, la reconnaissance de toutes les personnes est encore possible.
Ceci grace a la tolérance aux pannes hétérogéne ou le capteur en panne d'un certain
type peut étre remplacé par la fonctionnalité d'un capteur de l'autre type. Cependant,
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pour le cas des personnes B et E, qui ont la méme taille, la voix est le seul critéere
pour les distinguer ; d'ou, le systtme ne devrait avoir aucune tolérance aux pannes
pour le capteur V3 qui distingue entre B et E. Si on exclut I'un de B ou E du
personnel de la société, alors le systeme sera compléetement tolérant aux pannes.
[24]

I1.10. Classification des solutions de tolérance aux pannes
dans les RCSF :

Les protocoles tolérants aux pannes peuvent étre vus de plusieurs angles
differents. De ce fait, un ensemble de criteres est défini pour les classifier. Deux
catégories de classification sont exposées :

I1.10.1. Classification selon la nature de I'algorithme / protocole :

Dans cette classification, nous divisons |'ensemble des algorithmes en deux
principales catégories. Si le traitement est effectué avant la panne, on parle donc
d'algorithmes préventifs sinon, les algorithmes sont dits curatifs [YCO08].

» Algorithme préventif : techniques tolérantes aux pannes qui tentent de retarder ou
eviter tout type d'erreur afin de garder le réseau fonctionnel le plus longtemps
possible. La conservation d'énergie permet de consommer moins d'énergie et évite
donc une extinction prématurée de la batterie ce qui augmente la durée de vie des
noeuds

» Algorithme curatif : utilise une approche optimiste, ou le mécanisme de tolérance
aux pannes implémenté n'est exécuté qu'apres la détection de pannes. Pour cela,
plusieurs algorithmes de recouvrement aprés pannes sont proposés dans la
littérature, par exemple : le recouvrement du chemin de routage, I'élection d'un
nouveau noeud agrégation...etc.

11.10.2. Classification architecturale :

Cette classification traite les différents types de gestion des composants, soit au
niveau du capteur individuellement ou bien sur tout le réseau. Nous distinguons trois
catégories principales :

Gestion de la batterie : cette catégorie est considérée comme une approche
préventive, ou les protocoles définissent une distribution uniforme pour la dissipation
d'énergie entre les différents noeuds capteurs ; afin de mieux gérer la consommation
d'énergie et augmenter ainsi la durée de vie de tout le réseau. En outre, le
mécanisme de mise en veille est une technique de gestion de batterie. En effet, les
protocoles déterminent des délais de mise en veille des noeuds capteurs inactifs
pour une meilleure conservation d'énergie.
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Gestion de flux : cette catégorie regroupe les techniques qui définissent des
protocoles de gestion de transfert des données (routage, sélection de canal de
transmission...etc.). Nous pouvons trouver des approches préventives ou curatives
sur les différentes couches (réseau, liaison de données...etc.) telles que :

Routage multi-chemin : utilise un algorithme préventif pour déterminer plusieurs
chemins depuis chaque capteur vers le noeud collecteur. Ceci garantit la présence
de plus d'un chemin fiable pour la transmission et offre une reprise rapide du
transfert en cas de panne sur le premier chemin sélectionné (choisir un des chemins
qui restent);

> Recouvrement de route : aprés détection de panne, une technique curative
permet de créer un nouveau chemin qui soit le plus fiable pour retransmettre
les données ;

» Allocation de canal: cette solution, implémentée au niveau MAC, effectue
une allocation du canal de transmission d'une maniere a diminuer les
interférences entre les noeuds voisins et éviter les collisions durant le
transfert;

» Mobilité : certains protocoles proposent comme solution tolérante aux pannes
. la sélection d'un ensemble de noeuds mobiles chargés de se déplacer entre
les capteurs et collecter les données captées. Ceci réduira I'énergie
consommeée au niveau de chaque capteur en éliminant sa tache de
transmission. Un noeud mobile est généralement doté d'une batterie plus
importante que celle d'un noeud capteur.

Gestion des données : les protocoles classés dans cette catégorie offrent une
meilleure gestion des données et de leur traitement. Deux principales sous-
catégories sont déterminées :

» Agrégation : considérée comme approche préventive, I'opération
d'agrégation effectue un traitement supplémentaire sur les données brutes
captées depuis I'environnement. Un noeud d’agrégation combine les données
provenant de plusieurs noeuds en une information significative ; ce qui réduit
considérablement la quantitt de données transmises, demande moins
d'énergie et augmente ainsi la durée de vie du réseau ;

» Clustering : une des approches importantes pour traiter la structure d'un
réseau de capteurs est le clustering. Il permet la formation d'un backbone
virtuel qui améliore I'utilisation des ressources rares telles que la bande
passante et I'énergie. Par ailleurs, le clustering aide a réaliser du multiplexage
entre différents clusters. En outre, il améliore les performances des
algorithmes de routage. Plusieurs protocoles utlisent cette approche
préventive (parfois considérée comme approche curative). [25]
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I.11. Conclusion:

Dans ce chapitre, jai présenté les concepts fondamentaux du pannes et de
tolérance aux pannes dans les réseaux de capteurs sans fil. Ainsi, jai énuméré les
origines des pannes dans les RCSFs et jai classifié les mécanismes de tolérance
aux pannes dans les RCSFs selon plusieurs criteres.

Dans le chapitre suivant jai détaillé les indicateurs locaux de position pour la
tolérance aux pannes dans les RCSF.
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CHAPITRE III : LES INDICATEURS LOCAUX DE POSITION

II1.1. Introduction :

La théorie des graphes est une branche un peu a part des mathématiques. Son
efficacité dans la résolution des problemes de recherche opérationnelle et son
aspect synthétique pour la représentation des problémes les plus complexes via les
relations topologiques entre les entités d’'un graphe sont les deux facteurs essentiels
qui ont fait son succeés. Ceci expligue son développement croissant dans les
sciences sociales, physique et biologique d’ou I'apparition de modéles de graphes
théoriques tel que les «réseaux petits mondes » et les « réseaux invariants d’échelle
».

II1.2. Les modeles de graphes théoriques :

II1.2.1. Réseaux aléatoires :

Un graphe aléatoire est un graphe qui est généré par un processus aléatoire. Un
graphe aléatoire de taille N est un graphe a N sommets dont on a choisi
aléatoirement les arrétes. Le modele d’Erdds-Rényi suppose que l'existence de
chaque aréte est indépendante de celle des autres et que chaque aréte a une
probabilité p d’exister. La distribution des degrés des sommets du graphe suit une loi
de Poisson. Ce modele de graphe théorique repose donc sur un modele de
construction qui se caractérise par une loi statistique. En cela, il constitue le premier
modéle de graphe théorique. Les graphes aléatoires s’opposent aux graphes
réguliers peu présents dans la nature (un graphe est dit régulier quand tous les
sommets ont le méme nombre de voisins, c’est a dire le méme degré).

II1.2.2. Réseaux petits mondes (small world netork) :

Les réseaux de type « petit monde » (small-world) décrits par [Watts-Strogatz 98]
sont des graphes ou chaque noeud est connecté avec son voisin le plus proche avec
des connexions réciproques aléatoires, et une distance topologique moyenne faible,
ce qui traduit une forte connexité. Ce modeéle de réseau a connu un succes rapide,
principalement dd a son lien direct avec les travaux de Stanley Milgram concernant
les fameux « six degrés de séparation » : seules six personnes nous séparent de
n'importe quelle autre personne dans le monde. Ce genre de graphe posséde alors
un coefficient d’agglomération supérieur (en fait trés supérieur) et un diamétre
inférieur a un graphe aléatoire de méme ordre et de méme taille.

I11.2.3. Réseau invariant d’échelle (Scale-free network) :

Introduit par Barabasi et Albert, ces graphes sont caractérisés par une distribution
de degré qui suit une loi de puissance, c'est-a-dire a des graphes ou il existe une
large distribution de degrés différents, décroissant trés lentement, ce qui traduit une
hiérarchisation des noeuds selon leur degré. Pour expliquer cette distribution
inégalitaire des degrés on peut prendre I'exemple d’Internet. La création d’'un site
Internet sur un sujet précis implique la création de rubrique de liens vers les sites de
référence de ce sujet qui envoie de fagon préférentielle vers les sites de référence
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concernant ce sujet, et la centralité de ces sites de référence tend a augmenter au
cours du temps. Les noeuds « hub » de ce genre de réseau sont connectés
directement a ceux de plus petites tailles et ceci permet une tolérance aux pannes
méme en cas de faillite d’'un noeud central en terme de degré. La distribution du
coefficient d’agglomération dans ce modeéle de réseau suit une loi de puissance : ce
coefficient est inversement proportionnelle a 'augmentation du degré d’un noeud, ce
qui implique que les noeuds de faible degré appartiennent & des « small world
networks ». Plusieurs réseaux du monde réel sont modélisés par ce modéle de
graphe tel que les réseaux sociaux, les réseaux de payement interbancaires, ...[26]

Regular Small-world

Increasing randomness

Figure lll.1: Les différents types de réseaux.

II1.3. La Théorie des graphes :

I11.3.1. Définition et notations:

Un graphe G est défini par un couple (V(G), E(G)), ou V(G) est un ensemble de
sommets et E(G) est un ensemble de paires de sommets appelées arétes. Lorsqu'il
n'y a pas d'ambiguité, nous notons simplement V et E. Le nombre de sommets dans
le graphe G est appelé ordre de G, est noté par n = |V (G)|, et le nombre d'arétes est
appelé la taille de G, et est noté par |E(G)|. Un graphe est dit fin ou infini suivant son
ordre.

Soit G un graphe et soient u, v deux sommets de G. Une aréte reliant deux

sommets u, v est notée uv au lieu de {u, v}. Si uv € E, alors u et v sont dits adjacents
ou voisins.
Par contre, si uv ¢ E, alors u et v sont dits non-adjacents ou non-voisins. Si e = uv
est une aréte de G, alors u et v sont les extrémités de e, et e est dite incidente a u et
v. Deux arétes sont dites adjacentes si elles ont une extrémité en commun. Une
boucle est une aréte dont les extrémités sont confondues.
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Un graphe simple est un graphe sans boucles ni aréte multiple (i.e tout couple de
sommets est relié par au plus une aréte). Dans tout ce qui suit on s'intéresse qu'a
des graphes simples et finis.

A titre d'exemple d'un graphe, on considére le graphe G de la Figure suivante,
dont I'ensemble des sommets est {v1, v2, v3, v4} et 'ensemble des arétes est {vliv2,
v2v3, v3v4}.

Les Sommets v1 et v2 sont adjacents dans G, alors que v1 et v3 ne le sont pas. [27]

-l =]
-
T Ta

FIGURE 111.2: Un graphe G avec 4 sommets et 3 arétes.

I11.3.2. Les types des graphes :

I11.3.2.1. Graphes connexes/complémentaires :

Un graphe G est connexe si pour tout couple de points différents x et y, il existe
une chaine entre x et y.

FIGURE 111.3: Un graphe connexe.

G’ est le graphe complémentaire de G, si G=(V, U) et G" = (V, U" ). (xi, X)) EU &
(xi, xj) ¢ U".

FIGURE l1l.4: Le graphe de Petersen, a gauche et son complémentaire, a droite.

I11.3.2.2. Graphes planaires:

Un graphe planaire est un graphe qui peut étre dessiné dans un plan de telle
maniere que ses arétes ne se coupent pas en dehors de leurs extrémités.
Lorsqu'un graphe planaire est dessiné de telle maniere que ses arétes ne se
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coupent pas en dehors de leurs extrémités, on dit qu'il est représenté sans
croisement. [28]

FIGURE 111.5: Un graphe Planaire.

I11.3.2.3. Composantes connexes .

Dans Une composante connexe d'un graphe G est un ensemble exhaustif de
sommets deux a deux connectables. Deux sommets reliés par une aréte font
forcément partie de la méme composante connexe. Dans le cas d'un graphe orienté
G ou l'orientation des arcs importe, on parle de composante fortement connexe. [29]

FIGURE 111.6: graphe 4 composantes connexes.

I11.3.2.4. Cycles :

Dans un graphe non orienté, un cycle est une suite d'arétes consécutives
distinctes (chaine simple) dont les deux sommets extrémités sont identiques. Dans
les graphes orientés, la notion équivalente est celle de circuit, méme si on parle
parfois aussi de cycle (par exemple dans I'expression graphe acyclique orienté).

Le terme de cycle désigne parfois aussi le graphe cycle Cn constitué d'un cycle
élémentaire de longueur n.
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FIGURE 111.7: Un Cycle.

Dans ce graphe, le cycle rouge est élémentaire. Le cycle bleu ne l'est pas. La
chaine verte n'est pas fermée et ne forme donc pas un cycle [30]

I11.3.3. Valuation et orientation :

I11.3.3.1. Graphes Valués :
Un graphe valué est un graphe dans lequel chacune des arétes présente une
valeur. Le graphe valué peut étre orienté ou non.

3 C

E

FIGURE 111.8: Graphe Valué.

I11.3.3.2. Graphes Orientés :

Un graphe orienté est un couple (V, U) ou V est 'ensemble des sommets, et U est
’ensemble des arcs de G. Chaque arc est un couple de sommets, on notera (x, y),
larc (X, y).

1

o e,

FIGURE 111.9: Arc (X,y) .

Un graphe non orienté est un couple (V, E) ou V est 'ensemble des sommets, et
E est 'ensemble d’arétes de G. Chaque aréte est une paire de sommets, on notera
xy l'aréte {x, y}.[31]
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FIGURE 111.10: Graphe non orienté.

I11.4. OUTILS GENERAUX DE DESCRIPTION DES GRAPHES :

I11.4.1. Indicateurs globaux:

I11.4.1.1. Indicateurs de connexité:

La connexité désigne la possibilité de relier des sommets ou des groupes de
sommets les uns aux autres, elle est utilisée pour décrire I'état d’'un réseau dont une
des arétes est coupée. Par exemple, si une inondation vient rompre un pont qui
constitue I'unique lien entre deux portions d’un «territoire», le réseau résultant perd
sa propriété de connexité, ce qui peut avoir des conséquences neégatives en
particulier sur 'acheminement des secours. [32]

La connexité est un indicateur de la cohésion d’'un réseau et donc de la cohésion
de l'espace qu’il dessert. Sur un territoire la connexité du réseau de transport
constitue une condition nécessaire a I'accessibilité des lieux [33].

Les indicateurs globaux de connexité mesurent le degré de fragmentation d'un
graphe en composantes connexes séparées les unes des autres. Soit S le nombre
de sommets d'un graphe, C son nombre de composantes connexes et S1..Sk le
nombre de sommets de chacune des composantes connexes (S1+S2+...Sk = S), on
peut définir deux indices de connexité dont les valeurs sont comprises entre 0
(graphe vide) et 1 (graphe connexe).

> Indice de connexité simple : IC1 = (S-C)/(S-1)
» Indice de connexité pondéré : IC2 =[(S1)2 +(S2)2 + ... (Sk)2]/ S2

Exemple d'application :
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117

» —*

Graphe 1 Graphe 2 Graphe 3 Graphe 4

FIGURE 111.11: Exemple d’application (indicateur connexité).

Calcul des indices de connexité :

Situation Indice de connexité | Indice de connexité
simple pondérée

Graphe 1 9/9 = 100% 100/100 = 100%

Graphe 2 8/9 =89 % (25+25)/100 = 50%

Graphe 3 8/9 =89 % (81+1)/100 = 81%

Graphe 4 7/9 = 78% (49+4+1)/100 = 54 %

TAB 1ll.1: Les Calcul des indices de connexité.
Commentaire :

e L'indice de connexité simple est relativement imprécis et peu fiable, car il ne
tient pas compte que du nombre de composantes connexes et pas de leurs
tailles respectives. Il est évident que les situations présentées sur les graphes
2 et 3 ne sont pas équivalentes, or elles correspondent a un méme indice de
connexité simple (89%).

e L'indice de connexité pondére, beaucoup plus précis, exprime la probabilité
gue deux sommets tirés au hasard puissent étre reliés par un chemin (i.e.
appartiennent a la méme composante connexe). Il montre que le graphe 3 est
beaucoup plus connexe que le graphe 2. On remarque d'ailleurs que le
graphe 4 (pourtant découpé en trois composantes connexes) a une connexité
pondérée supérieure au graphe 2 (pourtant découpé simplement en 2).

111.4.1.2. Indicateurs de connectivité:

Les indicateurs globaux de connectivité mesurent la densité et la variété des
relations possibles, directes ou indirectes entre les sommets d'un graphe. lls
permettent de préciser les différences entre des graphes connexes (qui ont tous des
indices de connexités égaux a 100%). Leur calcul repose sur le nombre de sommets
(S), le nombre de liens (L) et le nombre de composantes connexes (C) d'un graphe.
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Les indicateurs de connectivité basé sur la fréguence des liens :

» L'indice de connectivité B exprime le rapport entre le nombre de liens et le
nombre de sommets. Cet indice est simple a calculer. Une valeur supérieure
ou égale a 1 indique la présence de circuits a l'intérieur du graphe.
B=L/S

L'indice de connectivité y est une version standardisée de l'indice précédent,
avec une valeur comprise entre 0 et 1. Il exprime le rapport entre le nombre de
liens observé et le nombre maximal de liens possibles. ce qui donne la
formule suivante : y = L/Lmax

Les indicateurs de connectivité basé sur le nombre de circuits

indépendants :

» Le nombre cyclomatique pexprime le nombre maximal de circuits
indépendants que I'on peut construire simultanément a l'intérieur d'un graphe.
pu=L-S+C

L'indice de connectivité a est une version standardisée de [lindice
précédent, avec une valeur comprise entre 0 et 1. Cet indice exprime le
rapport entre le nombre observé de circuits indépendants et sa valeur
maximale. Dans le cas d'un graphe planaire, le nombre maximal de circuits
est égal a (2N-5), ce qui donne la formule suivante:

o = p/pmax
Exemple d'application :
*-—»
Graphe 1 Graphe 2 Graphe 3

FIGURE 111.12: Exemple d’application (indicateur connectivité).

Calcul des indices de connectivité :

L S C B Y M o
Graphe 1 5 6 1 0.83 |[42% |0 0%
Graphe 2 5 6 2 0.83 |42% |1 14%
Graphe 3 9 6 1 150 |75% |4 57%

TAB 1ll.2: Les Calcul des indices de connectivité.
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I11.4.2. Indicateurs locaux:

Les indicateurs locaux de position permettent de mesurer le degré de centralité
ou d'accessibilité des difféerents sommets a l'intérieur d'un graphe. Les avantages
relatifs des différents sommets peuvent varier selon le critére retenu.

Exemple d'application :

FIGURE 111.13: Exemple d’application (Les indicateurs locaux).

I11.4.2.1. Centralité de degré (Cp):
La centralité de degré correspond au nombre de liaisons directes qui partent
d'un sommet. Elle correspond en géographie a la notion de carrefour.

Sommet  [1]2]3]4 |5 6 |7 8 |9 J10 |
Co [ ]2z ]ale 33 ez s |

TAB_1I.3: La centralité de degré .

Elle est influencée par la nature du graphe : pondéré ou non. Dans le cas d'un
graphe orienté, la centralité de degré peut étre divisée en trois sous-mesures: la
centralité de degré, celle en rapport aux liens entrants et celles des liens sortants.

A. Degré binaire : La centralité de degré [34] est la forme la plus intuitive de toutes
les mesures de centralité. Elle définit le nombre d’acteurs avec lesquels un nceud est
lié directement et donc elle mesure I'importance d’'un acteur qui est ici directement
proportionnelle a sa valeur de centralité de degré. Cette mesure, exprime le nombre
d’alternatives disponibles pour un acteur de la structure. Augmenter le nombre
d’alternatives augmente le pouvoir d’un acteur. La centralité de degré est aussi
appelée mesure de centralité locale [35] car elle ne prend pas en compte la structure
globale du graphe vu qu’elle est déterminée directement par le voisinage immédiat
du nceud pris en considération. L’apport d’information de cette mesure peut étre
limité dans certains cas.

Soit G = (V, E) un graphe d’ordre N et [aij] sa matrice d’adjacence binaire. Dans le
cas ou le graphe G est non-orienté, la centralité de degré d’'un nceud est défini par :

L
) =372, %
=1

43



CHAPITRE III : LES INDICATEURS LOCAUX DE POSITION

Dans le cas ou le graphe G est orienté, chaque nceud vi € V possede alors deux
mesures de centralité de degré : une par rapport aux liens entrants et une par
rapport aux liens sortants.

B. Degré de Pondération : La notion de centralité de degré a ensuite été etendue a
la somme des poids, si le graphe est pondéré [36] [37]. Cette mesure exprime un
effet de « résistance » du noeud dans le graphe. Bien que préféré pour analyser les
réseaux pondérés, le degré pondéré et le degré simple expriment deux notions
différentes, car le degré pondéré mesure I'engagement d’un acteur dans un réseau
indépendamment du nombre de voisins auxquels il est connecté. Cette mesure est

formulée comme suit;
N

St=Cp ()= ZGEJ
7
Ou A est maintenant la matrice d’adjacence dans laquelle aij une valeur
supérieure a zéro si le nceud i est connectée au nceud j.

C. Centralité Combinée: D’apres [37] la combinaison des deux mesures
précédentes (degré binaire et degré pondéré) sera plus utile en vue d’extraire une
information pertinente : car elle combine la topologie et le poids. En effet, le degré
binaire considere tous les liens de la méme facon (0O absence du lien et 1 présence
du lien), alors que le degré pondéré ne fait pas de distinction entre un seul lien de
valeur 2 et deux liens de valeur 1. Cette combinaison est faite en définissant un
parametre alpha, dont la valeur est positive et ne dépend que de la nature du réseau
et de son contexte d’étude : un coefficient positif inférieur a 1 donnera plus
d’'importance au degré binaire, tandis qu’un coefficient supérieur a 1 favorisera le réle
du poids des liens. Cette mesure est définit comme suit :

. s,
Wiy — . — . N
Co“lil= K, x -.h-:_JII K; =Cpli) = Ej ay;
ou degré du noeud i.

Pour les graphes orientés, les auteurs ont définit les mesures suivantes pour
qualifier I'activité d’'un noeud :

. S sur o Sia
e i) = K X (——)% CHE ()= Ky X [=—)%
D=—put i —oud {K:_DLEJ D=in —iH I:.Ki_in.-l

La valeur d’alpha, dans ces deux équations, est similaire a celle pour un graphe
non orienté.

I11.4.2.2. Centralité d'éloignement moyen (CE):
La centralité d'éloignement moyen correspond a la distance moyenne entre un

sommet et I'ensemble des autres sommets. Le calcul de cette mesure de centralité
implique la construction d'une matrice de distances de plus court chemin a l'intérieur
du graphe. [38]
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Dij|| 1| 2] 3| 4] s| 6] 7] 8| of 10ftot]
FEEEFRFEFEEERRREE
L 2] 2] - 3 2| 3] 3| 4] 4] 4] 326
L3l af Sl aff 2 2| 3| 3] 3] 2|18
L4l 2] 2] af | o 1| 2| 2] 2] 114
HEEEEFREEREEEEE
L s 3] 3] 2 o o | 1| 2] 2] 2]17]
EEEEEFRFREFREEE
EEEEEFREEFEEEE
Lo 4] 4] 3 2| 3 2| 2| 1] - 120]
L0 3] 3] 2| 1 ] 2| 2| 2] 1] 17
|Ce |[2.9][2.9][2.0]|1.6][1.6] 1.9]|2.2]| 2.2][2.2][ 1.9 2.1]

TAB_lIl.4: La centralité d'éloignement moyen.

A titre indicatif, cet indice équivaut également a l'indice de centralité de Bavelas,
dont la normalisation est effectuée par rapport a la somme des plus courts chemins
pour toute paire ordonnée de sommets du graphe [39]:

224
Chavelas = =

> dy

k

111.4.2.3. Centralité d'éloignement maximal (CM) :
Elle correspond a la distance maximale entre un sommet et I'ensemble des autres
sommets. [5]

Sommet 1 [2]/3 |4 |5 |6 |7 8 ]}9 J20 |

TAB_lIl.5: La centralité d'éloignement maximal.

I11.4.2.4. Centralité d'intermédiarité (Ci) :

La centralit¢ d’intermédiarité correspond au nombre de liaisons transitant
obligatoirement par un sommet, c'est-a-dire au nombre de liaisons entre les autres
sommets qui peuvent étre contrélées depuis un sommet donné.

Sommet [ 23 4 |56 [7]8 [0 10 |
& JoloJus Jas Jojofojofolo |

TAB 1l1.6: La centralité d’intermédiarité.
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La centralité d’intermédiarité [34] mesure le nombre de fois ou un agent est
I'intermédiaire sur le plus court chemin entre deux autres, il s’agit donc du degré de
meédiation d’'un agent sur les transferts d’information entre deux autres agents. Cette
mesure parait particulierement appropriée dans I'étude du pouvoir dans les réseaux
de communication parce que l'intermédiation permet la manipulation de I'information
transmise. Finalement, la centralité de proximité mesure la maniére dont on peut
éviter le contréle d’autres membres de I'organisation la ou I'intermédiarité représente
au contraire la maniere dont on peut accroitre la dépendance des autres. La
centralité peut étre définit comme la probabilité qu’une information transmise entre
deux nceuds passe par un nceud donné. [40].

Soit G = (V,E) un graphe (orienté ou non) d’ordre N. La centralité d’intermédiarité
d’un nceud est vi € V définie par :

Ny N

A )

Cmt (1) = SoLA A
e =i I
Ou Gjk (vi) estle nombre total de chemins géodésiques entre les nceuds vj et vk qui
passent par le nceud vi et Gjk est le nombre total des plus courts chemins entre les
nceuds vj et vk. La centralité d’intermédiarité est basée sur 'idée que les nosuds ne
communiquent entre eux qu’a travers les chemins les plus courts mais suivant le
contexte d’étude on peut avoir intérét a prendre en compte le fait que les nceuds
peuvent interagir en utilisant des chemins autres que les chemins géodésiques.

La notion de centralité d’intermédiarit¢ de nceud proposé par Freeman a été
généralisée a la centralité d’intermédiarité de lien ou intermédiarité de lien par
[Girvan & Newman 02], [Newman & Girvan 04]. Cette mesure est définie comme suit:

N

M
cre (o= Yy Lalo)
ij

=1 j=1
}"\-.}E

I11.5. Influence du type de graphe sur les indicateurs de
centralités :

L’analyse d’'un réseau complexe de données réelles doit commencer par
s’interroger sur la nature de la centralité qu’il faut prendre en compte, a savoir la
centralité locale, ou la centralité globale. Savoir quelle est la combinaison de nceuds
et de liens qu’il faut prendre en compte pour analyser un réseau dans un contexte
donné est primordial, mais avant de poser la question de choix de mesures de
centralités, I'évaluation des corrélations qui peuvent exister entre les mesures a
utiliser est nécessaire. En effet, I'existence d’'une forte corrélation implique une
redondance de linformation et donc l'analyse est peu informative quant aux
particularités qui peuvent rester indétectable par cette famille liée de mesures.
Cependant, si les mesures sont peu corrélées, I'analyse du réseau, via ces mesures,
sera meilleure en quantité et en qualité. Plusieurs recherches faites dans ce sens ont
prouvé qu’une étude de la topologie du réseau en lui-méme peut favoriser le choix
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de certaines mesures. Les études expérimentales sur des données réelles ou
expérimentales ont été menées par des chercheurs comme [Bolland 88] pour
déterminer les corrélations qui peuvent exister entre les différentes mesures de
centralités. Une corrélation forte implique que peu d’informations peuvent étre utile et
gue les mesures utilisés formes une famille liée. En effet, plusieurs facteurs peuvent
influencer le degré de corrélation entre les mesures tels que le type de la matrice :
symétrique ou asymétrique, le contexte étudié et les propriétés du réseau comme sa
densité. [41]

II1.6. Conclusion :

Dans ce chapitre, jai présenté les notions de base de la théorie des graphes et
des différents outils généraux de description des graphes qui sont des indicateurs
globaux et jai détaillé les différents les indicateurs locaux de position pour la
tolérance des pannes dans les réseaux de capteurs sans fil ainsi que l'influence du
type de graphe sur les indicateurs de centralité.
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CHAPITRE 1V : SIMULATION

IV.1. Introduction :

La derniere étape dans mon étude a consisté a passer de la théorie a la pratique
afin de faire des plusieurs simulations par systéme d’exploitation CONTIKI-COOJA.
Cette étape est trés importante, et me permet de savoir les résultats et de faire une
comparaison entres les indicateurs locaux de position que jai déja présenté dans le
chapitre précédent.

IV.2. Environnement de simulation :

Les RCSFs sont considérés parmi les systemes a ressources limitées a cause des
caractéristiques des noeuds capteurs telles qu'une mémoire réduite, une ressource
d’énergie trés limitée, un processeur de faible fréquence de calcul, etc. De ce fait, les
outils logiciels traditionnels congus aux ordinateurs comme Linux ou Windows ne
sont plus adaptables a ce type de systémes. Pour cela, plusieurs systemes
d’exploitation Iégers ont été développés [42] pour répondre aux attentes des

systemes embarqués et qui sont dédiés spécialement aux RCSFs. [43]

Dans cette section, je vais présenté le systéme d’exploitation Contiki qui est un
systeme open-source embarqué, le simulateur Cooja.

IV.2.1. Systeme d’exploitation CONTIKI :
1V.2.1.1 Présentation :

Contiki [44] est un systéme d’exploitation open-source, intégré, modulaire, flexible,
générique qui s’appuie sur un modéle de fonctionnement hybride, destiné aux
réseaux de capteurs. Ce systeme a été développé par un groupe de développeurs
de l'industrie et du monde universitaire par Adam Dunkels de linstitut suédois
d’informatique en 2004. Il fonctionne sur les microcontréleurs de faible puissance et
permet de développer des applications qui font une utilisation efficace du matériel
tout en fournissant une communication standardisée sans fil de faible puissance pour
une gamme de plateformes des microcontrdleurs tels que le Atmel AVR et TI
MSP430, [45] qui sont utilisés dans les familles Telos, Tmote et MICA.

IV.2.1.2. Caractéristiques de Contiki :
L’évolution de Contiki a été déterminée essentiellement par les caractéristiques
suivantes:

Normes Internet: Contiki a présenté l'idée d'utiliser la communication IP dans des
réseaux de capteurs basse consommation. En plus il supporte les protocoles IPV6 et
6LOWPAN. Cela s’avere particulierement utile dans la mesure ou les noeuds
communiquent en IPV6 et utilisent le standard 802.15.4 définie par I'lEEE.

by

Développement rapide: Les applications a base de Contiki sont écrites en C
standard. Ces applications peuvent étre émulées avec le simulateur Cooja avant
d’étre injectées sur des capteurs réels.
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Une sélection du matériel: Il fonctionne sur une gamme de différentes plates-
formes matérielles de faible puissance tels que la famille de MICA et la famille de
Telos et est congu pour étre facile a porter sur les nouveaux matériels.

Logiciel Open Source: Contiki est un systtme open source dont le code est
toujours disponible. Et il peut étre exploité librement dans les deux systemes
commerciaux et non commerciaux sans restrictions.

Couche de protocole Rime: Rime est une légere couche de communication [46]
concgue pour des radios basse puissance et supporte des opérations simples. Elle
fournit a la couche applicative un jeu d’'instructions de communication, permettant les
inondations de réseau, de collecte de données, et les différentes connexions avec
les capteurs voisins, pour établir des schémas de routage.

Allocation de mémoire: Contiki est congcu pour les systemes légers. Il a une
empreinte mémoire limitée ayant seulement quelques kilo-octets de mémoire
disponible (2 kilo-octets de RAM et 40 kilo-octets de ROM). De plus, il fournit un
ensemble de mécanismes d’allocation dynamique de mémoire.

Consommation d’énergie: Contiki a été concu pour réduire au maximum la
consommation en énergie du capteur. Ainsi, lorsqu’aucune tache n’est active, il se
met automatiquement en veille.

1V.2.1.3. Architecture de CONTIKI :

Contiki OS est basé sur une architecture modulaire. Il est constitué d’un noyau, de
bibliotheques, d’'un ordonnanceur et d’'un gestionnaire de processus. Le rble de
Contiki, est de gérer les ressources physiques telles que le processeur, la mémoire,
les périphériques (d’entrée/sortie). Le noyau se compose d’un planificateur pour la
gestion des événements synchrones et asynchrones. Il utilise un mécanisme qui lui
permet de fonctionner comme un systeme multitache.

1l InstantContiki2.7 - VMware Workstation 16 Player (Non-commercial use only) — ] >

Player ~ | Il ~ & O, X =<
@Applications Places EBE= en B3 T3 ) 2:45PM 2 Instant Contiki %

Terminal

cCopja

wireshark (as rootbt)

FIGURE 1V.1: Systéeme d’exploitation CONTIKI.
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1V.2.2. Le simulateur Cooja pour les applications Contiki :

Contiki propose un simulateur de réseau appelé Cooja. Ce simulateur permet
lémulation de différents capteurs sur lesquels seront chargés un systéme
d'exploitation et des applications. COOJA permet ensuite de simuler les connexions
réseaux et d'interagir avec les capteurs. Cet outil permet aux développeurs tester les
applications a moindre codt. Il offre une variété des capteurs supportés comme :
exp5438, z1, wismote, micaz, sky, jcreate, esb.

Pour dérouler les tests de simulations jai utilisé le simulateur inclus dans le
systeme contiki appelé COOJA, qui a les caractéristiques suivantes:

>

>

>

>

COOJA combine des simulations de capteurs matériels de noceuds et
simulations du comportement de haut niveau en une seule simulation

COOJA est flexible et extensible de maniére a ce que tous les niveaux du
systeme peuvent étre modifiés ou remplacés

COOQOJA est une application Java, toutes les interactions avec le Code Contiki
se fait a travers Java Native Interface (JND). L'interface de simulateur COOJA
est composée de plusieurs fenétres (plugins) [47], comme illustré dans la
Figure suivante.

InstantContiki2.7 - Viware Waorkstation 16 Player (Nen-commercial use anly) — (= >
Player — - s sl _
@ Applications Places € en E=a Ty 4)) Z:acPmM R Instant contiki 1%

= = My simulation - Cooja: The Contiki Network Simulator
Fille Simulation Motes Tools Settings Help

= metwor i< — i< | L= 5 Veontrol | (o< S ==
T : : : Fun Spesd i Erter motes hel
| | | | Bmu tep [ Relosd |
{

I | I I Tirme: 00,00, 000
{ Spead: -
| =< e
i i | | — Mote output —ll=ll=
I I I I File Edit wiew
| | | | Time | Mote | Message [
{
| | | |
{
|
| | | |
{

| ——— mEEm————— mEEm————— IS ———— ] s

Timeline (=[] >]
File Edit wiew Zoo Events Motes

_— Em Terminal [ = My simulation- Cooja:... | [Update Manager] Ly

The installed version of VMware Tools is not up to date. Log in to the guest operating system and TeETT e = T

FIGURE 1V.2: Interface graphique de Cooja.

Mote output : présente ce que les capteurs génerent comme sortie via leurs
ports séries.

Network : présente le réseau simulé et le flux de communication durant la
simulation.

simulation control : cette fenétre contient quatre boutons

1) Start : pour démarrer une simulation

2) Pause : pour arreter la simulation

3) Reload : pour recharger une simulation

4) Step : pour régler la vitesse de la simulation

>

Power tracker : pour voir la consommation d'énergie par les capteurs durant
la simulation.
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IV.3. Implémentations et déroulements de simulation :

Les parametres de simulation sont exprimés dans le tableau suivant :

Parameétres

Valeurs

Systeme d’exploitation

Contiki-2.7

Simulateur

Cooja

Type de nceud

Sky mote

Nombre de noeud

1 Sink + 30 nosud sender

Topologie

Aléatoire

MAC/adaptation layer

ContikiMac / 6LowPAN

Protocole de routage

RPL

Radio environment

UDGM

Range de transmission

50m

Duré de la simulation

variable

Tab 1V.1: Les parametres de simulation

Aprés le lancement l'interface du simulateur cooja et la fenétre de simulation et le
choix du firmware a charger sur les capteurs, on pourra observer les logs et le trafic
des messages entre les capteurs comme le montre la figure suivante :

® - = simulation mmr - Cooja: The Contiki Network Simulator
File Simulation Motes Tools Settings Help
J Network B=E]+] simulation control (HEE| =) Notes /(=63
View Zoom Run Speed limit Enter notes here
e \Q@ Start | Pause | Step | Reload
\,‘ Time: 00:02.478
@ 6 g N Speed: 34.63%
| dl . a J Mote output Ol
s Al lu-”“‘@)\ A File Edit View
4 o // - 108 rk\\ & 1 Time | Mote | Message
I gt 5] 00:01.264 1D:23 feg0::212:7417:17:1717 [a
| 00:61,269 ID:23 Created a connection with the server :: local/remote port 8775/5688
‘I 00:01,271 ID:32 CSMA ContikiMAC, channel check rate 8 Hz, radio channel 28, CCA thresho...
| \ 100.0% -@ 00:01,282 1ID:32 Tentative link-local IPv6 address fe€0:0000:0000:0000:0212; 7420: 0020:2020
"‘ T 00:01,286 1ID:32 Starting 'UDP client process' 'collect common process'
! @ \ ® 00:61,289 ID:32 UDP client process started
\ 100.0% / 00:01,293 1D:32 Client IPv6 addresses: aaaa::212:7420:20:2020
@ ~q | @ 00:01,296 1D:32 feB0::212:7420:20:2620
== '/@ 00:01,302 ID:32 Created a connection with the server :: local/remote port 8775/56688 |V
@ Filter:
~ ir
=) Timeline showing 32 motes | (=){E3
File Edit View Zoom Events Motes
T T T T T ary
1
2 I ar
3 L W’
4 F) " " =1
e ] u__oNRIAD P AR AR SRR PRI ARRP AR S u - _J |

FIGURE 1V.3:

Compilation et lancement des simulations sur Cooja.
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Etape 1: Création d’'un réseau de capteurs sans fil composé de (31 nceuds (1 nceud
Sink et 30 nceud Sender) avec des positions aléatoires). Figure 1V.4 montre les
différentes topologies de simulation avant le déclenchement d’action correctif.

(1)

)

Wiew Zoom

View Zoom

©)

Wiew Zoom

FIGURE 1V.4: Les différentes topologies de simulation avant déclenchement

d’action correctif.
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- —

O Sensor Data Collect with Contiki (connected to <stdin=>)

Eile Tools

"
¥

PENONAWN
VONONAWN

15.15
16.16
17.17
1s.19
19.19
20.2q
21.21

249.24
25.25

10.1d = = a.a # 5.5 s.5 7.7 s.8

11.11—
1212
1515 2a.25 \
32.13 2¥j.pl1.e8
1a.14 s32.38 a5 25.45 =45 Azefmd 2o =

22.23 |
23.23 10.10%@® 11.11 . 23,23 f@izl.21

26.26—
«fujTel | Z20.20

MNodes~| " MNetwork Graph | Sensors | Metwork | Power | Mode Info | Serial Console |
=aAdl=] MNode Control I Sensor Map 1|

.1 — ETx

17.17 * 24.24
. 12.12 14.14 1s.18 22 ®225. 3 26.26 o.0d 27. 358 2k oc

sSHh=1.5

=
W
o
|

51.25
so.ss EL k-

1s.15 1s.18 15.19

13.13 30.&E1

s=z.88

FIGUR

E IV.5.1: DODAG Simulationl avant déclenchement d’action correctif.

- C

Eile Tools

FIGUR

1 Sensor Data Collecet with contlikl (connected to <stdin=>)

= sSensors | Metwork | Power | mode info | serial consoles |
Mode control | Sensor Map | Metwork Graph |

o ——_165.0
=27

10.10

E IV.5.2: DODAG Simulation2 avant déclenchement d’action correctif.

@ — o

Sensor Data Collect with Contiki (connected to <stdin=>)

Eile Tools

MNodes
=All=
1.1

OANPUNAUN
CONOUBUN

10.10

|=|[ Metwork Graph | Sensors | Metwork [ Power | NMode Info [ Serial Console |
Mode Control I Sensor Map ] |
L1

6.0 1.0 160 16.0

2
s s 28.28

25.75 25.0
PR 2424'0 24.13 253

21.21 ® 26.26 la14k 1818 17.17 24.24 177 2z2.22 ® 5.6 0.3

a0.25 SREDwsmE2R3Zt S 32,13 z6.13
:gé.ee 327 23 =3z =6. 143

3.3 4,4 ®10.10 8.8 ® 15 s e odas1 BT 1S LeuRay. 2 12.12 23.23

44,25

— 11.11

FIGUR

E 1V.5.3: DODAG Simulation3 avant déclenchement d’action correctif.

A travers le DODAG, J'identifiais les nceuds défaillants, par exemple pour la
simulation 1 jidentifiais le nceud 8 et pour la simulation 2 le nceud 20 et pour la
simulation 3 le nceud 9. Cela permet de fournir des informations précieuses pour

l'analyse

de résultat.
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Etape 2: le déclenchement d’action correctif. Je supprime le nceud 8 pour la
simulation (1), le noeud 20 pour la simulation (2) et le nceud 9 pour la simulation (3),

Par la suite je calcule les indicateurs locaux pour tous les autres noceuds.les
scénarios suivante montre les étapes pour les calcules :

IV.3.1. Les scénario de la simulation :
IV.3.1.1. Scénario 1 (Centralité de degré (Cp) :

D’apres les calcules des centralités de degré, le nceud 21 a la valeur de degré
minimal par rapport aux autres nceuds.

Donc le nceud 21 remplace le nceud 8 dans la simulation (1), le nceud 6 remplace
le nceud 20 dans la simulation (2) et le nceud 3 remplace le noeud 9 dans la
simulation (3)

Pour le remplacement et la mobilité des nceuds je dois passer par 'outil “Mobility”
Comme illustre les figures suivante :

@ — = mobility
File Edit View Go Bookmarks Help

Devices « |® Home contiki tools cooja apps | mobility L o Q search
_ Floppy Drive
Computer 3 /
)
s build java lib build.xml
< Desktop ;
Mobi' se.5%
[} Documents o s .
Frg:l:: w
i Downloads . ) - .
CONTRIBUTORS.txt cooja.config positions.dat.zip
Il Music
) :E'rf: Mobit
i@ Pictures s
Evideos Licen his o
PROJECTHINFO.EXE README.ExE
= File System
& Trash
Network

=l Browse Net...

FIGURE 1V.6: le fichier Mobility.
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(1) (2) (3)

. =% ;ositlnn.sda-t (;-[cnnt[ki,'tnuls/:un]ajapps[moblllty)-g & - o positions.dat (~fcontikiftools/cooja/apps/mobility) - o | ®- 0 positions.dat (~/contiki/tools/cooja/apps/mobility) -

File Edit View Search Tools Documents Help File Edit View Search Tools Documents Help File Edit View Search Tools Documents Help

_ﬁuﬁOpen'E}Save & Qud s 4 v _@i'opgn.im H Quog g JMﬁOpen-E\,Save B Qub g g o

1] positions.dat % | positions.dat % ] positions.dat %
#node time(s) x y #node time(s) x y #node time(s) x y
19 0.0 347 3.092 50.0 174.3 5.378 2 0.0 -48.3 81.98
19 1.6 320,339 4.5222 5 1.0 158.7 20.88 2 1.0 -26.9 59.45
19 2.0 288.886 6.428 5 2.0 145.8 34,77 22.0 -6.72 37.11
19 3.0 259.8 8.343 L[5 3.0 128.5 40,14 23.0 11.31 16.93
54.0 117.3 58.9 2 4.0 32.09 -6.65
5 5.0 117.3 58.9 2 5.0 32.09 -6.6L’>
| PlainText + Tabwidth: 8 « Ln6, Col1 INS ) PlinText + Tabwidt: 8+ Ln7,Col16 INS PlainText » Tab Width: 8 » 07, Gol7 NS

@& Select positions file

Look In: lﬁ‘mobility |'] lﬁj[ﬁjlﬁj[”@”

(& build | cooja.config

& java B positions.dat
& lib || positions. dat.zip
[ build.xml |"| positions.dat~
[ build.xml~ || PROJECT-INFO. txt

|| CONTRIBUTORS.txt | | README. txt

File Mame: 'positinns.dat

Files of Type: | All Files |vJ

[ Qpen ] [ Cancel J

ﬂ Mobility: positions.dat HE

Mobility plugin started at (ms): 0
Parsing position file: /homefuserfcontikiffools/coojafapps/mobility/positions. c
Loaded 5 positions

FIGURE 1V.7: les étapes de la mobilité.
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Les figures suivantes montrent le remplacement (la mobilité) des nceuds
défaillants par des nceuds choisis en fonction de leur centralité de degré pour les
trois simulations.

Time: 00:11,20]
Speed: —

8 : e

FIGURE 1V.8.3: Mobilité des nceuds scénario 1 simulation 3.
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Les figures [IV.9, IV.10, IV.11 et IV.12] montrent la modification du DODAG aprés
le déclenchement d’action correctif. Car lorsqu'un nceud défaillant est remplacé par
un nouveau nceud, cela peut entrainer des ajustements dans la structure
hiérarchique du DODAG. Les nceuds voisins du noeud défaillant doivent mettre a jour
leurs informations de routage pour prendre en compte un nouveau nceud voisin.

- — o Sensor Data Collect with Contiki (connected to <stdin=)
Eile Towols

Modes o Sensors | Metwork | Power | Mode Info | Serial Console |
=.adl MNMode Control I Sensor Map I Metwork Graph 1 F

1.1

2.2 1 — ETX

2.3

£

5.5

6.6 1s5.0 16.0 1s.0

. 6.0 Tec1s.0 1s5.0

o. 9
10.31
11.1 5.6 7.7
1= 1 1.z21 = == 4.4 5.5
1321

- 25.25 365.0 Z27.1=
2eles. 1= z2.75 az.0 25 .35 858 3g.0 2FaBy s
1=.1 9.9 14.14 1s.16 24, pa® 25.258 17.10 o5 @22.22 & o7, 0. 208 2.2
az.2s 65.25 E0.63 _As=2.7s 4. 75
[1=F [c == 7.5 A4S RS
10,108 11.11 & 1313 1s.1s =323 1s. @ o1 S0.30k 31.31
T9.63
20.20

FIGURE 1V.9.1:DODAG scénario 1S1 apres le déclenchement d’action correctif.

- — O Sensor Data Collect with Contiki (connected to =stdin=)
File Tools

Node=s — Sensors | Metwork | Power | Mode Info | Serial console |
At Mode Control Sensor Map I Metwork Graph |
kS

CONQUAUNE
ONDVAUNK

-

4]

0

"

4]

[¢]

"
N
"
]
I

o.9 z29.29 =1. 2.2 w1212 . = <F. 24 =.

Se. 26| os. 25 55.5

zas.2a |

=] 1815 Z2Fer2s.=
< i1

FIGURE 1V.9.2:DODAG scénario 1S2 apres le déclenchement d’action correctif.

i
"

eeeee Data Colleckt with Contiki (connected to =stdim=)

il

gENppRLNEQRNAURUN F

Sensors | mMetwork | Power | Mode Info | Serial cConsole |
rMode Cortrol Sernsor Map I et vrork o 1

INHE AR

N
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IV.3.1.2. Scénario 2 (Centralité d’éloignement moyen (Cg) :

Apres les calculs des centralités d’éloignement moyen jai constaté que le nceud
20 avait la distance moyenne avec |'ensemble des autres sommets, alors il remplace
le nceud 8 dans la simulation (1), le nceud 18 remplace le nceud 20 dans la
simulation (2) et le nceud 4 remplace le nceud 9 dans la simulation (3)
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IV.3.1.3. Scénario 3 (Centralité d’éloignement maximal (Cwm):

Apres les calculs des centralités d’éloignement maximal, jai constaté que les
nceuds 13 et 20 avaient la méme distance maximale avec les autres nceuds, alors je
prends le nceud qu’il est plus proche de nceud 8 donc le nceud 13 dans la simulation
(1), le nceud 22 remplace le nceud 20 dans la simulation (2) et le nceud 29 remplace
le nceud 9 dans la simulation (3)
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1V.3.1.4. Scénario 4 (Centralité d’'intermédiarité (Ci) :

Aprés
29 liaison
noeud 8 d

les calculs des centralités d'intermédiarité, jai constaté que le nceud 26 a
s avec les autres noeuds qui peuvent étre contrélées, alors il remplace le
ans la simulation (1), le nceud 7 remplace le nceud 20 dans la simulation (2)

et le nceud 26 remplace le nceud 9 dans la simulation (3)
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IV.4. Résultats des simulations :

J'ai effectué plusieurs simulations. Par la suite, jai simulé le déclenchement
d’action correctif et apres j'ai calculé le temps requis pour la construction du DODAG
avec ces indicateurs. cela permet d'approfondir l'analyse des résultats et de
comparer les performances des différents indicateurs pour mieux comprendre les
implications et les limitations spécifiques de chaque indicateur dans mon étude pour
avoir l'indicateur local de position le plus efficace pour la tolérance aux pannes dans
les RCSF.

La figure suivante illustre le temps requis pour la construction du DODAG en
fonction des indicateurs locaux de position dans les trois simulations.

Comparaison des indicateurs locaux de position

Temps (s)

2004

700

G001
4001
3004
2004
100
simulation 1 simulotion 2

irmiclention 3

=1

=

B Lo centralité de degré (CD) B Lo centralité d'Eloignement moyen (CE)

B Lo centralité d'éloignement maximal (CM) [l La centralité d'intermédiarité (Cl)

les indicateurs locaux de position

FIGURE 1V.13: Résultats de simulation.

1. Les temps requis pour la construction du DODAG dans les simulations 1 et 2
sont élevé par apport a les temps dans la simulation 3.

2. Le temps requis pour la construction du DODAG dans les simulations 2 et 3
utilisant la centralité d'intermédiarité est le plus élevé par contre a la simulation
1 diminuer.

3. Le temps requis pour la construction du DODAG dans les trois simulations
utilisant la centralité de degré et la centralité d'éloignement moyen est toujours
éleve.

4. Le temps requis pour la construction du DODAG dans les trois simulations
utilisant la centralité d'éloignement maximal est le plus diminué.
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IV.5. L’analyse des résultats des simulations :

Pour analyser le temps requis pour la construction du DODAG en fonction des
indicateurs locaux de position dans les trois simulations, jai effectué une
comparaison des temps de construction pour chaque indicateur. Cela me permettra
de déterminer lequel des indicateurs offre les meilleures performances en termes de
temps.

1. Les différents temps requis pour la construction du DODAG dans les trois
simulations peuvent étre attribués a des topologies de réseau différentes.

La topologie du réseau, c'est-a-dire la configuration des nceuds et des liens entre
eux, peut avoir un impact significatif sur le temps requis pour la construction du
DODAG.

Dans chaque simulation, la topologie spécifique du réseau peut influencer la
maniere dont les nceuds sont connectés les uns aux autres et comment le DODAG
est construit. Certaines topologies peuvent étre plus complexes que d'autres, ce qui
peut nécessiter plus de temps pour établir les relations hiérarchiques dans le
DODAG.

Les facteurs suivants peuvent contribuer a des topologies de réseau différentes :

Densité du réseau : Un réseau avec une plus grande densité, c'est-a-dire un grand
nombre de nceuds dans une zone donnée, peut nécessiter plus de temps pour établir
les liens entre les nceuds et construire le DODAG.

Répartition spatiale des nceuds : Si les nceuds sont répartis de maniére uniforme
dans l'espace, la construction du DODAG peut étre relativement rapide. Cependant,
si les nceuds sont regroupés dans certaines zones ou s'ils suivent une distribution
spatiale particuliére, cela peut compliquer la construction du DODAG et augmenter le
temps requis.

Connectivité du réseau : Un réseau avec une connectivité élevée, c'est-a-dire avec
de nombreux liens entre les nceuds, peut nécessiter plus de temps pour établir la
structure hiérarchique du DODAG.

2. Le temps requis pour la construction du DODAG dans les simulations 2 et 3
utilisant la centralité d'intermédiarité est le plus élevé par contre a la simulation
1 diminuer.

3. Le temps requis pour la construction du DODAG dans les trois simulations
utilisant la centralité de degré et la centralité d'éloignement moyen est toujours
éleve.

Cela suggére que cet indicateur peut prendre plus de temps pour établir les
relations hiérarchiques dans le DODAG par rapport aux autres indicateurs évalués.
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La complexité du calcul de la centralité d'intermédiarité peut expliquer pourquoi le
temps requis pour la construction du DODAG est plus élevé dans les simulations
utilisant cet indicateur. Le processus de recherche nombre de liaisons entre les
autres sommets qui peuvent étre contrblées depuis un sommet donné peut
nécessiter des calculs supplémentaires et des opérations de recherche complexes,
ce qui peut augmenter le temps requis. Peut également étre influencé par d'autres
facteurs tels que la taille du réseau, la méthode de construction du DODAG. Ces
facteurs peuvent tous jouer un role dans les variations des temps de construction
observés.

Les temps de construction du DODAG peuvent varier en fonction de la taille du
réseau, de la densité des nceuds, de la méthode de construction utilisée.

4. Le temps requis pour la construction du DODAG dans les trois simulations
utilisant la centralité d'éloignement moyen est le plus diminué.

Cela suggeére que cet indicateur local de position présente des avantages en termes
de temps de calcul par rapport aux autres indicateurs tels que la centralité de degré
ou la centralité d'éloignement moyen.

La réduction du temps requis pour la construction du DODAG peut étre bénéfique
dans les réseaux de capteurs sans fil, ou les ressources computationnelles peuvent
étre limitées. Une réduction du temps de calcul signifie une utilisation plus efficace
des ressources et une construction plus rapide du DODAG, ce qui peut étre
important pour assurer des performances optimales du réseau.

si le temps requis pour la construction du DODAG dans les trois simulations apres
l'utilisation et le calcul de la centralité d'éloignement maximal est le plus diminué, cela
peut indiquer que cet indicateur offre une meilleure efficacité de calcul par rapport
aux autres indicateurs.

Les résultats de simulation ont prouve l'importance du choix de la centralité
d’éloignement maximal (CM). Et preuve étre un bon indicateur local de position pour
la tolérance aux pannes dans les réseaux de capteurs sans fil

La centralité d'éloignement maximal peut donc étre un outil précieux dans la
planification de la tolérance aux pannes dans les réseaux de capteurs sans fil, en
identifiant les noeuds les plus critiques et en prenant des mesures pour les protéger
contre les pannes ou les défaillances.
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IV.6. Conclusion :

Dans ce chapitre, jai présenté mon environnement de travail le systeme
d’exploitation open-source Contiki, le simulateur Cooja.

Ensuite, jai décrit les étapes de la simulation et le fonctionnement de la mobilité
des nceuds. Et enfin, jai fait une comparaison des temps requis pour la construction
du DODAG en fonction des indicateurs locaux de position dans les trois simulations
dans le but de mon étude et jai évalué et conclure que la centralité d'éloignement
maximal est un indicateur locaux de position efficace pour la tolérance aux pannes
dans un réseau de capteurs sans fil,
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Les réseaux de capteurs sont composés d’un trés grand nombre de dispositifs de
communication ultra petits, autonomes avec des ressources de calcul et d’énergie
limitées. lls sont actuellement considérés comme l'une des technologies qui
bouleverse notre facon de vivre, grace a leur utilisation dans différents domaines
d’application. Cependant, les réseaux de capteurs sans fil rencontrent plusieurs
problemes qui affectent leur bon fonctionnement di a leurs caractéristiques ; tels que
les limitations de batterie, le type de communication, les environnements hostiles ou
sont déployés les capteurs, etc... La tolérance aux pannes est donc la capacité de
maintenir les fonctionnalités du réseau sans interruption due a une panne d'un nceud
capteur. Par ailleurs, I'assurance de la tolérance aux pannes dans le domaine des
réseaux de capteurs sans fil représente un défi de recherche trés important, plus
particulierement dans ce type de réseaux qui sont caractérisés par les contraintes
des nceuds capteurs.

Pour cela ce mémoire est structuré autour de quatre (04) chapitres. Le premier
chapitre présente les notions générales sur les réseaux de capteurs sans fil, jai
commence par la définition des réseaux sans fil et les classifications passant a la
définition d’'un RCSF ainsi que les différentes caractéristiques, types possibles de
ces derniers. Ce chapitre permet également de faire une présentation des différents
protocoles de routage et les applications congus pour les RCS. Il est terminé par une
présentation de différentes problématiques présentes dans les RCSF.

Ensuite le second chapitre ou jai détaillé le probleme de tolérance aux pannes. J'ai
présenté une classification des différents types de pannes ainsi qu'une définition de
la tolérance aux pannes. Ce chapitre me permet aussi de discuter la procédure
générale de tolérance aux pannes, ainsi que les différentes techniques de gestion et
solutions de pannes.

De plus dans le troisieme chapitre une présentation de la théorie des graphes,
ainsi qu’une présentation des déférents outils de description des graphes, les
indicateurs locaux et globaux et jai détaillé les différents indicateurs locaux de
position pour la tolérance aux pannes dans les RCSF.

Dans le quatrieme chapitre, jai présenté d’abord mon environnement de
simulation, le systéeme d’exploitation CONTIKI et le simulateur COOJA. Ensuite, les
étapes et les scénarios de la simulation. La derniere partie de ce chapitre sera
consacree a I'analyse I'’évaluation des résultats.

Je me suis intéressé a la problématique de la tolérance aux pannes dans les
réseaux de capteurs sans fil. En particulier, je me suis focalisé sur Le probléme du
remplacement des nceuds défaillants et la restauration de la connectivité aprés
'occurrence d’'une panne. Pour cela jai effectué plusieurs simulations ou j'ai crée un
réseau de capteurs sans fil composé de (31 noceuds avec des positions aléatoires).
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Par la suite, jai simulé la panne et calculé les quatre centralités (la centralité de
degré (Cp), la centralit¢ d’éloignement moyen (Cg), la centralité d’éloignement
maximal (Cw) et la centralité d’intermédiarité (Ci)). Apres jai remplacé les nceuds de
défaillance par des nceuds correspondant aux résultats des calculs dans le but
d’évaluer les métriques déja citées et les comparer pour avoir I'indicateur locaux de
position le plus efficace pour la tolérance aux pannes dans les RCSF.

Dans mon étude, jai mené une analyse approfondie des indicateurs locaux de
position pour le remplacement des nceuds défaillants dans les réseaux de capteurs
sans fil. Et les résultats obtenus ont confirmé que la centralité d’éloignement
maximal (Cwm) est un indicateur local de position extrémement efficace. Cette
approche améliore la connectivité, réduit les perturbations, optimise l'utilisation des
ressources et augmente la durée de vie du réseau sans fil. Ces résultats soulignent
I'importance de la centralité d'éloignement maximal dans la gestion et la maintenance
des réseaux de capteurs.

J'ai remplacé les nceuds défaillants par des noeuds ayant une centralité
d'éloignement maximal élevée, jai constaté une réduction notable des délais de
transmission. Les nceuds avec une centralité d'éloignement maximal élevée sont
généralement plus proches des autres nceuds du réseau, ce qui permet une
transmission plus rapide des données.

Bien que Contiki soit largement utilisé dans les études sur les réseaux de capteurs
sans fil (RCSF), il présente certaines limitations, notamment en termes de temps de
simulation. Contiki peut étre limité en termes de temps de simulation pour les grands
réseaux de capteurs ou pour des scénarios complexes. En raison de la complexité
des simulations et des contraintes de ressources des noeuds de capteurs, les
simulations avec Contiki peuvent prendre beaucoup de temps pour étre exécutées,
ce qui peut étre un inconvénient lors de l'exploration de scénarios de grande
envergure ou de longues périodes de temps. Ainsi que mon étude ait démontré
I'efficacité de la centralité d'éloignement maximal en tant qu'indicateur dans les
réseaux de capteurs, mais il reste des opportunités pour des études futures afin
d'améliorer ma compréhension de son utilisation. Ces domaines d'amélioration
potentiels peuvent contribuer a renforcer la pertinence et I'applicabilité de la centralité
d'éloignement maximal dans les réseaux de capteurs sans fil.

Malgré les limites rencontrées, ma recherche a apporté une contribution
significative en approfondissant la compréhension des réseaux de capteurs sans fil
(RCSF) et de la tolérance aux pannes. En mettant I'accent sur I'amélioration de cette
tolérance grace aux indicateurs locaux de position, jai exploré une approche
novatrice qui peut avoir un impact important sur la fiabilité et la résilience des RCSF.

Enfin, jespere que mon travail sera une source d'inspiration pour d'autres personnes
qui s'intéressent a ce domaine passionnant.
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