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Introduction Générale

Internet, un vaste réseau de périphériques tous connectés les uns aux autres, a révolutionné notre fagon
de vivre, travailler, de communiquer et d’accéder a l'information. Ce qui a permis un grand nombre
d’avantages. Internet contient en contrepartie des inconvénients, notamment en matiere de sécurité,

comme toute technologie.

La sécurité sur Internet constitue I'un des principaux enjeux, la protection des réseaux et des ter-
minaux sont devenus des défis cruciaux en raison de la croissance explosive du monde en ligne et
de la dépendance croissante aux plateformes numériques. Internet met a disposition aux pirates de
nouvelles méthodes pour menacer les systémes, de lancer des attaques et d’exploiter les faiblesses. Les

répercussions de ces menaces peuvent étre chaotiques.

Plusieurs stratégies ont été proposées pour contrer ces risques de sécurité. Le pare-feu, un mur qui
filtre le trafic réseau et régule 'acces en fonction de regles de sécurité établies, est I'un des types de
défense les plus utilisés. Bien qu’ils puissent enlever I'acces illégal a un réseau, les pare-feu seuls ne
sont pas efficaces. Ils peuvent étre dépassés par quelques attaques, ce qui permet 1’ infiltration facile
des pirates dans le system et causer le chaos, les proxys et les réseaux privés virtuels sont vulnérables

et ne sont pas efficaces contre de nombreuses attaques a leur tour.

Le domaine de la cyber sécurité a connu une autre technologie de sécurité, qui est venu renforcé

9

celles qui existent déja , il s’ agit des systemes de détection d’intrusion (SDI).

Les approches de intelligence artificielle (IA) sont souvent utilisées par les SDIs pour améliorer leurs
performances et leur efficacité. Les SDIs sont capables de reconnaitre et de répondre plus efficacement
aux menaces potentielles en apprenant des modeéles et des comportements a partir de grands ensembles
de données qui incluent a la fois des scénarios normaux et d’attaque. Les algorithmes d’apprentissage
automatique des SDI peuvent évoluer et progresser au fil du temps, ce qui les rend plus aptes a iden-

tifier de nouvelles voies d’attaque.

Pourtant, la création d’un SDI réussi ne peut se faire sans obstacles. Il faut beaucoup d’investiga-
tion, d’analyse et de collecte de données pour en développer un qui soit fiable. Pour ce faire, de nom-
breux ensembles de données représentant différentes activités réseau et scénarios d’attaque doivent
étre rassemblés. Pour que les modeles d’TA soient formés avec précision, ces données doivent étre mé-
ticuleusement nettoyées, traitées et étiquetées. La procédure peut prendre beaucoup de temps et de

ressources et nécessite souvent beaucoup de connaissances et de puissance de calcul.

Notre approche proposée est basée sur 1’ intelligence artificielle, et plus particulierement 1’ apprentis-
sage profond, oll nous avons opté pour 1’ algorithme transformateur de vision (Vision transformer en
anglais), nous avons utilisé deux bases de données qui sont NSL KDD et CIC 2017. La base CIC 2017
est beaucoup plus importante, nous avons dii faire recoure au sous-échantillonnage afin de réduire la

base d’ apprentissage optimiser en temps d’ exécution et pour pallier les problemes de capacité mémoire.

Notre mémoire est constitué de 3 chapitres, dans le premier chapitre nous présentons quelques no-

tions de base sur la sécurité informatique. Dans le deuxiéme chapitre, nous discutons des réseaux de
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neurones, quelques approches de 1’ apprentissage profond, nous présenterons également un état de 1’

art sur les différentes techniques utilisées en vue d’ une réalisation d’ un SDI en utilisant 1’ TA.

Dans le dernier chapitre, nous introduisons notre approche proposée out nous présentons en détail
les différentes étapes nécessaires pour réaliser notre SDI dans une démarche en quéte d’ une amélio-
ration des performances de détection. Nous discutons a la fin de ce chapitre des résultats obtenus et
une comparaison afin de démontrer 1’ efficacité de notre SDI. Nous cléturons ce mémoire avec une

conclusion générale.




Chapitre

Sécurité Informatique

1.1 Introduction

Les réseaux informatiques sont des systémes qui connectent des ordinateurs et des dispositifs en-
semble pour permettre la communication et le partage de données, d’informations et de ressources.
Bien qu’ils soient tres utiles et largement utilisés, les réseaux informatiques sont également vulnérables
a de nombreuses menaces de sécurité telles que les virus informatiques, les attaques par déni de service

(DoS), les vols de données et les piratages.

La vulnérabilité des réseaux informatiques peut étre attribuée a plusieurs facteurs, tels que la mise en
ceuvre incorrecte de la sécurité, la configuration défectueuse des systémes, la défaillance des logiciels
et la perte ou le vol de matériel. Les attaquants peuvent utiliser ces vulnérabilités pour accéder aux
données confidentielles et sensibles, altérer ou détruire les systémes informatiques, ou utiliser les ré-

seaux pour diffuser des virus et des logiciels malveillants.

Il est donc crucial de prendre des mesures de sécurité pour protéger les réseaux informatiques contre
les menaces potentielles. Cela peut inclure plusieurs méthodes qui peuvent minimiser les risques pour
les systemes informatiques et les données sensibles, et garantir que les réseaux continuent & fonctionner

de maniere efficace et sécurisée.

Dans ce premier chapitre nous allons voir quelques notions de base sur la sécurisé informatique ou
nous allons explorer les différents type d’ attaque ainsi que quelques moyens de protection et plus

particulierement les systémes de détection d’ intrusions.

1.2 La sécurité

La Sécurité des Systémes d’Information (SSI) fait référence a la protection des systémes d’infor-
mation contre I’accés non autorisé, 'utilisation, la divulgation, la perturbation, la modification ou la
destruction, afin d’assurer la confidentialité, 'intégrité et la disponibilité des informations, C’ est une
discipline de premiére importance car le Systéme d’ Information (SI) est pour toute entreprise un
élément absolument vital, la sécurité de ces derniers est devenue une préoccupation majeure. [Rivet et
Alain, 2007].
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La cybersécurité consiste alors a protéger les systémes informatiques, les réseaux et les actifs nu-
mériques contre les acceés non autorisés, le vol ou les dommages. Elle vise a garantir la confidentialité,
I’authenticité, 'intégrité, la disponibilité et la non-répudiation des données grace a une gamme de
pratiques et de technologies. Une cyber sécurité efficace nécessite une approche globale qui prend en

compte tous les aspects de I’écosystéme numérique d’une organisation.

e Confidentialité : seules les personnes autorisées peuvent avoir acces aux ressources et bloquer 1’

acces aux autres.

e Authenticité : cet objectif garantis a I’ expéditeur que le destinataire est bien celui qui veut lui

envoyer des données.
o [’ intégrité : cet objectif assure que le message n’ a pas été modifié.

e La disponibilité : I'acces aux ressources du systéme d’information doit étre permanent et sans
faille.

e La non-répudiation : consiste a assurer qu’ aucun des utilisateurs peuvent contester les opérations

qu’ils ont réalisées.

Deux axes fondamentaux fon partie de la sécurité & savoir la cryptographie et le BDA (Before, During
and After).

1.2.1 La cryptographie

La cryptographie est une pratique ancienne qui remonte a plusieurs siecles. C’est une technique
utilisée pour sécuriser les informations en les rendant illisibles pour quiconque n’a pas la clé de déchif-
frement appropriée. Elle était initialement employée pour protéger les secrets militaires, la correspon-
dance diplomatique et les lettres privées. Cependant, 1'utilisation de la cryptographie est de plus en
plus courante dans les systemes informatiques modernes pour la sécurité des données, y compris dans
les systémes de détection d’intrusion (SDI), ou il est crucial de protéger les données sensibles collectées

et stockées par ces systémes.

BDA:

pour début, pendant, et apres permet de minimiser les conséquences d’une attaque informatique et
de reprendre rapidement les opérations normales. En élaborant un plan de réponse aux incidents bien

congu est crucial pour les organisations afin de protéger leurs systémes et données sensible

e Début : Cette phase consiste a se préparer en cas d’attaque en établissant des politiques et
des procédures de sécurité. Les actifs critiques sont identifiés et classés par ordre de priorité,
et des mesures de sécurité sont mises en place pour prévenir et détecter les cyber-attaques. En
somme, cette phase est cruciale pour anticiper les incidents de sécurité et agir rapidement en cas

d’urgence.

e Pendant : Cela implique I'activation de ’équipe de réponse aux incidents, la collecte et 'analyse
d’informations sur ’attaque, et la limitation et ’éradication de la menace pour empécher d’autres

dommages.
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e Apres : Cette phase est celle o 'on analyse I'incident, récupeére les données et produit un rapport.
On évalue la réponse a 'incident, on identifie les points d’amélioration et on met en place des

changements pour éviter que des incidents similaires ne se reproduisent.

1.3 Catégories d’ attaques

Les attaques informatiques peuvent causer des dommages considérables, tels que la perte de données
confidentielles, la perturbation des activités commerciales et 1’ obtention d’ un acceés au systeme. 1l
est donc important de comprendre les différentes catégories d’attaques qui peuvent se produire (voir

la figure 1.1 ci-dessous), a savoir :

1.3.1 L’ interruption des données

L’interruption des données fait référence a un type d’attaques qui se produit lorsqu’il y a une
demande d’entrée ou de sortie de données provenant d’un contréleur d’entrée/sortie, Les attaques
d’interruption dans les réseaux sont des attaques qui visent a perturber le fonctionnement (la disponi-

bilité) normal des réseaux en utilisant divers moyens, tels que les dénis de service distribués (DDOS).

1.3.2 L’ interception des données

L’interception de données est I'un des vecteurs d’attaque possibles au niveau des canaux de commu-
nication, ce qui nécessite que I'attaquant obtienne ’acces au canal de transmission afin de capturer et
potentiellement modifier les messages échangés, Cette attaque peut étre réalisée en utilisant des tech-
niques telles que la mise en place de points d’acces malveillants, 'interception de paquets de données,

ou l'utilisation de logiciels malveillants pour espionner les activités des utilisateurs sur le réseau.

1.3.3 Modification des données

La modification des données fait référence a 'acte de modifier ou de changer le contenu des infor-
mations dans un systéme informatique, Il s’ agit d’ une attaque portée a 1’ intégrité, les données ne
doivent pas étre altérées de facon fortuite, illicite ou malveillante pour ne pas endommager les données

ou changer leurs significations.

1.3.4 Fabrication des données

La fabrication de données peut étre réalisée par l'insertion de messages dans un canal de com-
munication, permettant & un attaquant de créer et d’envoyer de fausses informations, Cette type
d’attaque vise a compromettre la sécurité des réseaux en injectant des composants malveillants dans
les équipements réseau. Cette forme d’attaque peut entrainer une interruption du service, une perte

de confidentialité et d’intégrité des données. [Sang et Fernand, 2012].
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Interruption Interception
® ® ® @£—®
©
Modification Fabrication

Fic. 1.1 : Les principales catégories d’ attaques [Dumont, 2009].

1.4 Outils de Sécurité

Pour se protéger contre ces attaques, il est important d’utiliser des outils de sécurité qui ont pour
objectif de minimiser les risques d’ intrusions que ¢a soit dans les machines hotes ou bien le réseau ou

se trouve ces machines. Il existe plusieurs outils de sécurité, parmi ces outils on mentionnera :

e Anti-virus
e Pare-feu
e Serveur proxy

¢ VPN

1.4.1 Antivirus

Un Antivirus est un programme capable de détecter les virus, les vers, les troyens et parfois les
spywares qui peuvent infecter un ordinateur et nuire & ses performances, voire le rendre inutilisable.
Les antivirus fonctionnent en utilisant une base de données de signatures de virus, en examinant les

fichiers pour détecter toute correspondance avec les virus connus. [Salma et Tidjani, 2015].
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Fi16.1.2: L’ architecture d’ un antivirus [Han et al., 2020].
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1.4.1.1 Fonctionnement d’ un antivirus

Les antivirus fonctionnent de différentes maniéres, mais la plupart utilisent une combinaison de
méthodes pour protéger leurs appareils contre les logiciels malveillants. Les méthodes courantes com-

prennent :

e Analyse de la mémoire : I'antivirus examine la mémoire de votre ordinateur pour détecter les

logiciels malveillants actifs qui pourraient causer des problémes.

e Analyse du disque dur : Iantivirus analyse les fichiers stockés sur votre disque dur pour détecter

les virus connus.

e Analyse du disque dur : antivirus analyse les fichiers stockés sur votre disque dur pour détecter

les virus connus.

e Analyse comportementale : antivirus analyse le comportement des programmes sur votre ordi-

nateur pour détecter les activités suspectes.

1.4.1.2 Ces limitations

Les antivirus sont des outils trés utiles pour protéger nos ordinateurs contre les virus, Il ne faut
pas croire qu’ils sont infaillibles, malgré tout. Les antivirus ne peuvent détecter que les virus qu’ils
connaissent déja, ce qui signifie que les pirates peuvent facilement créer de nouveaux virus que les
antivirus ne peuvent pas encore détecter. De plus, il y a beaucoup de formes de logiciels malveillants
différents que les antivirus n’ arrivent pas & détecter, tels que les logiciels espions ou les ransomwares.
11 est essentiel de se souvenir que les antivirus ne suffisent pas a garantir la sécurité de nos ordinateurs
et de nos données. Il est important de mettre en place d’autres mesures de protection pour assurer

leur sécurité.

1.4.2 Pare-feu

Les pare-feux sont des systemes de sécurité réseau largement utilisés pour filtrer le trafic de données
entrant et sortant afin de protéger un hote ou un systéme de réseau contre les anomalies de réseau et
les attaques malveillantes (voir figure 1.3) [SUNGHWAN et al., 2020].

Cela est réalisé en employant des regles de filtrage du trafic entrant et sortant du réseau, qui sont
spécifiées par 'administrateur du réseau pour déterminer quelles communications sont autorisées et

quelles communications sont bloquées.
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Fic.1.3: L’ architecture d’ un pare feu [Herrb, 2022].

1.4.2.1 Fonctionnement du Pare-feu

Les principales taches d’ un pare-feu sont comme suit :

Analyse de chaque paquet de données entrant ou sortant du réseau.

— Origine ou la destination des paquets (adresse IP, port TCP).
- Origine ou la destination des paquets (adresse IP, port TCP).

— Les Utilisateurs eux-mémes. [Prieur et Benoit, 2020].

Décision de bloquer ou d’ accepter le paquet en fonction des regles définies.

Possibilité de réaliser des analyses plus avancées, telles que I'inspection du contenu pour détecter

les virus et les logiciels malveillants.

Vérification de 'identité de I'utilisateur pour s’assurer qu’il a I'autorisation d’accéder aux res-

sources du réseau.

1.4.2.2 Ces limitations

Les pare-feux sont des gardiens indispensables pour protéger les réseaux informatiques, mais ils ont
leurs limites, les pare-feu ne peuvent protéger que contre les attaques qui passent par les connexions
entrantes et sortantes. Ils peuvent également étre contournés si un attaquant parvient a pénétrer dans

le réseau.

1.4.3 Le serveur proxy

Un serveur proxy est essentiellement un ordinateur connecté a Internet qui est équipé de sa propre
adresse IP. Au lieu que 'utilisateur se connecte directement au site Web prévu, il envoie sa demande
& un serveur proxy qui évalue la demande puis la compléte(voir figure 1.4 ) [Kocaleva et al., 2022].
Un serveur proxy agit comme un intermédiaire entre 1’ ordinateur client et les sites Web visités, il

permet de protéger la vie privée des internautes en cachant leur adresse IP et leur emplacement réels.
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Fic. 1.4 : L’ architecture d’ un serveur proxy [Muller et al., 2004].

1.4.3.1 Fonctionnement d’un serveur proxy

La procédure de fonctionnement d’ un serveur proxy est comme suit :

e [’utilisateur envoie une demande a un serveur cible.
e La demande est redirigée vers un serveur proxy.

e Le serveur proxy envoie une nouvelle demande au serveur cible, en utilisant sa propre adresse IP.

e Le serveur cible renvoie la réponse au serveur proxy, qui la transmet ensuite a 1'utilisateur.

Ces étapes permettent a I'utilisateur de rester anonyme et de protéger sa confidentialité en ligne, car le
serveur proxy masque ’adresse IP réelle de 1'utilisateur et remplace ’adresse IP d’origine par la sienne.
De plus, le serveur proxy peut effectuer des taches de filtrage et de contréle d’acces, ce qui améliore la

sécurité et les performances du réseau.

1.4.3.2 Ces Limitations

Ces étapes permettent a 'utilisateur de rester anonyme et de protéger sa confidentialité en ligne,
car le serveur proxy masque ’adresse IP réelle de 'utilisateur et remplace ’adresse IP d’origine par
la sienne. De plus, le serveur proxy peut effectuer des taches de filtrage et de controle d’acces, ce qui

améliore la sécurité et les performances du réseau.

1.4.4 Réseau Privé Virtuel (RPV)

Avec la montée en puissance des cyberattaques et de la surveillance en ligne, 'utilisation d’'un RPV
ou encore VPN pour virtual private Network, est devenue de plus en plus courante pour protéger la vie
privée et la sécurité des utilisateurs sur Internet. En effet, un RPV est un outil qui permet de crypter
toutes les communications entre un ordinateur et Internet, rendant ainsi impossible pour quiconque
d’intercepter ou d’espionner ces communications. C’ est un réseau privé au sein d’une infrastructure de
réseau public qui permet un acceés controlé aux connexions pairs au sein d’'une communauté d’intérét
définie, De cette fagon, les utilisateurs peuvent surfer sur Internet en toute sécurité et confidentialité,

sans craindre que leurs informations personnelles ne soient exposées. [Ferguson et al., 1998].




Chapitre 1 : Sécurité Informatique

1.4.4.1 Fonctionnement du RPV

Les RPVs créent une connexion sécurisée entre le client utilisateur et le point distant. Le trafic
est crypté pour le protéger des autres. Tout cela se passe via les serveurs RPV, vers lesquels le trafic
Internet de l'utilisateur est envoyé avant d’atteindre sa destination (voir figure 1.5). Cela permet

d’utiliser les connexions Wi-Fi publiques de maniére plus siire [Antonio et al., 2022].

Le fonctionnement du RPV suit ces étapes :

e Lorsqu’'un utilisateur se connecte & un RPV, son trafic Internet est acheminé vers un serveur

RPV situé dans un autre pays.

o Le serveur RPV crypte le trafic de I'utilisateur avant de le renvoyer a Internet.
e [’adresse IP visible par les sites web est celle du serveur RPV, plutét que celle de 'utilisateur.

e Cela permet a l'utilisateur de surfer sur Internet de maniere plus anonyme et de contourner les

restrictions géographiques.
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F1G. 1.5 : Architecture du RPV [Sistani et Patel, 2016].

1.4.4.2 Ces limitations

Les RPVs sont de plus en plus utilisés pour protéger la vie privée et assurer la sécurité des données
en ligne. Cependant, il est important de reconnaitre leurs limites. Tout d’abord, bien que les RPVs
soient tres siirs, Aucune protection des données entre les stations et les pare-feu dans le cas d’ un
VPN site a site car le tunnel entre eux n’est installé qu’entre deux pare-feu. De plus, les RPVs peuvent
ralentir la vitesse de navigation, car les données doivent étre acheminées via un serveur distant et les

fournisseurs de RPVs ont parfois acces aux données des utilisateurs. [MAHREZ et al., 2020].

1.5 Les Systemes de Détection d’ Intrusion (SDIs)

Les systemes de détection d’intrusion sont des outils essentiels dans le domaine de la cyber-sécurité,
Congus pour surveiller les réseaux ou les systémes informatiques a la recherche de signes d’activité mal-
veillante ou de violations des politiques de sécurité. Avec la fréquence et la complexité croissantes des
menaces informatiques, les SDI sont devenus un élément essentiel de toute stratégie de sécurité infor-
matique complete. Ces outils puissants sont congus pour détecter des comportements suspects ou des
violations de politique et alerte le personnel de sécurité ou prend des mesures automatisées lorsqu’une

telle activité est détectée, Lorsqu'un SDI identifie une intrusion potentielle, il signale immédiatement

10
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I'incident & I’équipe de sécurité informatique, ce qui permet une réponse rapide et efficace.

Il est donc crucial de comprendre le fonctionnement des SDIs, leur architecture et leurs capacités de
détection pour les utiliser efficacement dans un environnement de sécurité informatique. [Liao et al.,
2013].

1.5.1 Types des SDIs

Nous allons approfondir notre compréhension des systémes de détection d’intrusion (SDI) et nous
concentrer sur ’exploration des différents types d’SDI. Nous allons examiner en détail les forces et les
faiblesses de chaque type d’SDI afin de comprendre comment chaque méthode de détection peut étre

adaptée pour répondre aux besoins spécifiques d’une organisation.

Il existe plusieurs critéres permettant la classification des SDIs, a savoir la méthode de détection,
les types de données analysées, I’'emplacement du SDI dans ’architecture du réseau, le niveau de gra-
nularité de la surveillance et le type d’analyse effectuée par le SDI Nous allons voir dans ce qui suit
quelques types D’ SDI en considérant les critere suivants : La méthode de détection utilisée, ’empla-
cement d’installation du SDI (héte ou réseau), le type de trafic surveillé et la maniére dont le SDI gere

les événements détectés.[Liao et al. 2013].

A. SDI basé sur les signatures : ces SDIs reposent sur des modeles préconfigurés d’attaques connues.
L’SDI compare le trafic réseau ou l'activité du systeme a la base de données de signatures pour
identifier toute correspondance. Cette approche est utile pour détecter les attaques connues, mais

elle peut ne pas étre efficace contre les menaces nouvelles ou émergentes.

B. SDI basé sur les anomalies : ces SDIs sont également appelés SDI basés sur le comportement, ils
reposent sur des techniques statistiques ou d’apprentissage automatique pour établir une ligne
de base de lactivité normale du réseau ou du systeme. Toute déviation par rapport a la ligne
de base est signalée comme une intrusion potentielle. Cette approche peut détecter des attaques
précédemment inconnues (des attaques zero-day). Cependant, elle peut générer des faux positifs

ou manquer les attaques sophistiquées.

C. SDI basé sur 'Hote(SDIH) : les SDIHs est une technologie IDS qui surveille et collecte les
caractéristiques pour les hotes contenant des informations sensibles. L’SDI peut détecter une
activité suspecte en utilisant un agent pour surveiller et analyser les activités, telle que des
modifications de fichiers non autorisées, des modifications de la configuration du systéme ou de

nouveaux processus en cours d’exécution.

D. SDI basé sur le Réseau(SDIR) : ces capteurs SDIRs sont installés sur un dispositif réseau & des
points stratégiques pour capturer et analyser le trafic a mesure qu’il passe, L’SDIR peut détecter
une large gamme d’attaques, y compris les scans de port, les attaques par déni de service (DoS)
et les infections de logiciels malveillants qui sont transmises sur le réseau, ils sont utiles pour
surveiller de grands réseaux, mais peuvent générer des faux positifs ou manquer des attaques qui
utilisent le chiffrement, SDIRs peut également étre utilisé pour surveiller le trafic sortant afin de

détecter les tentatives d’exfiltration de données.
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E. SDI hybride : ¢’ est un type de systéme de détection d’intrusion qui combine deux ou plusieurs
des techniques SDI pour fournir une capacité de détection complete. L’SDI hybride peut exploiter
les forces de chaque type d’SDI et atténuer leurs faiblesses. Par exemple, un SDI hybride peut
utiliser un SDI basé sur des signatures pour détecter les attaques connues et un SDI basé sur
les anomalies pour détecter les attaques inconnues. De cette fagon, ’SDI hybride peut étre plus
efficace que tout type d’SDI individuel, car il peut détecter un plus grand nombre de menaces
de sécurité. En utilisant un mélange de techniques, 'SDI hybride peut également minimiser les

fausses alarmes et fournir une détection plus précise des activités malveillantes.

Les différents types des SDI offrent différentes capacités pour faire face a différentes menaces et envi-
ronnements, Chaque type d’ SDI offre des capacités uniques pour détecter et prévenir les intrusions
selon les besoins de 'entreprise et les menaces actuelles, Tous ces types d’ SDI sont des composants

clés d’une stratégie globale de défense de la cyber-sécurité.

Le SDI peut également étre classé en tant que SDI passif ou actif. Sans intervenir activement dans le
réseau ou le systeme, les SDI passifs se contentent d’observer le trafic et de signaler tout événement
ou anomalie suspecte. Ils sont généralement utilisés pour la collecte de données et la surveillance a des
fins d’audit ou de conformité réglementaire. En revanche, les SDI actifs peuvent agir pour bloquer ou
neutraliser les menaces identifiées. Par exemple, ils peuvent bloquer 'accés a une adresse IP douteuse
ou mettre fin & une connexion malveillante. Pour protéger un réseau ou un systeme, les SDI actifs

peuvent étre plus efficaces.

1.5.2 Types d’intrusions

Un SDI est capable de détecter différents types d’intrusions, tels que des scans de ports, des attaques

par déni de service (DoS) et des infections par des logiciels malveillants.

A. Les scans des ports : ce sont une technique utilisée pour repérer les ports ouverts sur un systéme
informatique, ils sont souvent utilisés par les pirates informatiques pour repérer des vulnérabilités
exploitables sur un systéme, les SDI peuvent détecter ces scans en surveillant le trafic réseau et
en identifiant les demandes de communication sur des ports inhabituels ou inconnus, Ces scans
de ports peuvent causer des problémes de disponibilité du réseau en surchargeant le trafic, ce qui
peut ralentir ou arréter le fonctionnement normal du réseau. Mais grace a une surveillance et a
une détection précoce efficaces des SDIs, les scans de ports peuvent étre repérés avant qu’ils ne

causent des dommages réels. [De Vivo et al., 1999].

B. Les attaques par déni de service (DoS) : sont des attaques contre la disponibilité, qui cherchent
a empécher les utilisateurs légitimes d’accéder au réseau. Les attaques DoS sont différentes des
comportements égoistes motivés par un résultat bénéfique possible. En raison de la nature de
diffusion des réseaux sans fil, les attaques DoS sont faciles & mener, en particulier dans le do-
maine sans fil. De plus, il existe de nombreuses vulnérabilités DoS spécifiques a la norme 802.11
démontrées expérimentalement dans la littérature ces derniéres années. Un scénario générique
d’attaque DoS dans un réseau 802.11 représentatif est présenté dans la figure 1.6 [Kemal et
Bulent, 2009].
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Fic. 1.6 : Un scénario générique d’attaque DoS sur un réseau 802.11. [Kemal et Bulent, 2009].

C. Les logiciels malveillants : Un logiciel malveillant est un programme informatique quiréalise
volontairement une action allant a 1’ encontre de 1’ intéré et de 1’ utilisateur. tels que les virus,
les chevaux de Troie et les ransomwares sont des infections qui se produisent souvent, lorsque des
programmes malveillants sont installés sur des ordinateurs & ’insu des utilisateurs, ou lorsqu’ils
sont utilisés pour accéder a des informations sensibles. C’est 1a que les SDIs interviennent, ils
peuvent détecter ces infections en surveillant les activités suspectes sur un systeme, telles que la

modification de fichiers systéme ou l'installation de logiciels malveillants. [Calvet et Joan, 2013].

Pour prévenir des d’intrusions, les SDIs peuvent étre configurés pour bloquer le trafic malveillant,
envoyer des alertes ou déclencher des mesures de sécurité supplémentaires pour empécher les intrusions

de causer des dommages. En détectant les intrusions avant qu’elles ne puissent causer des dégats.

1.5.3 Architecture et composants d'un SDI

L’architecture d’un SDI est généralement composée de trois éléments clés : les capteurs, les analy-

seurs et les interfaces utilisateur.

e Capteur : un logiciel générant des événements en filtrant et en formatant les données brutes
provenant d’une source de données. Les capteurs sont congus pour capturer et collecter des
informations sur le trafic réseau a partir de différents points du réseau, tels que les commutateurs,

les routeurs et les pare-feu.

e Analyseur : c’est un outil matériel ou logiciel qui met en ceuvre I'approche choisie pour la détec-
tion d’intrusion en utilisent des algorithmes et des regles prédéfinies pour analyser les données
collectées par les capteurs et identifier les comportements suspects. Lorsqu’un comportement

suspect est identifié, il génere des alertes lorsqu’il détecte une intrusion.

e Les interfaces utilisateur : sont des outils logiciels utilisés par les équipes de sécurité pour gérer les
alertes, C’est 'unité élémentaire utilisée pour représenter un élément d’un scénario d’attaque. ca

permet aux équipes de sécurité de surveiller et d’analyser les données collectées par les capteurs.

En somme, architecture et les composants d’un SDI collaborent pour surveiller le trafic réseau, repérer
les comportements inhabituels et alerter rapidement les équipes de sécurité informatique. Grace a cette
réactivité, ces dernieres sont en mesure de réagir rapidement et de protéger le réseau et les systemes

contre les potentielles menaces de sécurité.[Bouzayani et Hatem, 2012].
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1.5.4 L’intégration des SDIs avec d’autres systemes de sécurité

Un SDI est un composant important de l'infrastructure de sécurité globale d’une entreprise. Il
fonctionne en surveillant le trafic réseau et en l'analysant pour identifier toute activité malveillante
ou suspecte. Cependant, un SDI seul peut ne pas étre suffisant pour protéger entiérement un réseau
contre les différentes menaces cybernétiques. Pour améliorer son efficacité, un SDI doit étre intégré a
d’autres systemes de sécurité tels que les antivirus, les pare-feu, les serveurs proxy, etc, L’intégration
des SDIs avec d’autres systemes de sécurité, d’ autres SDIs ou méme une hybridation d’ approches

et de méthodes complémentaires permet plusieurs avantages tels que :

e [’ amélioration de la détection des menaces : en combinant les capacités de plusieurs systémes de
sécurité, les organisations peuvent améliorer leur capacité a détecter les menaces et a y répondre

efficacement.

e Réduction des faux positifs : en utilisant plusieurs systemes de sécurité, le nombre de faux positifs

peut étre réduit grace & la combinaison de différentes méthodes de détection de menaces.

e Réponse aux incidents plus rapide : les systemes intégrés peuvent travailler ensemble pour isoler
automatiquement les systemes affectés, bloquer les attaquants et informer rapidement les équipes

de sécurité.

e Analyse globale des menaces : I'intégration des SDIs avec d’autres systémes de sécurité permet
aux organisations de réaliser une analyse compléte des menaces, ce qui leur permet d’identifier

et de résoudre les éventuelles faiblesses de sécurité dans 'ensemble du réseau.

L’intégration des SDIs avec d’autres systémes de sécurité peut améliorer la sécurité globale d’un réseau
et améliorer les temps de réponse aux incidents. La maintenance et les mises a jour régulieres sont
également importantes pour s’assurer que le SDI est a jour et efficace pour détecter les nouveaux types

d’intrusions.
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1.6 Conclusion

Dans ce chapitre, nous avons examiné les notions de base de la sécurité informatique, les catégories
d’attaques, les moyens de se protéger contre ces attaques, ainsi que les risques liés aux réseaux et leurs
vulnérabilités. Un aspect clé de la sécurité informatique est la détection et la prévention des attaques,
il est crucial d’avoir une stratégie de sécurité robuste qui inclut divers outils et techniques, tels que les

pare-feu, les logiciels antivirus, les VPN et les SDI pour se défendre contre différents types d’attaques.

Les SDIs sont des outils qui aident & détecter les activités suspectes sur un réseau en surveillant
le trafic et en signalant les événements potentiellement dangereux. Ils fournissent une couche de dé-
fense supplémentaire contre les attaques. Les SDIs peuvent étre configurés pour générer des alertes,
des journaux ou méme prendre des mesures automatiques lorsqu’une activité suspecte est détectée. Il
est essentiel de configurer les SDIs avec soin pour éviter les faux positifs, qui peuvent conduire a des

alertes inutiles et & une utilisation inefficace des ressources.

La protection des systémes informatiques contre les attaques nécessite une combinaison de mesures
et d’efforts continus pour rester informé des dernieres tendances en matiere de sécurité. En mettant
en place des mesures de sécurité appropriées et en restant informé, les organisations et les individus

peuvent réduire les risques et assurer la sécurité de leurs systemes et de leurs données.

Dans le prochain chapitre, nous approfondirons I'intersection entre les SDI et ’apprentissage profond
est ’état de I'art. Nous explorerons les différentes techniques utilisées dans 'apprentissage profond et

leur application dans I’analyse des données en utilisant les SDI.
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Chapitre

Les SDIs et 1’ apprentissage profond

2.1 Introduction

L’ apprentissage automatique (AA, ou ML pour Machine Learning) est issu de 1’ intelligence arti-
ficielle, I’ apparition des grandes masses de données a donnée a son tour naissance a 1’ Apprentissage
Profond (AP, ou DP pour Deep Learning ) qui est largement utilisé ces derniers temps dans divers
domaines, tel que la reconnaissance vocale, le traitement du langage naturel, la vision par ordinateur,

la robotique, etc.

L’ AP consiste & apprendre aux Réseaux de Neurones (RN) & effectuer des tiches difficiles en utili-
sant une énorme quantité de données. Le terme "profond” décrit comment ces réseaux de neurones
comprennent souvent de nombreuses couches, ce qui leur permet d’apprendre des représentations de

données complexes.

Dans ce chapitre nous allons d’ abord explorer 1’ ingrédient clé de I'apprentissage profond qui est
les réseaux de neurones, puis nous allons présenter quelques modeles de I’ AP. Ce dernier a été no-
tamment utilisé pour améliorer la détection et la prévention des intrusions informatiques, raison pour
laquelle nous allons présenter une section état de 1’ art, ot nous verrons quelques travaux récents de la
littérature, qui démontre 1’ intérét de son usage. Ceci nous a aussi permis d’ apprendre et de connaitre
davantage les architectures d’apprentissage en profondeur existantes, les approches déja proposées en
vue d’ une détection d’ intrusion surtout, tout en examinant comment les différentes méthodes sont
utilisées, afin de les exploiter pour éventuellement pouvoir apporter des améliorations en matiere de

résultats et de performances.

2.2 Les Réseaux de Neurones Artificiels(RNA)

Un RNA est un ensemble interconnecté d’éléments de traitement simples, d’unités ou de nceuds
(neurone), dont la fonctionnalité est basée sur le neurone biologique. La capacité de traitement du
réseau est stockée dans les forces de connexions inter unitaires ou poids qui sont obtenus par un

processus d’apprentissage. [Gurney et Kevin, 1997].

Le premier modele de RNA qui a vu le jour est le Perceptron Multi Couches (PMC ou MLP pour Multi

Layer Perceptron), constitué principalement d’ une couche d’ entrée, une couche de sortie et plusieurs
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couches cachées (voir figure 2.1). Mais il existe plusieurs types de RNA, il y a ceux qui appliquent
un apprentissage supervisé tel que le réseau ADALINE, qui ressemble au MLP mais avec plutét une
fonction objectif linéaire, et qui est basée principalement sur la méthode des moindres carrées. D’
autres avec un apprentissage non supervisé tel que la carte auto-adaptative de Kohonen ou le réseau
de Hopfield. Il existe d’ autres classifications possibles des RNAs, a savoir, les réseaux linéaires ou non
par rapport a la fonction objectif, ou encore des RNAs avec ou sans rétropropagation par rapport a 1’

ajustement des poids.

Fic. 2.1 : Réseau multicouche [Borne et al. 2007].

2.3 Apprentissage Profond

L’apprentissage profond est une forme d’apprentissage automatique qui permet aux ordinateurs
d’apprendre a partir de 'expérience et de comprendre en termes d’une hiérarchie de concepts, chaque
concept étant défini en fonction de sa relation avec des concepts plus simples. En recueillant des
connaissances a partir d’expérience, cette approche évite le besoin pour les opérateurs humains de

spécifier formellement toutes les connaissances nécessaires & l'ordinateur. [Goodfellow et al., 2016].

Les réseaux de neurones artificiels sont utilisés dans ’apprentissage profond pour analyser et extraire
des informations a partir de grandes quantités de données complexes. Ces RNs peuvent identifier des
motifs et des relations dans de vastes volumes de données car ils sont congus pour imiter la structure
et le fonctionnement du cerveau humain. Ils sont souvent configurés en couches, chacune traitant d’un
composant particulier des données et transmettant les résultats a la couche suivante. Cela permet au
réseau de capter progressivement des liens et des propriétés plus profonds dans les données, produisant

des prévisions et des classifications plus précises.

2.3.1 Les Réseaux de Neurones Récurrents (RNR)

Les réseaux de neurones artificiels avec des connexions récurrentes sont appelés réseaux de neurones
récurrents (voir figure 2.2). Ils sont capables de modéliser des données séquentielles pour la reconnais-
sance et la prédiction de séquences. Ils sont constitués d’états cachés de haute dimension avec une
dynamique non linéaire qui fonctionne comme la mémoire du réseau. Les RNRs peuvent stocker, se
rappeler et traiter les signaux complexes passés sur de longues périodes de temps, et ils peuvent map-
per une séquence d’entrée vers la séquence de sortie au pas de temps courant et prédire la séquence

au prochain pas de temps. [Salehinejad et al., 2017].
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Fic. 2.2 : Un réseau de neurones récurrent entierement connecté. [Medsker et al., 2001].

o Les réseaux de neurones récurrents & Mémoire a Court et Long Terme (MCLT) :

Les réseaux de neurones récurrents (RNR) peuvent parfois rencontrer des problémes lorsqu’il s’agit de
modéliser des données séquentielles a long terme, en raison de la difficulté a stocker et a traiter des
informations sur de longues périodes de temps. C’est 1a qu’interviennent les MCLTs (ou LSTM pour
Long Short Term Memory), il s’ agit d’ une forme avancée de RNR qui utilisent des mécanismes
de porte pour controler la quantité d’informations qui est stockée ou oubliée dans I’état caché du
réseau. Ces portes permettent au MCLT de gérer efficacement la mémoire a court et a long terme, ce
qui le rend capable de modéliser des données séquentielles complexes sur de trés longues périodes de
temps. Les MCLTs sont particulierement utiles pour des taches telles que la traduction automatique,

la reconnaissance de la parole et la prédiction de séries temporelles. [Hochreiter et al., 1997].

2.3.2 Les Réseaux de Neurones Convolutifs (RNC)

Le RNC (ou CNN pour Convolutional neural network ) a réalisé des avancées remarquables, il est
devenu 'un des réseaux de neurones les plus représentatifs dans le domaine de I’apprentissage profond.
La vision par ordinateur basée sur les RNCs a permis aux gens de réaliser ce qui avait été considéré
comme impossible au cours des derniers siécles, tels que la reconnaissance faciale, segmentation des
images, les véhicules autonomes, etc. Le RNC a été aussi utilisé dans d’ autres types d’ application
et plus particulierement dans la cyber sécurité. Le RNC est un type de réseau de neurones a propa-
gation avant qui est capable d’extraire des caractéristiques a partir de données a l'aide de structures

de convolution différentes des méthodes d’extraction de caractéristiques traditionnelles. [Li et al., 2021].

Les RNC apprend automatiquement les représentations hiérarchiques des données visuelles en uti-
lisant plusieurs couches de neurones interconnectés. Explorons les différentes couches que 'on trouve

généralement dans un CNN :

e Couche d’entrée : regoit des données d’entrée brutes, généralement des images ou un ensemble

d’images.

e Couche convolutive : applique des filtres pour détecter des modeles et des caractéristiques dans

I'entrée.

e Couche d’activation : applique une fonction d’activation pour introduire la non-linéarité.
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e Couche de regroupement : sous-échantillonne les cartes d’entités pour extraire les entités domi-

nantes.

e Couche entiérement connectée : apprend les représentations de haut niveau en connectant les

neurones de la couche précédente.

e Couche de sortie : fournit les prédictions ou les décisions finales du CNN. (voir figure 2.3).

M Convolution + Relu
W Pooling operation
Optimization function [e.g. softmax)

W Dense layers
e Illl---l---'lr -y

Fic. 2.3 : Diagramme schématique de 1’ architecture générale d’ un modele de RNC : le VGG-16
[Kattenborn et al., 2021].

2.3.2.1 Les Réseaux Résiduels (Resnet : Residual Network)

L’apprentissage résiduel fait référence & un cadre d’apprentissage ou chaque couche doit ajuster une
transformation résiduelle, c’est-a-dire la différence entre 'entrée et la sortie de la couche. Les connexions
résiduelles permettent de sauter certaines couches de neurones, ce qui permet a l'information d’étre
transférée directement aux couches suivantes et facilite ainsi 'apprentissage de fonctions complexes
(voir figure 2.4). Les réseaux résiduels ont été largement utilisés dans des taches de reconnaissance
d’images et de classification d’objets, et ont montré des performances remarquables dans ces domaines.
[He et Kaiming, 2016].

identity shortcut

[ Convolution
~+ Relu

y
fx)+x

F16. 2.4 : Diagramme schématique de 1’ architecture générale du modele ResNet. [Kattenborn et al.,
2021].

2.3.2.2 Réseau U (U-Net : U-Network)

Ce nom vient de la forme en U de Parchitecture du réseau de neurones (voir figure 2.5), ou I'image
est réduite de taille a travers une série de couches d’encodage, U-Net est un type d’architecture de

réseau de neurones convolutifs couramment utilisé pour les taches de segmentation d’images.
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B Convolution + Relu

contracting path expanding path

Fic. 2.5 : L'architecture U-Net. [Kattenborn et al., 2021].

La caractéristique de cette architecture est son utilisation de connexions de saut entre les couches
correspondantes dans les chemins de contraction et d’expansion. Ces connexions de saut permettent
au réseau de combiner des caractéristiques de bas niveau avec des caractéristiques de haut niveau, ce

qui peut améliorer la précision de la segmentation.

2.3.3 Transformateur de Vision (TVi)

ViT (Vision Transformer en anglais) est un type de modele d’apprentissage en profondeur qui uti-

lise une architecture transformer pour les tdches de reconnaissance d’images, il est devenu bien connu
dans le domaine de la vision par ordinateur pour sa capacité a atteindre le plus haut niveau sur des
référentiels de classification d’images en utilisant seulement un petit échantillon d’exemples étiquetés.
Ceci est réalisé en découpant une image en patchs et en fournissant la séquence d’incorporations li-
néaires de ces patchs en entrée dans 1’ encodeur de transformateur qui regoit les incorporations de
patch et les encodages de position. Il existe plusieurs couches dans le Transformer Encoder, et elles
sont souvent constituées de réseaux de neurones a propagation avant et de processus d’auto-attention.
Chaque patch peut préter attention a tous les autres patchs grace au mécanisme d’auto-attention, qui
capture efficacement le contexte global de I'image. Les données de cette couche sont traitées par les
réseaux de neurones & propagation avant, ce qui donne des représentations plus abstraites.
En régle générale, une téte de classification composée d’une ou plusieurs couches entierement connec-
tées est utilisée pour traiter la sortie du Transformer Encoder. La téte de classification permet de
classifier des images en mappant la représentation de grande dimension produite a partir du Encodeur
Transformeur au nombre souhaité de classes de sortie (voir figure 2.6). Les patchs d’images sont trai-
tés de la méme maniére que les jetons (mots) dans une application de traitement du langage naturel
(NLP), et le modele est entrainé sur la classification d’images de maniére supervisée. [Dosovitskiy et
al., 2020].

Vision Transformer (ViT) + Transformer Encoder

Bird

i MLP
Ball

Car

| Transformer Encoder

|
RTTITIFET

ction of Flattened Patches |

Multi-Head
Attention

|

Norm

Embedded
Patches

F1c. 2.6 : Vue d’ensemble du modeéle ViT. [Dosovitskiy et al., 2020].
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Voici quelques avantages de ViT par rapport a d’autres modeles :

e ViT est plus facile & entrainer et plus rapide a exécuter que RNC et ResNet car il nécessite moins

de parametres.

o Les réseaux de neurones convolutifs traditionnels tels que RNC et ResNet ont des difficultés a
apprendre des dépendances a longue portée et a collecter le contexte global dans les images,

tandis que ViT est assez efficace pour le faire.

En plus de ces avantages, ViT utilise une technique d’attention multi-tétes qui permet au modele de
se concentrer sur plusieurs aspects de 'image en méme temps. Grace a ce processus, ViT est capable
de collecter les informations multi- aspects et multi-niveaux de 'image d’entrée, ce qui est essentiel

pour effectuer des taches de reconnaissance d’images avec une grande précision.

24 Etatdel’ art

L’état actuel de la progression ou de ’avancement dans un domaine ou une industrie particuliére est
désigné par 'expression "état de I’art” ou bien "the state of art” en anglais. Cela indique généralement
les méthodes, technologies ou processus les plus avancés et modernes qui sont utilisés ou développés a
ce moment-la. En d’autres termes, cela signifie le summum de la réussite et de 'avancement dans un
domaine de connaissance particulier. Au fur et a& mesure que de nouvelles découvertes et des dévelop-
pements technologiques sont produits, 1’état de I'art est continuellement en train de changer et d’étre

mis a jour.

Puisque nous nous situons tous au long de notre étude dans une approche de détection d’ intru-
sion via 1’ apprentissage profond, alors nous nous focalisons dans cette section & présenter un état de

1’ art dans ce contexte-la.

24.1 Les Réseaux MCLT

Les réseaux de neurones MCLT sont une méthode populaire de 1’ AP qui utilise des unités de
mémoire pour traiter efficacement des séquences de données telles que des textes, des signaux audio

ou des images.

Les auteurs Imrana et al. (2021) ont proposé une méthode de détection d’intrusion en utilisant une
architecture d’apprentissage profond bidirectionnelle & mémoire & long court terme (MCLT) & 'aide
de I'ensemble de données NSL-KDD, qui est un ensemble de données de référence largement utilisé
pour évaluer les systemes de détection d’intrusion. Cette étude a fourni une solution prometteuse pour
détecter les intrusions sur le réseau (voir figure 2.7).

Altunay et Albayrak (2023) ont utilisé un RNC, un MCLT et un modele hybride RNC + MCLT pour
détecter les intrusions dans les réseaux IoT industriels, tandis que Mushtaq et son équipe [Mushtaq et
al., 2022] ont combiné un auto-encodeur avec un MCLT pour extraire et classer les entités. Les deux

études ont évalué leurs modeles proposés sur différents ensmbles de données.
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Fic. 2.7 : Architecture d’une cellule de mémoire a court et long terme (MCLT). [Imrana et al. 2021].

2.4.2 Réseaux de type RNC

Les auteurs ElSayed et al. (2021) proposent une approche pour améliorer la sécurité des réseaux

définis par le logiciel SDN (software-defined networking ), ils introduisent un modele hybride qui com-
bine RNC et une nouvelle technique de régularisation probabiliste (DPC : Dropout with Probabilistic
Confidence), comme indiqué dans le diagramme de flux de 1’ approche proposée par les auteurs (voir
Figure 2.8). Le RNC a été utilisé pour extraire les caractéristiques des données du trafic réseau, tandis
que le DPC a été utilisé pour améliorer la capacité de généralisation du modele et réduire le sur-
apprentissage en effectuant également une analyse de sensibilité pour évaluer 'impact de différents
parametres sur les performances du modele. Les résultats indiquent que le modele présente une bonne
précision et un faible taux de faux positifs.
Le diagramme illustre 'objectif d’exploiter des algorithmes d’apprentissage profond pour la détection
d’anomalies et la classification des attaques dans le contexte des réseaux définis par logiciel (SDN). I
commence par une étape de prétraitement, ol les données d’entrée sont préparées pour le modele d’ap-
prentissage profond (AP). Les données sont transformées en un format d’image en les convertissant en
une matrice bidimensionnelle. Une fois que les données d’entrée sont prétes, le modele d’apprentissage
CNN est initialisé et entrainé en utilisant le flux d’entrée préparé.

InSDN Train Data
+
Data Pré-processing

Data Conversion
*

SDN Sub Features
*

Mormalization

+
Data Reshaping

)

[ —

Training Data Testing Data
Training
Phase

NN Decide Classifier Apply

Regularization
Architecture Algarithm e

CNN-Based model classifier Learning phase

Testing Phase

Decision Making
system

Model Evaluation

F1G. 2.8 : Diagramme de flux de la méthode proposée dans [ElSayed et al., 2021].
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2.4.3 Transformateur de Vision (TVi)

Ho et al. (2022) ont introduit le TVi dans le domaine de la cyber sécurité, ou ils ont proposé de
combiner la conversion du flux du réseau (paquets) en image et la classification via les transformateurs
de vision. Les auteurs ont utilisé les arbres de décisions dans une étape de prétraitement de données
pour mettre en ceuvre leur approche de détection d’intrusion réseau. Ils ont utilisé un transformateur
de vision pour identifier le type de paquet comme normales ou anormales en exploitant les images

obtenues suite & la conversion préalable du flux réseau. (voir Figure 2.9).

L’ approche a été entrainée, testée et validée sur les ensembles de données CIC IDS2017 et UNSW-
NB15, ces enssemble de données sont des collections de données d’intrusions réseau, elle comprend des
enregistrements de trafic réseau capturés, reproduisant des scénarios d’attaques réelles. Les données
sont organisées en différentes catégories, telles que les attaques par déni de service, les attaques de
type infiltration, les attaques Web, etc. Chaque enregistrement de données contient des informations
telles que les caractéristiques du trafic, les types d’attaques, les adresses IP source et destination, les

protocoles utilisés, etc.

Les résultats obtenus surpassent un certain nombre de techniques de détection d’intrusion en termes de
précision, de rappel, de Fl-score et d’exactitude. La stratégie suggérée offre une nouvelle fagon d’uti-
liser I'architecture du transformateur de vision pour identifier les intrusions réseau et a le potentiel de

surpasser les techniques les plus avancées pour le faire.

Decision Tree
module:

Dataset as csv | Benign

file l Anomaly Detection System /

! r— DataPre.  [owo!mage Comane I

: 8 | . Classifier Malicious
ot Wl \ m

Fic. 2.9 : La structure générale de 1’ approche TVI proposé dans [Ho et al. 2022].

2.4.4 Autres Travaux

Les techniques d’apprentissage automatique se sont avérées étre 'une des méthodes les plus effi-
caces pour lutter contre les intrusions dans les systémes informatiques, application, hétes ou méme
réseau. Nous avons hélas exploré d’ autres travaux dans une quéte d’ une approche efficace, nous

allons dans cette section en présenter quelques-uns.

Les techniques d’apprentissage automatique standard, y compris MVS (machines & vecteur de sup-
port), KPPV (K Plus Proches Voisins) et la méthode NB(Naive Bayesienne), ont été utilisées par les
auteurs Tkram et Cherukuri (2016), Ingre et Yadav (2015), Nie et al. (2017), Parwez et al. (2017) et
Reddy et al. (2016) en vue d’ une détection d’intrusions. Bien que ces techniques aient obtenu des
résultats encourageants dans le passé, elles présentent des problémes inhérents, qui ont conduit d’

autres auteurs a faire appel aux réseaux de neurones profonds, parmi les limitations de ces techniques :

e La limitation de la complexité des modeles : Limitation dans leurs capacité a représenter des

modeles complexes.
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e Base de données de grandes dimensionnalité : Les techniques d’apprentissage automatique stan-

dard peuvent étre moins efficaces dans des base de données de grande dimentionalité.

Tang et al. (2016) sont un exemple, effectivement les auteurs ont proposé une méthode de 1’ap-
prentissage profond pour la détection d’intrusions, leur modeéle a été entrainé et testé sur I’ensemble

de données NSL-KDD, une version réduite de KDD Cup 99, et a abouti a de bonnes performances.

Kim et al. (2016) ont proposé un modeéle de détection d’intrusion dans les réseaux basé sur un ré-
seau MCLT-RNR. Leur modele a atteint une grande précision apres avoir été entrainé sur ’ensemble
de données KDD Cup 1999.

Ces approches ayant recours a 1’ apprentissage profond, surpassent généralement les méthodes clas-

siques, ce qui prouve encore une fois 1’ efficacité de cette approche.

2.5 Conclusion

Dans ce chapitre, nous avons présenté d’ abord quelques méthodes issues de 1’ apprentissage pro-
fond, ce dernier qui est le fruit d’ une combinaison entre les réseaux de neurones et les grandes masses
de données (Big data). Par conséquent, nous avons dii parcourir plusieurs types de réseaux de neurones
utilisés en AP tels que les réseaux de neurones récurrents (RNN), les Mémoires & Court et Long Terme
(MCLT), les Réseaux de Neurones Convolutionnels (RNC), les réseaux résiduels (ResNets), le réseau
U(U-Net ) et le Transformer de Vision (TVi).

En outre, il est important de rester a jour avec les derniéres recherches dans le domaine de ’appren-
tissage profond, sur ce nous avons illustré plusieurs travaux ayant fait recours a cette approche afin d’
améliorer les performances des SDIs. Nous avons examiné de prés, différentes approches et développe-
ments réalisés dans ce domaine ou nous avons illustré la facon dont ’apprentissage profond a permis
aux SDIs de devenir plus performants. Effectivement les approches qui ont utilisé les algorithmes de 1’
AP, ont put surpasser les résultats obtenus via les méthodes issues de 1’ apprentissage automatique
classique, notant toutefois que pas mal de combinaison ont été réalisées entre ces méthodes dites clas-

siques et celles issues de 1’ apprentissage profond.

Notre objectif principal est de construire un SDIs efficace et performant, en augmentant les taux
de bonne détection et en réduisant les fausses alarmes afin d’identifier et d’arréter les cybers attaques,
rendant ainsi le réseau un environnement plus siir. Pour ce faire nous avons choisi une méthode issue

de 1’ AP qui a montré son efficacité, le chapitre suivant est consacré a notre approche proposée.
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Chapitre

Approche proposée, Résultats et

Présentation de ['application

3.1 Introduction

La sécurité informatique est devenue un élément essentiel a ’ére numérique d’aujourd’hui, car les
informations sont facilement partagées et la technologie affecte tous les domaines de notre vie. Il est
impératif que nos réseaux et systemes informatiques soient protégés contre les intrusions hostiles. Les
systémes de détection d’intrusions (SDIs), représentent solution logicielle et parfois aussi matérielle
créée pour surveiller et identifier les accés non autorisés ou les actions nuisibles au sein d’un réseau.

Maximiser 'efficacité d’un SDI, cependant, présente un ensemble unique de problemes.

La sécurité informatique est devenue un élément essentiel a ’ére numérique d’aujourd’hui, car les
informations sont facilement partagées et la technologie affecte tous les domaines de notre vie. Il est
impératif que nos réseaux et systémes informatiques soient protégés contre les intrusions hostiles.
Les systémes de détection d’intrusions (SDIs), représente solution logicielle et parfois aussimatérielle
créée pour surveiller et identifier les accés non autorisés ou les actions nuisibles au sein d’un réseau.

Maximiser 'efficacité d’un SDI, cependant, présente un ensemble unique de problémes.

L’ objectif de notre étude est de réaliser un SDI permettant d’ obtenir de bonnes performances de
détection, nous avons alors opté pour une méthode issue de 1’ apprentissage profond, ce dernier qui
a largement montré son efficacité et surtout avec les bases de données importantes. Il est cependant
aussi question de trouver une méthode efficace pour traiter les problémes posés par des ensembles de

données déséquilibrés et bruités.

Dans ce chapitre, nous allons présenter notre approche proposée pour réaliser notre SDIR, résultat d’
une démarche en quéte d’ amélioration des performances de détection d’ intrusions, durant laquelle
nous avons adopté alors 1’ algorithme de transformateurs de vision. Les étapes d’ apprentissage et de
test ont été réalisées sur deux bases de données tres utilisées qui sont NSL KDD et CIC 2017, pour
pallier les probléemes de déséquilibre des classes, nous avons choisi des algorithmes d’ échantillonnage,
quant aux attributs non significatifs représentants du bruit, nous avons dans un premier temps utilisé
I’ algorithme basé sur la variation [Belgrana et al., 2020] qui s’ est avéré efficace avec la classification
binaire, puis dans un deuxieme temps, nous avons appliqué 1’ algorithme des foréts aléatoires « Random

Forest » qui plus performant avec la classification multi classes.

25



Chapitre 3 : Approche proposée, Résultats et Présentation de 'application

Pour évaluer les performances de notre SDIR, nous avons utilisé trois mesures de performances, a
savoir, le taux de bon apprentissage, la précision, les fausses alarmes. Pour démontrer 1’ efficacité de
notre approche proposée, nous avons réalisé une comparaison avec un travail de la littérature [Ho et
al., 2022].

3.2 Base de données utilisées

Tout au long de notre travail, nous avons manipulé deux bases de données largement utilisées dans
la recherche en sécurité informatique : NSL-KDD [NSL KDD, 2009] et CIC-IDS-2017 [CIC, 2017].Les
deux bases sont différentes en matiere de contenu des paquets, nous allons voir dans ce qui suit la

structure de chacune. Nous examinerons également les différents types d’attaques qu’elles contiennent.

3.21 NSLKDD

La base de données NSL-KDD fait référence a un ensemble de données utilisé pour la recherche en
systemes de détection d’intrusion, elle contient divers types d’attaques réseau. Cet ensemble de données
est une version améliorée du KDD Cup 1999 d’origine, qui a été critiquée pour étre trop simple et
irréaliste. NSL-KDD a été développée pour résoudre ces probléemes-1a, sa base d’ entrainement contient
125 973 instances et sa base de test contient 22 544 instances [Dhanabal et Shantharajah, 2015]. Le
jeu de données est largement utilisé par les chercheurs et les praticiens dans le domaine de la sécurité
des réseaux pour évaluer les performances des différents SDIs [Dhanabal et Shantharajah, 2015].

La colonne "Label” dans ’ensemble de données NSL-KDD est une variable qui indique si une connexion
réseau est normale ou malveillante. En d’autres termes, elle spécifie le type d’attaque ou d’intrusion
présente dans les données de trafic réseau. Elle prend deux valeurs possibles : "Normal” et ”Attaque”.
La catégorie “attaque” comprend différents types d’attaques (Déni de Service (DoS), les attaques de
sondage (Probing attacks), les attaques U2R et R2L). Cette colonne est un composant crucial de
I’ensemble de données NSL-KDD, car elle est utilisée lors de 1’ apprentissage supervisé et pour évaluer

la performance des systémes de détection d’intrusion.
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Tas. 3.1 : Attributs de la base NSL KDD

Attribut Description

Duration La durée de la connexion

protocol_type Protocole utilisé dans la connexion

Service Service réseau de destination utilisé

Flag Statut de la connexion - Normal ou Erreur

src_bytes Nombre d’octets de données transférés de la source a la destina-
tion en une seule connexion

dst_bytes Nombre d’octets de données transférés de la destination a la
source dans une connexion unique

Land Si les adresses IP source et de destination et les numéros de port

sont égaux, cette variable prend la valeur 1 sinon 0

wrong_fragment

Nombre total de fragments incorrects dans cette connexion

Urgent

Nombre de paquets urgents dans cette connexion. Les paquets
urgents sont des paquets avec le bit urgent activé

Hot

Nombre d’indicateurs "hot" dans le contenu tels que : entrer dans
un répertoire systéme, créer des programmes et exécuter des pro-
grammes

num_failed_logins

Nombre de tentatives de connexion échouées

logged_in Etat de connexion : 1 si la connexion a réussi ; 0 sinon
num_compromised | Nombre de conditions compromises

root_shell 1 si la coque racinaire (root shell) est obtenue; 0 sinon
su_attempted 1 sila commande risu rootz a été tentée ou utilisée; 0 sinon
num_root Nombre d’acces "root" ou nombre d’opérations effectuées en tant

que root dans la connexion

num_file_creations

Nombre d’opérations de création de fichiers dans la connexion

num_shells

Nombre d’invités du shell

num_access_files

Nombre d’opérations sur les fichiers de controle d’acces
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is_host_login

1 si la connexion appartient a la liste "hot", c’est-a-dire root ou
admin; sinon 0

is_guest_login

1 si la connexion est une connexion "invite"; 0 sinon

Count Nombre de connexions au méme hote de destination que la
connexion actuelle au cours des deux derniéres secondes
srv_count Nombre de connexions au méme service (numéro de port) que la

connexion actuelle au cours des deux derniéres secondes

serror_rate

Pourcentage de connexions qui ont activé l'indicateur "flag" (4)
s0, s1, s2 ou s3, parmi les connexions regroupées dans count (23)

Srv_serror_rate

Pourcentage de connexions qui ont activé l'indicateur "flag" (4)

s0, s1, s2 ou s3, parmi les connexions regroupées dans srv count
(24)

rerror_rate

Pourcentage de connexions qui ont activé l'indicateur "flag" (4)
RE], parmi les connexions regroupées dans count (23)

srv_rerror_rate

Pourcentage de connexions qui ont activé l'indicateur "flag" (4)
RE], parmi les connexions regroupées dans srv count (24)

same_srv_rate

Le pourcentage de connexions qui étaient au méme service, parmi
les connexions regroupées en count (23)

diff srv_rate

Le pourcentage de connexions qui étaient a différents services,
parmi les connexions regroupées en count (23)

srv_diff host_rate

Le pourcentage de connexions qui étaient vers différentes ma-
chines de destination parmi l’agrégat des connexions dans srv
count (24)

dst_host_count

Nombre de connexions ayant la méme adresse IP d’hote de des-
tination

dst_host_srv_count

Nombre de connexions ayant le méme numéro de port

dst_host_same_srv_rate

Le pourcentage de connexions qui étaient au méme service, parmi
les connexions regroupées dans dst host count (32)

dst_host_diff srv_rate

Le pourcentage de connexions qui étaient a différents services,
parmi les connexions regroupées dans dst host count (32)

dst_host_same_src_port_rate

Pourcentage de connexions qui se trouvaient sur le méme port
source, parmi les connexions regroupées dans dst host srv count
(33)

dst_host_srv_diff _host_rate

Pourcentage de connexions qui étaient vers différentes machines
de destination, parmi les connexions regroupées dans dst host
srv count (33)

dst_host_serror_rate

Pourcentage de connexions qui ont activé I'indicateur (4) s0, s1,
s2 ou s3, parmi les connexions regroupées dans dst host count
(32)

dst_host_srv_serror_rate

Pourcentage de connexions qui ont activé l'indicateur (4) s0, s1,
s2 ou s3, parmi les connexions regroupées dans dst host srv count

(33)

dst_host_rerror_rate

Pourcentage de connexions qui ont activé l'indicateur (4) RE],
parmi les connexions agrégées dans dst host count (32)

dst_host_srv_rerror_rate

Pourcentage de connexions qui ont activé I'indicateur (4) RE],
parmi les connexions agrégées dans dst host srv count (33)

Label

Classification de I’entrée de trafic
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3.22 CIC2017

CIC-IDS-2017 est un ensemble de données qui contient différents types de trafic réseau, elle est
congue pour entrainer et évaluer les systémes de détection d’intrusion a son tour. Il s’agit d’'un en-
semble de données disponible publiquement utilisé par les chercheurs et les praticiens pour analyser

les caractéristiques du trafic réseau, y compris le trafic normal et divers types d’attaques.

L’ ensemble de données est composé du trafic réseau capturé dans un environnement contrélé, congu
pour imiter des scénarios du monde réel. L’ensemble de données a été publié par I'Institut canadien
de la cyber sécurité (CIC) en 2017 et est composé a la fois de trafic réseau bénin et malveillant. CIC-
IDS-2017 contient un total de 85 caractéristiques extraites a partir des flux de trafic réseau a ’aide de
Poutil "CIC Flow Meter” développé par 1’ institut Canadien de la cyber sécurité. L’ensemble de données
contient différents types d’attaques réseau, telles que le déni de service (DoS), le déni de service distri-
bué (DDoS), les attaques par force brute, les scans de réseau et les attaques de botnet, entre autres.
Les attaques ont été générées a I’aide d’une combinaison de méthodes automatisées et manuelles pour

créer un ensemble de données réaliste qui peut étre utilisé pour évaluer les SDIs. [Panigrahi et al., 2018].

CIC-IDS-2017 contient 84 attributs, comme ¢’ est illustré dans la table 3.2 présentée ci-dessous.

Tas. 3.2 : Attributs de la base CIC 2017

Attribut Description
Flow ID Identifiant de flux unique
Source IP Adresse IP source de la connexion

Source Port

Port source de la connexion

Destination IP

Adresse IP de destination de la connexion

Destination Port

Port de destination de la connexion

Protocol Protocole utilisé (TCP, UDP, ICMP)

Timestamp Horodatage de la connexion

Flow Duration Durée totale du flux

Total Fwd Packets Nombre total de paquets en direction de la destination
Total Backward Packets Nombre total de paquets en provenance de la destination

Total Length of Fwd Packets

Longueur totale des paquets en direction de la destination

Total Length of Bwd Packets

Longueur totale des paquets en provenance de la destination

Fwd Packet Length Max Longueur maximale des paquets en direction de la destination
Fwd Packet Length Min Longueur minimale des paquets en direction de la destination
Fwd Packet Length Mean Longueur moyenne des paquets en direction de la destination
Fwd Packet Length Std Ecart type des longueurs des paquets en direction de la destina-
tion
Bwd Packet Length Max Longueur maximale des paquets en provenance de la destination
Bwd Packet Length Min Longueur minimale des paquets en provenance de la destination
Bwd Packet Length Mean Longueur moyenne des paquets en provenance de la destination
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Bwd Packet Length Std | Ecart type des longueurs des paquets en provenance de la desti-
nation

Flow Bytes/s Débit en octets par seconde du flux

Flow Packets/s Débit en paquets par seconde du flux

Flow IAT Mean Moyenne des intervalles inter-arrivées du flux

Flow IAT Std Ecart type des intervalles inter-arrivées du flux

Flow IAT Max Intervalle inter-arrivées maximum du flux

Flow IAT Min Intervalle inter-arrivées minimum du flux

Fwd IAT Total Durée totale des intervalles inter-arrivées en direction de la des-
tination

Fwd IAT Mean Moyenne des intervalles inter-arrivées en direction de la destina-
tion

Fwd IAT Std Ecart type des intervalles inter-arrivées en direction de la desti-
nation

Fwd IAT Max Intervalle inter-arrivées maximum en direction de la destination

Fwd IAT Min Intervalle inter-arrivées minimum en direction de la destination

Bwd IAT Total Durée totale des intervalles inter-arrivées en provenance de la
destination

Bwd IAT Mean Moyenne des intervalles inter-arrivées en provenance de la des-
tination

Bwd IAT Std Ecart type des intervalles inter-arrivées en provenance de la des-
tination

Bwd IAT Max Intervalle inter-arrivées maximum en provenance de la destina-
tion

Bwd IAT Min Intervalle inter-arrivées minimum en provenance de la destina-
tion

Fwd PSH Flags Nombre de paquets TCP avec le drapeau PSH en direction de la
destination

Bwd PSH Flags Nombre de paquets TCP avec le drapeau PSH en provenance de
la destination

Fwd URG Flags Nombre de paquets TCP avec le drapeau URG en direction de la
destination

Bwd URG Flags Nombre de paquets TCP avec le drapeau URG en provenance de
la destination

Fwd Header Length Longueur de I'en-téte TCP en direction de la destination

Bwd Header Length Longueur de I’en-téte TCP en provenance de la destination

Fwd Packets/s Débit en paquets par seconde en direction de la destination

Bwd Packets/s Débit en paquets par seconde en provenance de la destination

Min Packet Length Longueur minimale des paquets

Max Packet Length Longueur maximale des paquets

Packet Length Mean Longueur moyenne des paquets

Packet Length Std Ecart type des longueurs des paquets

Packet Length Variance | Variance des longueurs des paquets
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FIN Flag Count Nombre de paquets TCP avec le drapeau FIN

SYN Flag Count Nombre de paquets TCP avec le drapeau SYN

RST Flag Count Nombre de paquets TCP avec le drapeau RST

PSH Flag Count Nombre de paquets TCP avec le drapeau PSH

ACK Flag Count Nombre de paquets TCP avec le drapeau ACK

URG Flag Count Nombre de paquets TCP avec le drapeau URG

CWE Flag Count Nombre de paquets TCP avec le drapeau CWE

ECE Flag Count Nombre de paquets TCP avec le drapeau ECE

Down/Up Ratio Ratio de trafic descendant/ascendant

Avg Fwd Segment Size | Taille moyenne des segments en direction de la destination

Avg Bwd Segment Size | Taille moyenne des segments en provenance de la destination

Fwd Header Length.1 | Longueur de 'en-téte TCP en direction de la destination (2éme
occurrence)

Fwd Avg Bytes/Bulk Taille moyenne des octets par lot en direction de la destination

Fwd Avg Packets/Bulk | Nombre moyen de paquets par lot en direction de la destination

Fwd Avg Bulk Rate Taux moyen des lots en direction de la destination

Bwd Avg Bytes/Bulk Taille moyenne des octets par lot en provenance de la destination

Bwd Avg Packets/Bulk | Nombre moyen de paquets par lot en provenance de la destina-
tion

Bwd Avg Bulk Rate Taux moyen des lots en provenance de la destination

Subflow Fwd Packets | Nombre de paquets de sous-flux en direction de la destination

Subflow Fwd Bytes Nombre d’octets de sous-flux en direction de la destination

Subflow Bwd Packets | Nombre de paquets de sous-flux en provenance de la destination

Subflow Bwd Bytes Nombre d’octets de sous-flux en provenance de la destination

Inityin,ytes rorward Taille de la fenétre TCP initiale en direction de la destination

Initwinyytesyackward Taille de la fenétre TCP initiale en provenance de la destination

actgata,kt fwd Nombre de paquets TCP avec des données réelles en direction de
la destination

mingegsize rorward Taille minimale du segment TCP en direction de la destination

Active Mean Durée moyenne de la période d’activité du flux

Active Std Ecart type de la période d’activité du flux

Active Max Période d’activité maximale du flux

Active Min Période d’activité minimale du flux

Idle Mean Durée moyenne de la période d’inactivité du flux

Idle Std Ecart type de la période d’inactivité du flux

Idle Max Période d’inactivité maximale du flux

Idle Min Période d’inactivité minimale du flux

Label Etiquette de la classe
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3.3 Approche proposée

3.3.1 Principe général

Afin de réaliser un SDIR avec de bonnes performances de détection d’intrusion, nous avons dii
dans un premier tempschoisir un algorithme issu de 1’ apprentissage profond, un sous-domaine de 1’
apprentissage automatique et qui a déja montré son efficacité, surtout avec la disponibilité de grands
volumes de données. Nous avons opté pour 1’ algorithme TVi en raison de ses avantages évidents par
rapport aux modeles concurrents. TVi utilise la force des processus d’auto-attention pour capturer les
dépendances globales dans les données, contrairement aux réseaux de neurones conventionnels (CNN)
qui reposent sur des interactions locales. Pour cette raison, le modele peut découvrir avec succes des

corrélations et des modeles complexes dans d’énormes ensembles de données.

Nous avons travaillé initialement avec la base NSL KDD, mais pour pouvoir comparer avec le travail
de Ho et son équipe [Ho et al., 2022] qui ont aussi fait recours au TVi, nous avons utilisé notamment la
base CIC 2017. Les deux bases sont différentes en matiére de structure interne des paquets (attributs),
les deux base données nécessitaient un néttoyage, les lignes qui n’ étaient pas importantes, incompléte
ou null ont été éliminées. Nous avons d’ abord commencé par une classification binaire en deux classes,

normale et intrusion, puis nous avons réalisé une classification sur plusieurs classes.

Sur ceux nous avons adopté deux stratégies en utilisant le méme algorithme qui est TVi, la premiere
était appliquée sur ’ensemble de données NSL KDD. Les lignes qui n’étaient pas importantes, in-
compléte ou null ont été éliminées et nous avons appliqué la variance pour la sélection des attributs
pertinents, aprés plusieur test nous avons opté pour un seuil de «0.01». Pour équilibrer les données
entre les classes nous avons opté pour 1’ algorithme d’ échantillonnage aléatoire « Random Oversam-
pling » qui duplique aléatoirement les lignes de la base de données. Apres avoir équilibré ’ensemble de

données, nous avons utilisé le modele TVi pour réaliser la classification.

La deuxiéme stratégie que nous avons adoptée sur 'ensemble de données CIC 2017 consistait a réa-
liser un sous-échantillonnage en utilisant 1’ algorithme « Random Undersampling ». L’ objectif était
de réaliser une réduction de dimensionnalités ; bien que les algorithmes de 1’ AP nécessitent une base
importante, notre choix était dii suite & des limitations en matiére de matériel (capacité de la RAM),
car la base CIC est trés volumineuse, la réduire nous a permis de réaliser 1’ étape d’ apprentissage.
Grace a cet algorithme de sous-échantillonnage, nous avons abouti a un ensemble réduit généralisable.
Malheureusement, ’application précoce de la sélection des caractéristiques avec variance lors de la
classification binaire a produit des résultats acceptables, mais pas assez intéressants sur cette base-1a
lors de la classification en plusieurs classes; normal et intrusion avec spécification du type de 1’ at-
taque. Afin d’ améliorerces résultats, nous avons altérer vers 1’ algorithme des foréts aléatoires qui est
capable de gérer des ensembles de données de grande dimension, il offre une métrique pour 'impor-
tance des caractéristiques, afin d’ identifier celle les plus pertinentes. Hélas 1’ amélioration n’ était pas
satisfaisante, alors nous avons procéder a un équilibrage de la base CIC 2017 cette fois-ci en utilisant
un sur-échantillonage, car la différence en nombre de paquets entreles classes normales, et ceux des

différentes attaques est importante.

Ces méthodes d’ échantillonnage ont démontré la valeur d’'une méthodologie personnalisée pour divers
ensembles de données, traitant des lignes et les attributs non pertinentes, équilibrant les données et

améliorant les modeles pour une meilleurs détection des intrusions.
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Une des particularités de 1’ algorithme TVi, est qu’ il faut convertir les données a traiter dans un
format compatible. Effectivement, lorsque 1’étape de prétraitement des données (nettoyage,codage et
normalisation) est terminée, nous avons transformé les données brutes en images, afin de capturer les
informations nécessaires a l'intérieur du format d’image. Cette transformation impliquait d’exprimer
les points de données sous forme de pixels, permettant au TVi d’apprendre avec succes des représenta-
tions structurées des données modifiées. L’intégration des données traitées dans le pipeline de détection
d’intrusion a été rendue possible par cette transformation, qui a comblé le vide entre le format de don-

nées d’origine et les spécifications du modeéle TVi.

L’ organigramme décrivant notre approche proposée et la méthodologie adoptée est illustré dans

la figure 3.1 présentée ci-dessous.
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Fic. 3.1 : Organigramme de 1’ approche proposée.
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3.3.2 Prétraitement des données

Pour s’assurer que les données sont appropriées pour ’analyse, certaines préparations doivent étre
effectuées. Le codage, la normalisation et la transformation des données sous forme d’ images, que
nous allons voir dans cette section, sont des étapes essentielles qui font partie du prétraitement des

données.

3.3.2.1 Codage

Pour convertir les données catégorielles en une représentation numérique que les algorithmes d’ap-
prentissage automatique peuvent traiter efficacement, les valeurs de chaine sont converties en valeurs
entieres. Cette méthode de codage nous permet de transformer des données qualitatives, telles que
des étiquettes ou des catégories, en une structure quantitative que les modeles informatiques peuvent
rapidement examiner et comprendre. Le codage a été utilisé dans les deux ensembles de données NSL
KDD et CIC. Il est crucial de garder a l’esprit que les qualités précises qui nécessitent un codage dans
ces deux ensembles de données peuvent ne pas étre les mémes. Chaque ensemble de données & son

propre ensemble de caractéristiques et de qualités.

Les attributs qui ont été codés dans la base de données NSL KDD sont les suivants :

A. L’ attribut « Protocol type »

Tab. 3.3 : Codage del’ attribut "Protocol type"

Protocol type | Codage
ICMP 0
TCP 1
UDP 2

B. L’ attribut « Flag»

Tas. 3.4 : Codage del’ attribut "Flag"

Flag Codage
OTH 0
RE]
RSTO
RSTOS0
RSTR
S0

S1

S2

S3

SF

SH

O O \J| O U1| x| W N -

—_
o
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C.

L’ attribut « Service »

Tas. 3.5 : Codage del’ attribut "Service"

Service Codage || Service Codage
IRC 0 X11 1
739_50 2 Aol 3
3 Auth 4

bgp 5 courier 6
Csnet_ns 7 Ctf 8
daytime 9 discard 10
domain 11 domain_u 12
echo 13 Eco_i 14
Ecr_i 15 Efs 16
exec 17 Finger 18
ftp 19 ftp_data 20
gopher 21 harvest 22
hostnames 23 http 24
http_2784 25 http_443 26
http_8001 27 Imap4 28
Iso_tsap 29 Klogin 30
kshell 31 Ldap 32
link 33 Login 34
mtp 35 Name 36
Netbios_dgm 37 Netbios_ns 38
Netbios_ssn 39 netstat 40
nnsp 41 nntp 42
Ntp_u 43 Other 44
Pm_dump 45 Pop_2 46
Pop_3 47 printer 48
private 49 Red_i 50
Remote_job 51 Rje 52
shell 53 Smtp 54
Sql_net 55 Ssh 56
sunrpc 57 supdup 58
systat 59 telnet 60
Titp_u 61 Tim_i 62
time 63 Urh_i 64
Urp_i 65 Uucp 66
Uucp_path 67 Vmnet 68
whois 69 / /

Puisque les deux bases NSL KDD et CIC 2017 sont différentes au niveau des attributs des
paquets, 1’ étape de codage et alors & son tour différente. Nous allons voir dans ce qui suit les
quatre attributs a qui nécessite un codage dans la deuxieme base de données CIC 2017, « Flow
ID », « Source IP », « Destination IP » et « Timestamp » qui contiennent respectivement 1085071,
17005, 19112 et 27965 catégories.
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Voici quelques exemples de chaque attribut :

D. Flow ID
Tab. 3.6 : Codage de 1’ attribut "Flow ID"
Flow ID Codage
192.168.10.9 | 906481
192.168.10.3 | 696110
192.168.10.1 | 313099
E. Source IP

Tas. 3.7 : Codage del’ attribut "Source IP"

Source IP Codage
35.185.54.22 | 8355
172.16.0.1 3310
104.88.40.28 999

F. Timestamp

Tas. 3.8 : Codage de 1’ attribut "Timestamp"

Timestamp | Codage
6/7/2017 4:24 | 26436
7/7/2017 2:52 | 26830
7/7/2017 3:02 | 26840

3.3.2.2 Nettoyage

Une autre étape essentielle pour préparer les données en vue de 'analyse consiste a la nettoyer
en éliminant tous les enregistrements nuls ou les enregistrements qui ont des valeurs manquantes qui
peuvent se produire pour plusieurs raisons, telles que des erreurs de saisie de données ou des données
insuffisantes. Ces enregistrements peuvent affecter ’exactitude des résultats, I’équité des jugements ou
la capacité prédictive.

Apres nettoyage des bases de données, nous avons éliminé un total de «204 202» paquets (lignes
contenant des champs d’attributs complétement vide) et supprimé 8 colonnes (complétement vide)
dans ’ensemble de données CIC 2017. En revanche, I’ensemble de données NSL KDD n’a nécessité

aucune suppression car les données étaient complétes.
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3.3.2.3 Normalisation

La méthode de normalisation consiste & réduire les valeurs des caractéristiques a une plage comprise
entre 0 et 1. Cette phase est trés importante lorsqu’on travaille avec des données numériques qui ont une
grande plage de valeurs ou lorsqu’on utilise des algorithmes sensibles a I’échelle des données d’entrée.
La méthode "MinMaxScaler” est un choix populaire pour la normalisation car elle met & I’échelle les

données de maniere linéaire dans la plage comprise entre 0 et 1. Elle est définit par 1’ équation suivante :

X nc Xmin
Xnouv = X:ai _ Xm_in (31)

Ou :

Xnouv : la nouvelle valeur obtenue.

Xanc : la valeur a normalisée.

Xmax : la valeur maximale du champ.

Xmin : la valeur minimale du champ.[Belgrana et al., 2020].

3.3.2.4 Sélection des caractéristiques

Une étape critique de I'apprentissage automatique est la sélection des caractéristiques, qui tente
d’isoler les caractéristiques les plus pertinentes et les plus instructives dans un ensemble de données.
Différentes méthodes de sélection des caractéristiques dans les bases de données NSL KDD et CIC
2017 ont été utilisées dans notre étude. Initialement, nous avons reproduit I’approche utilisée par les
étudiants précédents [Belgrana et al., 2020] qui avaient obtenu des résultats positifs en utilisant la sélec-
tion de caractéristiques basée sur la variance dans NSL KDD. Nous avons appliqué la méme approche
et vu des résultats encourageants, nous avons donc décidé de continuer a 'utiliser comme méthode de
sélection des attributs pour NSL KDD.

Cependant, les résultats de sélection des caractéristiques basée sur la variance dans I’ensemble de don-
nées CIC 2017 n’étaient pas satisfaisants. Deés que nous avons pris conscience des lacunes de cette
technique, nous sommes rapidement passés a 1’ algorithme des foréts aléatoires (en anglais : Random
Forest). Cet algorithme construit de nombreux arbres de décision et agrége les résultats pour pro-
duire des prédictions. Cela fonctionne en créant des arbres de décision qui utilisent des sous-ensembles
d’attributs choisis au hasard. Cette technique est réputée pour sa capacité a capturer des corrélations

complexes entre les variables et est efficace pour gérer des ensembles de données de grandes dimensions.

Les performances du modele de détection d’ intrusion sur I’ensemble de données CIC 2017 se sont
considérablement améliorées apres 'utilisation des foréts aléatoires pour sélectionner les attributs per-

tinents ce qui illustre son efficacité et justifie notre choix.
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3.3.2.5 Equilibrage des données

Pour résoudre le probleme du déséquilibre des classes dans les ensembles de données, nous avons
utilisé a la fois des algorithmes de sur et de sous-échantillonnage dans notre approche proposée. Pour
augmenter la proportion des occurrences des classes minoritaires, nous avons sur échantillonné les en-
sembles de données NSL KDD et CIC 2017. Cette méthode nous a aidé a améliorer les performances
globales de notre modele. D’autre part, comme ’ensemble de données CIC 2017 était nettement plus
volumineux que la base de données NSL KDD, nous avons utilisé le sous-échantillonnage de la base de
données CIC 2017 pour surpasser les limitations en matiere de matériel, en procédant a une réduction

de dimensionnalité de la base.

Pour NSL KDD, nous avons équilibré les classes en fonction de la classe la plus élevée, qui est "nor-
male” avec «67 343» lignes. Cette approche égalise la distribution des instances entre les classes. De
méme, dans le cas de CIC 2017, nous avons équilibré les données en ajustant uniformément toutes les

classes pour avoir «50 000» lignes chacune.

3.3.2.6 Transformation de données numérique en image

Lors de l'utilisation de ’approche du transformateur de vision (TVI), il est important de convertir
les données brutes en images RGB (Red Green Blue en anglais) car cette technique ne fonctionne
qu’avec des données d’image et non avec des valeurs numériques brutes. Chaque pixel de 'image RGB
finale de cette transformation indique la valeur d’une certaine caractéristique & partir des données
brutes, chaque ligne représente un paquet. Les valeurs des attributs sont souvent mises a 1’échelle ou
normalisées pour s’adapter a 'intérieur de la bande de 0 & 255, qui représente toute la gamme des
valeurs d’intensité pour chaque pixel, afin de garantir la compatibilité avec ’espace colorimétrique
appelé RVB.

Il faudrait toute fois savoir, que ’analyse peut ne pas nécessiter les informations de couleur exactes.
Dans ces circonstances, donner aux images un théme en niveaux de gris peut étre avantageux. Les
images RGB peuvent étre transformées en images en niveaux de gris ou chaque pixel indique 'intensité
d’une valeur caractéristique particuliere, ce qui simplifie la concentration sur les données importantes
pour la recherche. La précision et 'efficacité de I’algorithme du transformateur de vision peuvent toutes

les deux bénéficier de cette traduction en niveaux de gris.

Lorsqu’ on travaille avec des ensembles de données de grandes dimensions, I'image finale peut parfois
étre trop grande pour étre bien gérée. L’image est fréquemment divisée en parties plus petites ou sous-
images pour résoudre ce probleme. La taille de ces patchs peut changer en fonction des techniques de
sélection de caractéristiques particulieres employées ou des exigences de ’analyse. Les patchs ont une
dimension de 224 pixels en hauteur et une quantité particuliére de caractéristiques en largeur. La figure

3.2 présentée ci-dessous montre une image qui est une partie d’ une autre image DoS plus grande.

Les informations sont moins accablantes pour la méthode du transformateur de vision & analyser en
patchant I'image en minuscules sous-images. Chaque patch contient un sous-ensemble de fonctionnali-
tés, permettant d’extraire et d’analyser les fonctionnalités & un niveau local plus précis. Etant donné
que différentes méthodes de sélection d’entités peuvent utiliser une quantité différente d’attributs,

cette technique de correction est utile pour les adapter.
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F1G. 3.2 : Une partie de la grande image DoS avec une dimension (224x 31).

3.3.3 Méthodes et mesures adoptées
3.3.3.1 Transformateur de vision

Les avantages extraordinaires des transformateurs de vision (TVi), en particulier le mécanisme
d’attention multi-tétes, ont influencé notre décision de l'utiliser dans notre approche. Les TVis uti-
lisent plusieurs chefs d’attention pour enregistrer les interactions complexes entre les différents patchs
d’image, permettant une meilleure compréhension du matériel visuel. Avec ’aide de ce mécanisme d’at-
tention, le modele peut se concentrer sur les correctifs pertinents et combiner des données provenant
de divers domaines, améliorant ainsi la représentation des caractéristiques et la compréhension contex-
tuelle. Ils ont également démontré des performances exceptionnelles dans des applications telles que
la segmentation, la détection d’objets et la classification d’images, correspondant ou méme surpassant

les réseaux de neurones convolutionnels conventionnels.

Notre TVi est construit par une fonction appelée « create vit classifier() ». On commence par définir la
couche d’entrée du modele. L’augmentation de données est appliquée aux entrées, cette étape permet
d’améliorer la généralisation et la robustesse du modele en générant des variations des données d’en-
trée. Les images d’entrée sont divisées en patchs avec une taille précise. Les patchs sont aprés encodés.
Ensuite, on crée les couches du bloc Transformer qui se compose de plusieurs sous-couches, y compris
la normalisation, I’attention multi-téte, les connexions de saut et les couches PMC (Perceptron Multi
Couche). Ces couches aident le modele a capturer les dépendances a longue portée et a apprendre les
relations complexes au sein de I'image. Apres les blocs Transformer, une normalisation de couche est
appliquée aux patchs encodés. Cette étape normalise les valeurs des caractéristiques et améliore la
stabilité du modele pendant I’entrainement.les valeurs sont ensuite véhiculées dans une couche MLP
(Multi-Layer Perceptron) pour traiter les données et extraire les caractéristiques de niveau supérieur,
Enfin, une couche entierement connectée est ajoutée pour produire les sorties du modele, qui repré-
sentent les classes (ou les sorties). Dans la classification binaire nos classes sont normale est anormale,

et pour la classification multi classes nos class sont normale et les différentes catégories d’intrusion.
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Algorithme 1 : Transformateur de vision

1 function create_ vit_ classifier() :

2 inputs « layers.Input(shape = input_ shape);

3 augmented < data_ augmentation(inputs);

4 patches < Patches(patch_ size)(augmented) ;

5 encoded _patches < PatchEncoder(num__ patches, projection_ dim)(patches) ;

6 for 8 « 1 to transformer_layers do

7 x1 « layers.LayerNormalization(epsilon = le — 6)(encoded _patches);

8 attention_output < layers.MultiHeadAttention(num_heads = num_ heads, key dim =

projection_ dim, dropout = 0.1)(x1, x1) ;

9 x2 « layers.Add()([attention__output,encoded patches]);
10 x3 « layers.LayerNormalization(epsilon = le — 6)(x2);
11 x3 « mlp(x3, hidden_ units = transformer__units, dropout_ rate = 0.1);
12 encoded _patches « layers.Add()([x3, x2]) ;

13 representation « layers.LayerNormalization(epsilon = le — 6)(encoded_patches) ;

14 representation < layers.Flatten()(representation) ;

15 representation < layers.Dropout(0.5)(representation) ;

16 features < mlp(representation, hidden units = mlp head_ units, dropout_ rate = 0.5) ;

17 logits « layers.Dense(num_ classes)(features);

18 model < keras.Model(inputs = inputs, outputs = logits) ;

3.3.3.2 Algorithme d’ échantillonnage

e Algorithme de sur échantillonnage : il permet de traiter les déséquilibres dans les classes dans les
ensembles de données d’apprentissage automatique. Nous avons opté pour 1’ algorithme de sur
échantillonnage aléatoire (Random Over Sampler), ot les échantillons de la classe minoritaire sont
dupliqués dans le but d’augmenter la représentativité des données. Cet algorithme a ’avantage
d’étre simple et il conserve les données d’origine de l’ensemble de données tout en éliminant

l'utilisation d’échantillons artificiels.

Algorithme 2 : Sur échantillonnage aléatoire

Data : Ensemble de données d’entrée D avec déséquilibre de classes
Result : Ensemble de données sur échantillonné D’ avec des classes équilibrées
1D« D;
2 N « Nombre d’instances dans la classe minoritaire ;
3 M < Nombre d’instances dans la classe majoritaire ;
4 while N <M do
5 Sélectionner une instance aléatoire x de la classe minoritaire ;
6 Dupliquer x et 'ajouter & D’ ;
7 N«—N+1;

s end
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)

e Algorithme de sous-échantillonnage : ¢’ est une deuxiéme méthode pour traiter le déséquilibre
des classes dans les ensembles de données d’apprentissage automatique. Nous avons aussi opté
pour 1’ algorithme de sous-échantillonnage aléatoire, qui implique d’éliminer aléatoirement les

instances de la classe majoritaire. Cette stratégie a 1’ avantage d’ étre simple et rapide.

Algorithme 3 : Sous-échantillonnage aléatoire

Data : Ensemble de données d’entrée D avec déséquilibre de classes
Result : Ensemble de données sous-échantillonné D’ avec classes équilibrées

1D «D;

2 N < Nombre d’instances dans la classe majoritaire ;

3 M « Nombre d’instances dans la classe minoritaire ;

4 while N > M do

5 Sélectionner une instance aléatoire x de la classe majoritaire ;

6 Supprimer x de D’ ;

7 N« N-1;

s end

3.3.3.3 Méthodes utilisées pour la sélection des attributs pertinents

e Variation : Un concept statistique appelé variance quantifie la variation d’une caractéristique dans
un ensemble de données. L’utilisation de la variance dans la sélection des caractéristiques présente
divers avantages. Premierement, cela aide a identifier les caractéristiques a faible variance, signe
d’informations insuffisantes ou de peu de variété entre les points de données. Deuxiémement,
choisir des caractéristiques basées sur la variance permet de découvrir des caractéristiques hau-
tement informatives avec des variances notables, ce qui peut améliorer la capacité de prédiction
du modéle, La table 3.9 et la table 3.10 montrent les attributs selectionnés (les plus significatifs)
selon la varience dans les deux base de données NSL KDD et CIC 2017.

Algorithme 4 : Sélection de caractéristiques basée sur la variance

Data : Ensemble de données d’entrée X avec des caractéristiques
Result : Ensemble de données d’entrée X’ avec des caractéristiques sélectionnées basées sur la
variance
1 Calculer la variance de chaque caractéristique dans X;

2 Initialiser I’ensemble de caractéristiques sélectionnées X’ < 0;

(%)

for chaque caractéristique x; dans X do
4 if la variance de x; dépasse un seuil prédéfini then

14}

Ajouter x; a 'ensemble X’ des caractéristiques sélectionnées ;
6 end

7 end
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Tas. 3.9 : Taux de variance des valeurs des attributs gardés de la base NSL-KDD

Attribut Variance
flag_enc 0.07
diff srv_rate 0.03
same_srv_rate 0.19
dst_host_srv_serror_rate 0.19
dst_host_diff srv_rate 0.03
count 0.05
Srv_serror_rate 0.19
difficulty_level 0.01
dst_host_same_src_port_rate | 0.09
protocol_type_enc 0.04
dst_host_serror_rate 0.19
dst_host_same_srv_rate 0.20
dst_host_srv_diff host_rate 0.01
logged_in 0.23
dst_host_count 0.15
serror_rate 0.19
srv_count 0.02
dst_host_srv_count 0.18
service_enc 0.05
dst_host_rerror_rate 0.09
rerror_rate 0.10
dst_host_srv_rerror_rate 0.19
Srv_rerror_rate 0.10
srv_diff_host_rate 0.06
is_host_login 0.01
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Tas. 3.10 : Taux de variance des valeurs des attributs gardés de la base CIC-2017

Attribut Variance
Source Port 0.11
Destination Port 0.07
Protocol 0.09
Flow Duration 0.07

Bwd Packet Length Max 0.01
Bwd Packet Length Mean | 0.01
Bwd Packet Length Std 0.01

Flow IAT Max 0.04
Fwd IAT Total 0.07
Fwd IAT Std 0.01
Fwd IAT Max 0.04
Bwd IAT Total 0.05
Bwd IAT Max 0.02
Fwd PSH Flags 0.04
Fwd Header Length 0.01
Bwd Header Length 0.01
Packet Length Mean 0.01
Packet Length Std 0.01
FIN Flag Count 0.03
SYN Flag Count 0.04
PSH Flag Count 0.20
ACK Flag Count 0.21
URG Flag Count 0.08
Avg Bwd Segment Size 0.01
Fwd Header Length 0.01

Init_Win_bytes_forward 0.04
Init Win_bytes_backward | 0.01

min_seg_size_forward 0.01
Idle Mean 0.03
Idle Std 0.01
Idle Max 0.04
Idle Min 0.03
Flow ID_enc 0.07
Source IP_enc 0.01
Destination IP_enc 0.02
Timestamp_enc 0.04

o Algorithme des forets aléatoires : Random Forest est une technique d’apprentissage d’ensemble
puissante qui est fréquemment utilisée dans I'apprentissage automatique pour la sélection de
fonctionnalités. Plusieurs arbres de décision sont construits a ’aide de sous-ensembles aléatoires
de données, et leurs prédictions sont combinées par vote ou par moyenne. La sélection d’entités
a l'aide de Random Forest présente divers avantages. Parmi ces avantages, il est capable de
gérer des ensembles de données de grande dimension et de capturer efficacement des relations
d’entités complexes. Aussi, il offre une métrique pour I'importance des fonctionnalités, permettant
d’identifier les caractéristiques les plus cruciales. La table 3.11 montre les attributs selectionnés

selon les forets aléatoires dans la base de données CIC 2017.
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Algorithme 5 : Sélection de caractéristiques basée sur la Random Forest

Data : Ensemble de données d’entrée X avec des caractéristiques

Result : Ensemble de caractéristiques sélectionnées X’ basées sur le Random Forest
1 Construire un ensemble d’arbres de décision sur des sous-ensembles aléatoires de X ;
2 Calculer 'importance des caractéristiques basée sur les arbres de décision ;
3 Trier les caractéristiques par ordre décroissant d’importance;

4 Sélectionner les k premieres caractéristiques les plus importantes pour former X’ ;

Tas. 3.11 : les attributs choisis selon les forets aléatoires

Attribut Importance
Source IP_enc 13%
Flow ID_enc 9%
Timestamp_enc 6%
Bwd Packet Length Std 4%
Destination IP_enc 4%
Avg Bwd Segment Size 3%
Destination Port 3%
Bwd Packet Length Mean 3%
Average Packet Size 2%
Packet Length Mean 2%
Packet Length Std 2%
Bwd Packet Length Max 2%
Bwd Packet Length Min 2%
Subflow Fwd Bytes 2%
Max Packet Length 2%
Packet Length Variance 2%

Init_Win_bytes_backward 1%
Total Length of Fwd Packets | 1%

Avg Fwd Segment Size 1%
Fwd Packet Length Max 1%
Init_Win_bytes_forward 1%
Total Fwd Packets 1%
Bwd Packets/s 1%
Fwd Packet Length Mean 1%
Source Port 1%
Fwd Packet Length Std 1%
PSH Flag Count 1%
Flow IAT Mean 1%
Fwd IAT Std 1%
Flow IAT Max 1%
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3.4 Mesures d’ évaluation

La matrice de confusion est un outil utile pour évaluer le bon fonctionnement d’un modele de
classification. En évaluant les prédictions du modele avec les véritables étiquettes des informations, il
fournit un bref apergu de ces prédictions. Quatre catégories (vrais positifs, vrais négatifs, faux positifs
et faux négatifs) sont utilisées par la matrice pour regrouper les résultats [Kulkami et al. 2020]. Nous
pouvons en savoir plus sur efficacité, la précision, le rappel et les fausses alertes du modele en exami-
nant ces valeurs. La matrice de confusion nous permet également d’identifier les domaines spécifiques

qui nécessitent des travaux.

De plus, la matrice nous permet de reconnaitre les différents types d’erreurs commises par le modele,
ce qui peut nous aider a décider s’il faut changer le critere de classification ou se concentrer sur des
classes particulieres. En général, la matrice de confusion est un outil puissant pour évaluer, affiner et

affiner les modeles de classification.

Tas. 3.12 : Matrice de confusion

Classe prédite Classe actuelle
Normal | Anormal
Normal VP FP
Anormal FN VN

A 1’ aide de cette matrice de confusion, nous allons calculer Trois parameétres pertinents qui sont le
taux de bon apprentissage, la précision et le taux de fausses alertes. Vous trouverez ci-dessous les

formules de ces parametres.

e Taux de bon apprentissage (Accuracy)
Généralement utilisé pour évaluer 'efficacité d’un modele de classification. Le taux de bon ap-
prentissage affiche la proportion d’instances classées avec succes dans tous les exemples d’un jeu
de données.
VP + VN

Taux de bon apprentissage = VP T VN £ FP T BN x 100 (3.2)

e Précision
Le succes d'un modele de classification est mesuré par une statistique appelée précision, qui

compte le nombre de cas positifs correctement prédits parmi toutes les occurrences positives.

, .. VP
Précision = VP 7 TP x 100 (3.3)

e Taux de fausses alertes (fausse alarmes)
La classification des paquets réguliers (qui n’incluent aucune agression) en tant qu’attaques est
représentée par les fausses alertes (FP). C'est ainsi que leur taux est calculé.
FP

Fausse alarmes = FPr VN x 100 (3.4)
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3.5 Résultats et discussions

Nous avons évalué Defficacité de notre modele de classification sur les ensembles de données NSL

KDD et CIC 2017, en utilisant la précision, le taux de bon apprentissage et les fausses alarmes.

Nous avons cherché & déterminer le sous-ensemble de caractéristiques qui reflétaient le plus efficacement

les relations sous-jacentes dans les données en utilisantdeuxméthodes de sélection de caractéristiques.

Pour résoudre le probleme du déséquilibre entre les classes en matiere de nombre de paquets, nous

avons appliqué un sur échantillonnage sur les deux bases de données.

Pour surpasser le probleme de la saturation de la RAM di a la taille dés la base de données CIC
2017 nous avons appliqué un sous-échantillonnage permettant une réduction de dimensionnalité avec
un maintien de généralisation de la base de données. Nous pouvons évaluer le succes de ces straté-
gies dans 'amélioration des performances de notre modele de classification en comparant les résultats

obtenus avant et apres leur utilisation.

A. Classification binaire
La classification binaire consiste & déterminer si le paquet testé et normal ou il représente une

intrusion, sans spécification du type de ce dernier.

e NSL-KDD
Les différents résultats de la simulation en utilisant la base de données NSL KDD sont
illustrés dans la table 3.13 présentée ci-dessous. Nous avons opté dans un premier temps
pour la variance lors du choix des attributs avec un seuil de 0.01, nous avons pu sélectionner
25 attributs et ¢’ était le meilleur choix vu qu’ on a eu des tres bons résultats, ou les taux
de bonne détection et la précision on atteint tous deux les 100%, quant aux fausses alarmes

sont completement inexistantes.

Tas. 3.13 : Performances de la classification binaire via TVi sur NSLKDD avant et apres sélection des
attributs parla méthode de "variation"

Avant et apres réduction de dimensionnalité | Classe | Taux de bon apprentissage | Précision | Fausses alarmes
. Normal 93% 100% 0%
Avant : 42 attributs Anormal 93% 87% 13%
. . Normal 100% 100% 0%
Apres : 25 attributs Anormal 100% 100% 0%

e CIC 2017
Vu que la base CIC 2017 est trés volumineuse par rapport & NSL-KDD, ou elle compte en
totale 2 827 876 (voir table 3.14), il n’ était malheureusement pas possible de mener a bien
1’ étape d’ apprentissage, suite a des problemes de capacité de la RAM et méme avec usage
de Google Colab, par conséquent nous avons réalisé une réduction de dimensionnalité en
utilisant un sous-échantillonnage (voir section 3.3.3.2 (2)). Le nombre de paquets retenus
suite a 1’ application de cet algorithme est de « 200000 » paquets pour chacune des deux

classes « Normal » et « Anormal » pour résoudre le probléme des limitations matérielles.
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Tas. 3.14 : Nombre de paquets dans la base CIC 2017

Nombre de paquets avant réduction | Classe : normal | Classe : anormal
Total 2271320 556556
Base d’apprentissage 200000 200000
Base de test 20000 20000

Nous avons appliqué par la suite une sélection des attributs pertinents via la méthode des
variations, nous avons obtenu 38 attributs, puis nous avons exécuté 1’ algorithme TVi, les
résultats obtenus sont illustrés dans la table 3.15 présentée ci- dessous, et montrent une
amélioration en matiére de performances de classification suite a la sélection des attributs

via la variance.

Tas. 3.15: Résultat de classification via TVi sur CIC avant et dpres sélection des attributs par "variation"

Nombre d’attributs | Classe | Taux de bon apprentissage | Précision | Fausses alarmes
. Normal 87% 87% 12%
Avant (85 attributs) oo 87% 87% 1%
N . Normal 98% 98% 1%
Apres (38 attributs) Anormal 98% 98% 1%

Afin d’ améliorer les performances de notre modele de détection encore une fois, nous avons
dii réviser les étapes en amant de 1’ apprentissage et 1’ élaboration du modele, or nous nous
sommes résolu au changement de 1’ algorithme de sélection des caractéristiques, ot nous
avons testé cette fois-ci 1’ algorithme des foréts aléatoires « Random forest » qui a déterminé
31 attributs significatives. L’ algorithme a cependant prouvé son efficacité, ceci est illustré
dans la table 3.16 présentée ci-dessous. Nous remarquons clairement une maximisation des

taux de bon apprentissage et de précision & 100%.

TaB. 3.16 : Performance de classification via TVi sur la base CIC 2017 réduite par échantillonnage et

sélection des attributs avec "Forets aléatoires"

Performance Normal | Anormal
Taux de bon apprentissage | 100% 100%
Précision 100% 100%
Fausses alarmes 0% 0%

B. Classification multi classes

e Sélection des caractéristiques

Dans un premier temps, nous avons testé notre modele en utilisant la base de données NSL
KDD, la classe anormale de cette derniere contient a son tour 4 classes qui sont les sui-
vantes :« DoS », « Probe », « R2L » et « U2R » en plus de sa classe normal. Dans la premiére
simulation nous avons utilisé le méme algorithme de sélection des caractéristiques qui basé
sur les variations, vu qu’ il a donné d’ excellent résultats dans la classification binaire et,
nous avons notamment gardé le méme nombre de paquets initial dans chaque class. Les
résultats obtenus présentés dans la table 3.17 ne sont pas satisfaisants. Nous pouvons voir
que la précision de la classe DoS est égale & 0% car tous simplement les vrais positifs de

cette classe sont nuls.
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Tas. 3.17 : Résultats de classification via TVi sur NSL-KDD avec sélection des attributs par la méthode

de "variation"

Performance Normal | DoS | Probe | R2L U2R Total
Nombre de Paquets 67343 12703 | 46974 | 57635 | 58578 | 243233
Taux de bon apprentissage 89% 94% | 97% | 97% | 84% 88%
Précision 76(70 00/0 940/0 950/0 680/0 66(70
Fausses alarmes 10% 0% 1% 1% 10% 4%

Nous avons testé dans un deuxieme temps notre modele sur la base de données CIC, sa
classe anormale contient a son tour 7 classes a savoir :« DoS », « DDoS », « Web Attack »,
« Botnet », « Scan », « Heartbleed » et « Patator » en plus de la classe normale. Cette base
de données contient plus de classes que la base NSL KDD. Dans cette simulation nous avons
choisi de sélectionner nos attributs avec le méme algorithme qui est la « Variance », nous
avons également procéder a la réduction de la base via un sous-échantillonnage pour les
mémes raisons déja citées dans la classification binaire. Selon les résultats illustrés dans la
table 3.18, nous remarquons qu’ il existe 4 classes avec 0% au niveau de la précision, il s’
agit des classes Web Attack, Botnet, Heartbleed et Patator. Nous remarquons également

que le taux de bon apprentissage n’ est pas satisfaisant.

Tas. 3.18 : Performance de classification via TVi sur la base CIC 2017 réduite via un sous-
échantillonnage, et attributs sélectionnés avec la "Variance"

Performance Normal | DoS | DDoS | Web Attack | Botnet | Scan | Heartbleed | Patator | Total

Taux de bon apprentissage | 63% | 76% | 86% 99% 99% | 90% 99% 96% | 88.5%
Précision 39% 0% 81% 0% 0% 80% 0% 0% 25%
Fausses alarmes 47% 0% 3% 0% 0% 6% 0% 0% 7%

Afin d’ améliorer les performances de notre SDI, nous avons changé 1’ algorithme de sélec-
tion des attributs, ou nous avons opté cette fois -ci pour 1’ algorithme des foréts aléatoires
(voir section 3.3.3.3 (2)). La table 3.19 ci-dessous présente lesnouveaux résultatsobtenus

suite a ce changement de 1’ algorithme de réduction de caractéristiques.

Comme nous pouvons le voir, certaines classes, en particulier les classes « Normal » et

«DoS », ont connu une nette amélioration, tandis que d’ autres telles que « DDoS » et

« Scan » ont vu leurs performances baisser mais tres légerement.

Tas. 3.19 : Performances de classification via TVi sur la base CIC 2017 4pres sélection des attributs via
"Random Forest" et réduction via un sous-échantillonnage aléatoire

Performance Normal | DoS | DDoS | Web Attack | Botnet | Scan | Heartbleed | Patator | Total
Taux de bon apprentissage | 84% | 84% | 85% 99% 99% | 86% 99% 96% 91%
Précision 66% 67% | 68% 0% 0% 69% 0% 0% 33.75%
Fausses alarmes 10% 10% | 10% 0% 0% 11% 0% 0% 5%
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Tas. 3.20 :
tillonnage

Equilibrage des données

Notre objectif était d’ apporter une amélioration en matiere de performances de détection,
les résultats obtenus suite au changement effectué concernant 1’ algorithme de sélection des
attributs les plus significatifs étaient meilleurs, mais pas assez. Nous avons envisagé d’équi-
librer les données afin de réduire I'impact d’une distribution non équilibrée des classes,
plus particulierement la classe « DoS », qui contient dans NSL KDD « 12703 » paquets par
rapport a la classe « Normal » qui contient « 67343 » et qui est considéré par conséquent
comme une classe majoritaire. La base de données CIC 2017 est caractérisée également par
un déséquilibre au niveau des classes.

Dans la simulation illustrée dans la table 3.20, nous exposant les résultats obtenus suite a un
équilibrage des données entre les 5 classes de la base NSL-KDD, en considérant le nombre
de paquets de la plus grande classe qui est « Normal ». Par conséquent les cing classes
contiennent apres cette étape, toutes le méme nombre de paquets « 67343 ». L’ algorithme
de sur échantillonnage aléatoire adopté a permis d’améliorer la précision des prédictions, ot
nous remarquons une augmentation au niveau des valeurs totales du taux de bon appren-
tissage, précision et les fausses alarmes qui ont atteint respectivement « 91% », « 91% » et
« 2% ».

Performances de classification via TVi sur la base NSL KDD équilibrée viaun sur échan-

et une sélection des attributs avec la "Variance"
Performance Normal | DoS | Probe | R2L | U2R | Total
Taux de bon apprentissage 97% 98% | 95% | 94% | 96% | 91%
PI‘éCiSiOH 920/0 97(70 890/0 870/0 900/0 910/0
Fausses alarmes 2% 1% 2% 3% 2% 2%

Concernant la base de données CIC 2017, 1’ équilibrage suivant la classe majoritaire a per-
mis 1’ obtention de « 50000 » paquets par classe. Les résultats illustrés dans la table 3.21
démontrent une augmentation des valeurs de précision et du taux d’ apprentissage et une
réduction des fausses alarmes, pour les deux méthodes de sélection d’ attributs, ce qui dé-
montre 1’ efficacité de 1’ équilibrage de la base via le sur échantillonnage.

Notant toutefois que 1’ algorithme des foréts aléatoires est meilleur en matiere de sélection
des caractéristiques sure la base CIC 2017.

Suite a toutes ses simulations, la meilleure combinaison qui représente notre approche pro-

posée pour la base CIC 2017 est TVi, foréts aléatoire et sur échantillonnage.

Tas. 3.21 : Performances de classification de la base CIC 2017 via TVi apres équilibrages des données
avec un sur échantillonnage aléatoire et deux méthodes de sélection d’ attributs

Sélection des attributs Performance Normal| DoS [DDoS|Web Attack|Botnet|Scan |[Heartbleed|Patator| Total
Taux de bon apprentissage| 97% |88% | 87% 98% 85% |91% 98% 98% (92.75%
Via Variance Précision 88% |53% | 0% 95% 43% | 59% 92% 94% | 65.5%
Fausses alarmes 1% 9% | 0% 1% 8% | 9% 1% 1% |3.75%
Taux de bon apprentissage| 100% |100%| 100% 100% 100% (100%|  100% 100% | 100%
Via Random Forests Précision 100% |100%]| 100% 100% 100% [100%| 100% 100% | 100%
Fausses alarmes 0% 0% | 0% 0% 0% | 0% 0% 0% 0%
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3.6 Etude comparative

Afin de prouver 1’ efficacité de notre modele nous avons réalisé une comparaison avec le travail de
Ho et al. (2022), les auteurs ont proposé une approche basée sur un TVi en effectuant une sélection
des caractéristiques via un arbre de décision sur la base de données CIC 2017. Nous avons apporté
une amélioration en matiere de performances de classification de notre SDI, grace a 1’ équilibrage des
données en appliquant sur échantillonnage aléatoire. Les histogrammes présentés dans les figures 3.3
et 3.4 ainsi que la table 3.22 démontrent une comparaison entre notre SDI proposé et celui de Ho
et son équipe. Nous remarquons clairement que les valeurs des taux de bon apprentissage et de la
précision ont atteint les 100% pour les deux types de classification, binaire et multi-classes via notre
SDI proposé, contre respectivement les valeurs de 98,5 et 98.23 dans la classification binaire et 96,40

et 88.75 dans la classification multi-classes.
taux de bon apprentissage
100,00%

100%
100%
99%
98%
57%
96,40%
96%
95%
543

Classification Binaire Classificationmulti classe

98,50%

mNotre TVl mTVI utilisé dans I'artice

Fic. 3.3 : Comparaison des taux de bon apprentissage entre notre approche proposée et celle de Ho et
al. (2022) en utilisant la base CIC 2017.

Precision
100% 100,00%

I ]

98.23%

Classification Binaire Classificationmulti classe

mNotre TVl mTVI utilisé dans I'artice

Fic. 3.4 : Comparaison en matiere de précision entre notre approche et celle de Ho et al. (2022) en
utilisant la base CIC 2017.

Tas. 3.22 : Comparaison des performances de classification avec1’ estimateur "Précision" entre notre
SDI proposé et celui de Ho et al. (2022) de la base CIC 2017.

Normal| DoS |DDoS|Web Attack|Botnet|Scan |[Heartbleed|Patator| Total
TVI utilisé dans l’article] 99% | 95% | 100% 93% 84% | 50% 89% 100% [88.75%
Notre TVI 100% {100%]| 100% 100% 100% (100%| 100% 100% | 100%
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3.7 Simulation de notre SDI
3.7.1 Matériel utilisé

e HP probook 450 G8.
e Processeur : I5-1135G7.
e Mémoire : 8 Go DDRA.

e Systeme d’ exploitation : Windows 10 64bits.

3.7.2 Environnement de développement

Le puissant langage de programmation Python est la base de I’environnement de codage que nous
avons utilisé pour créer notre systeme de détection d’intrusion. La grande variété de bibliotheéques de
Python contribue a sa popularité. Python présente de nombreux avantages en matiere d’exploration
de données. Ses bibliotheques, telles que Pandas et NumPy, offrent des outils efficaces d’analyse et de
manipulation des données, nous permettant de tirer des conclusions précieuses a partir d’ensembles
de données complexes. La lisibilité et la simplicité de Python permettent un développement rapide, ce

qui nous permet de tester rapidement différentes stratégies d’exploration de données.

Python excelle également dans le domaine du deep learning, élément clé des systémes de détection
d’intrusion contemporains. TensorFlow, un cadre d’apprentissage en profondeur populaire, offre une
API de haut niveau pour créer et former rapidement des réseaux de neurones. La mise en ceuvre de
systemes complexes d’apprentissage en profondeur est simplifiée par la syntaxe de Python et 'adapta-
bilité de TensorFlow. Python est une excellente option pour notre cas, afin de pouvoir exploiter python,

nous avons opté a 1’ utilisation de « Visual Studio Code » comme environnement de développement.

3.7.3 Présentation de notre application

e Fenétre principale : dés le lancement de 1’ exécution de notre application,la fenétre illustrée par

la figure ci-dessous s’ ouvre.

A gauche de la fenétre nous avons un panneau contenant les étapes de prétraitement, afin net-

toyer, coder et normaliser les données pour les rendre exploitable par notre modele TVI.

Detection

CICADS2017 Test:

1l oiseycren

Fic. 3.5 : Fenétre de principale.
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o Affichage de la base d’ origine : ¢’ est la premiére étape de visualisation, on peut choisir un

pourcentage de la base de données a afficher que ¢a soit celle de 1’ apprentissage ou test, ceci est
illustré par la figure 3.5.

e Information sur la base : la figure 3.7 présente les différentes classes existantes dans la base de

données accompagnée de leur distribution.

Detection

Visualisation
Y
Encoding & Cleaning
Y

Normalization

Clear Dataset

(218354, 85)

(93580, 85)

Flow ID Source IP
192.168.10.9 35.185.54.22 443.0
17216.0.1-1¢ 172.16.0.1  53446.0
192.168.10.3 192.168.10.5 61840.0
192.168.10.3 192.168.10.1 16146.0
192.168.10.1 23.206.192.8 443.0
192.168.10.3 192.168.10.5 11290.0
192.168.10.5 192.168.10.5 54197.0
162.248.16.2 192.168.10.1 52671.0
192.168.10.9 198.232.125. 443.0
192.168.10.1 104.88.40.28 443.0

Flow ID Source P Source Port
158.69.125.2 192.168.10.9 11758.0
17216.0.1-1¢ 172.16.0.1  49970.0
192.168.10.5 207.46.96.20 443.0
172.16.0.1-1¢ 172.16.0.1  55576.0
172.217.12.2 172.217.12.2 80.0
192.168.10.1 54.183.219.1 443.0
192.168.10.3 192.168.10.1 39634.0
172.16.0.1-1¢ 172.16.0.1  43504.0
192.168.10.1 192.168.10.1 41821.0

CICIDS-2017 Train:

Source Port  Destination | Destination | Protocol

192.168.10.9 9385.0
192.168.10.5 1030.0
192.168.10.3 53.0
192.168.10.3 53.0
192.168.10.1 52979.0
192.168.10.3 53.0
62.161.94.23 443.0
162.248.16.2 443.0
192.168.10.9 6936.0
192.168.10.1 48904.0

6.0
6.0
170
17.0
6.0

CICIDS-2017 Test:

Destination | Destination I Protocol
158.69.125.2 443.0

192.168.10.5 80.0

192.168.10.5 33910.0

192.168.10.5 80.0

192.168.10.8 52098.0

192.168.10.1 38078.0

192.168.10.3 53.0

192.168.10.5 80.0

34.203.79.94 443.0

Timestamp  Flow Duratic
6/7/2017 42 75.0
7/7/2017 2:5 9.0
5/7/2017 1:1 24528.0
6/7/2017 12: 48856.0
6/7/2017 2:5 4.0
03/07/2017 263.0
7/7/2017 3:0 367876.0
4/7/2017 10: 841986.0
03/07/20171 3.0
03/07/20171 52.0

Timestamp _Flow Duratic
4/7/2017 4:2 117982.0
5/7/2017 10: 84932310.0
6/7/2017 1:1 63.0
5/7/2017 10: 3.0
5/7/2017 10: 18.0
03/07/20171 110875.0
03/07/20171 256.0
5/7/2017 10; 117081149.0
6/7/2017 1:1 60664135.0

172.217.11.3 192.168.10.1 53965.0 172.217.11.3 4430 5/7/2017 1:1 118129441.0

M

Feature Selection

1y Display chart

Fic. 3.6 : Affichage de la base de donnée apres lecture.

¥, Figure 1

Distribution of Classes

700000

600000

500000 A

400000 -

wounu

300000 -
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5 Hulk
tScan
DDoS
enEye |
atator
atator
wloris
tptest

Bot 4

Force 4
0 XSS 4
ration
ection -
bleed -

weEd PQE

x=y=1.96e+05

Fic. 3.7 : Différentes classes qui existe dans 1’ ensemble de données.
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e Nettoyage et codage : cette option permet d’ afficher les données avant et dpres codage et

nettoyage tout en affichant le nombre de paquets traités (voir figure 3.8).

Before Encoding: After Encoding:

Detection s Destination 1P FlowID  SourceIP Destinatic Timestar

192168109 906481 8355 26436

1721601192 1721601 1921681050 7/ 169221 3310 5321 26830

1921681031 192168105 192168103 696110 4416 5319 25739

1921681031 1921681019 192168103 6/ Encode PP 647498 4413 5319 26189

1921681017 232061928 192168.10.17 444311 6618 5315 26351

1921681031 1921681051 152168103 713105 4418 5319 16709

1921681056 192168105 6216194230 E 797864 4416 16453 26840

162 624 1921681014 162248.16.24 49571 4409 3725 25095

12511 o 896477 4750 5324 10702

Visualisation 313099 999 5311 10783

Y

Drop NaN values
Encoding & Cleaning

Source Port _Destination | Protocol  Flow Duratic Total Fwd Pi Total Backw Total Length Total
A 4430 93850 60 750 10 1.0 60 60
v Clean Dataset 534460  1030.0 60 9.0 . 20
618400 530 17.0 245280 1 720
161460  53.0 17.0 48856.0 X 66.0
Normalization 443.0 529790 6.0 40 21 310
112900 530 263.0 Y 700
Before: (2183541,85) |54197.0 4430 367876.0 . 7730
526710 4430 841986.0 00
M After: (1979339,77)  |aa30 6936.0 30 12.0
443.0 48904.0 520 310

Feature Selection

Fic. 3.8 : Fenétre de codage et nettoyage

e Normalisation : une autre étape de prétraitement qui peut étre aussi visualisée (voir figure 3.9).

Before Normalization:

Detection Source Port  Destination | Protocol  Flow Duratic Total Fwd Pi Total Backw Total Length Total Length Fwd Packet| FwdF
443.0 9385.0 6.0 75.0 1.0 10 6.0 0 6.0
53446.0 1030.0 6.0 9.0 L 20 6.0 . 20
61840.0 53.0 17.0 24528.0 . 720 282.0 36. 36.0
16146.0 53.0 48856.0 . 66.0 150.0
443.0 . 4.0 31.0 0.0
11290.0 53.0 263.0 . 700 1720
54197.0 . . 367876.0 X X 7730 469.0
52671.0 . 841986.0 . 0.0 0.0

3. . . . 120 0.0

4430 48904.0 . 4 . . 31.0 6.0

Visualisation

A
v )
Normalize

Encoding & Cleaning

After Normalization:

M

Normalization e 6.851145168914984e
e 6.851145168914984e
e 00
e 6.851145168914984e
N :
0.0070166576901397 4,550460051511208e 0.0
0.0067597467002365 294117 1:3333332111111224 4550460051511208e 0.0
Feature Selection 0,0067597467002365 4166170138935 4.550460051511208e 342557258445

Fic. 3.9 : Fenétre de normalisation
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e Choix des parameétres : la fenétre illustrée par la figure 3.10 permet la sélection de 1’ algorithme

a utiliser et les attributs a enlever ou a garder pour chaque algorithme, elle permet également d’
afficher la taille apres suppression des attributs.

Varience Random Forest Classifier
Deleted:  Selected:

Deleted:  Selected:
Detection

Y

Normalization
A
~
Feature Selection
A
~
Label Encoding

¥ Shape: (1979339, 31)

Fic. 3.10 : Fenétre de sélection d’ attributs.

e Codage de la colonne « Label » : Rassemblement des sous classes en classe meére et codage.

Cic-lds-2017

Benign Normal
Detection

Slowloris, Slowhttptest,
Hulk, GoldenEye.

Feature Selection

A
N Brute Force, XSS, Web Attack
Sql Injection

Label Encoding

BotNet
A
v

Data Sampling PortScan PortScan

Y

Heartbleed Heartbleed

Transformation

SSH-Patato, Patator
FTP-Patator

Fic. 3.11 : Fenétre du codage de la colonne "Label"
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e Sur et sous échantillonnage : apres 1’ encodage des classes, il est possible maintenant de procéder

au sur échantillonnage ou au sous échantillonnage comme illustré dans la figure suivante.

Data Balancing

Detection Normal
Dos
DDos
Balance »» Web Attack (400000, 31)
Botnet
Scan
Heartbleed
Patator

Feature Selection

Data Over Sampling

& Normal 1589689
Dos 176302
DDos 111086
Oversample ) Web Attack 89635 (2166712, 31)
Botnet 50000
Scan 50000
Heartbleed 50000
x Patator 50000

Label Encoding

Data Sampling Data Under Sampling

Normal
A Dos
v DDos
Under Sample > ;VEDA"'&Ck (32603, 31)
otnet
Transformation Scan
Heartbleed
Patator

Fic. 3.12 : Fenétre de sur et sous échantillonnage

e Transformation des données en image : suite a cette opération, chaque classe sera représentée par
une image, qui sera découpée au format « 224x31», le « 31 » représente le nombre d’ attributs
obtenus dans cette exemple via laméthode « Random Forest » pour le TVi s’ encharge de rendre

les images sous forme de matrice carrée « 224x224 ».

On peut voir dans la figure 3.13 un exemple des patchs de chaque classe qui vont servir comme

entrée X et leurs labels des classes qui vont servir comme entrée Y.

Detection

Class Normal

Feature Selection

M

Label Encoding Create Patches

—,

M

Data Sampling
Patches:
v

Transformation

Labels:

Fic. 3.13 : Fenétre de transformation en image.
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e Détection d’ intrusion : maintenant apres avoir préparé les entrées de notre modele TVi, on peut
procéder a1’ étape « Détection » qui est la derniere étape, et qui est illustrée dans les figures 3.14,
3.15.0n peut lancer la détection en cliquant sur le bouton « Start Scanning » , nous également
une console en bas pour montrer la prédiction de notre modele, qui spécifie la classe actuelle et
la classe prédite. A droite de la console, on a les deux parametres « Accuracy » et « Loss» qui
sont affichés.

Detection

Start Scanning

Feature Selection
Y
Label Encoding
Y
Data Sampling
Y

Transformation

Fic. 3.14 : Fenétre de détection partie 1

Detection

Scan Complete

Visualisation
Y
Encoding & Cleaning

M

Image1 - True Label: [4] - Predicted Label: 4
Normalization Image2 - True Label: [4] - Predicted Label: 4
Image 3 - True Label: [4] - Predicted Label: 4
Image 4 - True Label: [4] - Predicted Label: 4
Image5 - True Label: [4] - Predicted Label: 4
Image 6 - True Label: [4] - Predicted Label: 4
S Image7 - True Label: [4] - Predicted Label: 4 Loss: 0.000247118

Image 8 - True Label: [4] - Predicted Label: 4

Accuracy: 100%

M

Fic. 3.15 : Fenétre de détection partie 2
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3.8 Conclusion

Dans ce chapitre, nous avons présenté notre systéme de détection d’ intrusion proposée, ot nous
avons commencé par décrire le principe général de notre approche en fournissant une représentation
algorithmique. Nous avons illustré les méthodes utilisées et décrit chaque étape, en insistant sur sa
fonction et son importance pour ’ensemble de la procédure. De plus, nous avons souligné 1’ impor-
tance des stratégies d’équilibrage des données, qui ont réduit les problemes de déséquilibre de classe

et améliorer 'efficacité de notre approche dans son ensemble.

Lors de 1’ élaboration de notre SDI, nous avions comme objectif d’ aboutir a de bonnes perfor-
mances de détection, nous étions dans une quéte d’ identification du meilleur algorithme de sélection
des caractéristiques qui s’ est avérée déterminante, effectivement selon les résultats illustrés le choix

des attributs influence vraiment la prise de décision lors de la classification.

L’utilisation du modele Vision Transformer (TVI), qui est bien connue pour ses performances ex-
ceptionnelles dans les taches de classification d’images, est I'un des éléments essentiels qui ont aidé
a avoir des résultats satisfaisants. La couche distinctive connue sous le nom « attention multi-tétes »
dans le modele TVi le distingue. Cette couche donne au modeéle la capacité d’apprendre et de classer
efficacement diverses caractéristiques en lui permettant de capturer des dépendances et des relations

complexes au sein de 'image, ce qui a permis une précision puissante lors de la classification.

Cette analyse complete a démontré D'efficacité de notre approche proposée, justifiant son potentiel
a surpasser les solutions existantes sur le terrain, ceci a été illustré avec une comparaison avec un

travail de la littérature.
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Conclusion Générale

Le monde a connu plusieurs attaques informatiques et il est toujours en train de les subir, différentes
méthodes de détection d’intrusion pour assurer la sécurité informatique ont été réalisés, tous avec le

méme objectif, arréter ces attaques et protéger les systémes informatiques et les réseaux.

Afin de seriner ce domaine qui est assez vaste, nous avons commencé par examiner différentes tech-
niques issues de la cyber sécurité traditionnelle qui existent telles que les pare-feu, les logiciels antivirus
et les serveurs proxy. Cependant, tous au long de notre mémoire, nous nous sommes concentré sur les
SDIs , sujet de notre projet de fin d’ études. Notant toute fois que ces solutions efficaces viennent

compléter celle qui existe déja.

L’ apprentissage Profond a fait ces preuves dans divers domaines, et a connu une large utilisation
ces dernieres années, surtout lorsqu’ on dispose d’ une base de données assez importante et étiqueté.
Les méthodes issues de 1’ AP utilisées dans la cyber sécurité ont été présentées dans le deuxiéme
chapitre, tel que le RNN, TVi, UNet, ResNet et RNC. Nous avons par conséquent pu comprendre les
avantages de ses méthodes-la et leur potentiel dans notre domaine qui est la détection d’ intrusions
réseau, or nous avons opté pour 1’ algorithme TVi qui est doté d’ un mécanisme d’auto-attention, qui
permet au réseau de se concentrer sur différentes parties de 'image pour capturer les dépendances a

longue portée.

Notre approche proposée en vue d’ une détection d’ intrusion est présentée dans le troisieme chapitre.
Pour entrainer notre modele SDI, nous avons utilisé deux ensembles de données CIC 2017 et NSL-
KDD. Notre objectif principal était d’utiliser efficacement I’algorithme on Transformateur de Vision)
pour détecter les intrusions de maniére précise et rapide. Nous nous sommes assurés que nos données
d’entrainement étaient fiables en les nettoyant et en les préparant soigneusement. De plus, nous avons
procéder a la sélection des attributs les plus pertinents afin d’améliorer 1’ efficacité du TVi dans I'iden-

tification et la catégorisation des intrusions.

Les résultats de nos tests étaient tres encourageants pour NSL KDD et trés satisfaisante pour CIC
2017, et notre SDI a atteint un taux de précision remarquable de 100% pour la base NSL KDD dans
la classification binaire et la base CIC 2017 dans la classification binaire et celle en multi classes. Une
comparaison avec un travail de la littérature a montré notamment 1’ efficacité de notre approche basée

sur 1’ algorithme TVi et 1’ échantillonnage.

Cependant comme perspective, nous proposons de revoir la classification multi classes de la base
NSL-KDD afin d’ optimiser les résultats obtenus en cherchant un autre algorithme plus adéquat que
¢a soit dans la classification ou au niveau de la sélection des attributs, pour cela il faudrait étudier la

structure de la base de plus prés.
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Annexe 1 Bibliothéques utilisées

Bibliotheque Description

Pandas Bibliotheque puissante pour la mani-
pulation et ’analyse de données struc-
turées.

Numpy Bibliotheque fondamentale pour le cal-
cul numérique en Python, offrant des
structures de données efficaces.

Matplotlib Bibliotheque de visualisation de don-

nées en 2D, permettant de créer des
graphiques et des tracés.

Sklearn.preprocessing

Module de prétraitement des données
de Scikit-learn, proposant des outils
pour la préparation des données.

RandomForestClassifier

Classe d’algorithme d’apprentissage
automatique basé sur les foréts d’arbres
décisionnels utilisé lors des sélection de
caractéristiques

PIL

Bibliotheque Python pour le traitement
d’images, offrant des fonctionnalités
pour manipuler des images.

Patchify

Bibliotheque utilisée pour découper
une grande image en petites patchs,
souvent utilisée en imagerie.

oS

Module Python fournissant des
fonctionnalités liées au systeme
d’exploitation, comme la gestion des
fichiers et des répertoires.

Csv

Module intégré de Python pour la
lecture et l'écriture de fichiers CSV
(Comma-Separated Values).

imblearn.over_sampling

Module de sur échantillonnage des
données déséquilibrées dans la biblio-
theéque imbalanced-learn.

imblearn.under_sampling

Module de sous-échantillonnage des
données déséquilibrées dans la biblio-
theque imbalanced-learn.
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keras

Bibliotheque d’apprentissage profond
(deep learning) haut niveau, basée sur
TensorFlow.

sklearn.metrics

Module de Scikit-learn qui contient des
métriques d’évaluation pour évaluer
les performances des modéles.

layers

Module de TensorFlow/Keras qui four-
nit des couches pour construire des mo-
deles d’apprentissage profond.

tensorflow_addons

Extension officielle de TensorFlow
fournissant des fonctionnalités supplé-
mentaires pour TensorFlow.
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Annexe 2 Fonctions utilisées

Fonctions

Description

read_csv()

Fonction de la bibliotheque pandas
pour lire un fichier CSV et le charger
dans un DataFrame.

dropna()

Fonction de pandas pour supprimer
les lignes contenant des valeurs man-
quantes (NaN) dans un DataFrame.

LabelEncoder()

Fonction de la bibliothéque scikit-learn
qui convertit les étiquettes de classe en
nombres entiers pour une utilisation
avec les algorithmes d’apprentissage
automatique.

MinMaxScaler()

Fonction de scikit-learn pour mettre a
I'échelle les caractéristiques d’un en-
semble de données dans une plage spé-
cifiée, généralement entre 0 et 1.

var()

Méthode de pandas qui calcule la va-
riance des données dans un Data-
Frame.

drop()

Méthode de pandas pour supprimer
des colonnes ou des lignes spécifiées
d’un DataFrame.

save()

Méthode pour enregistrer un ob-
jet Python (comme wun modele
d’apprentissage automatique) dans un
fichier pour une utilisation ultérieure.

to_csv()

Méthode de pandas pour écrire un Da-
taFrame dans un fichier CSV.

patchify()

Fonction d'une bibliotheque appelée
"patchify” qui découpe une grande
image en petits patches, souvent uti-
lisée en imagerie.

imshow()

Fonction de la bibliothéque matplotlib
pour afficher une image.
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Normalization()

Couche de normalisation dans Tensor-
Flow/Keras pour normaliser les don-
nées d’entrée.

fit_resample()

Fonction de la  bibliotheque
imbalanced-learn  pour  effectuer
I’échantillonnage des données dés-
équilibrées en adaptant les méthodes
de suréchantillonnage et de sous-
échantillonnage.

Resizing()

Couche de redimensionnement dans
TensorFlow/Keras pour redimension-
ner une image a une taille spécifiée.

Dense()

Couche dense (entierement connec-
tée) dans TensorFlow/Keras pour créer
une couche de neurones entieérement
connectés.

Dropout()

Couche de régularisation dans Tensor-
Flow/Keras pour appliquer une régu-
larisation de type "dropout" aux neu-
rones d'une couche.

Embedding()

Couche d’incorporation dans Tensor-
Flow/Keras pour créer une représenta-
tion vectorielle dense des données ca-
tégorielles.

Position_embedding()

Couche d’encodage de position dans
TensorFlow/Keras pour ajouter des in-
formations de position aux données
d’entrée.

create_vit_classifier()

Fonction pour créer un modéle de clas-
sification basé sur le modele "Vision
Transformer" (TVI).

run_experiment()

Fonction pour exécuter une expé-
rience d’apprentissage automatique ou
d’apprentissage profond avec un mo-
dele spécifié.
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Résumé

Au fil du temps, les réseaux informatiques ont connu un développement de maniére exponentielle, avec
lequel les attaques réseaux et informatiques ont connu une augmentation a leur tour, ce qui représente
un grave danger pour les personnes et les entreprises, par conséquent il faudrait assurée la sécurité des
systémes d’information. Plusieurs systémes de détection d’intrusion (SDI) ont été proposés au cours
des années et qui sont une solution efficace contre les attaques. Différentes approches, stratégies et
techniques ont été réalisées afin de contrer ces attaques qui sont toujours en évolution, I’'objectif de ces

SDIs est d’atteindre une haute précision.

Dans ce mémoire de fin d’ études, nous proposons une méthode de détection d’intrusion qui com-
bine les transformateurs de vision avec les techniques de sélection des caractéristiques qui sont la
variance et les foréts aléatoires. Ces algorithmes de selection aident a déterminer les attributs les plus
importants dans les bases de données « NSL KDD » et « CIC 2017 » pour mieux repérer les intrusions
sur le réseau, tout en équilibrant les classes existantes dans les deux bases de données via un sur échan-
tillonnage. Exceptionnellement, nous avons procédé a une réduction de dimensionnalité de la base CIC
2017, pour gagner en temps d’ exécution via un sous-échantillonnage aléatoire. Afin d’ adapter nos
bases a notre transformateur de vision, nous convertissons les données brutes en images, ce qui facilite

la manipulation de ces données-la dans notre modele.

Pour évaluer les performances de notre approche proposées nous avons utilisé trois parametres, le taux
de bonne détection, la précision et les fausses alarmes, les résultats obtenus sont tres satisfaisants.
Pour prouver 1’ efficacité de notre approche nous avons effectué une comparaison avec un travail de

la littérature.

Mots clés : Systéme de détection d’intrusion (SDI), apprentissage profond, transformateurs de
vision, sélection des caractéristiques, taux de variance, foréts aléatoires, réduction de dimensionnalité,
échantillonnage aléatoire, NSL KDD, CIC 2017.



Abstract

Over time, computer networks have experienced exponential development. The increase in network
and computer attacks, which has also experienced similar development, poses a serious danger to the
security of information systems. Several intrusion detection systems (IDS) have been proposed over
the years, using a lot of strategies and techniques to counter these attacks which are still evolving.

The main objective of these intrusion detection systems is to achieve high accuracy.

In this end of studies dissertation, we propose a method of intrusion detection that combines vision
transformers with feature selection techniques, namely variance and random forests. These algorithms
help determine the most important attributes in the "NSL KDD” and ”CIC 2017” databases for better
identification of network intrusions, while balancing the existing classes in both databases through
oversampling. Additionally, we performed dimensionality reduction on the CIC 2017 database using
random undersampling to improve execution time. To adapt our databases to the vision transformer,

we converted the raw data into images, which facilitated data manipulation in our model.

To evaluate the performance of our proposed approach, we used three parameters: detection rate,
precision, and false alarms. The results obtained are very satisfactory. To demonstrate the effective-

ness of our approach, we compared it with a previous work in the literature.

Keywords: Intrusion Detection System (IDS), deep learning, vision transformers, feature selection,

variance rate, random forests, dimensionality reduction, random sampling, NSL. KDD, CIC 2017.
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