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 إلى مغ لا يسكغ لمكمسات أف تػفي حقيا 

 إلى مغ لا يسكغ للؤرقاـ أف تحري فزائميا

 إلى والجيشا الأعػػػػػػػػػػػػػػػػػػػػػػػػداء أداميع الله لشا

 إلى كل الإخػة والأخػات والأصجقاء والدملبء الأكارـ

 إلى كل أساتحتشا بكمية الحقػؽ بجامعة "بمحاج بػشعضب" 
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 شكخ وتقـــــــجيخ وعــــخفان

 الحسج لله الحؼ بشعستو تتع الرالحات

 بالفزل الاعتخاؼنتقجـ بأسسى عبارات الذكخ  والتقجيخ و 

 لمسذخؼ الأستاذ "ميجاوؼ محمد صالح"

 الحؼ رافقشا بإرشاداتو الؿيسة وتػجضياتو الدجيجة وسعة صجره

 حث الستػاضعشضمة السجة التي استغخقشاىا لإتساـ ىحا الب

 نفعشا الله بعمسو وجداه عشا خضخ جداء

 كسا نتػجو بالذكخ الجديل إلى الأساتحة أعزاء لجشة السشاقذة

 وإلى كل مغ ساعجنا مغ قخيب أو بعضج 

 ىحا العسل الستػاضع. في سشجاوكاف لشا 
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ية في حياة الأفخاد والجوؿ حضث تعتسج أصبحت الثػرة العمسية في مجاؿ السعمػمات والاتراؿ حجخ الداو 
جسيع القصاعات في وقتشا الحالي بذكل أساسي عمى استخجاـ الأنطسة السعمػماتية، نطخا لسا تتسضد بو مغ 
دقة وسخعة في تجسيع السعمػمات وتخديشيا ومعالجتيا ومغ ثع نقميا وتبادليا، وعمى الخغع مغ السدايا اليائمة 

    إلا أنو قج صاحبتيا انعكاسات سمبية، حضث أف ىشاؾ أصحاب الشفػس الزعيفة التي تقجميا ىحه الأخضخة 
مغ يدتغل التقشية الحجيثة في مارب غضخ مذخوعة ما أدػ إلى ضيػر إجخاـ ججيج يختكب في فزاء إلكتخوني 

ؼ يدسى الجخيسة السعمػماتية، والتي تختمف في شكميا ومزسػنيا ووسائميا عغ الجخيسة بذكميا التقمضج
ويدتسج ىحا الشػع السدتحجث مغ الإجخاـ نذاشو مغ الإمكانات اليائمة لمحاسب الآلي والبخامج، وتصػر شبكة 

                وتتعاضع ،الإنتخنت والتصػر الثقافي والعمسي في التعامل مع التكشػلػجيا الحجيثة بسختمف أنػاعيا
                 ائقة عمى التصػر والانتذار وتخصضيا لمحجود الجغخاؼية السخاشخ الشاتجة عغ الجخائع السعمػماتية لقجرتيا الف

 . مدتغمة في ذلظ ما أتاحتو شبكة الإنتخنت مغ انفتاح معمػماتي عمى العالع بأسخه
 

 الحؼالسدتحجثة  التي تعج مغ الجخائعومغ بضغ ىحه الجخائع نجج جخائع الإعتجاء عمى الساؿ السعمػماتي 
جخائع  كػنياالجخائع  أخصخ مغ تصشف حضث ،الإترالات تكشػلػجيا السعمػمات و ثػرة ػررتبط وجػدىا بطيا

             ويستمكػف أدوات السعخفة التقشية  يتسضدوف بحكاء عاليذكية تشذأ وتحجث في بضئة إلكتخونية يقتخفيا أشخاص 
ل عاـ والسرالح ذات الصابع مسا يدبب خدائخ لمسجتسع ككل عمى السدتػيات الاقترادية والاجتساعية بذك

 .كل خاصػالسالي الستعمقة بالسؤسدات السالية والسرخؼية بذ
 

الكثضخ مغ الرعػبات والإشكاليات القانػنية نطخا لسا يتستع بو الساؿ جخائع ال ىحه شكمتولقج 
و مغ سػاء مغ ناحية شبيعة الساؿ محل اعتجاء أ يختمف عغ الجخـ التقمضجؼ السعمػماتي مغ شابع الخاص

 الحؼ يعج بسثابة الخكغ السادؼ لمجخيسة، فالساؿ ىشا شقضغ: ناحية الرػرة التي يتخحىا الفعل الإجخامي

الأوؿ: الذق مادؼ لا يثضخ أدنى مذكمة ولا يختمف مفيػمو عغ السفيػـ التقمضجؼ لمساؿ بحضث يصبق 
 عميو الشز القانػني التقمضجؼ.

 

              غ نصاؽ مفيػمو التقمضجؼ إلى مفيػـ أخخ غضخ ممسػسىشا يخخج الساؿ م الثاني: الذق السعشػؼ 
 مغ بخامج ونطع وكيانات غضخ مادية. أؼ معشػؼ 
 

 

 

 

 

 

 

 

 



 

 

عميو كاف مغ السشصقي أف تتجو الدياسة التذخيعية الجشائية في معطع دوؿ العالع إلى إصجار بعس و 
 .خاميةػػالتذخيعات التي تحج مغ ىحه الطاىخة الاج

 

 غ وإصجار قػانضغ ججيجة لسػاجية ومكافحة الجخائع السعمػماتية ػػالجوؿ التي سارعت إلى سومغ بضغ 
            نجج الجدائخ حضث قاـ السذخع الجدائخؼ بتعجيل بعس قػانضشو القائسة كغضخه مغ التذخيعات الجولية الأخخػ 

نػفسبخ  10السؤرخ في  15- 04ع كالقانػف رق مغ أجل مدايخة ىحا التصػر الحاصل في مضجاف التكشػلػجيا،
بالجخائع  الحؼ تع مغ خلبلو استحجاث نرػص خاصة متعمقةقانػف العقػبات، السعجؿ والستسع ل، 2004

، السعجؿ 10/11/2004، السؤرخ في 14 -04القانػف رقع الساسو بأنطسة السعالجة الآلية لمسعصيات، 
ع ػػوالقانػنخقوأحكاـ خاصة لدمصة التحخؼ و الستابعة، والستسع لقانػف الإجخاءات الجدائية الحؼ وضع قػاعج 

، الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا 05/08/2009السؤرخ في  09-04
خار الأقصاب الجدائية ػػالإعلبـ والاتراؿ ومكافحتيا، بالإضافة إلى استحجاث مؤسدات أمشية وقزائية عمى غ

  .الستخررة
 

ية السػضػع وأىجافو وعمى اتداع نصاقو كػنو يجسع بضغ الجانب التقشي لعالع السعمػماتية،             إف أىس
و الجانب القانػني الستسثل في الجخيسة السعمػماتية ذاتيا، تبخر أسباب اختياره و تجعل مشو مػضػعا مدتججا 

مػماتية الحؼ لا يشفظ يتػسع مغ يػـ ومدتحجثا لمجراسة والبحث بذكل دائع ومدتسخ بالشطخ إلى نصاؽ السع
   لآخخ، إضافة إلى تصػرىا بذكل دائع ومدتسخ و عجـ وجػد عػائق تحج مغ ىحا التصػر و ىػ ما يجعل 

 .مغ أمخ تصػيخ وتحجيث الشرػص القانػنية أمخا واجبا في ضل التيجيجات التي تذكميا الجخيسة السعمػماتية

 تخجعفالأسباب الحاتية أما ضػء بعجيغ ذاتي ومػضػعي،  عمىػد بالشدبة لجوافع اختيار السػضػع فتع 
إلصالتدايج السدتسخ لمشذاط الإجخامي عبخ الشطع السعمػماتية، خاصة ؼيسا يتعمق بالساؿ السعمػماتي، وارتفاع 

مسا أصبح يذكل باعتباره مغ الأحجاث الضػمية الػاقعة في العجيج مغ السشاشق داخل الجوؿ، درجة خصػرتو 
، ىحا مغ جية يج عمى الأمغ العاـ، في ضل عجد سمصات عغ رسع نسػذج مػحج لسكافحة ىحه الجخائعتيج

والخغبة في  الساؿ السعمػماتيالصسػح العمسي الحؼ يجفع باتجاه تقري الججيج في مضجاف  ومغ جية أخخػ 
يخجع إلى وجػد خمل  السداىسة ولػ بذكل محجود في إثخاء الشقاش القانػني في مثل ىحه السػاضيع، وىحا قج

 .في الشطاـ الإجخائي الدائج 

الجولة  السشتيجة مغ قبل التذخيعيةو  أما الأسباب السػضػعية فتسحػرت حػؿ الحجاثة القانػنية 
مسا يجفع نحػ البحث في مجػ اندجاـ الشرػص القانػنية  الجدائخية لسكافحة ىحا الشػع مغ الشذاط الإجخامي،

مع السدتججات الخاىشة في مجاؿ السعاملبت الإلكتخونية، فزلب عغ وسائل الحساية ليحه السشطػمة التقمضجية 
 .السعمػماتيةسػاجية الجخائع لالإجخائية السعتسجة مغ قبل السذخع 



 

 

                مغ الباحثضغ والفقياء  عجد بإىتساـ حطيغ الجراسات الدابقة الستعمقة بسػضػع بحثشا، فإنو ػوع
 :خارػػػػػعمى غوجو الخرػص  دائخ عمى في العالع وفي الج

 

عديدة رابحي، الأسخار السعمػماتية وحسايتيا الجدائية، أشخوحة دكتػراه في القانػف الخاص، كمية  -
 .2018-2017الحقػؽ و العمػـ الدياسية، جامعة أبػ بكخ بمقايج تمسداف الجدائخ، 

 

لساجدتضخ في العمػـ الجشائية و عمع الإجخاـ، خ سؽياف، الجخائع السعمػماتية، رسالة لشضل شيادة اػسػي -
 .2010كمية الحقػؽ، جامعة بػبكخ بمقايج تمسداف، الجدائخ 

يػسف صغضخ، الجخائع السختكبة عبخ الإنتخنضت، رسالة لشضل الساجيدتضخ، كمية الحقػؽ، جامعة مػلػد  -
 .2013معسخؼ، تضدؼ وزو، الجدائخ،

 
تدميط الزػء عمى جخائع الإعتجاء عمى الساؿ في  سااليجؼ مغ ىحه الجراسة يتسحػر أساإف 
 .تػضيح مجػ ملبئسة الشرػص التقمضجية مع ىحا الشػع الججيج مغ الجخائع السدتحجثةمع ، السعمػماتي

 
 

خار أؼ بحث عمسي قانػني، لا يخمػ مغ العؿبات فإف الػصػؿ إلى وضع خصة متػازنة ػػػعمى غ
لع يكغ بالديػلة الستػقعة بالشطخ إلى شبيعة السػضػع مغ جية ومغ  ومعالجة فعالة و دؾيقة لسػضػع البحث

جية أخخػ لسا يسضده مغ دقة السرصمحات والسفاـيع العمسية مشيا و القانػنية، و التي يرعب التحكع فضيا 
، في ضل قمة الجراسات الدابقة في السجاؿ الس اؿ السعمػماتي حضث ػػػوتػضيفيا بذكل متشاسب و متلبزـ

أغمب الجرسات في الغالب حػؿ معالجة الطاىخة الجخيسة السعمػماتية برفة عامة مغ ناحية الدمػؾ  تسحػرت
دوف مػاكبة التصػر الحاصل في مجاؿ الجخائع السعمػماتية التي  والعقػبات السقخرة لو، التقمضجؼ الإجخامي

خائع السترمة بتكشػلػجيا الإعلبـ بالإضافة إلى قمة السخاجع الػششية الحجيثة السعالجة لمج تستاز بالتججيج،
 والاتراؿ.

 

الإطار القانؽني الحي يحكػ الجخائػ السعمؽماتية  اؤؿ الخئيدي حػؿػعمى ضػء ما سبق ذكخه يثػر تد
أو برياغة  التذخيع الجدائخي؟ظل برفة عامة وجخائػ الاعتجاء عمى السال السعمؽماتي برفة خاصة في 

 ؟ي تجخل ضسؼ قدػ الجخائػ الأمؽال في نعخ السذخع الجدائخي ماىي الجخائػ السعمؽماتية التاخخى 

 :ىاتو الإشكالية العامة التي بجورىا تتفخع عشيا إشكاليات فخعية أو تداؤلات نحكخ مشيا
 

 ؟السعمػماتيةما ىػ مفيػـ الجخيسة  -
 ؟في التذخيع الجدائخؼ  محل الإعتجاء ماىي الصبيعة القانػنية لمساؿ السعمػماتي -
 شرػص التقمضجية كفضمة بحساية الساؿ السعمػماتي؟ىل ال -
 ماىي الآليات و السكشضدمات الحجيثة التي تبشتيا الجولة الجدائخية لسجابية ىحه الطاىخة؟ -

 



 

 

السشيج  مشيجضغ أوليسا ابة عمى الإشكالية السصخوحة تع الاعتساد في دراسة مػضػع البحث عمىػوللئج
 بو لتحمضل مختمف الاستعانةالسشيج التحمضمي الحؼ تع  والثاني لجراسةجانب الفشي مغ اال الحؼ مذ الػصفي

 .القػاعج والدشغ القانػنية السختبصة بعشاصخ البحث
 

 

مغ أجل الكذف عغ مختمف خصايا السػضػع وكحا ايجاد أجػبة لكل التداؤلات السصخوحة، تع تقديع 
شار السفاـيسي لمجخيسة السعمػماتية تع تقديسو الجراسة إلى فرمضغ أوليسا اىتع بجراسة الجػانب الفشية والإ

             مغ خلبؿ السصمب حضث تع التصخؽ  السعمػماتيةبجوره إلى مبحثضغ اثشضغ أوليسا تشاوؿ مفيػـ الجخيسة 
لخرائز الجخيسة السعمػماتية  ؼيسا خرز السصمب الثاني ،الجخيسة السعمػماتية إلى تعخيف الأوؿ

 .ع ارتكابياػػػدوافو  أشخافيا وفق مصمبضغ ا في السبحث الثانيػاولشػػتشحضغ  في تقديساتيا، و 
 

           ة لمفرل الثاني فتسحػر حػؿ الجخائع السعمػماتية الػاقعة عمى الأمػاؿ وآليات مكافحتياػبالشدب
تي وفق ، تع معالجتو وفق مبحثضغ الأوؿ تصخقشا مغ خلبلو إلى دراسة الساؿ السعمػمافي التذخيع الجدائخؼ 

 جخائعمصمبضغ الأوؿ تشاولشا مغ خلبلو الصبيعة القانػنية لمساؿ السعمػماتي والثاني عجدنا مغ خلبلو صػر 
، أما السبحث الثاني فتخكد عمى الجانب السدتشبصة مغ التذخيع الجدائخؼ عمى الساؿ السعمػماتي  الاعتػػػجاء

في مبحثضغ الأوؿ  في التذخيع الجدائخؼ، ماتيةالسعمػ القانػني مغ خلبؿ استعخاض آليات مكافحة الجخيسة 
 اني إلى الجانب السؤسداتي.ػػتصخقشا مغ خلبلو إلى الجانب التذخيعي والث

 
 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 الفصـــل الأول 

 از المفـــاهيميــــــــــالإط

 للجسيمة المعلومــاتية



 الإطار السفاهيسي لمجخيسة السعمؽماتية------------------------ الأمؽالجاء عمى ـــالسعمؽماتية وجخائػ الإعت

 

 4 

 

 :تسييج

الحؼ أدػ إلى تجخل أنطسة السعالجة الآلية  ضيخ الحاسب الآلي كشتاج لمتصػر العمسي والتقجـ التقشي،
تستع بو مغ قجرة فائقة عمى تخديغ أكبخ قجر مغ تلمسعمػمات في كافة مجالات الحياة الضػمية، نطخاً لسا 

البيانات والسعمػمات، كسا أوججت الذبكات السعمػماتية وخاصة شبكة الإنتخنت واستخجاميا في نقل وتبادؿ 
 .ثل في بخوز ما اصصمح عمى تدسضتو بالسجتسع السعمػماتيالسعمػمات فجخا ججيجا تس

 

عخؼ رواج الإنتخنت كػسضمة للبترالات واستعسالاىا في جل السعاملبت الضػمية ضيػر سمبيات 
عجيجة، خاصة بعج استغلبؿ الكثضخ مغ السجخمضغ ىحا التغضخ في نسط السعاملبت مسا أسفخ عمى ضيػر جخائع 

 عمضيا مرصمح الجخيسة السعمػماتية. أشمق قبللع يكغ يعخفيا القانػف مغ 
 

خاصة، استسجتيا مغ الػسضمة التي تختكب بيا ألا وىي الذبكة  بدسات السعمػماتيةالجخيسة  تانفخاد 
وضع السذخع في مختمف أنحاء السعسػرة في مػضع الستفخج رغع السحاولات التي جاء  مسا العالسية للئنتخنت،

تقمضجية قج نالت جانبا مغ الاعتشاء، وذلظ بتحجيج مختمف السفاـيع والتعاريف الخاصة بيا، فإذا كانت الجخائع ال
 . مازالت قضج البحث مغ شخؼ الفقياء والقانػنضضغ السعمػماتيةبيا، فإف الجخيسة 

 

ضف إلى ذلظ أنيا جمبت معيا شائفة ججيجة مغ السجخمضغ اصصمح عمى تدسضتيع بسجخمي السعمػماتية 
 خرائرياو  تقديساتيا تػضيحالجخيسة السعمػماتية مع  مفيػـق سشتشاوؿ في ىحا الفرل بشاء عمى ما سب

أشخاؼ الجخيسة دراسة  في السبحث الثاني إلىالأوؿ، ثع نتصخؽ  السبحثفي ي الجخائع قعغ با التي تسضدىا
 .ارتكابياالسعمػماتية ودوافع 
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 .تقديساتيا و اخرائريالجخيسة السعمؽماتية  مفيؽم السبحث الأول:
 

          لقج أضفى التصػر اليائل لتقشية السعمػمات وانجماجيا بتقشية الاترالات ؼيسا بعج شبيعة خاصة
  عمى جخائع كانت تقمضجية قبل ضيػرىا، وأدػ إلى ضيػر أنساط مدتحجثة مغ الأفعاؿ الجخمية تبايشت

فق مدضخة ونذأة تمظ التقشية، وأحاط بيا الكثضخ مغ التعبضخات والاصصلبحات لمجلالة عمى ىحه الجخائع تبايغ را
باعتبارىا جخيسة مدتحجثة ومتسضدة عغ باقي الجخائع التقمضجية مغ خلبؿ  مفيػمياالتداؤلات التي تتعمق بتحجيج 

تقديساتيا، عمى ىحا الشحػ مػضػعيا وخرائريا، وكحلظ تعجد السحاولات الخامية إلى ترشيفيا وتحجيج 
           ثع نعخج  الأوؿ السصمبفي  الدواياسختمف التعاريف مغ مختمف ل التصخؽ ىحا السبحث مغ خلبؿ  سشحاوؿ

 السصمب الثاني. في  وتقديساتعمى الخرائز 
 

 لسطمب الأول: تعخيف الجخيسة السعمؽماتية.ا
يػجج مرصمح قانػني مػحج فيشاؾ مغ يصمق عمضيا وصف جخيسة الغر  لاالشاحية القانػنية مغ 

مغ يصمق عمضيا وصف جخيسة الاختلبس السعمػماتي، وىشاؾ مغ يرفيا بجخائع الاحتياؿ  ىشاؾو ماتي، السعمػ 
تعجدت التعارؼ و لقج ، 1السعمػماتي، غضخ أف السرصمح الأكثخ شضػعا ىػ مرصمح الجخيسة السعمػماتية

 القانػنية.و  الاتجاىات الفقيية ،الػاردة بذأف الجخيسة السعمػماتية بتعجد الشطع والتذخيعات
 

 :الاصطلاحي: التعخيف الفخع الأول
 

           الجخيسة السعمػماتية بأنيا ( OECD) 1983عخفت مشطسة التعاوف الاقترادؼ والتشسية سشة 
كل وفعل وعسل غضخ مذخوع أو مخالف للؤنطسة وغضخ مخخز يدتيجؼ أنطسة السعالجة الآلية لمسعمػمات  "

كل الجخائع التي يسكغ أف تقع أو تسذ بيحا السفيػـ الجخيسة السعمػماتية وتذسل ، "تبادليا أو نقميا  أو
 .2برفة خاصة الانتخنتبذبكات الاتراؿ برفة عامة، وشبكة 

 

وقج ورد تعخيف الجخيسة السعمػماتية بحدب ما قجمو مؤتسخ الأمع الستحجة العاشخ لسشع الجخيسة 
         " كل جخيسة يسكغ ارتكابيا بػاسصة نطاـ حاسػبيبأنيا  2000سشة  السجخمضغ الحؼ عقج بفضشا ومعاؾبة

  وتذسل مغ الشاحية السبجئية جسيع الجخائع التي يسكغ ارتكابيا  "أو داخل نطاـ الحاسػب شبكة حاسػبية أو
 .في بضئة إلكتخونية

                                                           
1

رسالة مقجمة لأجل نضل  ،بشاء نسػذج أمشي لسكافحة الجخائع السعمػماتية وؾياس فعالضتو ،تخكي بغ عبج الخحساف السػيذخ -
 .15ص   ،2009 ،الدعػدية ،الخياض ،قدع العمػـ الذخشية جامعة نايف لمعمػـ الأمشية ،شيادة الجكتػرة

2-Myriam Quéméner- Yves Charpenel - La Cybercriminalité Edition Economica- Paris- 
France- 2010-p 08. 
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ئيا حاوؿ إعصا الحؼ (Parker -باركخ)ومغ التعاريف الحؼ تع التػسع فضيا تعخيف الخبضخ الأمخيكي  
ىي مغ وجية نطخه " كل فعل  مفيػما واسعا يحيط بكل أشكاؿ التعدف في مجاؿ استخجاـ الشطع السعمػماتية،

 .1إجخامي متعسج أؼ كانت صمتو بالسعمػماتية يشذأ خدارة تمحق بالسجشي عميو، أو كدب يحققو الفاعل"
 

ىي تمظ الجخيسة السختبصة  إذف ما يسكغ استشتاجو مغ جسمة ىحه التعاريف أف الجخيسة السعمػماتية
      جخائع التقشية الحجيثة" "وىػ ما يفدخ اتجاه البعس لإشلبؽ مرصمح  ،أساسا بسطاىخ التقجـ التكشػلػجي

عمى ىحا الشػع مغ الجخائع التي رشحيا عمساء الإجخاـ لمتصػر مدتؿبلب بالشطخ إلى التقشيات الحجيثة التي 
 وبذكل دائع ومدتسخ. تطيخ يػميا

 

 : التعخيف الفقييانيـــخع الثــــالف
، حضث اف كل اتجاه اسذ تعخيفو بشاء السعمػماتيةاختمف الفقياء ورجاؿ القانػف عمى تعخيف الجخيسة 

وىشاؾ مغ يػسع في رؤيتو لمجخيسة وىشاؾ مغ يخكد  -وسضمة ارتكابيا  )عمى الداوية التي يخػ فضيا الجخيسة 
 :س التعاريف الفقيية وفقا لسا يميوسشتصخؽ الى بع (عمى جدء مغ الجخيسة

 :السعمؽماتيةالتعخيف الفقيي الزيق لمجخيسة  أولا:
، فسشيع مغ اعتسج عمى اداة السعمػماتيةكل اتجاه فقيي اعتسج وجية نطخ ضيقة في تعخيفو لمجخيسة  

ى تعخيفو بشاء الجخيسة ومشيع مغ اعتسج عمى تػافخ السعخفة بتقشيات جياز الحاسب الآلي، ومشيع مغ اعتسج عم
 .عمى مػضػع الجخيسة

 :عمى اساس معيار أداة الجخيسة -1
 معمػماتيةوفقا ليحا السعيار عمى اساس اداة الجخيسة فالجخيسة تكػف جخيسة  السعمػماتيةالجخيسة  تعخؼ

 .مثلب اليػاتف الحكيةكشالسا اف الحاسػب او احجػ الػسائل التقشية مغ وسائل ارتكابيا 
الاعتجاءات القانػنية التي يسكغ أف تختكب بػاسصة السعمػماتية بغخض  " بأنيا: MASS عخفيا الأستاذ

 "تحقضق ربح
كل اشكاؿ الدمػؾ غضخ السذخوع أو الزار " فعخفيا كسا يمي:  TIEDMANN أما الفؿيو الألساني 

 ".بالسجتسع الحؼ يختكب بػاسصة جياز الحاسػب
نية ىي الفعل غضخ السذخوع الحؼ يتػرط الحاسب الجخيسة الإلكتخو "  MAWRE كسا عخفيا الفؿيو

 .2"الآلي في ارتكابو
 

 

                                                           
 .16 -15تخكي بغ عبج الخحساف السػيذخ، مخجع سابق، ص  -1
 .23، ص 2015الجار الجدائخية لمشذخ والتػزيع، الجدائخ، شبعة ، الجخيسة الالكتخونية دراسة مقارنة ،غشية باشمي- 2
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 :معيار تؽفخ السعخفة بتقشية السعمؽمات أساسعمى  -2
        اصحاب ىحا الاتجاه لا يعتسجوف عمى الحاسػب الآلي ، ولكغ عمى الذخز الحؼ يدتخجمو

              ب ولا اف يختكب جخيسة اصلب فبجوف امتلبكو السعخفة بالتقشية لا يسكشو اف يدتعسل الحاسػ 
عخفيا بأنيا "اؼ جخيسة يكػف متصمب لاقتخافيا أف تتػفخ لجػ فاعميا  DAVID THOMSON فالأستاذ

  .معخفة بتقشية الحاسب"
ىشا السعيار الذخري الستعمق بالجاني ىػ السعيار السعتسج، إذا تتع متابعة وملبحقة مقتخؼ الفعل 

 .لة واحجة وىي عمسو بتكشػلػجيا الحاسبات الآليةغضخ السذخوع في حا
 :عمى اساس معيار مؽضؽع الجخيسة -3

يخػ آخخوف اف تعخيف الجخيسة الالكتخونية انسا يخجع الى مػضػعيا وغضخ متعمق بالػسضمة السدتعسمة 
السعشػؼ  او الفاعل ، حضث يخػ ىؤلاء اف الجخيسة الالكتخونية ىي التي يكػف مػضػعيا الساؿ السعمػماتي

 .1دوف الشطخ ؼيسا اذا كاف الحاسب ىػ الأداة السدتعسمة في ارتكابيا
 :السعمؽماتيةالتعخيف السؽسع لمجخيسة  ثانيا:

اف الػسضمة التي تختكب بيا الجخيسة التقمضجية لا تجخل في تعخيفيا ولا حتى تسكغ الجاني  البجييياتمغ 
الجخيسة ولا مػضػع الجخيسة، وتفاديا للبنتقادات التي وجيت  مغ التقشية، فقج لا يكػف الجاني متسكشا ويختكب

 :لمسفيػـ الزضق ضيخ السفيػـ الػاسع كسا يمي
بسا يمي: " كل فعل إجخامي متعسج أيا كانت صمتو بالسعمػماتية يشذأ عشو خدارة  PARKER عخفيا

 ".تمحق بالسجشي عميو ، أو كدب يحققو
غ شانو الاعتجاء عمى أؼ مرمحة مذخوعة، سػاء كانت كل استخجاـ في صػرة فعل او امتشاع م "

مادية او يكػف ناتجا بصخيقة مباشخة او غضخ مباشخة عغ تجخل التقشية السعمػماتية ومعاقب عميو قانػنا أيا كاف 
 .2"غخض الجاني

تذسل استخجاـ الحاسب كأداة الارتكاب الجخيسة " فعخفاىا بانيا ،  CREDOو MIEL اما الفقضياف
 ".فة إلى الحالات الستعمقة بالػلػج كل السرخح بو الحاسػب السجشى عميو أو بياناتوبالإضا

 

                                                           
 17، السخجع نفدو، ص باشمي غشية- 1

دماف ذبيح عساد بيمػؿ سسية، الآليات العقابية لسكافحة الجخيسة الالكتخونية في الجدائخ، مجمة الحقػؽ والعمػـ الدياسية،  - 2
 .140 ، ص2020جانفي  13العجد 
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الحؼ جاء بو الجكتػر عبج الفتاح بضػمي حجازؼ جخيسة تقشية تشذا  السعمػماتيةواشسل تعخيف لمجخيسة 

في السعمػمات،  في الخفاء، يقتخفيا مجخمػف اذكياء يستمكػف أدوات السعخفة التقشية ، وتػجو لمشضل مغ الحق
 .1السعمػمات وتصاؿ اعتجاءاتيا معصيات الحاسب السخدنة والسعمػمات السشقػلة عبخ نطع وشبكات

 

 :التعخيف الفقيي السختمط او الجامعثالثا: 
ادخل في نصاقيا كل الترخفات غضخ السذخوعة التي ليا  السعمػماتيةاف اعصاء تعخيف مػسع لمجخيسة 

او مػضػع أو مشاسبة ارتكاب ىحا ما ادػ الى ضيػر اتجاه ثالث وىػ الاتجاه  علبقة بالحاسب سػاء وسضمة
 عمى معيار السرمحة السحسية.  السعمػماتية الجامع و يعتسج ىحا الاتجاه في تعخيف الجخيسة

كل سمػؾ غضخ مذخوع او يتعارض مع قػاعج "  H BLOCH و M. ALTERMAN وقج اعتسجه
 ".لسعالجة الآلية لمسعصيات أو لشقل السعصياتالدمػؾ او غضخ مخخز والحؼ يخز ا

      وىػ تعخيف مشطسة التعاوف والتشسية الاقترادية لمغر السعمػماتي والحؼ أوردتو بمجيكا في تقخيخىا
باف الجخائع السعمػماتية : ىي كل فعل او امتشاع مغ شانو الاعتجاء عمى الأمػاؿ السادية والسعشػية يكػف 

 .2أو غضخ مباشخة عغ تجخل التقشية السعمػماتية ناتجا بصخيقة مباشخة
 

 : التعخيف القانؽني.الثــــخع الثــــالف
مجخيسة السعمػماتية لأوؿ مخة مغ خلبؿ تعجيمو لقانػف العقػبات بسػجب لالسذخع الجدائخؼ  تصخؽ 
ا، ثع أعاد وسساىا بجخائع السداس بأنطسة السعالجة الآلية لمسعصيات دوف تعخيفي ،153-04القانػف رقع 

     وسساىا بالجخائع السترمة بتكشػلػجيات الإعلبـ والاتراؿ، وعخفيا ،044-09تشطيسيا بسػجب القانػف: 
      في السادة الثانية بأنيا: "جخائع السداس بأنطسة السعالجة الآلية لمسعصيات السحجدة في قانػف العقػبات

 شطػمة معمػماتية أو نطاـ للبترالات الإلكتخونية".وأؼ جخيسة أخخػ تختكب أو يديل ارتكابيا عغ شخيق م

 

                                                           
، دار الفكخ العخبي، الإسكشجرية عبج الفتاح بضػمي حجازؼ، مكافحة جخائع الكسبضػتخ والأنتخنت في القانػف العخبي نسػذجي -1

 .33ص ، 2009القاىخة، 
 .25، ص 2008خالج داودؼ، الجخيسة السعمػماتية، دار الاعرار العمسي لمشذخ والتػزيع ، الجدائخ،  -2

سؤرخة ال ،71، عجد ج ر، يعجؿ ويتسع قانػف العقػبات، 2004-11-10سؤرخ في ، ال15-04 قانػف رقعال -3
 .10/11/2004في

، يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات 2009-08-05مؤرخ في  04-09قانػف رقع لا - 4
 .16/08/2009سؤرخ في، ال47، عجد ج رالإعلبـ والاتراؿ ومكافحتيا، 
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جخائع السداس )ىػ تعخيف يجسع بضغ الجخائع السعمػماتية البحتة السختبصة بالسشطػمة السعمػماتية  و
بأنطسة السعالجة الآلية لمسعصيات(، وباقي الجخائع السختكبة بػسضمة معمػماتية حرخ السذخع وسضمة ارتكابيا 

 سعمػماتية، أو نطاـ للبترالات الإلكتخونية.في السشطػمة ال

ارتكابيا باستعساؿ أحجث تقشيات تكشػلػجيا الإعلبـ  ، والسعمػماتيةوأماـ التصػر الستلبحق لمجخائع  
والاتراؿ، وتػضيفيا لشذخ الحسلبت العجائية ضج الػشغ، أعاد السذخع تعخيف ىحه الجخائع بسػجب الأمخ 

يقرج بسفيػـ ىحا القانػف بالجخائع السترمة " ، الفقخة الأخضخة22مكخر  211، حضث نز في السادة 21-11
استعساؿ مشطػمة معمػماتية أو نطاـ ببتكشػلػجيات الإعلبـ والاتراؿ: "أؼ جخيسة تختكب أو يديل ارتكابيا 

 .1للبترالات الإلكتخونية، أو أؼ وسضمة أخخػ أو آلية ذات صمة بتكشػلػجيات الإعلبـ والاتراؿ"
 

 مػصػؿ إلى السعشى السقرػد فإنو يتعضغ تحجيج معاني السرصمحات التي تزسشيا ىحا التعخيفل و
 :وىي

لسكافحة الجخائع السعمػماتية في مادتيا الأولى  عخفت اتفاؾية بػدابيدت :الشعػ السعمؽماتية -أولا 
ي يسكغ أف تقػـ سػاء الشطع السعمػماتية بأنيا كل آلة بسفخدىا أو مع غضخىا مغ الآلات السترمة أو والت

        بسفخدىا أو مع مجسػعة عشاصخ أخخػ، تشفضحا لبخنامج معضغ، بأداء معالجة آلية لمبيانات السعمػماتية 
وتعشي ىحه الأخضخة كل تسثضل لمػقائع، أو السعمػمات أو السفاـيع تحت أؼ شكل، وتكػف مييأة لمسعالجة 

 .2يعة يجعل الحاسػب يؤدؼ السيسةبسا في ذلظ بخنامج معج مغ ذات الصب الآلية،

بأنيا: "نطاـ مشفرل أو مجسػعة  04-09مغ القانػف  02أما السذخع الجدائخؼ فقج عخفيا في السادة 
مغ الأنطسة السترمة ببعزيا البعس، أو السختبصة يقػـ واحج مشيا أو أكثخ بسعالجة آلية لمسعصيات تشفضحا 

 ". لبخنامج معضغ

الحػاسضب السشفخدة، أو السترمة ببعزيا البعس بػاسصة شبكات اتراؿ  فيي تعشي بحلظ مجسػعة مغ
 .داخمية أو خارجية، تعسل برفة آلية وفق بخامج مرسسة خريرا لتحقضق معالجة آلية لمسعصيات

 

                                                           
  لجدائية.، الستزسغ قانػف الإجخاءات ا155-66السعجؿ والستسع للؤمخ  ،25/08/2021، السؤرخ في 11-21الأمخ رقع  - 1

 ، 08/06/1966السؤرخ في  ،65ج ر، العجد

اتفاؾية  ، تحت عشػاف"185، تحت رقع2001-11-23 انبثقت اتفاؾية بػدابدت عغ اجتساع السجمذ الأوروبي بتاريخ -2
ه ) للئشارة الجدائخ لع ترادؽ عمى ىح 01/07/2004التشفضح بتاريخ:  ، دخمت حضد"بػدابدت لسكافحة الجخيسة السعمػماتية

 الإتفاؾية(.
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 04 09مغ القانػف رقع  02عخفيا السذخع الجدائخؼ بسػجب السادة  :الاترالات الإلكتخونية :ثانيا

و إرساؿ أو استؿباؿ علبمات أو إشارات أو كتابات أو صػر أو أصػات أو معمػمات بأنيا: "أؼ تخاسل أ
 ".مختمفة بػاسصة أؼ وسضمة إلكتخونية

 

       وقج عخفت السادة الأولى مغ القانػف العخبي الشسػذجي لسكافحة جخائع تقشية أنطسة السعمػمات 
       وسضمة لتقشية السعمػمات الحجيثة لمحرػؿ  وما في حكسيا الػسيط الإلكتخوني بأنو ارتباط بضغ أكثخ مغ

والسعمػمات الإلكتخونية وتبادليا، ويقرج بو شبكة الحاسب الآلي أو الأنتخنضت، أو أية شبكة  عمى البيانات
 1.إلكتخونية أخخػ"

 

فذبكة الاتراؿ ىي أداة ربط بضغ حاسػبضغ أو أكثخ، ىحه الخابصة قج تكػف مختبصة تحت الأرض مثل 
لبؾ أو الكابلبت، كسا يسكغ أف تكػف لا سمكية، أو بالأشعة تحت الحسخاء، أو بالأقسار الرشاعية، الأس

ويسكغ أف تكػف الذبكة محمية مقترخة جغخاؼيا عمى مشصقة صغضخة، أو تكػف متدعة الشصاؽ فيي تذكل 
 .مجسػعة مغ الأنطسة السعمػماتية السترمة

زت تكشػلػجيات الإعلبـ والاتراؿ كتكشػلػجيا مدتقمة بػاسصة بخ  :تكشؽلؽجيات الإعلام والاترال ثالثا:
مديج تكشػلػجيا معالجة البيانات مع الاترالات الدمكية واللبسمكية فالأولى تعصي القجرة عمى معالجة 
وتخديغ السعمػمات، أما الثانية فيي الحامل لتػصضميا، ىحا السديج تع إحجاثو بفزل السكػنات الإلكتخونية 

 .2وتجيضداتيا السعقجةالجؾيقة 

ورغع أف السذخع الجدائخؼ لع يذخ إلى تعخيف مرصمح تكشػلػجيات الإعلبـ والاتراؿ الحؼ يعج ججيجا 
في نطخ رجاؿ القانػف، فإنو يعشي: "مجسػعة التكشػلػجيا الستقجمة التي أتاحتيا الحاسبات الإلكتخونية الجؾيقة 

سصة الأقسار الرشاعية وبعجىا والاستثسار مغ بعج والسحصات والاترالات الدمكية واللبسمكية الستصػرة بػا
اتاحتيا الحاسبات الإلكتخونية الجؾيقة، والاترالات الدمكية واللبسمكية الستصػرة  الأرضية والبحخية للبترالات

بػاسصة الأقسار الرشاعية وبغضخىا، والاستثسار مغ بعج والسحصات الأرضية والبحخية للبترالات وشبكات 
 : ؾ السعمػمات الإلكتخونية، وما تدتخجمو مغ وسائل اتراؿ متصػرة مباشخة وغضخ مباشخة، وتعشي أيزابشػ 

 
 

                                                           
، مشذػرات زيغ الحقػؾية 1عمي عبػد جعفخ، جخائع تكشػلػجيا السعمػمات الحجيثة الػاقعة عمى الأشخاص والحكػمة، ط  -1

  32، ص2013والأدبية، سشة 

ضدة استخجامات تكشػلػجيا السعمػمات والاتراؿ في السؤسدة الاقترادية ودورىا في دعع الس ،غياد كخيسة، زرزار العياشي - 2
 .29، ص 2016، دار الرفاء لمشذخ والتػزيع، عساف، 1التشافدية، ط 
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اكتداب ومعالجة وتخديغ واستخجاع ونذخ السعمػمات عغ شخيق التكامل بضغ أجيدة الحاسبات 
 .1الإلكتخونية ونطع الاترالات الحجيثة"

ونقل السعمػمات خاصة الإعلبـ الآلي الانتخنضت  ىػ "مجسػعة التقشيات السدتخجمة في معالجة أو
العسل التعاوني عغ بعج الإدارة الإلكتخونية للؤنذصة، وغضخىا مغ الجعائع الإلكتخونية السداعجة في عسميات 

 .2الاتراؿ"

فتكشػلػجيا السعمػمات الحجيثة ىي التكشػلػجيا التي أنتجيا انجماج تكشػلػجيا السعمػمات وتكشػلػجيا 
لات، وىي تختمف عغ تكشػلػجيا السعمػمات قبل الانجماج وبالتالي لا يجػز التجلضل عمى الجخائع الاترا

الشاشئة عغ إساءة استخجاـ وسائط ىحه التكشػلػجيا الحجيثة باصصلبح يقترخ عمى تشاوؿ أحج أجشحتيا دوف 
لا بج أف يتدع بالسخونة  الجشاح الآخخ، أو باصصلبح يتجاىل السفيػـ الحالي ليحه التكشػلػجيا، فالسرصمح

وبعج الشطخ، بسعشى أنو لابج مغ وأف يخاعى السدتقبل، وما قج يفخزه لشا ىحا التصػر اليائل مغ الاختخاعات 
 .3الالكتخونية مغ أجيدة غخيبة تطيخ كل يػـ، ولا يرجؽ العقل بإمكانية اكتذافيا

         ع الإلكتخونية بسػجب الأمخيتبضغ مغ خلبؿ ذلظ بأف السذخع الجدائخؼ وسع في تعخيف الجخائ 
باستعساؿ أؼ وسضمة ذات صمة  تبارتك، لتستج إلى كل جخيسة وقعت عمى الشطع السعمػماتية أو 21-11

بتكشػلػجيات الإعلبـ والاتراؿ لتذسل بحلظ كل الجخائع السختكبة باستعساؿ التكشػلػجيات القجيسة والحجيثة 
عجما كاف يحرخ وسضمة ارتكابيا في السشطػمة السعمػماتية أو نطاـ وعمى كل تقشية تطيخ مدتؿبلب، وذلظ ب

 للبترالات الإلكتخونية.
 

كل سمؽك غيخ مذخوع يسذ تختضبا عمى كل ىحه التعاريف يسكششا تعخيف الجخيسة السعمػماتية بأنيا " 
 أو بؽاسطتو يالشعام السعمؽماتي السادي أو السعشؽي أو كل سمؽك غيخ مذخوع يقع عمى الشعام السعمؽمات

 ."و يسذ بالأشخاص و الأمؽال أو امؼ الجولة بؽاسطة جياز الحاسؽب، أو باستخجام جياز تكشؽلؽجي
 

 
 

                                                           
استخجامات تكشػلػجيا الإعلبـ والاتراؿ الحجيثة وانعكاساتيا عمى ؾيع الذباب الجامعي، محكخة  ،محمد الفاتح حسجؼ - 1

 .22، ص  2009-2008ماجدتضخ، كمية العمػـ الاجتساعية والعمػـ الإسلبمية، جامعة الحاج محمد الخزخ، باتشة 
، فاروؽ عبجه فمية، أحسج عبج الفتاح الدكي، معجع مرصمحات التخبية لفطا واصصلبحا، دار الػفاء لجنيا الصباعة والشذخ - 2

 .128-127  ص ، ص2004الإسكشجرية، 
 . 26جعفخ، مخجع سابق، ص  عبػد عمي - 3
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 :تقديساتيا و : خرائص الجخيسة السعمؽماتيةالثاني السطمب
لع تخاع أغمب التقديسات خرائز الجخائع  حضث ،السعمػماتيةالجخائع  تقديساتحػؿ اختمف الفقو 

 الآليالبيانات السعشػية لمحاسػب  استيجافياالجخائع ىػ  ىحه ومػضػعيا، إذ نجج أىع ما يسضد السعمػماتية
وتختكب بػاسصة جياز الإلكتخوني، كسا اختمف الفقياء في تقديع الجخائع الإلكتخونية نتيجة ضيػر جخائع 

        ا وخرائريا غضخ محرػرة فلب يسكششا أف نجسل أصشفيا وأشكالي ياججيجة مغ حضغ إلى أخخ، أؼ أن
      ضيخت معيا جخيسة ججيجة  الآليفيي متغضخة ومتججدة، فكمسا ضيخت وسضمة ججيجة لاستخجاـ الحاسب 

بشاء عمى ما سبق سشتشاوؿ في ىحا السصمب خرائز  وسخعة تصػرىا، كثختيا ىحا مغ جية ومغ جية أخخػ 
 ا مغ خلبؿ الفخع الثاني.ثع نعخج إلى تقديساتي خع الأوؿ(ػػػالجخيسة السعمػماتية )ف

 خرائص الجخيسة السعمؽماتية: خع الأول:ــــالف
بخرائز وصفات تسضدىا عغ غضخىا مغ الجخائع الأخخػ التقمضجية وىحا ما  السعمػماتيةتتسضد الجخيسة 

فلب يسكغ لشا ترػر وجػد نرػص قانػنية ناجعة عمى السدتػػ العسمي  ،يذكل تحجؼ تذخيعي أخخ لمسذخع
ي دوف اف تكػف لمسذخع نطخة عمى الخرائز التي تسضد ىحا الشػع مغ الجخائع عغ الجخائع التقمضجية التصبيق

ومغ خلبؿ معخفتو بخرائريا تسكشو مغ وضع اليات قانػنية مػضػعية واجخائية لسكافحتيا ومغ بضغ أىع 
 :ىحه الخرائز ما يمى

 :الجخيسة السعمؽماتيةوقؽع بيئة  أولا:
ماتية في غالبية الأحياف في بضئة السعالجة الآلية لمبيانات حضث تكػف السعمػمات تقع الجخائع السعمػ 

محل الاعتجاء عبارة عغ نبزات الكتخونية فشحغ أماـ ضاىخة إجخامية ذات شبيعة خاصة ليا صمة بسا يعخؼ 
 بالقانػف الجشائي السعمػماتي.

 

ـ التعامل مع بيانات مجسعة ومجيدة لجخػؿ ووقػع ىحه الجخائع في بضئة السعالجة الآلية لمبيانات تدتمد 
الحاسب بغخض معالجتيا الكتخونيا بسا يسكغ السدتخجـ مغ إمكانية كتابتيا في الحاسب الحؼ تتػافخ ؼيو 

وشباعتيا وىحه العسميات وثيقة الرمة بارتكاب إمكانيات لتحجيجىا وتعجيميا ومحػىا وتخديشيا واستخجاعيا 
 .1الجخائع
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 :عابخة لمحجودسة السعمؽماتية الجخي ثانيا:
لقج أذابت شبكة الإنتخنت الحجود الجغخاؼية بضغ دوؿ العالع ولع تعج جخيسة تخزع لشطاـ إقميسي محجود 

إنسا أصبحت تقع في بمج وتسخ عبخ بمج آخخ، وتتحقق نتيجتيا في بمج ثالث وكل ذلظ في ثػاني محجودة   و
 تقشية الحجيثة جعل بإمكاف ارتكاب جخيسة عغ شخيق حاسػبفالديػلة في حخكة السعمػمات عبخ أنطسة ال

مػجػد في دوؿ معضشة بضشسا يتحقق الفعل الإجخامي في دولة أخخػ، وىحه الصبيعة التي تتسضد بيا الجخيسة 
جخيسة عابخة لمحجود خمقت العجيج مغ السذاكل حػؿ تحجيج الجولة صاحبة الاختراص  السعمػماتية كػنيا

إشكاليات تتعمق بإجخاءات  إلىخيسة وكحلظ حػؿ تحجيج القانػف الػاجب تصبيقو. إضافة القزائي بيحه الج
 ولقج كانت القزية، السلبحقة القزائية وغضخ ذلظ مغ الشقاط التي تثضخىا الجخائع العابخة لمحجود بذكل عاـ

لي لمجخائع لسعخوفة باسع مخض نقز السشاعة السكتدبة مغ القزايا التي لفتت الشطخ إلى البعج الجو 
 .1السعمػماتية

 

بؿياـ أحج الأشخاص بتػزيع عجد كبضخ مغ الشدخ  1989وتتمخز وقائع ىحه القزية التي حجثت عاـ 
الخاصة بأحج البخامج الحؼ ىجؼ في ضاىخه الى إعصاء بعس الشرائح الخاصة بسخض نقز السشاعة 

حراف شخوادة، إذ كاف يتختب عمى السكتدبة، إلا أف ىحا البخنامج في حؿيقتو كاف يحتػؼ عمى فضخوس 
تذغضمو تعصضل جياز الحاسػب عغ العسل ثع تطيخ بعج ذلظ عبارة عمى الذاشة يقػـ الفاعل مغ خلبليا 
بصمب مبمغ مالي يخسل عمى عشػاف معضغ حتى يتسكغ السجشي عميو مغ الحرػؿ عمى مزاد لمفضخوس وفي 

ب في الػلايات الستحجة الأمخيكية وتقجمت بخيصانيا تع إلقاء الؿبس عمى الستيع جػزيف بػ  1990ؼيفخؼ  03
حضث أف إرساؿ ىحا البخنامج قج تع مغ داخل السسمكة ، بصمب تدميسو ليا لسحاكستو أماـ القزاء الانجمضدؼ 

          الستحجة )بخيصانيا( ووافق القزاء الأمخيكي عمى تدميسو وكانت ىحه ىي السخة الأولى التي يدمع فضيا متيع
 .2جخيسة السعمػماتيةفي ال

 

 يا.صعؽبة اكتذاف :ثالثا

تتسضد الجخيسة السعمػماتية برعػبة اكتذافيا وإذا اكتذفت فإف ذلظ يكػف بسحس الرجفة عادة فسغ 
السفتخض أف اكتذافيا يتع عغ شخيق الفحز الجقضق أو عغ شخيق الذكػػ التي يقجميا السجشي عميو ويسكغ 

 ة في ذلظ إلى:رد الأسباب التي تقع وراء الرعػب

 
                                                           

دوف شبعة، دار الشيزة العخبية، القاىخة،  ،محمد عبضج الكعبي، الجخائع الشاشئة عغ الاستخجاـ الغضخ مذخوع لذبكة الانتخنت-1
 .37ص 
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 أنيا جخيسة ىادئة لا عشف فضيا. 
 أنيا جخيسة فشية لا تتخؾ أثخا كالآثار التي يتخكيا اقتحاـ مكاف لمدخقة مثلب. 
 أنيا جخيسة تعتسج عمى تغضضخ الأرقاـ والبيانات أو محػىا مغ ذاكخة الحاسب الآلي. 

نت مثبتة قبل تغضضخىا أو محػىا ؼيكػف وبالتالي فلب يدتصيع القارغ العادؼ أف يعخؼ البيانات التي كا 
مغ العدخ اكتذافيا، كسا أف التغضضخ والسحػ لا يتساف عمشا وإنسا بصخيقة خؽية لا تتخؾ أثخا كتابيا يجؿ عمى 

فلب شظ بأنو كمسا ، الدمػؾ الإجخامي الحؼ يتع بسجخد الشبزات الالكتخونية التي تقزي إلى نقل السعمػمات
أف يختكب جخيستو دوف أف يخمف أية  شيظ العسل في الحدابات الآلية كمسا استصاعتقجـ الإنداف في فيع تك

الخارج مغ خلبؿ استخجاـ  إلىسػاء وقعت داخل الحجود أو امتجت ، آثار يسكغ الاىتجاء إليو مغ خلبليا
        الإبلبغ عشيا خػفا  لا تتخؾ أية أدلة عمى حجوثيا، لحلظ يحجع رجاؿ الأعساؿ عغ شبكات الاتراؿ

            كأدلة إثبات في بزعة أجداء أنو يسكغ تجمضخ السعمػمات التي تدتخجـ إلىعمى سسعتيع، بالإضافة 
 .1مغ الثانية

 :رابعا: صعؽبة إثباتيا

طخا لكػنيا تختكب بػاسصة أو عمى الانتخنت ومغ قبل شخز ذؼ ن الجخيسة السعمػماتية يرعب إثبات
لظ مغ سيػلة إخفاء معالع الجخيسة و التخمز مغ آثارىا وبالتالي صعػبة دراية فائقة بيا، وما يشجع عغ ذ

التحقضق فضيا وتتبع مختكبضيا والؿبس عمضيع عمى غخار الجخيسة التقمضجية والى جانب الأسباب الدابقة ، فانو 
 تعػد صعػبة إثبات الجخائع السعمػماتية إلى:

  .صعػبة الاحتفاظ الفشي بآثارىا إف وججت 
  الفشية العالية التي تتصمبيا مغ أجل الكذف عشيا وىحا ما يعخقل عسل السحقق الحؼ تعػد  الحخؼية
 مع الجخائع التقمضجية. التعامل
  .أنيا تعتسج عمى قسة الحكاء والسيارة في ارتكابيا 
   أنيا تعتسج عمى الخجاع في ارتكابيا والتزمضل في التعخؼ عمى مختكبضيا فيؤلاء يعتسجوف             

 دروب الانتخنت تحت قشاع فشي. عمى التخفي عبخ
  إمكانية تشفضح الجخيسة عغ بعج(  اختلبؼ السػاقضت بضغ الجوؿ( والسكاني) الدمشي ) البعج يمعب
             دورا ميسا في تذتضت جيػد التحخؼ والتشدضق الجولي يتعقب مثل الػاجب التصبضق(قانػف ال ) والقانػني

 .2ىحه الجخائع
                                                           

 97-98.ص ص، 2001اسب الآلي، دار الجامعة الججيج، الإسكشجرية، فكخة الحساية الجشائية لبخامج الحمحمد محمد شتا،  - 1

نبضمة ـبة ىخوالة، الجػانب الإجخامية لجخائع الانتخنت في مخحمة جسع الاستجلالات الصبعة الأولى، دار الفكخ الجامعي،  -2
 .40، ص 2007الإسكشجرية، 
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  التقمضجية في القانػف الجشائي في إثبات الجخائع السعمػماتية، ومغ ثع يمدـ البحث الأدلة  ملبئسة عجـ

 .1عغ أدلة ججيجة حجيثة ناتجة عغ ذات الحاسب ومغ ىشا تبجأ صعػبات البحث عغ الجلضل وجسع ىحه الجلضل
 

 :أسمؽب ارتكاب الجخيسة السعمؽماتية :خامدا
شفح بأقل جيج مسكغ وتعتسج عمى الخبخة في السجاؿ لا تتصمب جخائع الانتخنت عشفا لتشفضحىا، بل ت

السعمػماتي بذكل أساسي عكذ الجخائع التقمضجية التي تتصمب نػعا مغ السجيػد العزمي الحؼ قج يكػف في 
صػرة مسارسة العشف والإيحاء كسا ىػ الحاؿ في جخيسة القتل أو الاختصاؼ أو في صػرة الخمع أو الكدخ 

الحاؿ في جخيسة الدخقة، إذف الجخائع السعمػماتية ىي جخائع ىادئة بصبيعتيا لا تحتاج وتقمضج السفاتيح كسا ىػ 
عشف بل كل ما تحتاج ىػ القجرة عمى التعامل مع جياز الحاسػب بسدتػػ تقشي يػضف في ارتكاب  إلى

 .الأفعاؿ الغضخ مذخوعة
 :أشخاصتتػ بتعاون عجة  السعمؽماتيةالجخيسة سادسا: 

       مغ شخؼ شخرضغ  أنيا تختكب السعمػماتيةحضث تتسضد الجخيسة  ،كثخ مغ شخزتتع عادة بتعاوف أ
بإخخاج الجخيسة إلى الػاقع وحضد الػجػد يقػـ  والانتخنتمتخرز في تقشيات الحاسػب  يكػف  ، الأوؿأو أكثخ

ب مغ السحيط لتغصية عسمية التلبعيكػف حضث يقػـ بالجانب الفشي مغ السذخوع الإجخامي وشخز أخخ 
           وتحػيل السكاسب إليو والاشتخاؾ في الجخيسة الإلكتخونية لو صػرتضغ أوليسا اشتخاكا سمبياً الستسثل 

          أما الجانب الأخخ فيػ إيجابي يتسثل إتساميا،لتديل بػقػع الجخيسة في محاولة مشو عمى مغ يعمع 
 .2في السداعجة الفشية والسادية

 

 :: تقديسات الجخيسة السعمؽماتيةنياـــــــخع الثــــالف
 

لا تخمػ محاولات تحجيج وترشيف الجخائع السعمػماتية مغ الرعػبة، ويخجع ذلظ برفة أساسية إلى 
التصػر التكشػلػجي السدتسخ فالجخيسة السعمػماتية تلبحق ىحا التصػر التكشػلػجي في كل صػره للبرتباط 

دوف السحاولة لتحجيج الجخائع السعمػماتية وتقديسيا إلى شػائف  ولع تقف ىحه الرعػبة حائلب، الػثضق بضشيسا
اختلبفيا ؼيسا بضشيا مغ حضث أشكاؿ و ورغع تعجد التقديسات ، مختمفة تتسضد كل مشيا بدسات خاصة بيا

خيسو مغ القانػف العاـ ولكغ الػسضمة جفسشيا مغ يدتسج ت ،يسكغ حرخ أنػاع الجخائع السعمػماتيةيالدمػؾ، إلا أن
خيسو مغ القانػف الخاص ولكغ الػسضمة جسختكبة تكػف بػاسصة تكشػلػجيا السعمػمات ومشيا مغ يدتسج تال

 السختكبة تكػف بػاسصة تكشػلػجيا السعمػمات ومشيا مغ تكػف الأنطسة السعمػماتية ىي اليجؼ السعتجػ عميو
 

                                                           
 .97، ص2006الصبعة الأولى، مشذأة السعارؼ، الإسكشجرية،  محمد عبج الله أبػ بكخ سلبمة، مػسػعة الجخائع السعمػماتية، -1
  58.نيلب عبج القادر السؤمشي، السخجع الدابق، ص - 2
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يسة الالكتخونية ومغ وكخلبصة يسكغ أف يكػف الشطاـ السعمػماتي ىػ نفدو مػضػع أو محل الجخ   

 ، وتقدع الجخائع السعمػماتية إلى:ناحية أخخػ، قج يكػف الشطاـ السعمػماتي ىػ أداة الجخيسة ووسضمة تشفضحىا
 

 :: الجخائػ الؽاقعة بؽاسطة الشعام السعمؽماتيأولا
        يا يعج الحاسب الآلي في ىحا الشػع مغ الجخائع وسضمة لتديضل الشتيجة الإجخامية ومزاعفا لجدامت

و ييجؼ الجاني مغ ورائيا إلى تحقضق ربح مادؼ بصخيقة غضخ مذخوعة، تدتخجـ الشطاـ السعمػماتي في حج 
 .1وبخامجو كػسضمة لتشفضح الجخيسةا ذاتي

 

فجخائع القانػف العاـ السختكبة بػاسصة تكشػلػجيا السعمػمات مثلب ىي جخائع في الأصل يعاقب عمضيا 
في التذخيع  خزع ىحه الجخائع في تعخيفيا وتحجيج عشاصخىا وأركانيا والعقػبة السقخرة لياالقانػف العاـ وبحلظ ت

لمقػاعج العامة السشرػص عمضيا في قانػف العقػبات، فيي في الحؿيقة أعساؿ غضخ مذخوعة تختكب  الجدائخؼ 
         جخائع القحؼضج الأشخاص أو الأمػاؿ أو كلبىسا معا بػاسصة وبسداعجة تكشػلػجيا السعمػماتية مثل 

و الشرب و الدب والإشادة بالأعساؿ الإرىابية، كسا أف جخائع القانػف الخاص السختكبة ضسغ تكشػلػجيا 
السعمػماتية ىي جخائع في الأصل تعاقب عمضيا بعس القػانضغ الخاصة وىي أفعاؿ مختبصة ارتباشا وثيقا 

الجخائع الساسة بحقػؽ السؤلف  ل السعمػماتي مثلبتكشػلػجيا السعمػمات وىي بحلظ تكػف مجرجة ضسغ الحق
لجخائع الساسة بالعلبمات ، اوالحقػؽ السجاورة كجخائع الاعتجاء عمى أنطسة الإعلبـ الآلي ومػاقع الانتخنضت

وتشقدع ىحه الجخائع  ،2الجخائع الساسة بالخسػـ و الشساذج الرشاعية، الجخائع الساسة بتدسيات السشذأ، التجارية
 إلى:بجورىا 
 

 الجخائػ الؽاقعة عمى الأشخاص: -01
إلا أنو أصبح سلبحا  الافتخاضيرغع تصػر الحياة الضػمية للؤفخاد والسجتسع بفزل استعساليع لمفزاء 

فتاكا في يج السجخمضغ لمجخػؿ في السعمػمات الخاصة للؤشخاص عميو ضيخت عجة أنػاع خاصة مغ الجخائع 
خاصة عغ شخيق البخيج الإلكتخوني بإرساؿ رسالة التيجيج  ،جخيسةالإلكتخونية الػاقعة عمى الأشخاص ك

 الانتخنضتوالسزايقة السلبحقة و خاصة لمتخويع و التيجيج أو عغ شخيق وسائل الحػارات السختمفة عمى شبكة 
 .3بالػاتدا و ايبخػػػالف كالؽيدبػؾ،

 

                                                           
 ،     كمية الحقػؽ  ،رسالة لشضل شيادة الساجدتضخ في العمػـ الجشائية و عمع الإجخاـ ،الجخائع السعمػماتية ،سؽياف سػيخ - 1

 .12ص ،2010الجدائخ  ،جامعة بػبكخ بمقايج تمسداف
دير سػرية، أنػاع الجخائع الإلكتخونية وإجخاءات مكافحتيا، مجمة الجراسات الإعلبمية، السخكد الجيسقخاشي العخبي،          - 2

 . 241، ص 2018العجد الأوؿ، يشايخ 
 ،تضدؼ وزو ،معسخؼ جامعة مػلػد ، كمية الحقػؽ  ،رسالة لشضل الساجيدتضخ ،الجخائع السختكبة عبخ الإنتخنضت ،يػسف صغضخ- 3

 .50ص ، الجدائخ
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خامتيع واعتبارىع عغ شخيق و كحلظ جخيسة القحؼ و الدب و تذػيو الدسعة لمسداس بذخؼ الغضخ و ك
السباشخ أو الكتابة أو عغ شخيق السصبػعات أو السبادلات الإلكتخونية )البخيج الإلكتخوني(  الاتراؿوسائل 

 .غخؼ السحادثة ،صفحات الػيب
ونذخ الإباحة و الجشذ سػاء  كسا تعتبخ مغ أىع الجخائع الإلكتخونية الػاقعة عمى الأشخاص صشاعة

الجشدي عمى الإنتخنضت بأشكاؿ متعجدة انصلبقا  للبستغلبؿحضث يتعخض الأشفاؿ  ،اؿ خاصةلمبالغضغ و الأشف
حضث تدتسخ معاناتيع ما بعج ارتكاب الجخيسة  ،مغ الرػر إلى التدجيلبت السخئية لمجخائع الجشدية العشيفة

 .1بدبب إمكانية تشاقل الرػر عبخ الإنتخنضت
 

باستخجاـ  الاستجراججخائع انتحاؿ الذخرية و التغخيخ و يزاؼ إلى الجخائع الإلكتخونية الذخرية 
      مغ سسعتو مثلب أو مالو أو صلبحياتو أو تتخح ىحه الجخيسة وجياف للبستفادةشخرية شخز آخخ 

 .2انتحاؿ شخرية الفخد و انتحاؿ شخرية السػقع
 :الجخائػ الؽاقعة عمى الأمؽال -02

و أضحت جداً مغ السعاملبت ، الجفع و الػفاء لقج صاحب تصػر شبكة الإنتخنضت تصػر وسائل
         الإلكتخونية و في خزع ىحا التجاوؿ الساؿ ؼ عبخ الإنتخنضت ضيخت عجة جخائع إلكتخونية عمى الأمػاؿ

            التحػيل الإلكتخوني غضخ السذخوع الأمػاؿ و قخصشة أرقاـ البصاقات السسغشصة ،الدخقة، مثل الدصػ
انية خمق مفاتيح البصاقات و الحدابات البشكية بالصخيقة الغضخ مذخوعة مسكشة عبخ قشػات حضث أصبحت إمك

 .3شبكة الإنتخنضت
 

أو أنجية  الافتخاضيةكسا ضيخت جخيسة القسار و غدضل أمػاؿ عبخ الإنتخنضت بطيػر الكازيشػىات 
حضث ساعجت الذبكة  ،التي أصبحت ؼيسا بعج مدخحا كحلظ لجخيسة غدضل الأمػاؿ الافتخاضيةالقسار 

في مجالات  لاستثسارىاالعشكبػتية في انتذارىا و تصػرىا بشقل ىحه الجخيسة مغ دولة إلى دولة أخخػ 
 .4مذخوعة
 
 

                                                           
    (الحاسب الآلي و شبكة السعمػمات و الأنتخنضت)الأحكاـ الفقيية لمتعاملبت الإلكتخونية  ،عبج الخحساف بغ عبج الله الدضج -1

 .312ص ،  2004 ،الصبعة الأولى ،بضخوت ،دار الػراقضغ لمشذخ و التػزيع
السكتب العخبي ، جخائع الحاسب الالي و الإنتخنضت في مرخ و الجوؿ العخبية ،الجخائع السعمػماتية ،عسخو عيدى الفقي -2

 .102ص ،2006 ،الإسكشجرية ،الحجيث

يع -3  .77- 76 ،ص ص، 2010 ،الإسكشجرية ،دار الجامعية ،أمغ الجخيسة الإلكتخونية ،خالج مسجوح ابخاـ
 الاجتيادمخبخ اثخ  ،العجد الخامذ ،جتياد القزائيمجمة الإ ،جخيسة غدل الأمػاؿ و شخؽ مكافحتيا ،صالحة العسخؼ  - 4

 .179ص ، جامعة محمد خيزخ بدكخة ،القزائي عمى حخكة التذخيع
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 الجخائػ الؽاقعة عمى أمؼ الجولة: -03
خاصة الإرىاب السعمػماتي والجخيسة السشطسة  السعمػماتيةتعج ىحه الجخائع مغ أخصخ الجخائع 

حضث أتاحت الانتخنضت لمكثضخ مغ السشطسات الإرىابية التخويج لأفكارىا ومعتقجاتيا وأدت إلى السعمػماتية، 
ضيػر جخيسة أخخػ أخصخ مشيا وىي جخيسة التجدذ الالكتخوني عمى الجوؿ بالاشلبع عمى مختمف الأسخار 

ضخ عمى السعتقجات العدكخية والاقترادية بضغ الجوؿ السترارعة، كسا تعصى الذبكة العشكبػتية فخصا لمتأث
 .الجيشية وتقالضج السجتسعات مسا سيل خمق الفػضى داخل الجولة والسداس بأمشيا الجاخمي وبشطاميا العاـ

 

 :الجخائػ الؽاقعة عمى الشعام السعمؽماتي :ثانيا
الشطاـ السعمػماتي ىشاؾ نػع آخخ مغ الجخائع  باستخجاـإضافة إلى الجخائع السعمػماتية التي تقع 

دتيجؼ إما السكػنات السادية لمشطاـ السعمػماتي أو السكػنات تسذ الشطاـ السعمػماتي و ت ةماتيالسعمػ 
 .1السشصؿية أو السعمػمات السجرجة بالشطاـ السعمػماتي

الجخائع الػاقعة عمى الأنطسة السعمػماتية ىي تمظ الأفعاؿ الغضخ مذخوعة التي تجعل مغ الجعامة و 
ة أو الأنطسة السعمػماتية ىجفا ليا مثل جخائع السداس بأنطسة السعالجة الآلية السادية للؤنطسة السعمػماتي

 .لمسعصيات وىحا مغ خلبؿ عسمية اختخاقيا باستعساؿ الفضخوسات
             ويسكغ أف تكػف ليحه الأفعاؿ الغضخ مذخوعة التي تجعل مغ الجعامة السادية للؤنطسة السعمػماتية 

خيع خاص ضسغ بعس السجالات إذا ما ارتبصت بالتقمضج كتقمضج جىجفا ليا تأو الأنطسة السعمػماتية 
والجخائع الػاقعة عمى الشطاـ  ،أو بخامج الحاسػب، أو التراميع الذكمية لمجوائخ الستكاممة ،الاختخاعات
 .السعمػماتي

جـ في تذغضمو يقرج بالسكػنات السادية لمشطاـ السعمػماتي بالأجيدة والسعجات السمحقة بو و التي تدتخ
و نتيجة لمصبيعة السادية ليحه السعجات تكػف الجخائع الػاقعة عمضيا كأف  ،كالأسصػانات و الذخائط و الكابلبت

مسا يتختب  ،تكػف محل لمدخقة و خيانة الأمانة أو الإتلبؼ العسجؼ أو الإحخاؽ أو العبث بسفاتيح التذغضل
جخائع في فخندا و أدػ إلى إتلبؼ معجات مؤسدة كبضخة و لقج حجث ىحا الشػع مغ ال ،عمضيا خدائخ كبضخة

 .2ملبيضغ فخنظ فخندي 5و قجرت الخدائخ ب  ،متخررة في بيع الأنطسة وتػثضق السعمػمات الحدابية
 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
 .39ص  ،سػيخ سؽياف السخجع الدابق -1
 .247دير سػرية، السخجع الدابق، ص - 2
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 :تشقدع ىحه الجخائع بجورىا إلى الجخائػ الؽاقعة عمى البخامج الإلكتخونية:: ثالثا
        تكػف عغ شخيق تحجيج البخنامج أولا ثع التلبعب لبخامج التطبيقية:الجخائػ الؽاقعة عمى ا -01

            ومغ أمثمتيا ؾياـ أحج السبخمجضغ بالبشػؾ الأمخيكية بتعجيل بخنامج بإضافة دولار واحج  بو وتعجيمو،
  عميو عمى كل حداب يديج عغ عذخة دولارات و قاـ بتقضضج السراريف الدائجة في حداب خاص بو أشمق

 .Zzwick1 اسع
      ىي البخامج السدؤولة عغ عسل الشطاـ السعمػماتيالجخائػ الؽاقعة عمى بخنامج التذغيل:  -02

مغ حضث ؾياميا بزبط تختضب العسميات الخاصة بالشطاـ، و تقػـ ىحه الجخيسة عغ شخيق تدويج البخنامج 
إلى جسيع السعصيات التي يتزسشيا الشطاـ  بسجسػعة تعميسات إضاؼية لمػصػؿ إلضيا بذفخة تدسح بالجخػؿ

ومثاليا جخيسة ترسيع بخنامج وىسي مغ خلبلو تشفح الجخيسة و مثالو ما قامت بو إحجػ شخكات  السعمػماتي
التأمضغ الأمخيكية في مجيشة لػس أنجمذ بػاسصة مبخمجيا ترسيع بخنامج يقػـ بترشيع وثائق تأمضغ 

 تقاضي ىحه الذخكة لعسػلات مغ اتحاد شخكات التأمضغ.بيجؼ  460لأشخاص وىسضضغ بمغ عجدىع 
 :الجخائػ الؽاقعة عمى السعمؽمات السجرجة بالشعام السعمؽماتي: رابعا

تعج السعمػمة السعالجة آليا ذات أىسية كبضخة باعتبارىا أساس عسل الشطاـ السعمػماتي، لسا ليا مغ ؾيسة 
فضيا برفة مباشخة أو غضخ مباشخة إذ لع تعج ىحه الجخائع اقترادية، وتتع الجخائع عمضيا مغ خلبؿ التلبعب 

تقترخ عمى سخقة أمػاؿ البشػؾ أو الأفخاد، بل اجتاحت قصاعات ججيجة عمى غخار أمغ السػانئ التي قج 
 2.تتعخض ليجسات خصضخة مغ عرابات الجخيسة السشطسة أو الإرىابضضغ أو حتى الجوؿ السعادية

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

                                                           
 .39ص  الدابق،السخجع  ،سػيخ سؽياف -1
 .248دير سػرية، السخجع الدابق، ص  -2
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 :دوافعيا و الجخيسة السعمؽماتية أطخافالثاني:  السبحث
 

يشطخ إلى شبكة الإنتخنت دائسا بػصفيا أداة محايجة، وأف مرجر ضعفيا وانتياكيا ىػ الإنداف ذاتو 
والحؼ غالبا ما ييضئ الفخصة السشاسبة لاستغلبؿ الػسضمة السعمػماتية التي أعجىا سػاء عغ حدغ نية أو لا 

مؿياـ بدمػؾ إجخامي عبخ شبكة للسذكمة مختبط بحات الإنداف وشخرضتو ودوافعو التي تحفده فجػىخ ا
 ، عمى حداب ضحاياه.الإنتخنت مغ أجل تحقضق نتيجة إجخامية

 

انصلبقا مسا سبق سشقػـ في ىحا السبحث بجراسة شخفي الجخيسة السعمػماتية مغ خلبؿ )السصمب الأوؿ( 
 ىحه الجخيسة )السصمب الثاني(.  ؼ إلى ارتكابالجوافع التي تؤدثع نعخج عمى 

 

 أطخاف الجخيسة السعمؽماتية: السطمب الأول:
 

، إلا إف أشخاؼ الجخيسة السعمػماتية أشخاؼإف الجخائع السعمػماتية كغضخىا مغ الجخائع تحتاج إلى 
يضئ فخصة يختمفػف نػعا ما عغ أشخاؼ باقي الجخائع، ومسا لاشظ ؼيو أف الذخز الصبيعي ىػ الحؼ ي

            استغلبؿ الػسضمة السعمػماتية لإجخاء الجخيسة، وقج يكػف عبارة عغ مجسػعة أشخاص تسثل شخرا معشػيا
الذخز الصبيعي والسؤسدات العامة والبشػؾ وغضخىا التي تحسل صفة الذخز السعشػؼ معخضػف  و

                  بالجانيالجخيسة السعمػماتية ويسكغ تحجيج أشخاؼ ، لاعتجاءات عغ شخيق ىحه الذبكة مغ السعمػمات
           الزحية الحؼ سػؼ نتصخؽ  أووالسجشي عميو  الأوؿ،السجخـ السعمػماتي الحؼ سػؼ نتشاولو في الفخع  أو

 .حؼ سشذضخ إليو في الفخع الثالثػػػػاىج الػػػػوالذ انيػػػػػخع الثػػػػلو في الف
 :أو السجخم السعمؽماتي ة السعمؽماتية: الجاني في الجخيسالأولخع ـــالف

في الجخيسة السعمػماتية لا نكػف برجد مجخـ عادؼ بل أماـ مجخـ ذؼ ميارات تقشية وذؼ عمع 
  فذخرية السجخـ السعمػماتي سػاء أكاف شبيعيا أو معشػيا ،بالتكشيظ السدتخجـ في نطاـ الحاسبات الآلية

              دسات خاصة تزاؼ إلى الرفات الأخخػ التي يجب وآلية ارتكاب الجخيسة تجعل مشو شخرا يتدع ب
 .أف تتػافخ في السجخـ العادؼ

 

 أولا: أصشاف السجخم السعمؽماتي:
أدػ التصػر في مجاؿ استعساؿ الإنتخنت إلى ضيػر عجة أصشاؼ مغ السجخمضغ يرعب حرخىع تحت 

            ح جخيستو السعمػماتية، حضثالسجخـ السعمػماتي مجخـ متخرز و محتخؼ في تشفضفشػائف محجدة، 
أف ارتكابيا يتصمب التغمب عمى تقشيات حساية أنطسة الكسبضػتخ، خلبفا عمى السجخـ العادؼ السجخـ 
           السعمػماتي لا يمجأ إلى العشف في تشفضح جخيستو، فيػ في الغالب مجخـ ذكي يتستع بالسيارة و السعخفة 

 .1افةػػػػػو بجرجة عالية مغ الثق
 

                                                           
خرػصية الجخيسة الإلكتخونية في القانػف الجدائخؼ والقػانضغ السقارنة، كتاب أعساؿ السؤتسخ الجولي الخابع  سجيمي،ن رحيسة -1

 .101ص ، 2017مارس، 25-24،الجخائع الإلكتخونية، مخكد جضل البحث العمسي، شخابمذ، لبشاف، خعذ
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ىشاؾ عجة شػائف مغ السجخمضغ السعمػماتضضغ شائفة القخاصشة )أولا(، شائفة مجخمػ السعمػمات 
أصحاب الآراء الستصخفة )ثانيا(، شائفة السػضفػف العاممػف في مجاؿ الأنطسة السعمػماتية )ثالثا(،شائفة 

الأجشبية )خامدا(، شائفة صغار مجخمػ السعمػمات في إشار الجخيسة السشطسة )رابعا(، شائفة الحكػمات 
 سشتصخؽ إلضيع بالتفرضل: الدغ )سادسا(

 

         قخاصشة السعمػمات ىع في الغالب مبخمجػف مغ أصحاب الخبخة ييجفػف : طائفة القخاصشة -01
          إلى الجخػؿ إلى أنطسة السعمػماتية غضخ السدسػح ليع بجخػليا و كدخ الحػاجد الأمشية السحيصة

 1الأنطسة، و يسكغ ترشيفيا إلى صشفضغ ىسا:بيحه 
ىحا القدع مغ القخاصشة يخوف في اختخاؽ الأنطسة السعمػماتية تحجيا لقجراتيع  :Haekersالقخاصشة اليػاة  -أ

الحاتية و ىحه الصائفة غالبا ما تكػف مغ ىػاة الحاسػب، ؼيقػمػف بأعساليع ىحه لسجخد إضيار أنيع قادروف 
 .2أخخػ الأمشية أحيانا أو مجخد تخؾ برساتيع التي تثبت وصػليع إلى تمظ السػاقع أحيانا  عمى اقتحاـ السػاقع

و شبكات  تخرز حاسب آلي و ىع مسغ يحسمػف درجات جامعية عميا : Crackersالسحتخفػف  -ب
 .3معمػمات و يعسمػف محممي نطع و مبخمجضغ و يكػنػف عمى دراية ببخامج التذغضل

 

فئة مغ السجخمػف الحيغ يدتخجمػف  ىع: مؽمات أصحاب الآراء الستطخفةطائفة مجخمؽ السع -02
الذبكات السعمػماتية و نذخ أفكارىع الجيشية والدياسية أو الاقترادية الستصخفة، و يتسضدوف بكػنيع لا ييجفػف 
لتحقضق مكدب شخري أو الحرػؿ عمى نفع مادؼ ما، بل يعسمػف عمى تغضضخ السجتسع لضتساشى و يتػافق 

ع ما يعتقجوف صحتو مغ الأفكار والسعتقجات، و غالبا ما يتع ذلظ عغ شخيق استخجاميع كافة السػاقع م
 .4الإلكتخونية التي تدعى لتحقضق أغخاض دعائية لرالحيع

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
تضخ في القانػف، كمية الحقػؽ والعمػـ الدياسية، جامعة الدمػؾ الإجخامي لمسجخـ السعمػماتي، رسالة ماجدحسدة بغ عقػف،  -1

 .38، ص 2012لحاج لخزخ، باتشة، الجدائخ، 

 .39حسدة بغ عقػف، السخجع نفدو، ص -2

 .146ص  ،2008، التحقضق الجشائي في الجخائع الإلكتخونية، دار الشيزة العخبية، مرخ، مرصفى محمد مػسی -3

السمتقى الػششي حػؿ الأمغ السعمػماتي  ،الجدائخؼ لمجخيسة السعمػماتية في التذخيع الجدائخؼ التشطيع القانػني رضية بخكايل، -4
 .224ص  ،2015نػفسبخ 04-03ميجداتو وسبل حسايتو، جامعة مػلػد معسخؼ، تضدؼ وزو، الجدائخ، 
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بحكع شبيعة عسل ىؤلاء و نطخا : طائفة السؽظفؽن العاممؽن في مجال الأنعسة السعمؽماتية -03
     و السعخفة التقشية التي يتستعػف بيا طاـ السعمػماتي ىع مجاؿ عسميع الأساسي، و نطخا لمسياراتلأف الش

 يقتخفػف بعس الجخائع السعمػماتية التي مغ السسكغ أف تحقق أىجافيع الذخرية، و أىسيا الكدب  فإنيع
ة ارتكاب الجخيسة السعمػماتية لسادؼ، فالعلبقة الػضيؽية التي تخبط بضغ السػضف و السجشي عميو تجعل عسميا

 .1أسيل نطخا لمثقة التي يتستع بيا
 

      ميستيع استخباراتية تقترخ عمى جسع السعمػمات لسرمحة : طائفة الحكؽمات الأجشبية -04
الجيات التي يعسمػف لحدابيا، سػاء كانػا يعسمػف لسرمحة دوليع أو لسرمحة بعس الأشخاص أو الذخكات 

بضشيا، ومغ مقتزيات عسميع ألا يتخكػا دليلب عغ عسميع، ويعخؼ الجاسػس "بأنو الذخز  تتشافذ ؼيسا التي
          الحؼ يقػـ بسجسػعة مغ الأعساؿ السشجدة لرالح بمج أجشبي ييجؼ إلى إيقاع الزخر بدلبمة بمج آخخ 

ػية و مخالفة غالبا معمػمات سخية عغ الجضػش أو أجيدة السخابخات و سػاىا، و ذلظ بصخؽ ممتو تكػف 
 .2لمقانػف ما يعخضو لعقػبات قاسية"

 وسضمة الانتخنتوججت ىحه السشطسات في شبكة : مجخمؽ السعمؽمات في إطار الجخيسة السشعسة -05
لا تزاىضيا أخخػ لمؿياـ بعسميات تبضيس الأمػاؿ عمى نصاؽ ومجاؿ واسع، وكحلظ لتجعيع تجارة الخقضق 

 الأبيس، وتجارة الأعزاء البذخية.
 

كسا تقػـ ىحه السشطسات الإجخامية السشطسة بتبشي أصحاب الكفاءات والخبخة والسػىػبضغ في مجاؿ تقشية 
السعمػمات، وذلظ بإغخائيع بالساؿ لضشطسػا إلى صفػفيا، ويسارس مجخمػ السعمػماتية في نصاؽ ىحه السشطسات 

تقمضجىا، واختخاؽ شبكات السعمػمات نذاشات تجرّ عمى السشطسة أرباحا ىائمة، ؼيقػمػف بتدويخ البخامج و 
 .3الخاصة بالجوؿ والسؤسدات السالية الكبخػ 

(، وتزع ىحه Prankstersيدسضيع البعس صغار نػابغ السعمػماتية ): طائفة صغار الدؼ -06
الصائفة الأشخاص الحيغ يختكبػف جخائع السعمػماتية بغخض التدمية والسداح، دوف أف تكػف لجييع نية إحجاث 

خر عمضيع، وذلظ عغ شخيق استخجاـ حاسبات آلية محسػلة خاصة بيع أو حاسبات آلية خاصة أؼ ض
وعمى الخغع مغ صغخ  ،بسجارسيع، ومغ بضشيع فئة لع تبمغ بعج سغ الأىمية مفتػنضغ كثضخا بالتقشيات الخقسية
 .ليةسشيع إلا أنيع قادريغ عمى اقتحاـ أنػاع الأنطسة البشكية و الذخكات و السؤسدات السا

                                                           
 .43، ص الدابقحسدة بغ عقػف، مخجع - 1

          ية، أشخوحة دكتػراه في القانػف كمية الحقػؽ و العمػـ الدياسية عديدة رابحي، الأسخار السعمػماتية وحسايتيا الجدائ-2
 .108، ص 2018جامعة أبػ بكخ بمقايج تمسداف الجدائخ، 

       رسالة ماجدتضخ في القانػف ، آليات البحث والتحخؼ عغ الجخيسة السعمػماتية في القانػف الجدائخؼ نعيع سعضجاني،  -3
 .53، ص  2013ياسية، جامعة لحاج لخزخ، باتشة، الجدائخ، كمية الحقػؽ والعمػـ الد
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 :: سسات السجخم السعمؽماتيثانيا
 

يتسضد السجخـ في الجخائع السختكبة عبخ الإنتخنت بدسات وخرائز تسضده عغ السجخـ في الجخائع 
   التقمضجية، فيػ مجخـ ذو كفاءة عالية في مجاؿ التقشية، فإذا كاف السجخـ التقمضجؼ يمجأ إلى استعساؿ العشف

عجـ احتياجو إلى مدتػػ عمسي مغ أجل الؿياـ بأفعالو، فسجخـ الإنتخنت  في غالب الأحياف، بالإضافة إلى
عكذ ذلظ، حضث أنو يحتاج فقط إلى جياز حاسػب مػصػؿ بذبكة الإنتخنت إلى جانب معخفة ودراية 

 :بسختمف الأنطسة السدتعسمة في ىحا السجاؿ، ويسكغ حرخ ىحه الدسات عمى الشحػ التالي

 

ما أو حخفة ما يػلج بيا الإنداف أو يكتدبيا في حياتو، وىي التفشغ  ىي إتقاف لغةالسيارة:  -01
والإبجاع في إضيار شيء ما في أجسل صػرة يتستع مجخمي الانتخنت بقجر لا يدتياف بو مغ السيارة بتقشيات 
 الحاسػب والانتخنت، بل إف بعس مختكبي ىحه الجخائع ىع مغ الستخررضغ في مجاؿ معالجة السعمػمات

تشفضح جخيسة الانتخنت يتصمب قجرا مغ السيارة لجػ الفاعل الحؼ قج يكتدبيا عغ شخيق الجراسات ف ليا،آ
 .1الستخررة في ىحا السجاؿ أو عغ شخيق الخبخة السكتدبة في مجاؿ التكشػلػجيا السعمػمات

 

خـ والسيارة ىي أبخز خرائز مجخـ تكشػلػجيا السعمػمات، فتشفضح الجخيسة التقشية يتصمب خرائز مج
        تكشػلػجيا السعمػمات، فتشفضح الجخيسة التقشية يتصمب قجرا مغ السيارة يتستع بيا الفاعل والتي قج يكتدبيا 

غ شخيق الجراسة الستخررة في ىحا السجاؿ أو عغ شخيق الخبخة السكتدبة في مجاؿ تكشػلػجيا السعمػمات ع
ف ىحا لا يعشي بالزخورة أف يكػف مختكب جخيسة الحجيثة أو مجخد التفاعل الاجتساعي مع الآخخيغ، غضخ أ

تكشػلػجيا السعمػمات الحجيثة عمى قجر كبضخ مغ العمع في ىحا السجاؿ أو تكػف لجيو خبخة كبضخة، بل إف الػاقع 
        العمسي قج أثبت أف بعس أنجح مجخمي تكشػلػجيا السعمػمات الحجيثة لع يتمقػا السيارة سػػ الحج الأدنى

 .ة والسيارة لطيػر الجخيسة أو لإمكانية ضيػرىامغ السعخف
 

قج يكتدبيا عغ شخيق الجراسة الستخررة في ىحا السجاؿ، أو عغ شخيق الخبخة السكتدبة اللبزمة  
        لارتكاب الجخيسة عغ شخيق التعميع أو الخبخة السكتدبة مغ العسل في السجاؿ التقشي، كسا أنشا نخػ عجدا 

ائع السعمػمات التي يتع ارتكابيا عبخ وسضمة تقشية أؼ عشجما لا يكػف نطاـ السعمػمات لا بأس بو مغ صػر جخ 
مغ السعخفة والسيارة لطيػر الجخيسة أو لإمكانية  الأدنىالإلكتخونية ىػ ىجؼ الجخيسة، لا يتصمب سػػ الحج 

 .2ضيػرىا
                                                           

دار الشيزة العخبية  ،دراسة مقارنة ،الحساية الجشائية لمسعمػمات السدجمة الكتخونيا ،عسخ أبػ الفتػح عبج العطيع الحسامي -1
 .51، ص 2010القاىخة، مرخ، 

         دار الثقافة لمشذخ ،دراسة مقارنة ،سعمػمات الإلكتخونيةجلبؿ محمد الدعبي، أسامة أحسج السشاعدة، جخائع تقشية نطع ال -2
 71، ص 2010و التػزيع، الأردف، 
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عمػماتي، والتي في مجاؿ وتعج السيارة الستصمبة لتشفضح الشذاط الإجخامي أبخز خرائز السجخـ الس
تكشػلػجيا السعمػمات، أو بسجخد التفاعل الاجتساعي مع الآخخيغ، إلا أف ذلظ لا يعشي ضخورة أف يكػف 
السجخـ السعمػماتي عمى قجر كبضخ مغ العمع في ىحا السجاؿ بل إف الػاقع العسمي قج أثبت أف بعس أنجح 

رتكاب الجخيسة عغ شخيق التعميع أو الخبخة السكتدبة مغ العسل مجخمي السعمػماتية لع يتمقػا السيارة اللبزمة لا
 .1في ىحا السجاؿ

 

ويتستع مجخمػ الانتخنت بقجر لا يدتياف بو مغ السيارة بتقشيات الحاسػب الانتخنت، بل إف بعس 
مختكبي ىحه الجخائع ىع مغ الستخررضغ في مجاؿ معالجة السعمػمات أليا، فتشفضح جخيسة الإنتخنت يتصمب 
قجرا مغ السيارة لجػ الفاعل التي قج يكتدبيا عغ شخيق الجراسة الستخررة في ىحا السجاؿ أو عغ شخيق 

 .2الخبخة السكتدبة في مجاؿ تكشػلػجيا
 

تحفع البعس مغ الفقو حياؿ رسع صػرة عامة لمسجخـ السعمػماتي متدسة برفة اء: ــالحك -02
لجخيسة السعمػماتية مثل إتلبؼ الحاسػب الآلي أو تجمضخه الحكاء، وذلظ عمى سشج مغ القػؿ أف بعس أنساط ا

أو جدئيا، أو سخقة السعمػمات السخدنة داخل الحاسب الآلي، لا تحتاج في مختكبيا مغ يكػف عمى قجر  كميا
 .3كبضخ مغ الحكاء، لحلظ يتسضد السجخـ السعمػماتي غالبا بالحكاء ، حضث أف الجخيسة السعمػماتية

 

أىع صفات مختكب الجخائع السعمػماتي لأف ذلظ يتصمب مشو السعخفة التقشية لكيؽية  ويعتبخ الحكاء مغ
الجخػؿ إلى أنطسة الحاسب الآلي والقجرة عمى التعجيل والتغضضخ في البخامج لحلظ عادة ما يحكخ أف الإجخاـ 

فيحا السجخـ لا يسكغ  السعمػماتي ىػ إجخاـ الأذكياء وذلظ بالسقارنة بالإجخاـ التقمضجؼ الحؼ يسضل إلى العف،
أف يشتسي إلى شائفة السجخمضغ الأغبياء ، فسغ يدتعضغ بجياز الحاسػب للبستيلبء عمى أسخار بشظ أو شخكة 
مخدنة بو لابج أف يتسضد بالسدتػػ الخؼيع مغ الحكاء حتى يسكشو أف يتغمب عمى كثضخ مغ العؿبات التي 

 .تػاجيو في ارتكاب جخيستو
 

               الحكاء بالشدبة لسختكب الجخيسة السعمػماتية في عجـ استخجامو لمعشفكسا تتجمى أىسية صفة 
ؼيكفي أف يقػـ السجخـ السعمػماتي  في ارتكابو لمجخيسة، فالدمػؾ الإجخامي يشذأ مغ تقشيات التجمضخ الشاعسة

 .ـ ىحه البخامجبالتلبعب ببيانات وبخامج الحاسب الآلي لكي يسحػ يجمخ ىحه البيانات أو يعصل استخجا
 
 

                                                           
 .33، ص  2018، دار الإعرار العمسي لمشذخ والتػزيع، الأردف،1، ط ػماتيةمالجخيسة السع ،خالج داودؼ -1

 .34ص 2016لشضل شيادة الساستخ مجامعة مدتغانع  الجايج الجخيسة الإلكتخونية في التذخيع الجشائي الجدائخؼ محكخة محمد -2
 .30حسدة بغ عقػف السخجع الدابق، ص  -3
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الحكاء مغ أىع صفات مختكب الجخائع عبخ الإنتخنت، لأف ذلظ يتصمب مشو السعخفة التقشية لكيؽية  و
الػلػج إلى أنطسة الحاسب الآلي والقجرة عمى تعجيل والتغضضخ في البخامج و ارتكاب جخائع الدخقة والشرب 

ى درجة مغ الحكاء لكي يتسكغ مغ ارتكاب تمظ وغضخىا مغ الجخائع التي تتصمب أف يكػف مختكب الجخيسة عم
الجخائع ، فسجخـ الإنتخنت يدعى بذغف إلى معخفة شخؽ ججيجة مبتكخة لا يعخفيا أحج سػاء ذلظ مغ أجل 

 .1اختخاؽ الحػاجد الأمشية في البضئة الإلكتخونية و مغ ثع نضل مبتغاه
 

بضشيع ثلبثة و ستػف ( شخرا مغ 127ولقج أجخػ الفؿيو بارؾ الجراسة عمى مائة و سبعة وعذخوف )
( شفلب بالػلايات الستحجة الأمخيكية، بسيارة مع صغار آخخيغ وجج أف ىػاة الكسبضػتخ يعتبخوف أشخاصا 63)

كسا أفادت الستابعة لسجة خسدة أعػاـ عمى ىؤلاء الأشفاؿ أنيع  للئنجازأذكياء لغاية و متحسدضغ و ساعضغ 
 .2خمػقةتفػقػا دراسيا بالجامعة وبػضائف م

 

الجافع أو الباعث أو الغخض أو الغاية تعبضخات لكل مشيا دلالتو  :امتلاك باعث متسيد-03
الاصصلبحية في القانػف الجشائي، تترل بسا يعخؼ بالقرج الخاص في الجخيسة، وىي مدألة تثضخ ججلا 

 فقييا و قزائيا واسعا. 
 

الإجخامي كالسحبة والذفقة والبغزاء والانتقاـ  العامل السحخؾ للئرادة الحؼ يػجو الدمػؾ" والباعث ىػ 
يختمف  ، وىػ إذف قػة نفدية تجفع الإرادة إلى الاتجاه نحػ ارتكاب الجخيسة ابتغاء تحقضق غاية معضشة وىػ"

مغ جخيسة إلى أخخػ، تبعا لاختلبؼ الشاس مغ حضث الدغ والجشذ ودرجة التعميع وغضخ ذلظ مغ السؤثخات 
خ، وىػ اليجؼ الفػرؼ السباشخ لمدمػؾ الإجخامي ويتسثل خمغ شخز لأجخيسة الػاحجة كسا يختمف بالشدبة لم

 .3بتحقضق الشتيجة التي انرخؼ إلضيا القرج الجشائي أو الاعتجاء عمى الحق الحؼ يحسيو قانػف العقػبات
 

 

اب كحلظ ىػ الخغبة في تحقضق الخبح السادؼ بصخيقة غضخ مذخوعة يزل ىػ الباعث الأوؿ وراء ارتك
الجخيسة السعمػماتية، ويخػ البعس أيزا ما يخالف ذلظ في أف الخبح السادؼ لا يعج ىػ الباعث في غالب 
الأحياف عمى ارتكاب جخائع السعمػماتية وإنسا ىشاؾ أمػر عجيجة أخخػ في الغالب تكػف ىي الباعث مثل 

 .4جده الأمشيالانتقاـ مغ رب العسل، وأيزا مجخد الخغبة قيخ نطاـ الحاسب واختخاؽ حا
 

                                                           
الحساية الجشائية لبصاقة الإئتساف السسغشصة، مؤتسخ الجػانب القانػنية والأمشية لمعسميات الإلكتخونية دبي،  ،غشاـ محمد غشاـ-1

 05، ص 2003الإمارات، 

 37، ص  2017محكخة لشضل شيادة الساستخ، جامعة مدتغانع ،  ،خونيةالجخيسة الإلكت ،صشػر عبج القادر -2
  115، الإسكشجرية، ص 2007دار الجامعة الججيجة لمشذخ،  ،دراسة مقارنة ،أيسغ عبج الله فكخؼ، جخائع نطع السعمػمات -3
        الدياسية، جامعة عبج الحسضج كمية الحقػؽ و العمػـ  ،محكخة لشضل شيادة الساستخ جدار مشرػرية، الجخيسة السعمػماتية، -4

 .36، ص2016، بغ باديذ مدتغانع
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       في دراسة قجيسة لإحجػ السجالات الستخرز في الأمغ السعمػماتي تعخض ليا الفؿيو
               % مغ حالات الاعتجاء عادة نطع السعالجة الآلية السعمغ عشيا 43خمرت إلى أف   Parkerباركخ

 %15أفعاؿ إتلبؼ و أف  19 مغ أجل سخقة السعمػمات وأف، %23قج بػشخت بيجؼ اختلبس الأمػاؿ وأف 
 .1سخقة وقت الآلة، أؼ الاستعساؿ غضخ السذخوع لمحاسب الآلي لأجل تحقضق أغخاض شخرية

 

أما ؼيسا يتعمق بالخغبة في تحجؼ و قيخ الشطاـ فسغ أشيخ القزايا الستعمقة بيحه الحالة كاف قج تعامل 
جحيع العالسي تتمخز وقائعيا في تسكغ معيا مكتب التحؿيقات الفضجرالية، أشمق عمضيا اسع مجسػعة ال

مجسػعة مغ الأشخاص مغ اختخاؽ مػاقع البضت الأبيس والذخكة الفجرالية الأمخيكية والجير الأمخيكي ووزارة 
الجاخمية الأمخيكية وقج أديغ اثشتضغ مغ ىحه السجسػعة جخاء تحؿيقات الجيات الجاخمية في الػلايات الستحجة 

لتحؿيقات أف ىحه السجسػعات تيجؼ إلى مجخد الاختخاؽ أكثخ مغ التجمضخ أو التقاط ا الأمخيكية، وقج ضيخ مغ
 .2السعمػمات الحداسة

 

 

الػسضمة يخاد بيا الإمكانيات التي يتدود بيا الفاعل لإتساـ جخيستو، وؼيسا  :اختيار الؽسائل بعشاية -04
الحاسب الآلية ىي في أغمب الحالات يتعمق بالسجخـ السعمػماتي فإف الػسائل الستصمبة لمتلبعب بأنطسة 

تتسضد بالبداشة والديػلة في الحرػؿ عمضيا، فالسجخـ السعمػماتي يتسضد بقجرتو عمى الحرػؿ عمى ما يحتاج 
 .3غميو أو ابتكار الأسالضب التي تقمل مغ الػسائل اللبزمة لإتساـ الشذاط الإجخامي

 

 

ة و سيمة الحرػؿ عمضيا خرػصا إذا كاف ىحه الػسائل قج تكػف في غالب الأحياف وسائل بديص
الشطاـ الحؼ يعسل بو الكسبضػتخ مغ الأنطسة الذائعة أما إذا كاف الشطاـ مغ الأنطسة غضخ السألػفة فتكػف ىحه 

 .4الػسائل معقجة و عمى قجر مغ الرعػبة
 

لتي يتستع يقرج بالدمصة في ىحا السجاؿ ، جسمة الحقػؽ والسدايا ا :السجخم السعمؽماتي متدمط -05
بيا السجخـ السعمػماتي والتي تسكشو مغ ارتكاب جخيستو، فكثضخ مشيع لجيو سمصة مباشخة أو غضخ مباشخة في 
مػاجية السعمػمات محل الجخيسة، وتتسثل عادة في امتلبؾ شفخة الجخػؿ عمى الشطاـ السعمػماتي وإجخاء 

 سخقة شفخة الجخػؿ.السعاملبت، وقج تكػف ىحه الدمصة أحيانا غضخ مذخوعة في حاؿ 
 

                                                           
 . باركخ ىػ فؿيو وباحث اىتع بالجخيسة السعمػماتية بذكل عاـ والسجخـ السعمػماتي بذكل خاص -1
الحقػؾية ، مشذػرات الحمبي 01ط  ،بػكخ رشضجة، جخائع الاعتجاء عمى نطع السعالجة الآلية في التذخيع الجدائخؼ السقارف  -2

 .95، ص 2012بضخوت، لبشاف، 
               كمية الحقػؽ و العمػـ الدياسية،  ،فلبح عائذة، خرػصية الجخيسة الإلكتخونية، محكخة لشضل شيادة الساستخ -3

 .12، ص 2016مدتغانع  ،عبج الحسضج بغ باديذ جامعة
 37جدار مشرػرية السخجع الدابق، ص  -4
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         وقج يدتغل السجخـ السعمػماتي السدايا التي تػفخىا تكشػلػجيا السعمػمات وسمصتو عمضيا فضجوف 
بيانات وىسية وغضخ صحيحة ويصمب الحاسػب اعتسادىا عشج إجخاء بعس العسميات و مثاليا السػضف 

ؼ يسكغ أف يجرج أسساء بعس السػضفضغ الح السذخؼ عمى السػضفضغ عمى مرالح السحاسبة وصخؼ الأجػر
      الػىسضضغ ضسغ قائسة السػضفضغ ثع يسخر عسمية صخؼ الخواتب و يتػلى إيجاع رواتب السػضفضغ الػىسضضغ

 .1في حدابو الخاص
والدمصة بسفيػـ أخخ ىي الحقػؽ والسدايا التي يتستع بيا السجخـ السعمػماتي والتي تسكشو مغ ارتكاب 

غ مجخمي السعمػماتية لجييع سمصة مباشخة أو غضخ مباشخة في مػاجية السعمػمات محل جخيستو، فكثضخ م
 .الجخيسة

        وقج تتسثل ىحه الدمصة في الذفخة الخاصة بالجخػؿ إلى الشطاـ الحؼ يحتػؼ عمى السعمػمات وأيزا 
       ت، كسا أف الدمصةقج تكػف الدمصة عبارة عغ حق الجاني في الجخػؿ إلى الحاسب الآلي إجخاء السعاملب

 .2قج تكػف شخعية مغ السسكغ أف تكػف غضخ شخعية كسا في حالة سخقة شفخة الجخػؿ الخاصة بذخز أخخ
 

 الضحية المعلوماتي أو المجني عليه:: الثانيرع ــــالف

إف الزحية في الجخيسة السعمػماتية برفة عامة ىػ كل مغ أصابو ضخر مادؼ أو معشػؼ نتيجة 
 .3غضخ السذخوع لمسعمػمات الخقسية الاستخجاـ

إذ شالت الجخائع السعمػماتية مختمف شخائح السجتسع سػاء كانت أشخاص شبيعية أو أشخاص معشػية، 
ويسكغ تقديع السجشي عمضيع في الجخيسة السعمػماتية إلى الفئات التالية: السؤسدات السالية و اليضئات 

 الصبيعضػف )ثالثا(.يا(، الأشخاص الحكػمية )أولا( ، السؤسدات العدكخية )ثان
تقع الجخائع السعمػماتية عمى الأشخاص السعشػية سػاء : أولا: السؤسدات السالية و الييئات الحكؽمية

الستسثمة في مؤسدات الجولة حضث يتع اختخاقيا لأخح مذاريعيا و أسخارىا، أو الخاصة و   كانت العامة
        لية حضث يشجحب إلضيا مختكبي الجخائع نطخا لسا بيا مغ أمػاؿالسؤسدات السالية كالبشػؾ و الذخكات السا

          و مغ أىع ىحه السؤسدات السالية ىي البػرصة لأف أؼ تعصضل في حخكة البػرصة يؤثخ بجرجة كبضخة 
 عمى حجع التعاملبت السالية ليذ فقط بضغ الأشخاص العاديضغ بل قج يرل الأمخ إلى السعاملبت السالية 

 .4ضغ الجوؿب

                                                           
 .17، مخكد الجراسات القزائية، تػنذ، ص07يسة السعمػماتية، مجمة القزاء والتذخيع، العجد الياشسي كدخاوؼ، الجخ  -1
 .37السخجع الدابق، صجدار مشرػرية،  -2

 .159ص  السخجع الدابق،، مرصفى محمد مػسی -3

يع، الجخائع السعمػماتية، دار الفكخ الجامعي، مرخ، -4  .150، ص 2009خالج مسجوح إبخاـ
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وبالتالي فاليجؼ الخئيدي ليحه الجخائع يتسثل في الشقػد و تمضيا السعمػمات باعتبارىا الصخيق إلى 
 .1اقتراد الدػؽ 

لع تقترخ حجود ثػرة السعمػمات عمى القصاع السجني بل كاف ليا أكبخ : الأمشيةثانيا: السؤسدات 
أضحت ، حضث ػر ما يدسى بحخب السعمػماتالأىسية في تصػيخ أنطسة الحخب الحجيثة و أدت إلى ضي

الجولة التي تسمظ السعمػمات ىي الجولة الأقػػ، لحلظ بجأ الاىتساـ يشرب عمى الجاسػسية العدكخية و أصبح 
إشلبؽ الأقسار الرشاعية مغ الجيات العدكخية ىػ السحػر الحؼ يقػـ عميو الاتجاه في تصػيخ الأجيدة 

 .2ضيػر حخوب ججيجة تدسى بحخب السعمػمات بضغ الجوؿوالسعجات العدكخية، مسا استتبع 
 

        وتعتسج آليات ىحه الحخب عمى شبكات الحاسبات الآلية في نقل السعمػمات عغ شخيق الذبكات 
  و مغ خلبؿ الأقسار الرشاعية، حضث يؤدؼ ذلظ بجوره إلى تعاضع دور القػات السدمحة و نطع السعمػمات

حتسية وأىسية تخديغ البيانات وسخعة معالجتيا و عخضيا برػرة مشاسبة أماـ القادة نطخا ل ،في أنطسة التدميح
 .3لاتخاذ القخار السشاسب عمى أساس أىسية تمظ السعمػمات

 

أصبح الأشخاص الصبيعضػف يعتبخوف أكثخ ضحايا الجخائع السختكبة عبخ : ثالثا: الأشخاص الطبيعيؽن 
، فمع تعج للؤنتخنتسخ في أعجاد السذاركضغ مغ خلبؿ الذبكة العالسية ، وذلظ راجع إلى التدايج السدتالانتخنت

              مقترخة عمى القصاعات السالية و العدكخية، و بالتالي فإف كثضخا  الانتخنتالجخائع السختكبة عبخ 
ؿ السجا الانتخنتو مغ الصبيعي أف تكػف شبكة  الإتلبؼوالدخقة و  مغ الأشخاص يتعخضػف لجخائع الشرب

       الخرب لارتكاب تمظ الجخائع، حضث أصبحت ملبيضغ الأسخار الستعمقة بالشاس سػاء كانػا أفخادا عاديضغ
 .4أو في مخاكد معضشة في متشاوؿ كل مغ يدتصيع اختخاؽ شبكة السعمػمات التي تشصػؼ عمى كل ىحه الأسخار

 

يتعخض ليا الأشخاص الصبيعضػف عغ شخيق الفضخوسات مغ أكثخ الجخائع التي  الإتلبؼتعتبخ جخائع 
    عبخ البخيج الإلكتخوني الحؼ يعتبخ مغ أىع البػابات التي يقفد مشيا القخاصشة إلى أجيدة الأشخاص وتعتبخ

 .5الائتسافبصاقات  مغ أكثخ الجخائع التي يتعخض ليا الأشخاص أيزا سخقة أرقاـ
 
 
 
 

                                                           
 .36، ص 2003جخائع الكػمبضػتخ، مشذػرات الحمبي، لبشاف لي، عؽيفي كامل عؽيفي، فتػح الذاذ -1
يع، مخجع سابق، ص  -2  .152 -151خالج مسجوح إبخاـ
 .24ص السخجع الدابق، يػسف صغضخ، -3

 .94، ص السخجع الدابقمحمد محمد شتا،  -4

 .22دابق، ص السخجع اليػسف صغضخ،  -5
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 : الذاىج السعمؽماتي:خع الثالثـــــالف
حب الخبخة والتخرز في تقشية وعمػـ الحاسبة الإلكتخونية والحؼ تكػف لجيو معمػمات جػىخية ىػ الفشي صا

أو ميسة لازمة لمػلػج في نطاـ السعالجة الآلية لمبيانات إذا كانت مرمحة التحقضق تقتزي التشقضب عغ أدلة 
تسضضداً لو عغ الذاىج الجخيسة داخمو ويصمق عمى ىحا الشػع مغ الذيػد مرصمح الذاىج السعمػماتي وذلظ 

 .1التقمضجؼ
 

ىػ  السعمػماتية عمى انويعخؼ الذاىج في الجخيسة  :الذاىج في الجخيسة السعمؽماتيةأولا: مفيؽم 
الفشي صاحب الخضخة والتخرز في تقشية الحاسب وشبكات الاتراؿ الحؼ تكػف لجيو معمػمات جػىخية 

 .محة التحقضق تقتزي التشقضب عغ أدلة الجخيسة داخمولػلػج نطاـ السعالجة الآلية لمسعصيات إذا كانت مر
 

وتعج الذيادة وسضمة مغ الػسائل إثبات الجخيسة الإلكتخونية التي يسكغ لمسحقق أف يدتعضغ بيا والبحث 
 .عغ الأدلة وتقجيسيا بضغ يجؼ القزاء وىػ وسضمة مغ وسائل إضيار الحؿيقة

 

يادة في الجخيسة الإلكتخونية شأنيا في ذلظ شأف الذيادة تشقدع الذ ثانيا: أنؽاع الذيادة السعمؽماتية:
في الجخيسة التقمضجية إلى ثلبثة أنػاع الذيادة السباشخة والذيادة الدساعية )الذيادة غضخ السباشخة( والذيادة 

 .2بالتدامع
 

والتي وصمت إلى حػاسو عغ شخيق  ،ىي السعمػمات التي يجلي بيا الذخز :الذيادة السباشخة -01
أؼ أف يقػـ الذاىج  ،اشخ ودوف وساشة شخز كأف يكػف ىحا الذاىج قج رأػ أو سسع أو شع.... الخمب

بالإدلاء بسا شاىجه مغ ؾياـ مختكب الجخيسة بأية تختضبات بخمجية تتعمق بسختكب الجخيسة أو مغ خلبؿ ما 
بأؼ مغ أنػاع التدويخ شاىجه مغ ؾياـ مختكب الجخيسة بعسمية الاختخاؽ لأؼ ممفات الكتخونية أو الؿياـ 

 .الالكتخوني
 

الذاىج ىشا لع يخػ الجخيسة تختكب أو لع يدسع الجاني  :الذيادة الدساعية أو غيخ السباشخة -02
لكشو سسع عغ شخيق شخز آخخ وىي تفتخض رواية الذاىج عغ غضخه، فيػ لع  ،يتيجد ويتػعج السجشي عميو

ػمات بذأف ارتكاب جخيسة معمػماتية مثل ارتكاب أؼ مغ يعايغ الػاقعة بشفدو، وإنسا سسع غضخه بحكخ معم
 .الجخائع الإلكتخونية السدتحجثة أو جخائع الإنتخنت

 

 

                                                           
 .23. ص2000تداـ الذاىج في الجخائع السعمػماتية، دار الشيزة العخبية، مرخ، ، الأحسج اللبهىلبلي عبج  - 1
يسي صالح، الإثبات بذيادة الذيػد في القانػف الجدائخؼ )دراسة مقارنة في السػاد السجنية والجشائية(، رسالة الجكتػرة  - 2 بخاـ

، كمية الحقػؽ جامعة تضدؼ وزو،  .23 -20، ص ص 2012في العمػـ
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تتعجد شػائف الذاىج في الجخيسة السعمػماتية، وسشعخض ليحه الفئات  :فئات الذاىج السعمؽماتيثالثا: 

 :1ؼيسا يأتي
 

ضل جياز الحاسب الآلي والسعجات وىػ السدؤوؿ عغ تذغ :القائػ عمى تذغيل الحاسؽب -01
السترمة بو. ويجب أف تكػف لجيو خبخة كبضخة في تذغضل الجياز واستخجاـ لػحة السفاتيح في إدخاؿ البيانات 
كسا يجب أف تكػف لجيو معمػمات عغ قػاعج كتابة البخامج وىػ يقػـ بشقل البيانات مغ الػثائق إلى وسائط 

ة الحاسػب. ويجب كحلظ أف تكػف لجيو خبخة واسعة في الكتابة الدخيعة التخديغ التي تجخؼ معالجتيا بػاسص
 .عغ شخيق لػحة السفاتيح

وىع الأشخاص الستخررػف في كتابة البخامج ويسكغ تقديسيع إلى فئتضغ مخصصػ  :السبخمجؽن  -02
خرائز  بخامج التصبيقات والثانية مخصصػ بخامج الشطع حضث يقػـ مخصصػ بخامج التصبيقات بالحرػؿ عمى
ىحه  لإنجازومػاصفات الشطاـ السصمػب مغ محمل الشطع ثع يقػـ بتحػيميا إلى بخامج دؾيقة ومػثقة 

 الشطع ؼيقػمػف باختبار وتعجيل وترحيح بخامج نطاـ الحاسب الجاخمية التي السػاصفات أما مخصصػ بخامج
أؼ تعجيلبت أو إضافات ليحه تتحكع في وحجات الإدخاؿ والإخخاج ووسائط التخديغ بالإضافة إلى إدخاؿ 

 .2البخامج أو الأجداء
السحمل ىػ ذلظ الذخز الحؼ يخمل الخصػات ويقػـ بتجسيع البيانات الخاصة بشطاـ  :السحممؽن  -03

معضغ. ودراسة ىحه البيانات ثع تحمضل الشطاـ أؼ تقديسو إلى وحجات مشفرمة واستشتاج العلبقة الػضيؽية بضغ 
 ،        تتبع البيانات داخل الشطاـ عغ شخيق ما يدسى بسخصط تجفق البياناتىحه الػحجات. كسا يقػـ ب

 .3واستشتاج الأماكغ التي يسكغ ميكشتيا بػاسصة الحاسػب
 

وىع السدؤولػف عغ أعساؿ الريانة الخاصة بتقشيات الحاسػب  :ميشجسؽ الريانة والاترالات -04
 .بسكػناتو وشبكات الاتراؿ الستعمقة بو

وىع الأشخاص الحيغ يػكل ليع أعساؿ الإدارة في الشطع السعمػماتية ويجخل ضسشيا  :الشعػمجيخ و  -05
 .مجخل البيانات والسعمػمات

 
 
 
 
 
 
 
 

                                                           
 .265مسجوح، السخجع الدابق، ص خالج  - 1
مقارنة( السكتب عمى عجناف الفضل، إجخاءات التحخؼ وجسع الأدلة والتحقضق الابتجائي في الجخيسة السعمػماتية )دراسة - 2

 .62، ص 2012الجامعي الحجيث الإسكشجرية 
 .24ىلبلي عب اللبه أحسج، السخجع الدابق، ص  - 3
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        يعج مغ قبضل الذيػد عمى الجخيسة السعمػماتية مدود :دود و خجمات الإنتخنت والاستزافةــــم -06
     .رىا الأساسي في ربط السدتخجـ بذبكة الإنتخنتفيحه الجيات حكع دو  و خجمات الإنتخنت والاستزافة،

 

يسكغ أف تقجـ معمػمات تداىع في الكذف عغ مختكب الجخيسة. فإذا عمع مجيخ السػقع بأف السحتػػ 
مػضػع الشذخ يتزسغ جخيسة يعاقب عمضيا القانػف فإنو يشبغي عميو الامتشاع عغ نذخه، وإخصار الدمصات 

 .بحلظ
 

خجمات الاستزافة إبلبغ الدمصات بعشاويغ ىؤلاء الأشخاص والبخيج  كسا يتعضغ عمى مدودؼ 
 .1الإلكتخوني والرفحة الذخرية

 

القانػف الستزسغ القػاعج الخاصة لمػقاية مغ  مغ 10الفقخة الأولى السادة  وقج ألدـ السذخع الجدائخؼ في
سداعجة لمدمصات السكمفة بالتحخيات الجخائع السترمة تكشػلػجيا السعمػمات والاتراؿ مقجمي الخجمات بتقجيع ال

 2.القزائية وإمجادىع بكل السعمػمات الستعمقة بسحتػػ الاترالات
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
 ل الإجتساعي  جشائية لشاشخؼ الخجمات التقشية ومقجمضيا عغ سػء استخجاـ شبكات التػاصالسدؤولية ال ،خالج حامج مرصفى- 1

 . 2013مارس  ،02العجد  ،، يرجرىا مخكد الإمارات لمبحػث والجراسات الإستخاتيجية، السجمج الأوؿاستخاتيجيةمجمة رؤػ 
 .مكافحتيا سترمة بتكشػلػجيات الإعلبـ والاتراؿ والقػاعج الخاصة لمػقاية مغ الجخائع ال الستزسغ ،04-09قانػف رقع ال - 2
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 :ارتكاب الجخيسة السعمؽماتيةدوافع  السطمب الثاني:
 

الغاية، تعبضخات لكل مشيا دلالتو الاصصلبحية في القانػف الجشائي  أو يعتبخ الجافع الباعث، العخض
الخاص في الجخيسة ، وىي مدألة تثضخ ججلا فقييا وقزائيا واسعا، لأف القاعجة  تترل بسا يعخؼ بالقرج

     القرج الجشائي  القزائية تقخر أف الباعث ليذ عشرخ القرج الجخمي، وأف الباعث لا أثخ لو في وجػد
غ حضث الغالب فإنيا م وإذا كاف الاستخجاـ العادؼ لمتعبضخات السذار إلضيا يجخؼ عمى أساس تخادفيا في

 .1الجلالة تتسايد
 

لارتكابيا تتبايغ تبعا لصبيعة السجخـ ومجػ ثقافتو وخبختو في مجاؿ ، 2عجة دوافعالسعمػماتية لمجخيسة  و
  ، فضخجع البعس دوافع ارتكاب3الآلي، لأف الستيع يختكب جخيستو بشاء عمى ما لجيو مغ ميارة وخبخة الحاسب

والبعس الآخخ إلى دوافع خارجية، وكل ىحه الجوافع ليا مرجر واحج  الجخيسة الالكتخونية إلى دوافع شخرية
 . ىػ الخغبة الإجخامية

 

 :الجوافع الذخرية خع الأول:ــــالف
يقرج بالجوافع الذخرية تمظ عػامل المريقة بذخرية السجخـ الإلكتخوني والحؼ تجفعو لارتكاب 

وأخخػ  تكب الجخائع الالكتخونية إلى دوافع ماديةالجخيسة الالكتخونية، ويسكغ رد الجوافع الذخرية لجػ مخ 
 .ذىشية

 
 

                                                           
        إف الجافع ىػ العامل السحخؾ للئرادة والحؼ يػجو الدمػؾ الإجخامي كسحبة الانتقاـ، إذف ىػ قػة نفدية تجفع الإرادة -1

ارتكاب جانب مي إليو إلى الاتجاه نحػ ارتكاب الجخيسة ابتغاء تحقضق غاية معضشة، أما الغاية فيي اليجؼ البعضج الحؼ يخ 
 .الجخيسة كإشباع شيػة الانتقاـ أو مثلب كدمب ماؿ السجشي عميو في جخيسة القتل

القرج الجشائي أو الاعتجاء  إلضياأما الغخض فيػ اليجؼ الفػرؼ السباشخ لمدمػؾ الإجخامي، يتسثل بتحقضق الشتيجة التي انرخؼ 
 (.47-46خجع الدابق ص )حسدة بغ عقػف، الس عمى الحق الحؼ يحسيو القانػف 

لتذجيع  مجيخ السعيج الاستخالي لعمع الإجخاـ بأف الجخيسة تحتاج إلى أربعة عشاصخ رئيديةAdam Graycar  يقػؿ الجكتػر -2
 :السجخـ عمى ارتكابيا وىي

 .دافع معضغ لارتكاب العسل* 
 .ىجؼ ضحية محاسبتو* 
 .القخصشة السػاتية* 
 .غياب عضػف الأمغ*
خبخة في مجاؿ البخمجة واستخجاـ شبكات الحاسب الآلي قج يكػف ىجفو مختمفا عغ ىجؼ الستيع الحؼ لا تتعجػ الستيع ذو  -3

 خبختو مجخد تذغضل جياز الحاسب الآلي.
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يعتبخ الجافع السادؼ مغ أكثخ الجوافع التي تحخؾ الجاني لارتكاب جخيستو : الجوافع السادية أولا:
، إلا أف الخبح الكثضخ و السسكغ تحؿيقو مغ خلبليا يجفع بالسجخـ الالكتخوني إلى تصػيخ نفدو حتى السعمػماتية

يصخأ عمي التقشية السعمػماتية ويقتشز الفخص ويدعى إلى الاختخاؽ حتى يحقق أعمى  جيثيػاكب كل ح
 .السكاسب وبأقل جيج دوف أف يتخؾ أثخا وراءه

 

جخائسو ضج السؤسدات والذخكات الاقترادية ىػ الأضخار بيحه  لارتكابفالجافع الحؼ يجفع الجاني 
             أسخارىا الرشاعية، أو الاعتجاء عمى حقػقيا بالستاجخة ب الذخكات، والحرػؿ عمى نفع مادؼ سػاء

          في الإنتاج، أو الاعتجاء عمى ذمتيا السالية، وعميو يسكغ القػؿ بأف الجافع لارتكاب الجخائع الالكتخونية 
 1.ىػ الشفع السادؼ سيحرل عميو الجاني مغ سيصختو عمى السعمػمات

ػ عرب الحياة يجفعو لمقخصشة أو الدخقة أو الاختلبس، عغ شخيق فحب السجخـ الالكتخوني لمساؿ ى
 2.الحاسػب لمحرػؿ عمى الساؿ لتمبية حاجاتو الأساسية والخغبة في الثخاء الدخيع الغضخ مكمف

فالسكدب السادؼ لا يكػف ىجفا فقط لسغ يتستع بالكفاءة الفشية العالية و السيارة في مجاؿ التكشػلػجي 
       فا أيزا لسغ ىع أقل في السعخفة التقشية وقج يكػنػف غضخ مؤىمضغ عمى الإشلبؽ بل السكدب يكػف ىج

 في مجاؿ السعمػماتي، لحلظ يكػف أسمػبيع لارتكاب الجخيسة مختمفاف كػف الجخيسة تكػف متعمقة بالحاسب
   ائع محجوداالآلي أو السعمػمات، ولكغ دوف الجخػؿ عمى أنطسة تمظ الحػاسب ويكػف أسمػب ارتكابيع لمجخ 

 3.في مجاؿ معضغ لا يحتاج إلى خبخة أو ميارة

ومشج بجاية الطاىخة فإف الجراسات أشارت إلى أف السحخؾ الخئيدي لأنذصة احتياؿ الكسبضػتخ وؼيسا بعج 
 احتياؿ الانتخنضت ىػ تحقضق الكدب السالي ففي دراسة قجيسة لمفؿيو باركخ الرادرة في إحجػ السجلبت

 %مغ حالات الغر 43في مػضػع الأمغ السعمػماتي تبضغ أف:   (Sécurité Informatique)الستخررة
% تختكب مغ أجل 19تختكب مغ أجل سخقة السعمػمات،  29 ،السختبط بالحاسػب مغ أجل اختلبس الأمػاؿ

 .4% تختكب مغ أجل سخقة وقت الحاسػب لأغخاض شخرية15الإتلبؼ و 

 
 

                                                           
 .143ص ، 2005لمشذخ والتػزيع، عساف  السشاىجدار  ،جخائع الحاسػب اليبضتي،محمد حساد مخىج  -1
 .44، ص لسعمػماتية والسجخـ السعمػماتي، مشذأة السعخؼ، الإسكشجرية، مرخ، الجخيسة اندخيغ عبج الحسضج نبيو- 2

،  2003، استخاتيجية مكافحة جخائع استخجاـ الحاسب الآلي، بجوف دار الشذخ،أيسغ عبج الحؽيع عبج الحسضج سميساف -3
 .249ص

 .11ص  ،2001بية، القاىخة، ، الطاىخة لإجخامية بضغ الفيع والتحمضل، دار الشيزة العخ ضياء أحسج عمي نعساف- 4
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           عغ ات السدحية والجراسات الإحرائية والتقاريخ الرادرةإذا انتقمشا لمجراسات الحجيثة كالجراس

نجج أف ىحا الجافع يدػد عمى غضخه  N.F.I.C مخكد احتياؿ السعمػمات الػششي في الػلايات الستحجة الأمخيكية
 .مغ الجوافع، ويعكذ استسخار اتجاه مجخمي التقشية إلى الدعي لتحقضق مكاسب مادية شخرية

 

        مختكبي الجخائع الالكتخونية يخجع ارتكابيع ليا لمشجاة مغ غخؽ الجيػف السدتحقة وىشاؾ فئة مغ
أو مغ السذاكل العائمية الخاجعة إلى الشقػد أو مغ الخدائخ الزخسة لألعاب القسار أو إدماف السخجرات وقج 

 .1تكػف جسيع الػسائل بالشدبة لمبعس مذخوعة في ىحه السخحمة فالغاية تبخز الػسضمة
 

        وفي حالة نجاح السجخـ الالكتخوني في ارتكاب جخيستو الالكتخونية فإف ذلظ يجر عميو أرباحا كبضخة
في زمغ ؾياسي، ويسكغ أف نػضح مجػ الأرباح السادية التي يحققيا السجخـ نتيجة اقتخافو ليحا الشػع مغ 

خيخ الدادس لسعيج أمغ السعمػمات حػؿ الجخائع مغ خلبؿ أحجث خلبصة لإحجػ الجراسات الػاردة بالتق
مؤسدة أمخيكية تزع وكالات حكػمية و بشػؾ  538، أيغ أجخيت ىحه الجراسة، بسذاركة السعمػماتيةالجخائع 

مؤسدات مالية ومؤسدات صحية وجامعات والتي أضيخت حجع الخدائخ الشاجسة عغ الجخائع الالكتخونية،  و
% لحقت بيع خدائخ 64ا لاختخاقات للؤنطسة السعمػماتية و أف % مغ السذاركضغ تعخضػ 85فقج تبضغ أف 

 .2مادية جخاء ىحه الاعتجاءات
 

تعتبخ الجوافع الحىشية تمظ العػامل الشفدية المريقة بالسجخـ الالكتخوني تجفعو  :الجوافع الحىشيةثانيا: 
عمى تقشية الأنطسة إلى ارتكاب الجخيسة الالكتخونية بيجؼ الخغبة في إثبات الحات وتحقضق انترار 

 .3ةآثسالسعمػماتية، والخغبة في قيخ الشطاـ والتفػؽ عمى تعقضج الػسائل التقشية دوف أف يكػف لو نػايا 

 

 

                                                           
 .11ص  ،السخجع الدابق، ضياء أحسج عمي نعساف- 1

 .31، ص 2005صي السجالي، جخائع الانتخنضت ، دار السشار لمشذخ، عساف، فوضاح محسػد الحسػد ونذأت م -2

ع مجسػعة والذخكة مغ أشيخ القزايا التي وقعت قزية كاف قج تعامل معيا مكتب التحؿيقات الفجرالية أشمق عمضيا اس -3
مغ ىحه السجسػعة جخاء تحؿيقات التجمضخ أو الشقاط  2الفجرالية الأمخيكية والجير الأمخيكي ووزارة الجاخمية الأمخيكية ، وقج أديغ 

 Global السعمػمات الحداسة، وقج أمزى السحققػف مئات الداعات في ملبحقة ومتابعة ىحه السجسػعة عبخ الجحيع العالسي
Hellز وقائعيا في تسكغ مجسػعة مغ الأشخاص مغ اختخاؽ مػاقع البضت الأبيس الجيات الجاخمية في و. ـ أ ، تتمخ       

       التجمضخ أو التقاط معمػمات حداسة وقج ضيخ مغ ىحه التحؿيقات أف ىحه السجسػعات تيجؼ إلى مجخد الاختخاؽ أكثخ مغ 
الذبكة وتتبع آثار أنذصتيا، وقج كمف التحقضق ة ىحه السجسػعة عبخ وقج أمزى السحققػف ساعات شػيمة في متابعة وملبحق

 .97، ص السخجع الدابقأنطخ: رشضجة بػكخ،  ،شائمة لسا تصمبو مغ وسائل معقجة في الستابعة مبالغ
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ويخجع ذلظ إلى وجػد عجد في التقشية التي تتخؾ الفخصة لسذضجؼ بخامج الشطاـ السعمػماتي لارتكاب  
      الجخيسة الالكتخونية يغمب عميو قيخ الشطاـ أكثخ  الجخائع، وعميو فإف البعس يخػ بأف الجافع إلى ارتكاب

مغ شيػة الحرػؿ عمى الخبح، مع أف الجراسات لا تطيخ ىحه الحؿيقة عمى إشلبقيا، إذ يطيخ الدعي إلى 
تحقضق الخبح دافعا أكثخ تحخيكا لمجخائع الالكتخونية مغ الخغبة في قيخ الشطاـ إلا أف الجافع الأخضخ، يتجدج 

الستصفمضغ عمى الشطاـ  (Hackers) مغ الجخائع الالكتخونية خاصة ما يعخؼ بأنذصة الػفي ندبة مختفعة 
والستجدجة في جخائع التػاصل مع أنطسة الحاسب، والاستخجاـ غضخ السرخح بو الشطاـ الحاسب، واختخاؽ 

 .1مػاقع الانتخنضت

لجرجة أنو إزاء ضيػر أؼ تقشية يسضل مختكبي ىحه الجخائع إلى إضيار تفػقيع ومدتػػ ارتقاء بخاعتيع، 
مدتحجثة فإف مختكبي ىحه الجخائع لجييع شغف الآلة يحاولػف إيجادىا، وغالبا ما يججوف الػسضمة إلى تحصيسيا 
أو التفػؽ عمضيا بسعشى أصح ويتدايج شضػع ىحا الجافع لجػ فئة صغار الدغ مغ مختكبي الجخائع الالكتخونية 

ػاسضبيع الذخرية في محاولة لكدخ حػاجد الأمغ لأنطسة الحػاسضب الحيغ يسزػف وقتا شػيلب أماـ ح
 .2وشبكات السعمػمات ، لإضيار تفػقيع عمى وسائل التقشية

                 الإجخاميةيعتبخ ىحا الجافع مغ أكثخ الجوافع التي يجخؼ استغلبليا مغ قبل السشطسات 
سذاركة في أنذصة اعتجاء معقجة )مجسػعات الجخيسة السشطسة( لجية استجراج محتخفي الاختخاؽ إلى قبػؿ ال

 .أو استئجارىع لمؿياـ بالجخيسة

بالإضافة إلى الجوافع الذخرية المريقة بذخرية السجخـ الالكتخوني ىشاؾ دوافع أخخػ خارجية 
 .خارجة عغ نصاؽ السجخـ الالكتخوني تجفعو لارتكاب الجخيسة الالكتخوني

 :الجوافع الخارجية خع الثاني:ــــــالف
داف يتأثخ ويدتدمع لمسؤثخات والجوافع الخارجية بارتكابو بعس الجخائع الالكتخونية، نتيجة إف الإن 

لػجػده في بضئة السعالجة الآلية لمسعمػمات، وتتعجد السؤثخات التي تجفع السجخـ الالكتخوني إلى اقتخاؼ مثل 
 .السشذأة ىحا الدمػؾ مغ بضشيا دافع الانتقاـ والتػاشؤ عمى الإضخار بخب العسل ودافع

 

 
 
 

                                                           
 135ندخيغ عبج الحسضج نبيو السخجع الدابق، ص  -1

شية لمحساية مغ الجخائع السعمػماتية، الصبعة الأولى، السكتبة محمد محسػد السكاوؼ، الجػانب الاخلبؾية و الاجتساعية والسي -2
 .52، ص 2010العرخية لمشذخ والتػزيع، مرخ، 
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 :الزخر بخب العسل وإلحاقدافع الانتقام  أولا:
ىشاؾ آثار سمبية في سػؽ العسل مغ جية ، وفي البشاء الػضيفي مغ جية أخخػ ، وقج لػحع أف  

العاممضغ في قصاع التقشية أو السدتخجمضغ ليا في نصاؽ قصاعات العسل الأخخػ ، يتعخضػف عمى نحػ كبضخ 
          ضغط العسل والسذكلبت السالية ومغ شبيعة علبقات العسل السشفخدةلزغػشات نفدية ناجسة عغ 

معضشة، وىحه العػامل قج تجفع إلى الدخعة نحػ تحقضق الخبح، لكشيا في حالات كثضخة مثمت قػة  في حالات
يجا جخائع محخكة لبعس العاممضغ لارتكاب الجخائع الالكتخونية، باعثيا الانتقاـ مغ السشذأة أو رب العسل وتحج

                 إتلبؼ البيانات وربسا تحتل أنذصة زرع الفضخوسات وىشاؾ عجة أمثمة، كاف دافع الجشاة فضيا إشباع الخغبة
 .1في الانتقاـ، و التي تسثل الحقج عمى رب العسل الجافع السحخؾ لارتكاب الجخيسة

 

 

 ي يسكغ أف تجفع الذخز إلى ارتكاب الجخيسةبالتالي فإف دافع الانتقاـ يعج مغ أخصخ الجوافع الت و
وذلظ إما لفرمو مغ العسل أو تخصيو في الحػافد أو التخؾية ؼيقػـ ىحا الذخز بالاستعجاد مدبقا لسثل ىحا 
السػقف كاف يقػـ مثلب بدرع بخنامج يحسل تعميسات بسدح كافة البيانات في حالة عجـ وجػد اسسو في كذف 

وكحلظ عغ شخيق احتفاضو ،2شج فرمو مشيا بالانتقاـ عغ شخيق تذغضل ىحا البخنامجالسػضفضغ بالذخكة ويقػـ ع
          بكمسة الدخ لكي يتسكغ مغ الجخػؿ عمى نطاـ الحاسب الآلي الخاص بالذخكة وارتكاب أؼ مغ الجخائع 

بيانات أو إعصائيا لذخكة أخخػ مشافدة لكي تتسكغ مغ الجخػؿ إلى أنطسة تمظ الذخكة والتجدذ عمى ال
 .الخاصة بيا

        يسكغ أف يرجر الترخؼ بغخض الانتقاـ مغ دولة معادية لجولة أخخػ، وذلظ عغ شخيق  و
       إما التجدذ عمى السعمػمات أو عغ شخيق زرع الفضخوسات أو ارتكاب جخائع الدخقة لأصػؿ الأمػاؿ

 .3ترالاتأو السحاولة تدػية صػرة ىحه الجولة باستخجاـ الذبكة الجولية للب
 

 :بالسشذأة الخاصة جوافعـــثانيا: ال
           يقرج بالجوافع الخاصة بالسشذأة تمظ العػامل الخارجية التي تديل لمجاني ارتكاب الجخيسة 

               داخل السشذأة باستعسالو التقشية السعمػماتية الخاصة بالسؤسدة إذ تكػف وسائل ارتكاب الجخيسة السعمػماتية
        شاولو، إذ يعتقج بعس الستخررضغ في تقشية الأنطسة السعمػماتية أف العاممضغ في مشذاة معضشةفي مت

        أف مغ مدايا مخاكدىع الػضيؽية وميارتيع الفشية استخجاـ الأنطسة السعمػماتية وبخامجيا الأغخاض شخرية
 

                                                           
 51السخجع الدابق، ص  ،محمد محسػد السكاوؼ  -1

كحلظ مغ الأمثمة عمى ذلظ الؿياـ مػضف يعسل لجػ إحجػ شخكات التامضغ لكي يحتفع بػضيفتو التي سبق أف فرل مشيا  -2
 .لمعسل وىػ ما حجث بالفعل لإرجاعوة ووسضمة تيجيج لخئيدو شجة التخديغ السخكدية الخاصة بالذخكة كخىضبحجد وح

 .250السخجع الدابق، ص  ،أيسغ عبج الحؽيع عبج الحسضج سميساف-3
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       يؤدؼ إلى تسادؼ بعزيع  اليػايات الجائخة في مجاؿ التقشية ومغ شأف ذلظ أف بعس أو مسارسة

 .1الخاصة إلى استخجاـ الأنطسة برفة غضخ مذخوعة ترل إلى ارتكاب جخائع خصضخة لسرمحتو
 

لأف الذخز السدؤوؿ عغ السخكد السعمػماتي ىػ بجوف مشازع في وضع يسكشو مغ استغلبؿ نقاط 
 ليا ومخكد الثقة الحؼ يحػزه الستسثمة بسخكد السعالجة وتعج العلبقة بضشة وبضغ الأنذصة التي يداو  ،الزعف

 ومغ أمثمة ذلظ ؾياـ مدتذار لجػ احج البشػؾ الكبخػ يدسى السعمػماتية،أفزل أسمحة لو لارتكاب جخيستو 
STANLEY RIFKIN،  كاف يتستع بثقة مصمقة مغ جانب ىحا البشظ وقج سسحت اختراصاتو بالػلػج

           ع في التحػيلبت الالكتخونية لمشقػد مغ بشظ والتحكع في مفتاحضغ الكتخونضضغ مغ ثلبثة أساسية لمتحك
 الذجيج مع الشطاـ وتالفةوقج تسكغ بفزل قجراتو في مجاؿ السعالجة الآلية لمسعمػمات  ،آخخ إلى بشظ

ممضػف دولار إلى حداب بشكي فتح باسسو  100السعمػماتي مغ الػصػؿ إلى السفتاح الثالث واستصاع أف يشقل 
 .في سػيدخا

 

        لكشيا ليدت ،في الأخضخ نخمز إلى القػؿ أف ىحه ىي أبخز دوافع ارتكاب الجخيسة الالكتخونيةو 
        ثابتة ومعتسجة لجػ الفقياء والباحثضغ، لأف الدمػؾ الإجخامي والجوافع لارتكاب الجخيسة تتغضخ وتتحػؿ

          جمضخىا أو عمى الأقل تقجيخ حيازتيابدخعة مغ حالة العبث أو محاولة التحجؼ والتغمب عمى الأنطسة إلى ت
             استعساليا لمحرػؿ عمى الأمػاؿ، ولحلظ فالجافع لارتكاب الجخائع الالكتخونية أو لمؿياـ بعسميات الابتداز، 

   عشج ىحه الجوافع، وخضخ دلضل عمى ذلظ أنشا نجج في كل جخيسة ججيجة دوافع ججيجة، بل كثضخا  قج لا يتػقف
ا نجج أف الجخيسة الػاحجة ليا دوافع متخررة خاصة إذا اشتخؾ فضيا أكثخ مغ شخز وأكثخ مغ جية م

تسثل  بحضث يدعى كل مشيع لتحقضق مآربو الخاصة، فسثلب يكػف الجافع لسغ يدعى لمحرػؿ عمى السعمػمات
لأنذصة تحقضق أىجاؼ أسخار تجارية ىػ السشافدة التجارية، في حضث أف قدساً آخخ يدعى في مسارستو ليحه ا

 .2إيجيػلػجية كتمظ التي تسارس مغ قبل الجوؿ سياسية و
 

                                                           
 .91ص  ،2006، الجخائع السعمػماتية، دار الفكخ الجامعي، القاىخة، ط أحسج خميفة السمط -1
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 الأول خلاصة الفرل
 

 مػحجوضع تعخيف  جعل مغالسعمػماتية الجخائسسخونةأنكحػصمة لسا تع استعخاضو أنفا، يتزح جميا 
استشج إلى مػضػع  فالبعس في تعخيفيا اختمف الفقو مغ الجانب التقشي والفشي غاية الرعػبة، إذ ليافي

 عمى وقػعيا في بضئة إلكتخونية. اتفقػا، غضخ انيع الجخيسة والبعس الأخخ إلى وسضمة الجخيسة

 11-21الأمخ  بعج عجة محاولات فكاف بسػجب أما بالشدبة لمتعخيف الحؼ جاء بو السذخع الجدائخؼ 
ػف بالجخائع السترمة بتكشػلػجيات : يقرج بسفيػـ ىحا القان1، الفقخة الأخضخة22مكخر  211السادة  تحضث نر

الإعلبـ والاتراؿ: "أؼ جخيسة تختكب أو يديل ارتكابيا استعساؿ مشطػمة معمػماتية أو نطاـ للبترالات 
 .الإلكتخونية، أو أؼ وسضمة أخخػ أو آلية ذات صمة بتكشػلػجيات الإعلبـ والاتراؿ"

  عغ باقي الجخائع التقمضجية اائز تسضدىبدسات وخر إف الصبيعة الخاصة ليحه الجخيسة جعمتيا تستاز
واقعة بػاسصة الشطاـ السعمػماتي تع تقديسيا حدب الفقة الجشائي إلى جخائع وقج عمى غخار بضئة وقػعيا، 

 وأخخػ واقعة عمى الشطاـ السعمػماتي.

ارتكاب ىحه  ككل جخيسة ىشاؾ ضحية ومجخـ ودافع، وقج تعجدت أصشاؼ السجخمضغ والزحايا والجوافع
 بتعجد مجالاتيا و تذعب مياديشيا.  الجخائع
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 تسييج
جج يسكغ إنكار فزل التكشػلػجيا الحجيثة ومجػ مداىستيا في تصػيخ مجتسعاتشا، لكغ في السقابل ن لا

الدمبية ليحه التقشيات الحجيثة بدبب سػء استخجاميا، مسا يفتح السجاؿ لارتكاب جخائع  الانعكاساتالعجيج مغ 
 .السعمػماتيعمى الساؿ  الاعتجاءعمى غخار جخائع  ،عجة مغ خلبليا

           برػرة كبضخة في تصػر جخائع الاعتجاء عمضيا والسداس بيا  السعمػماتيةػاؿ ػػوقج ساىع ضيػر الأم
بالتالي أصبح السجتسع أماـ مدؤولية ججيجة تسمي عميو معخفة أنػاع وصػر ىحه الجخائع حتى يتدشى لو و 

 .مكافحتيا كػنيا تتسضد بدسات ججيجة تسضدىا عسا ألفشاه في الجخائع التقمضجية
 

    لجدائخ يػما عمى إثخ ىحه التحجيات الججيجة، وتساشيا مع زيادة معجلات ىحا الشػع مغ الجخائع في ا
بدغ إجخاءات ججيجة لمترجؼ ليحا البعج الججيج  بعج يػـ، تجخل السذخع الجدائخؼ عمى غضخه مغ التذخيعات

            مغ الإجخاـ مغ خلبؿ جانبضغ اساسضضغ وىسا الجانب التذخيعي الحؼ عخؼ تعجيلبت كثضخة عمى القػانضغ
 اتي مغ خلبؿ إنذاء مخاكد ومرالح مخترة.ذات الرمة بالسجاؿ السعمػماتي والجانب السؤسد

 

وآليات التي تبشيا السذخع  ةبشاء لسا سبق سػؼ نتصخؽ في ىحا الفرل إلى دراسة الامػاؿ السعمػماتي
              الأوؿ خررشاه لجراسة الساؿ السعمػماتي  ،مغ خلبؿ مبحثضغ لمترجؼ ليحه الطاىخة الإجخاميةالجدائخؼ 

ر حػؿ شبيعة الساؿ السعمػماتي والثاني حػؿ صػر الجخائع الػقعة عمى الأمػاؿ في مصمبضغ الأوؿ تسحػ 
    السيكشضدمات السعمػماتية وفق مشطػر السذخع الػششي، في حضغ تصخقشا في السبحث الثاني إلى الأليات و

  نب القانػنيالتي اقخىا السذخع الجدائخؼ لسجابية ىحه الجخائع مغ خلبؿ مصمبضغ الأوؿ شخقشا مغ خلبلو لمجا
 السؤسداتي.  لمجانب انيػػػػػو الث
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 :في التذخيع الجدائخي  وصؽره الطبيعة القانؽنية لمسال لسعمؽماتيالسبحث الأول: 
ي يذسل أمػاؿ مادية و ىي الحاسػب و الأجيدة السمحقة بو والذبكات السعمػماتية اتإف الشطاـ السعمػم

           إذا انرب مػضػع الاعتجاء عمى الأمػاؿ ، لسعمػمات بكل صػرىاو يذسل أيزا أمػاؿ معشػية و ىي ا
في نصاؽ السعالجة الآلية لمسعمػمات عمى الحاسب الآلي ذاتو و ما يختبط بو مغ ممحقات كالدخقة و الإتلبؼ 
 فيحه الاعتجاءات تقع عمى مكػنات مادية لمشطاـ السعمػماتي وبالتالي تخزع لمحساية الجشائية بسػجب

أما إذا انرب مػضػع الاعتجاء عمى الأمػاؿ السعشػية لمشطاـ  ،الشرػص التقمضجية في قانػف العقػبات
        السعمػماتي الستسثمة في السعمػمات أو بخمجيات ونطع معمػماتية فقج يعتجػ عمضيا عغ شخيق الدخقة

 .التدويخ و العبث بيا الإتلبؼ أو أو
صػر  نعجدثع  ،لمصبيعة القانػنية لمساؿ السعمػماتي خؽ أولاالتصمغ خلبؿ ىحا السبحث سشحاوؿ  

 .الإعتجاء عمى الساؿ السعمػماتي وفق التذخيع الجدائخؼ 
 :الطبيعة القانؽنية لمسال لسعمؽماتيالسطمب الأول: 

تعخيف السعمػمات بذكل عاـ ثع تحجيج مساؿ السعمػماتي وجب أولا للصبيعة القانػنية ا الحجيث عغقبل 
 الػاجب تػفخىا فضيا مغ أجل التستع بالحساية: الذخوط 

 :الفخع الأول: تعخيف السعمؽمات و الذخوط الؽاجب تؽفخىا فييا مؼ اجل التستع بالحساية
عخؼ الأستاذ "باركخ" السعمػمات بأنيا مجسػعة مغ الخمػز أو الحقائق أو السفاـيع  :أولا: تعخيف السعمؽمات 

محلب لمتبادؿ و الاتراؿ أو التفدضخ و التأويل أو السعالجة بػاسصة الأفخاد  او التعميسات التي ترمح لأف تكػـ
أو الأنطسة الإلكتخونية و ىي تتسضد بالسخونة بحضث يسكغ تغضضخىا و تجدئتيا وجسعيا او نقميا بػسائل وأشكاؿ 

 .1مختمفة
أو تحمضميا أو استقخاء  كل نتيجة مبجئية أو نيائية متختبة عمى تذغضل البيانات "كسا عخفيا البعس أنيا 

استشتاج ما يسكغ استشتاجو مشيا وحجىا أو متجاخمة مع غضخىا أو تفدضخىا عمى نحػ يثخؼ متخحؼ  دلالتيا أو
        القخار و مداعجتيع عمى الحكع الدجيج عمى الطػاىخ و السذاىجات أو يداىع في تصػيخ السعارؼ الشطخية

 .2أو التصبيؿية"
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  و تدسى العلبقة، 1نيا السعصيات الخاـ أو الأولية التي تتعمق بقصاع أو نذاط ما"وتعخؼ البيانات أ

لمسعمػمات إذ يتع تجسيع وتذغضل مجسػعة اضاؼية مغ البيانات  الاستخجاعيةبضغ البيانات والسعمػمات بالجورة 
صجار قخارات و التي يتع تجسيعيا ومعالجتيا مخة اخخػ لمحرػؿ عمى معمػمة إضاؼية يدتشج عمضيا في ا

 .2ججيجة
مغ خلبؿ ىحه التعخيفات يتزح لشا و وفقا لسا استقخ عميو الفقو أف السعمػمات ىي مغ قبضل الأشياء 
السعشػية لا مادية و ىػ الأمخ الحؼ كػف عؿبة في مجاؿ تصبضق نرػص جخيسة الدخقة التقمضجية عمى سخقة 

 .السعمػمات
 

 :ات لمتستع بالحسايةثانيا: الذخوط الؽاجب تؽافخىا في السعمؽم
كي تتستع السعمػمات بالحساية الجشائية لا بج أف تتػافخ فضيا مجسػعة مغ الذخوط و تتجمى ىحه 

 :الذخوط ؼيسا يمي
              إف السعمػمة التي لا يتػافخ فضيا صفة التحجيج :أن يكؽن في السعمؽمة التحجيج والابتكار -01

        فالسعمػمة بػصفيا مخررة لمتبميغ يجب أف تكػف محجدة ،لحؿيقيلا يسكغ أف تكػف معمػمة بالسعشى ا
 .أف السعمػمة السحجدة ىي التي يسكغ حرخىا في دائخة خاصة بيا مغ الأشخاص  كسا

 أما ؼيسا يتعمق بالابتكار فانو يشبغي أف تشرب ىحه الرفة عمى الخسالة التي تحسميا السعمػمة
ة عامة شائعة و متاحة لمجسيع و يسكغ لمعامة الػصػؿ الضيا و لا يسكغ فالسعمػمة غضخ السبتكخة ىي معمػم

 .3ندبيا عمى شخز محجد
كمسا اترفت السعمػمات بالدخية كاف السجاؿ الحؼ  :أن يتؽافخ في السعمؽمات الدخية و الاستئثار -02

نعجاـ ىحا التحجيج تتحخؾ ؼيو الخسالة التي تحسميا ىحه السعمػمات محجدا بسجسػعة مغ الأشخاص، غضخ أف ا
يبعج الأفكار الخاصة بالدخقة والشرب، فالسعمػمات غضخ الدخية تكػف صالحة لمتجاوؿ و مغ ثسة تكػف 
بسشأػ عغ أؼ حيازة، و ىحا ما يشصبق عمى السعمػمات التي تتعمق بحؿيقة معضشة كجرجة الحخارة في وقت 

        الؽيزانات فيي قابمة لمشقل والتجاوؿ بديػلة معضغ أو السعمػمات التي تخد عمى حػادث معضشة كالبخاكضغ و
 و ببداشة بضغ كل الأشخاص، والػصػؿ الى السعمػمات بديػلة يتعارض و الصابع الدخؼ ليا.
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و قج تدتسج السعمػمات سخيتيا مغ شبيعتيا كالاكتذاؼ في أحج السجالات التي تتسضد بالدخية أو عمى 
 كسا ىػ الحاؿ في الخقع الدخؼ لبصاقات الائتساف.إرادة الإنداف أو لمدببضغ معا، 

 

أمخا ىاما في جسيع الجخائع التي تشصػؼ عمى اعتجاء   (l'exclusivite)كسا تعج خاصية الاستئثار 
قانػني عمى الأمػاؿ، فالفاعل الحؼ يدتػلي شيء يدتأثخ عمى مضدة تخز الغضخ، و في مجاؿ السعمػمات 

عشجما تكػف السعمػمة محلب لفكخة أو عسل الاستئثار السعمػمة ) يدتذعخ تتػافخ صفة الاستئثار إذا عمى 
ذىشي، فراحب ىحه الفكخة أو ىحا كاف الػصػؿ إلضيا غضخ مرخح بو إلا لأشخاص محجديغ و يسكغ أف يشبع 

 .1الاستئثار مغ سمصة شخز أو جية ما العسل يشطخ إلضيا بػصفيا مسمػكة لو(
 :السال عمى السعمؽماتيةالفخع الثاني: مجى انطباق وصف 

مكػناتو وىػ عبارة عغ مجسػعة مغ الكيانات التي تدسح  بكليقرج بالساؿ السعمػمات الحاسػب 
ومعالجتيا وتخديشيا واستخجاعيا عشج الصمب وىػ يتكػف مغ كيانضغ مادؼ ومعشػؼ و يزع  بجخػؿ السعمػمات

         ؿ و أجيدة الإخخاج ووحجات التذغضل السخكدية الكياف السادؼ الأجيدة السادية السختمفة وىي أجيدة الإدخا
       التي يتع مغ خلبليا معالجة السعمػمات وتخديشيا وإخخاجيا، أما الكياف السعشػؼ ؼيذسل البخامج السختمفة 

 .2التي تتحقق مغ خلبليا ؾياـ الحاسب بػضائفيا السختمفة بالإضافة إلى السعمػمات السصمػب معالجتيا بالفعل
ذا كانت الأجيدة السادية لمحاسبات لا تحتاج إلى نرػص خاصة لحسايتيا جدائيا إذ تذسميا نرػص إ

الجخائع التقمضجية، فالأمخ يختمف برجد الكياف السعشػؼ لتمظ الحاسبات لاف جخائع الاعتجاء عمى الأمػاؿ 
كحلظ وعميو فالدؤاؿ يصخح  يذتخط بذأنيا عادة أف يكػف مػضػعيا شضئا ماديا، وشبيعة الكياف السعشػؼ ليدت

 .3حػؿ مجػ اعتبار الكياف السعشػؼ لمحاسػب مالا
الساؿ ىػ كل ما يرمح أف يكػف محلب لمحق ذو الؿيسة السالية والذيء ىػ محل الحق، وتقدع  

 الأشياء إلى أشياء مادية وأشياء غضخ مادية أو معشػية، عمسا باف الأمػاؿ مغ وجية الشطخ التقمضجية لا تخد إلا
عمى أشياء مادية وليحا كاف تعخيف الساؿ برجد جخائع الأمػاؿ بأنو "كل شيء مادؼ يرمح لاف يكػف محلب 
حق مغ الحقػؽ السالية" ولكغ مع التصػر ازدادت الأشياء السعشػية عجدا وتفػؽ بعزيا مغ حضث ؾيستيا عمى 

ؼ يخد عميو الحق السالي حتى الأشياء السادية مسا استجعى البحث عغ معيار آخخ غضخ شبيعة الذيء الح
 .يسكغ إسباغ صفة الساؿ عمى الذيء السعشػؼ 
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ىحه البخامج تكػف ، ومغ ىحه الأشياء السعشػية ذات الؿيسة الاقترادية العالية بخامج الحاسب الآلي
أؼ عادة مثبتة عمى دعامة أو حامل، مثل الأقخاص أو الذخائط السسغشصة مغ البلبستيظ أو الػرؽ السقػػ أو 

 مادة أخخػ.
والبخنامج السدتقل عغ دعامتو لا ججاؿ في انو شيء معشػؼ وبالتالي لا يرجؽ عميو وصف الساؿ  

           أما إذا سجل البخنامج أو نقر ، شبقا لمتحجيج التقمضجؼ للؤمػاؿ الحؼ يذتخط أف يكػف محمو شضئا ماديا
              لاف تكػف محلب الجخائع الأمػاؿ عمى الخغععمى دعامتو فاف تمظ الجعامة بسا عمضيا مغ بخامج ترمح 

         مغ أف الجعامة مشفرمة عغ البخنامج تعتبخ ضئضمة الؿيسة إذا ما ؾيدت بؿيسة البخنامج وعمى الخغع أيزا 
وإنسا الباعث عمى ذلظ ىػ البخنامج نفدو لا دعامتو ومع ذلظ  ،مغ أف الاعتجاء عمضيا ليذ في غاية في ذاتو

 .1 تأثضخ ليحه البػاعث في القانػف الجشائيلا
ويعتبخ الاعتجاء عمى الجعامة في ىحه الحالة قج وقع عمى شيء مادؼ مسا يرمح تكضيفو حدب  
            بإحجػ جخائع الأمػاؿ التي يتصابق نسػذجيا مع ىحا الشذاط ، أما إذا وقع الاعتجاء  الإجخاميالشذاط 

متو، فاف الأمخ يختمف حضث يكػف قج وقع عمى شيء معشػؼ، ىحا الذيء عمى البخنامج مدتقلب عغ دعا
السعشػؼ لابج واف تثبت لو صفة الساؿ أولا حتى يسكغ البحث بعج ذلظ في مجػ إمكانية وقػع جخائع الأمػاؿ 

 :وقج انقدع الفقو في ىحا الرجد إلى اتجاىضغ، عميو
 

 و السعمؽمات: : الفقو السؤيج لإضفاء وصف السال عمى البخنامجأولا
خؽ جانب مغ الفقو أف السعمػمات صالحة لاف تكػف محلب للبعتجاء عمضيا شالسا كانت ىحه ػي

السعمػمات تعكذ الخأؼ الذخري لراحبيا ولا تتػقف عشج نصاؽ السعمػمات العامة ، وذلظ عمى أساس أف 
أو ىحا يعشي أنيا مغ  ىحه السعمػمات صادرة عغ صاحبيا أؼ أنيا تختبط بذخرضتو وىػ الحؼ فكخ ؼيو،

الحقػؽ المريقة بذخرية صاحبيا. وىحه السعمػمات ذاتيا ىي مػضػع ىحا الحق ومغ خرائريا القابمية 
للبنتقاؿ وىحا يعشي أف ىشاؾ شخفا أخخ يدتقبل ىحه السعمػمات ، ومغ ىشا تشذأ علبقات إما بضشيا وبضغ 

نتاجا ذىشيا لسغ يعصضيا شكل السعمػمة فيي تعج  صاحبيا وأما بضغ صاحبيا والغضخ، فالسعمػمات باعتبارىا
محػر العلبقات مثل تمظ التي تشذأ بضغ السالظ وبضغ ما يسمظ ؼيكػف لو نقميا وإيجاعيا وحفطيا وتأجضخىا 

 .2وبيعيا
كل ىحه الترخفات والحقػؽ ىي التي دفعت جانبا مغ الفقو إلى القػؿ باف السعمػمات ماؿ ليذ فقط 

ثار خاص عمضيا، وإنسا أيزا لأنيا تعتبخ ؾيسة اقترادية، فيي تصخح في الدػؽ لمتجاوؿ لػجػد علبقة حق است
 مثميا في ذلظ مثل أؼ سمعة وليا سػؽ تجارؼ يخزع لقػانضغ الدػؽ الاقترادية. 
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وإذا كاف الفقو التقمضجؼ قج استبعج السعمػمات مغ شائفة الأمػاؿ عمى أساس أنيا غضخ مادية أؼ أف 

سعمػمات ىػ الحؼ أدػ إلى عجـ الاعتخاؼ ليا برفة الساؿ فاف الفقو الحجيث يخػ عمى العكذ عجـ مادية ال
أف السعيار في اعتبار الذيء مالا ، ليذ عمى أساس مالو مغ كياف مادؼ وإنسا عمى أساس ؾيستو 

قانػف الاقترادية، واف القانػف الحؼ يخفس إصباغ صفة الساؿ عمى شيء لو ؾيسة اقترادية ىػ بلب ججاؿ 
 .1يشفرل تساما عغ الػاقع

 

مادامت البخامج في جػىخىا معمػمات معالجة بصخيقة ما وليا ؾيسة اقترادية فانو يجب معاممتيا عمى و 
كسا يؤكج ىحا السعشى أف السذخع الحجيث يعتخؼ لراحب ىحه السعمػمات بسا يصمق عميو الحق في  ،أنيا ماؿ

الا ما كاف السذخع ليدتصيع التدميع ليا بيحا الحق، واف كانت شبيعة السمكية الفكخية ، ولػلا أف السعمػمات م
  فإنيا عمى كل حاؿ نػع مغ السمكية أو الحق الحؼ لراحبو في القمضل الحق ،ىحه السمكية محل ججؿ فقيي

 .في احتكار استغلبؿ ىحا الساؿ غضخ السادؼ أؼ السعمػمات والتي مشيا بخامج الحاسب الآلي
 

 :لسعارض لإضفاء وصف السال عمى البخنامج و السعمؽماتالفقو ا ثانيا:
معتسجا في رأيو عمى فكخة مفادىا أف  ،يخػ جانب مغ الفقو بإبعاد السعمػمات مغ مجاؿ تصبضق الدخقة

الأمػاؿ الغضخ مادية ىي الأمػاؿ الغضخ مجدجة و مغ ثسة فإف السعمػمة وحجىا لا ترمح أف تكػف محلب 
 2..."سشجىا السادؼ "قخص مسغشط و رقة  لمدخقة مادامت مشفرمة عغ

حضث ذىب جانب مغ الفقو في فخندا إلى أف السعمػمة في حالتيا السجخدة والفكخة في حج ذاتيا لا تقبل 
التسمظ والاستئثار واف تجاوليا والانتفاع بيا مغ حق الكافة دوف تسضضد ومغ ثع لا يسكغ أف تكػف محلب لمسمكية 

 3.الفكخية
الآخخ بضغ السعمػمات والبيانات التي تست معالجتيا الكتخونيا فضخوف أف الأولى  ويفخؽ البعس  

          باعتبار أف عشرخىا الأساسي ىػ الجلالة لا الجعامة التي تجدجىا، ليا شبيعة غضخ مادية ولا سبضل 
        بزاتمغ ثع إلى اختلبسيا أما البيانات التي تست معالجتيا الكتخونيا، فتتحجد في كياف مادؼ يتسثل في ن

أو إشارات مسغشصة يسكغ تخديشيا عمى وسائط معضشة ونقميا واستغلبليا وإعادة إنتاجيا فزلب عغ إمكانية 
تقجيخىا كسيا وؾياسيا فيي إذف ليدت شضئا معشػيا كالحقػؽ والآراء والأفكار بل شضئا لو في العالع الخارجي 

 عالج أليا عغ شخيق الحاسب لا تعتبخ مغ قبضل السحدػس وجػد مادؼ وفقا ليحا الخأؼ فاف السعمػمات إذا لع ت
                                                           

  .108ص ، السخجع الدابق، عديدة رابحي-1
 ،" الجخائع ضج الأشخاص و الجخائع ضج الأمػاؿ " الجدء الأوؿ ،الػجضد في القانػف الجدائي الخاص ،أحدغ بػسؿيعة -2

 . 259ص ، 2006 ،دار ىػمة ،الصبعة الثالثة
                 ، 1995 طاـ فخيج رستع قانػف العقػبات ومخاشخ تقشية السعمػمات، مكتبة الآلات الكاتبة، أسضػط، ػػىذ- 3

 .257 -256ص   ص



 ى الأمؽال وآليات مكافحتياجخائػ الإعتجاء عم -------------------- الأمؽالجاء عمى ـــالسعمؽماتية وجخائػ الإعت

 

 35 

 
الخاضعة لمحساية الجشائية باعتبار أف ىحه السعالجة تتع في صػرة نبزات الكتخونية ، مسا  الأمػاؿ

الأمخ الحؼ يخزعيا  ،يسكغ القػؿ معو بأنو لعسمية السعالجة تمظ تتحػؿ مغ أمػاؿ معشػية إلى أمػاؿ مادية
الأمػاؿ، ويأخح نفذ حكسيا البيانات السخدنة سػاء في بخامج الحاسب أو في  لمشرػص التقمضجية الجخائع

 .1ذاكختو وبالتالي تأخح بخامج وبيانات الحاسب وحكع الأمػاؿ عميو وبالتالي تتستع بالحساية الجشائية السقخرة ليا
 

ا عؿبة كبضخة إف اعتبار السعمػمات مالا قابلب لمتسمظ أو الاستغلبؿ كسا سبق أف وضحشا يديل أمامش
تدسح بتحػؿ ىحا الشػع مغ الأمػاؿ إلى مجسػعة الأمػاؿ التي يحسضيا القانػف الجشائي والتي تتسثل في 
ضخورة أف يكػف الساؿ مػضػع جخائع الاعتجاء عمى الأمػاؿ شضئا مشقػلا مسمػكا لمغضخ فانو يسكغ إسباغ 

جاءت عامة ولع يذتخط أف تقع جخائع  حساية الشرػص التقمضجية عميو وذلظ عمى أساس أف ىحه الشرػص
الأمػاؿ عمى مشقػؿ مادؼ وعميو يكػف مغ السترػر أف تقع ىحه الجخائع عمى محاؿ غضخ مادؼ شالسا اعتخؼ 

 .2وقج سايخت ىحا الاتجاه محكسة الشقس الفخندية في العجيج مغ أحكامو ،ليا برفة الساؿ وقابمية التسمظ
 

 

 :مؼ عجمو وصف السال عمى البخنامج و السعمؽماتانطباق مدألة  مؼالسذخع الجدائخي مؽقف ثالثا: 
 

       مغ قانػف العقػبات فاف 350شبقا لمسادة  :مجى اعتبار البخنامج مالا برجد جخيسة الدخقة -01
لع يذتخط صخاحة  يتبضغ أف السذخعالسادة مغ خلبؿ نز  كل مغ اختمذ شضئا غضخ مسمػؾ لو يعج سارقا " "

ف الساؿ مػضػع الجخيسة ماديا مسا يجعل وقػع جخيسة الدخقة عمى ماؿ معشػؼ أمخا لا ضخورة أف يكػ 
 .3ولكغ يبقى اعتبار البخنامج كسحل لمدخقة غضخ قصعي، يرصجـ بسبجأ شخعية الجخائع والعقػبات

 
 

مغ قانػف  "372"السادة  لسا نرت عميو شبقا: مجى اعتبار البخنامج كسحل الجخيسة الشرب -02
ليذ كل شيء مادؼ ومشقػؿ يرمح أف يكػف محلب الجخيسة الشرب بل يجب أف يكػف ضسغ ، 4تالعقػبا

 عمى سبضل الحرخ. 372الأشياء التي عجدتيا السادة 
 

 
 

                                                           
  .258، ص الدابقىذاـ فخيج رستع، السخجع  -1
 . 23، ص 1999والشذخ، بضخوت، سشة عة عبج الله القيػجي، الحساية الجشائية لبخامج الحاسب الالي، الجار الجامعية لمصبا - 2
فذار عصاء الله، مػاجية الجخيسة السعمػماتية في التذخيع الجدائخؼ، السمتقى السغاربي حػؿ القانػف والسعمػماتية، لضبيا،  - 3

 .2009أكتػبخ 
أو أوراؽ  ترخفات كل مغ تػصل إلى استلبـ أو تمقي أمػاؿ أو مشقػلات أو سشجات أو"  ؽ. ع. جمغ  372سادة ال تشز - 4

لدمب  عػد أو مخالرات أو إبخاء مغ التدامات أو إلى الحرػؿ عمى أؼ مشيا أو شخع في ذلظ وكاف ذلظ بالاحتياؿأو و مالية 
كل ثخوة الغضخ أو بعزيا أو الذخوع ؼيو إما باستعساؿ أسساء أو صفات كاذبة أو سمصة خيالية أو اعتساد مالي خيالي أو 

 أو أية واقعة أخخػ وىسية أو الخذية مغ وقػع شيء مشيا يعاقب بالحبذ ثبأؼ شيء أو في وقػع حادبإحجاث الأمل بالفػز 
 ". دج 500.000دج إلى  100.000( سشػات وبغخامة مغ 5( إلى خسذ )1مغ سشة )
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ارة إلى أف الشز عمى السشقػؿ ورد دوف تحجيج لصبيعتو ودوف أف يقضجه السذخع باف يكػف ػػػتججر الإش

ى نحػ يدسح بجخػؿ بخامج الحاسب ضسغ الأشياء التي تقع عمضيا ماديا مسا يدسح بتفدضخ ىحا الشز عم
جخيسة الشرب إلا انو حتى واف أخحنا بيحا التفدضخ، نرصجـ بعجـ وجػد نذاط مادؼ ممسػس يحرل بو 
التدميع والاستلبـ ، وحتى عمى فخض أف التدميع قج تع ، فاف السجشي عميو لا يحخـ مغ حيازة البخنامج 

 .1قى تحت سيصختو التامةوالبيانات التي تب
 

 

، 2مغ قانػف العقػبات 376حجدت السادة  :مجى اعتبار البخنامج كسحل الجخيسة خيانة الأمانة -03
ف الاختلبس يقع عمى ماؿ مشقػؿ أيدتشتج لجخيسة خيانة الأمانة، بحث  محلبأف تكػف الأشياء التي ترمح 

عميو لا تقع جخيسة خيانة الأمانة عمى غضخ السشقػلات سمع إلى الجاني بسقتزى عقج مغ عقػد الأمانة، و الحؼ 
فاف إخزاع الاعتجاءات الػاردة عمى الساؿ السعمػماتي إلى نرػص خيانة الأمانة يثضخ بعس  ليحا ،السادية

 .السذاكل القانػنية نطخا لمصبيعة غضخ السادية لمؿيع في حقل الجخيسة السعمػماتية
 

               " مغ قانػف العقػبات  407شبقا لمسادة  :خيسة الإتلافمجى اعتبار البخنامج كسحل الج -04
بأية وسضمة أخخػ كميا أو جدئيا  396خب أو اتمف عسجا أمػاؿ الغضخ السشرػص عمضيا في السادة خكل مغ 

 ....."عاقب بالحبذ ي
أجيدة أيا كل مغ اتمف عسجا بزائع أو مػاد أو محخكات أو  مغ نفذ القانػف" 412كسا تشز السادة 

 ..."الإتلبؼ أو بأية وسضمة أخخػ يعاقب بالحبذ  شأنياكانت مدتعسمة في الرشاعة وذلظ بػاسصة مػاد مغ 
 

ججىا قج حجدت الأشياء الخاضعة للئتلبؼ وبالتالي فإنيا تذسل ن 412بالخجػع إلى نز السادة  
        ف السشصقي يسكغ أف يخزعكسا أف الكيا ،السكػنات السادية لمحاسػب سػاء بػصفيا أجيدة أو بزائع

 .3خيسي باعتباره مالا بالشطخ لسا لو مغ ؾيسة اقتراديةجتالليحا الشز 
 
 
 

                                                           
 السخجع الدابق. ار عصاء الله،ػػػفذ -1
       قا تجارية أو نقػدا أو بزائع أو أوراقا مالية " كل مغ اختمذ أو بجد بدػء نية أورا ؽ ع جمغ  376 السادة تشز - 2

   لع تكغ قج سمست إليو إلا عمى سبضل الإجازة أو الػديعة إبخاءأو مخالرات أو أية محخرات أخخػ تتزسغ أو تثبت التداما أو 
               أو لاستعساليا أو الخىغ أو عارية الاستعساؿ أو لأداء عسل بأجخ أو بغضخ اجخ بذخط ردىا أو تقجيسيا  أو الػكالة

يعاقب أو لاستخجاميا في عسل معضغ وذلظ إضخارا بسالكضيا أو واضعي الضج عمضيا أو حائدييا بعج مختكبا الجخيسة خيانة الأمانة 
 ". .....دج 100.000دج إلى  20.001سشػات وبغخامة مغ  ثلبثإلى  ثلبثة أشيخمغ  بالحبذ

 الدابق.السخجع  ار عصاء الله،ػػػفذ - 3
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كل مال إلكتخوني "يسكغ تعخيف الساؿ السعمػماتي السذسػؿ بالحساية القانػنية بأنو بشاء عمى ما سبق 

صؽرة معمؽمات أو بيانات إلكتخونية قابل لمشقل و التسمغ أو بأنو السال السؽجؽد عمى الحاسؽب، سؽاء في 
في أي صؽرة كان عمييا سؽاء كان مخدنا عمى أقخاص صمبة أو دعامات تخديؼ خارجية، فيؽ بحلغ كل 

 1."السجخلات الإلكتخونية التي ليا مؼ القيسة السادية مسا يجعميا قابمة لمتسمغ و تكتدي الحساية القانؽنية
 :نحكخ مشيا بعجة مضداتيتسضد عغ غضخه مغ الأمػاؿ 

 .أنو ماؿ غضخ قابل لمشفاذ بسعشى أنو لا يشفح بالاستعساؿ 
 أنو ماؿ لا يفقج ؾيستو بالاستعساؿ ولكغ يفقجىا متى ما ضيخت معارؼ أو بخامج ججيجة ، 
 أنو ماؿ يسكغ استعسالو في آف واحج بػاسصة أشخاؼ عجيجة دوف أف يفقج ؾيستو فؿيسة السعمػمات      

 ؽ استخجاميا.لا تتغضخ باتداع نصا
 تكاد تحكخ لأنيا ضئضمة لمغاية أو لا يسكغ مقارنتيا بشفقة  أف نفقات نقمو مغ شخؼ إلى آخخ لا

 .2إنتاجيا
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
، 2012سشة ، مرخ ،دار الجامعة الججيجة ،الحساية الجشائية لمسحل الإلكتخوني في جخائع السعمػماتيةخ، نايخ نبضل عس -1

 .32ص
،    2004محمد حساد مخىج اليضتي، التكشػلػجيا الحجيثة والقانػف الجشائي، الصبعة الأولى، دار الثقافة لمشذخ والتػزيع، عساف  -2

 162-163.ص  ص
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 عمى السال السعمؽماتي: الاعتجاءالسطمب الثاني: صؽر جخيسة 
تتصػر مغ يػـ إلى اخخ الأسمػب، و  باختلبؼجاء عمى الأمػاؿ السعمػماتية وتختمف ػػػتتعجد جخائع الإعت

سشحاوؿ استعخاض أىع صػر بتصػر الػسائل ليحا يرعب حرخىا في صػر محجدة، عمى ىحا الأساس 
  التي سشحرخىامغ خلبؿ الفخوع التالية السدتشبصة مغ القػانضغ الػششية الاعتجاء عمى الأمػاؿ السعمػماتية 

ائع الاستخجاـ غضخ السذخوع البصاقات الجفع الفخع الأوؿ(، جخ )في جخائع التحػيل غضخ الذخعي للؤمػاؿ 
وجخائع الاعتجاء عمى السرشفات جخيسة الإتلبؼ السعمػماتي )الفخع الثالث(، ، (الفخع الثاني)الإلكتخوني 

 .(الػػػخابع)الفخع  الخقسية
 

 :خع الأول: جخائػ التحؽيل غيخ السذخوع للأمؽال أو جخائػ الاحتيال الإلكتخونيــالف
أو الاحتياؿ عمى أنو مغ جخائع الاعتجاء عمى ممكية ماؿ مشقػؿ يمجأ فضيا الجاني يعخؼ الشرب 

بػاسصة إحجػ وسائل الاحتياؿ السعضشة قانػنا، إلى حسل السجشي عميو عمى تدميع الساؿ السشقػؿ، و قج عخفيا 
 .1ؾ لمغضخآخخوف بأنيا الاستيلبء عمى الحيازة الكاممة عسجا بصخيق الحضمة أو الخجاع عمى ماؿ مسمػ 

  

 ،ؽ. ع .جمغ  ،1/ فقخة 372وقج نز السذخع الجدائخؼ عمى مفيػـ جخيسة الشرب في نز السادة 
كل مغ تػصل إلى استلبـ أو تمقي أمػاؿ أو مشقػلات أو سشجات أو ترخفات أو أوراؽ مالية أو وعػد  "بالقػؿ 

خع في ذلظ، وكاف ذلظ بالاحتياؿ ػػػشأو مخالرات أو إبخاء مغ الالتدامات أو إلى الحرػؿ عمى أؼ مشيا أو 
             صفات كاذبة أو سمصة خيالية خوة الغضخ أو بعزيا أو الذخوع ؼيو إما باستعساؿ أسساء أوػػلدمب كل ث

           أو بإحجاث أمل في الفػز بأؼ شيء أو في وقػع حادث أو أية واقعة أخخػ وىسية أو اعتساد مالي خيالي
     سشػات وبغخامة  05عمى الأقل إلى خسذ  01ػع شيء مشيا يعاقب بالحبذ مغ سشة ػػػػػأو الخذية مغ وق

 ".دج 500.000إلى  100.000مغ 
 

مجخيسة الشرب يتعمق بحلظ الرشف مغ الجخائع التي يقع عمى الأمػاؿ السادية، و لكغ لإف ىحا السفيػـ 
 ىل يشصبق ذلظ عمى مدتػػ الشطع السعمػماتية؟

 

 :السادي لجخيسة الاحتيال الإلكتخوني: الخكؼ أولا
يقػـ الخكغ السادؼ لفعل الاحتياؿ عمى فعل التطاىخ والإيحاء، الحؼ يكػف صالحا للئيقاع بالسجشي 
 عميو في الغمط، بصخيقة تؤدؼ إلى الاقتشاع السباشخ بالسطيخ السادؼ الخارجي أؼ أف السجشي عميو في جخيسة 

 .خ و يدمع مالو لمغضخالاحتياؿ ىػ مغ يشخجع بيحه السطاى
 

            يقع عمى الذخز الصبيعي فقط بل السعشػؼ أيزا، فالذخكات والسؤسدات العامة والاحتياؿ لا
   حضث أف الحاسػب و شبكات الاتراؿ الجاخمية ،و الخاصة ىي مغ الأشخاص الاعتبارية في نطخ القانػف 

 
 

                                                           
 .123ص  ،2004الجخائع السعمػماتية، دار الجامعة الججيجة، الإسكشجرية،  ،خيافػػػمحمد عمي الع-1
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       ة فإنيا تكػف صالحة لػقػع فعل الخجاع ػػػػػػأو السؤسد ج مغ فخوع ومكػنات الذخكةػػػػػػػػػو الخارجية تع
عمضيا، و قج اعتبخ الفقو مسارسة أفعاؿ الاحتياؿ مغ خلبؿ التلبعب بالبخامج و البيانات وما يتختب  لػػػو التحاي

عمى ذلظ مغ إيياـ لمسجشي عميو برحتيا مغ أسالضب الاحتياؿ، و حدب ىحا الاتجاه فإف الحاسػب ليذ 
ػ مجخد وسضمة لمتحايل، أما الفقو الفخندي فاعتبخ أف غر الأنطسة السعمػماتية للبستيلبء عمى الأمػاؿ سػ 

1يحقق جخيسة الاحتياؿ
. 

 :( اتجاىات رئيدة ىي03و تتعامل أغمب التذخيعات مع جخيسة التحايل السعمػماتي وفق ثلبث )
 شبيعيا و مغ ثع لا يترػر ؾياـ جخيسة  تذخيعات تدتمدـ لؿياـ جخيسة الاحتياؿ أف يكػف الزحية شخرا

 .خجاع الحاسػب بػصفو آلة
  تذخيعات تخػ إمكانية تصبضق الشرػص الخاصة بجخيسة الاحتياؿ عمى الشطع السعمػماتية وىي التذخيعات

 .الأنجمػساكدػنية
  ة تذخيعات تصبق القػاعج الخاصة بالغر والاحتياؿ في مجاؿ البخيج و التمغخاؼ و البشػؾ عمى حال

 .الاحتياؿ والشرب السعمػماتي ومشيا تذخيع الػلايات الستحجة الأمخيكية
 :ويذتخط لضتحقق الخكغ السادؼ لجخيسة الاحتياؿ تحقق الأفعاؿ التالية

            أؼ تشفضح فعل التلبعب بسجخلبت الشطاـ السعمػماتي أؼ تغحيتو ببيانات غضخ صحيحة :: فعل الشربأ
امجو، إضافة إلى فعل الإدخاؿ والإتلبؼ و السحػ و الصسذ التي سبق و تفرضل أو مغ خلبؿ التلبعب ببخ 

 .2معشاىا
شبكة عمى مختكبػ جخائع الاحتياؿ السعمػماتي  اعتسادتقػـ ىحه الصخيقة عمى  :استعسال الطخق الاحتيالية -ب

عغ مؤسدات  إرساؿ الخسائل الإلكتخونية لزحاياىع، في شكل رسائل صادرة مغ خلبؿالأنتخنت أساسا، 
مػثػؽ فضيا، يصمب فضيا مغ الزحايا السحتسمضغ تقجيع معمػمات شخرية خاصة بيع، و ىػ ما يدسح ليؤلاء 

 خػػػبتتبع ضحاياىع والعسل عمى الإيقاع بيع لأجل الاستيلبء عمى أمػاليع، أو مغ خلبؿ استعساؿ وسائل أكث
ويتدبب دخػليع  ية لمزحايا ودعػتيع لديارتيا،أؼ إرساؿ عشاويغ مػاقع إلكتخون ،(phishing) تصػرا كتقشية

ليا في تدخب بخامج تتبع لأجيدتيع الحاسػبية تدسح لمسحتالضغ بالحرػؿ عمى كافة السعمػمات الخاصة 
  بالزحية، و لعل الأسمػب الأحجث ىػ الاحتياؿ عمى الصخيقة الشيجضخية التي تعتسج عمى إرساؿ رسائل

  بجعػػ سداعجة عمى تحػيل العذخات مغ ملبيضغ الجولارات مغ قبل الزحية، بخيجية إلكتخونية مفادىا شمب ال
 
 

                                                           
 .185، ص  2004، 01محمد أمضغ أحسج شػابكة، جخائع الكسبضػتخ والانتخنضت، دار الثقافة لمشذخ والتػزيع، عساف الأردف، ط -1

لجخائع السعمػماتية معمقا عمضيا، الصبعة الأولى، دار الشيزة العخبية، ، اتفػػاؾية بػدابدت لسكافحة اأحسج اللبهىلبلي عبج -2
 . 102ص ، 2008مرخ، 



 ى الأمؽال وآليات مكافحتياجخائػ الإعتجاء عم -------------------- الأمؽالجاء عمى ـــالسعمؽماتية وجخائػ الإعت

 

 40 

 

  % 15إلى  10السخسل يعاني مغ مذاكل سياسية في بمجه الأصمي و أنو مدتعج تقجيع ما ؾيستو  أف
 .1مغ ؾيسة الأمػاؿ السحػلة بذخط فتح حداب و تجعيسو بؿيسة أولية لأجل إتساـ العسمية

 

ليحه الجخائع إذا ما سبب برفة مباشخة لمغضخ ضخرا اقتراديا أو ماديا، أؼ أف  يكتسل الخكغ السادؼ
يكػف الجاني قج نفح الجخيسة بػية الحرػؿ عمى مشفعة اقترادية غضخ مذخوعة لو أو لمغضخ، و مرصمح 
 الزخر الاقترادؼ أو السادؼ واسع ججا بسفيػمو فيػ يذسل الشقػد و الأشياء السادية وغضخ السادية ذات

 .2الؿيسة الاقترادية
 :: الخكؼ السعشؽي لجخيسة الاحتيال الإلكتخونيثانيا

تعتبخ جخيسة الشرب أو الاحتياؿ مغ الجخائع العسجية، التي يتخح فضيا الخكغ السعشػؼ صػرة القرج 
وتبعا لحلظ فإنو يدتمدـ أف يتػافخ  . ج،ؽ.ع 372الجشائي حدب ما أورده السذخع الجدائخؼ في نز السادة 

 .رج جشائي خاص يتسثل في انرخاؼ نية الجاني إلى تسمظ الذيء بصخيق الاحتياؿق
 
 

و القرج العاـ في ىحه الجخيسة ىػ نتاج اجتساع عشرخؼ العمع و الإرادة معا، فعمع الجاني بأف فعمو 
كسا يجب أف تتحقق الجخيسة بجوف وجو حق و أف تتحقق السشفعة ، يشصػؼ عمى الاستيلبء عمى ىحا الساؿ

دوف حق أيزا، و بالتالي فإف السعاملبت التجارية الذخعية الإلكتخونية التي تتع بيجؼ تحقضق مشفعة 
اقترادية لا يعج جخيسة، كالأنذصة التجارية الستعمقة بالسشافدة والتي يسكغ أف تدبب ضخرا اقتراديا 

امج جسع السعمػمات لذخز، و تحسل السشفعة لآخخ، و التي لا يتع مسارستيا بشية الغر كاستعساؿ بخ 
، وبالتالي تدتبعج الجخائع التي Bot""الخاصة بالسشافدة التجارية عمى شبكة الأنتخنت بػاسصة صائج السعمػمات

 .3بشضت عمى أساس الغمط أو السشافدة السذخوعة
 

وفي كل الأحػاؿ فإف السجخـ السعمػماتي يعتسج أسمػبضغ أساسضضغ لأجل تشفضح جخائع الاحتياؿ  
 ىسا: اتيالسعمػم
 مغ خلبؿ  العسل عمى نذخ وتػزيع البخامج الخبضثة الفضخوسات عمى أكبخ و أوسع نصاؽ مسكغ

أو فضجيػ  إخفائيا عمى صفحات بعس السػاقع الإلكتخونية في شكل ومزات اشيارية أو مقاشع مػسيؿية
اسػبو و يبجأ ميسة معخوضة لمتحسضل مجانا و بسجخد اشلبع السدتخجـ عمضيا يتدمل البخنامج الخبضث إلى ح

 .جسع السعمػمات وإرساليا إلى السجخـ السعمػماتي
 ،ويبقى أمخ  العسل عمى البقاء متخؽيا لأشػؿ مجة مسكشة مغ أجل جسع أكبخ قجر مغ السعمػمات

نجاح السحتاؿ في مجاؿ الاحتياؿ السعمػماتي مخىػنا بسجػ فصشة الزحية وقجرتو عمى اكتذاؼ ىحه البخامج 
 .الخبضثة

                                                           
1-Myriam Quéméner-Yves Charpenel - La cybercriminalité op cit-p 135 
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مجسػعة مغ الشرائح لسدتعسمي الأنتخنت لأجل  (FBI) قجـ مكتب التحؿيقات الفضجرالي الأمخيكي وقج
 :وقاية مدتعسميو مغ الػقػع ضحايا جخائع الاحتياؿ السعمػماتي وىي

 تجشب السذاركة في السدايجات عمى شبكة الأنتخنت إلا بعج التأكج مغ صحتيا و دور البائع و السدايج فضيا. 
  أرقاـ الزساف الاجتساعي في مجاؿ البيع بالسدايجة عمى الأنتخنتعجـ تقجيع. 
 1عجـ تقجيع أرقاـ بصاقات الائتساف إلا بعج التأكج مغ تأمضغ السػقع. 

 

 :خ السذخوع لأدوات الجفع الإلكتخونيــــالفخع الثاني: جخائػ الاستخجام غي
يثة لمسعمػماتية، فقج كدخت حاجد التعامل تعتبخ تقشية الجفع الإلكتخوني للؤمػاؿ مغ أىع التصبيقات الحج

بالشقػد وكحلظ عػائق السبادلات السالية ، فأصبحت تتع بديػلة و سضػلة كبضخة و لا تدتغخؽ مغ الدمغ سػػ 
، غضخ انيا و بقجر تصسضشات السؤسدات السالية بسجػ أمشيا إلا أنيا تبقى اليجؼ الأوؿ لسجخمي لحطات

مغ أرباح دوف المجػء إلى الأسالضب التقمضجية لمدخقة وما جاورىا، فسا ىي شبيعة السعمػماتية ، نطخا لسا تجره 
 ىحه التقشية وماىي الرػر غضخ السذخوعة لاستعسالاتيا؟

 

 05-18مغ القانػف رقع  06عخفيا السذخع الجدائخؼ في السادة  :الجفع الإلكتخوني وسائل: أولا
سضمة دفع مخخز بيا شبقاً لمتذخيع السعسػؿ بو تسكغ صاحبيا كل و " عمى أنيا الستعمق بالتجارة الإلكتخونية

 .2"مغ الؿياـ بالجفع عغ قخب أو عغ بعج، عبخ مشطػمة إلكتخونية
 

عا ا تتخح البصاقات الخاصة بالجفع الإلكتخوني أشكالا وانػ  :: أنؽاع بطاقات الجفع الإلكتخونيثانيا
 : لظ ؼيسا يميويسكغ إيجاز ذ استعسالياعجيجة، و ذلظ كشتيجة لذضػع 

ىي الأكثخ شضػعا و يصمق عمضيا بصاقات الخرع الذيخؼ و تدتخجـ في الػفاء  :بطاقات الؽفاء -01
 بسقابل الدمع و الخجمات التي يحرل عمضيا حامميا مغ التجار السعتسجيغ لجػ السؤسدة السالية السرجرة ليا.

داماتو مباشخة حتى و لػ لع يكغ يستمظ يدتصيع حامميا أف يدجد بيا مجسػع الت بطاقات الائتسان: -02
حدابا أو رصضجا لجػ البشظ مرجر البصاقة، و لكشو يمتدـ بتدجيج ما عميو مغ ديػف تجاه ابشظ في أجل محجد 
بالاتفاؽ السدبق بضشو و بضغ البشظ، و كمسا سجد ديػنو في الأجل السحجد تججد الاعتساد مخة أخخػ، و أشيخىا 

 . Visa وMaster card ىي بصاقات 
تعصي لحامميا إمكانية سحب مبالغ نقجية مغ حدابو السػجػد لجػ البشظ  بطاقات الرخف الآلي: -03

 .مرجر البصاقة بحج أقرى متفق عميو

                                                           
 .84ص ، السخجع الدابق، نايخ نبضل عسخ - 1

، صادرة بتاريخ 28، الجخيجة الخسسية، العجد الستعمق بالتجارة الإلكتخونية، 10/05/2018السؤرخ في  ،05-18القانػف رقع  -2
16/05/2018. 
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تتيح ىحه البصاقة لحامميا تحخيخ شيكات لمسدتفضج، مع تػلي البشظ  :بطاقات ضسان الذيكات -04

 .1ةمرجر البصاقة الػفاء بؿيسة الذيكات السحخر 
 

إف السدايا التي تػفخىا بصاقات الجفع الإلكتخوني مغ تحػيل للؤمػاؿ، استقصبت اىتساـ قخاصشة 
السعمػماتية، حػؿ إمكانية تخمضق أرقاـ بصاقات بػاسصة بخامج تذغضل و كحلظ التقاط البيانات السخدنة عمضيسا 

ع والخجمات مع خرع ؾيستيا مغ عبخ قشػات الأنتخنت و استخجاميا برفة غضخ مذخوعة لأجل اقتشاء الدم
 رصضج العسلبء الذخعضضغ حاممي ىحه البصاقة.

 

إذف فسجاؿ التعجؼ عمى البصاقات لا يثار في حاؿ سخقتيا ماديا باعتبارىا تخزع كجخيسة لقػاعج 
 قانػف العقػبات التقمضجية، ولكغ يثار الإشكاؿ بخرػص الاعتجاء الػاقع عمى البيانات الدخية السخدنة عمضيا

 .سػاء مغ قبل حامميا أو مغ قبل الغضخ
 

جخائع الاستخجاـ التعدفي تعتبخ  :: صؽر الاستخجام غيخ السذخوع البطاقات الجفع الإلكتخونيثالثا
لبصاقات الجفع الإلكتخوني، أشيخ الجخائع التي تدتيجؼ الأمػاؿ الستجاولة عبخ الشطع السعمػماتية، وخرػصا 

وتتسثل صػر ىحا الاستعساؿ التعدفي الاستعساؿ غضخ الذخعي مغ قبل الغضخ،  مع تشامي التجارة الإلكتخونية،
ويقرج بالجخائع السختكبة مغ قبل الغضخ بأنيا تمظ الجخائع التي يختكبيا شائفة تيتع  أؼ مغ غضخ حامل البصاقة،

يانات السالية مختادييا، فتخكد جيػدىا عمى التقاط و قخصشة البغ بسجاؿ السعمػماتية، و تدتيجؼ أمشيا وأم
             الذخرية للؤفخاد أو السؤسدات البشكية مغ اجل إعادة استخجاميا بجوف وجو حق و لأجل اقتشاء سمع

 .و خجمات وتحسضل الغضخ مدؤولية دفع مقابميا
 :وتتكػف بصاقة الجفع الإلكتخونية مغ مكػنضغ أساسضضغ ىسا

 اقة نفدياػػالبص. 
 ياالبيانات الدخية الخاصة بحامم. 

 :و قج يقع فعل الاعتجاء إما عمى البصاقة نفديا أو عمى مكػناتيا السعشػية في إحجػ الأشكاؿ التالية
 

تتخح البصاقة الخاصة بالجفع الإلكتخوني شكلب  :في حال سخقة البطاقة أو ضياعيا نفديا -01
مسغشط  ، مع شخيطخاصا مرشػعا مغ مادة البلبستيظ، مصبػع عمضيا بعس السعمػمات الستعمقة بحامميا

يحتػؼ عمى بيانات غضخ مقخوءة تتعمق بالبشظ و العسضل، فإذا ما سخقت أو ضاعت ىحه البصاقة مغ حامميا 
 ق أيزا عمى ػػ ما يشصبػػػػل الغضخ أو إلغائيا، و ىػػػػفعميو إبلبغ البشظ الحؼ أصجرىا فػرا، لسشع استعساليا مغ قب

 

                                                           
مسمكة  لمذخشة"، السمكية أكاديسية" الجاخمية وزارة ،الجدء الثالث ،الجخيسة السعمػماتية و شخؽ مػاجيتيا ،محمد عمى قصب-1

 .08ص  ،2011أفخيل ،البحخيغ
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الغ بعج الإخصار ىي السدؤولة و يتحسل الذخز رقسيا الدخؼ، وتربح الجية التي سحبت مشيا السب
 .1أو سخؽ ىحه البصاقة مدؤولية فعل سحب السبالغ مغ رصضجىا الحؼ عثخ
جخت العادة أف لا يسشح البشظ الخقع الدخؼ الخاص  :في حالة سخقة أو ضياع بيانات البطاقة -02

ل الغضخ وبالتالي تشحرخ مدؤولية بالبصاقة إلا لحامميا، حتى لا يكػف عخضة لمدخقة أو الاحتياؿ مغ قب
البصاقة البشكية عبخ شبكة الأنتخنت في حامميا، كسا يسكغ أف يتعخض إلى سخقة رقسو الدخؼ و  ـالإدلاء بأرقا

 .2بيانات بصاقتو مغ خلبؿ ممئو لشسػذج الذخاء الإلكتخوني عمى شبكة الأنتخنت
سالضب التي يعتسجىا لرػص التجارة كسا يسكغ أف يتعخض لدخقة بشياتو الدخية مغ خلبؿ بعس الأ

  :الإلكتخونية و ىي
إنذاء مػقع إلكتخوني وىسي عمى الذبكة مصابق لسػقع بعس الذخكات الكبخػ واستعسالو في الحرػؿ  -أ

 .عمى البيانات الدخية لمستعاممضغ ثع إغلبقو
 .التدمل إلى مػاقع الذخكات التجارية والسالية و الحرػؿ عمى معمػمات عسلبئيا-ب
أؼ إغخاؽ السػقع السدتيجؼ بالخسائل البخيجية و بالتالي تحسضمو ما  (Mail BomBing) استعساؿ تقشية -ج

البيانات  الا يدتػعب مغ معمػمات مسا يؤدؼ إلى انفجاره عبخ الذبكة، وبعثخة السعمػمات السخدنة ؼيو ومشيػ
 .3الدخية الخاصة بالعسلبء

يتع تدويخ بصاقات الجفع الإلكتخوني عمى نصاؽ شبكة  ان:حالة تدويخ بيانات بطاقات الائتس -03
الأنتخنت مغ خلبؿ تذكضل أرقاـ بصاقات خاصة ببشظ معضغ، وذلظ بعج تدويج الحاسػب بالخقع الخاص بالبشظ 
مرجر البصاقة عغ شخيق بخامج تذغضل خاصة و مغ ثع استخجاـ البصاقة السدورة التي ليا مدتخجـ أصمي 

ذخاء بػاسصتيا مسا يعخض العسلبء الحؿيقضضغ السذكلبت مع البشػؾ بدبب استخجاـ والؿياـ بعسميات ال
الجفع  أو بصاقات مصابقة لبصاقاتيع، وىػ ما يفدخ اكتذاؼ البشػؾ لاعتخاضات مغ حاممي بصاقات بصاقاتيع،

غ شخيق شبكة الإلكتخوني، عمى عسميات لع يقػمػا بيا، لتبضغ التحخيات بعجىا أف ىحه العسميات تع إجخاؤىا ع
الأنتخنت مغ قبل لرػص السعمػماتية الحيغ يدتعسمػف تقشيات خاصة تسكشيع مغ الحرػؿ عمى أرقاـ 

 4.البصاقات الخاصة بالعسلبء واستخجاميا في عسميات البيع و الذخاء
 

                                                           
              ،2011، 1إجخاءات التحقضق والتحخؼ في جخائع الحاسػب، دار الشذخ والتػزيع، عساف، ط  ،خالج عياد الحمبي-1

 .135-134 ص ص
 .200ص  ،مخجع سابق ،الذػابكة أحسج محمد أمضغ- 2

 12ص  ،دابقال سخجع، المحمد عمي قصب- 3

فعالية الأسالضب السدتخجمة في إثبات جخيسة التدويخ الإلكتخوني، رسالة مقجمة لشضل  ،عبج الله بغ سعػد بغ محمد الدخاني -4
 .42ص  ،شيادة الجكتػرة، قدع العمػـ الذخشية، جامعة نايف لمعمػـ الأمشية، الخياض، الدعػدية
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 خيسة الإتلاف:ــخع الثالث: جـــــالف
محػ تعميسات البخامج أو البيانات ذاتيا،  إتلبؼ أوعخفو الفقو أنو" : الإتلاف السعمؽماتي تعخيف أولا:

ولا ييجؼ التجمضخ إلى مجخد الحرػؿ عمى مشفعة مغ الحاسب الآلي أيا كاف شكميا سػاء استيلبء عمى أمػاؿ 
 مغ خلبؿ أو اشلبع عمى معمػمات و لكغ إحجاث الزخر بالشطاـ السعمػماتي و إعاقتو عغ أداء وضيفتو

 .1"نحػ ؼيو إتلبؼ بيا يجعميا غضخ صالحة للبستعساؿ تذػيو السعمػمات أو البخامج عمى
يقع عمى السكػنات السادية لمشطاـ السعمػماتي، وقج يقع عمى السكػنات السعشػية وقج يقع الإتلبؼ عمى  

 .2ليحا الشطاـ الستسثمة في السعمػمات دوف أف يؤدؼ ذلظ إلى إتلبؼ أؼ عشرخ مادؼ
           في السادتضغ الإتلبؼ السعمػماتي بل اكتفى بتجخيسوفمع يعخؼ  سذخع الجدائخؼ أما بالشدبة لم

 .3مغ القانػف العقػبات 412و 407
 

 عمى غخار:يتخح الإتلبؼ السعمػماتي عجة صػر  :الإتلاف السعمؽماتي ؽرـــصثانيا: 
 

  :عج مغ الأنساط الديمة ينػع مغ جخائع الغر أو التدويخ السعمػماتي، و  تعتبخإستبجال السعمؽمات
 .4للئجخاـ السعمػماتي كاستبجاؿ رقع بأخخ أو تاريخ

 شصب البخامج والسعمػمات والبيانات السخدنة عمى الحاسػب تتع مغ خلبؿ :محؽ السعمؽمات 
 .ومحػىا كميا و تجمضخىا الكتخونيا

 يقرج بو تخخيب  السحكػرة سابقا، مغ قانػف العقػبات 407نرت عمضيا السادة  :تخخيب البيانات
 .5البيانات والسعمػمات و تغضضخىا وتعجيميا بحضث يتع تذػيييا وجعميا غضخ صالحة للبستعساؿ

 
 
 
 

 
 

 
 

 

                                                           
 .47السخجع الدابق، ص، أيسغ عبج الله فكخػ  -1
 .123نيلب عبج القادر السػمشي، السخجع الدابق، ص  - 2
      كل مغ خخب أو اتمف عسجا أمػاؿ الغضخ السشرػص عمضيا  " مغ قانػف العقػبات الجدائخؼ عمى انو 407تشز السادة  - 3

إلى  20.001سشػات وبغخامة مغ  خسذإلى  سشتضغيعاقب بالحبذ مغ كميا أو جدئيا بأية وسضمة أخخػ  396في السادة 
كل مغ اتمف عسجا بزائع أو مػاد أو محخكات أو أجيدة أيا كانت  "انػف مغ نفذ الق 412و تشز السادة  دج" 100.000

سشػات  3أشيخ إلى  3مدتعسمة في الرشاعة و ذلظ بػاسصة مػاد مغ شانيا الإتلبؼ أو بأية وسضمة أخخػ يعاقب بالحبذ مغ 
 دج. 100.000إلى 20.001وبغخامة مغ 

 .39ص  سػيخ سؽياف، السخجع الدابق، -4
 .69حمبي، السخجع الدابق، ص خالج عياد ال -5
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         للئتلبؼ السعمػماتي شخؽ وأسالضب متعجدة، فسشيا ما يؤثخ معاىخ الإتلاف السعمؽماتي:ثالثا: 

     ومشيا  ،السعمػماتية ويؤثخ عمى الشطاـ السعمػماتيومغ ما يتعمق بالبخامج  ،عمى ماديات الشطاـ السعمػماتي
 ولعل أبخزىا: ما يترل بالسعمػمات دوف باقي عشاصخ الشطاـ السعمػماتي

 

يتع مغ خلبؿ ) إعاقة سضخ العسل في نطاـ السعالجة  الإتــلاف عؼ طخيق الإعاقة والاعتــجاء: -01
تزخيع البخيج   -داخل الشطاـ السعمػماتي  الإعتجاء عمى السعمػمات السخدنة - الآلية لمبيانات

 .1بث الفضخوسات السعمػماتية عبخ شبكة السعمػمات لتعصضل الإترالات (  –الإلكتخوني 
التجخل في السعصيات ) يتع مغ خلبؿ الإتلاف عؼ طخيق الإضافة والتعجيل في السعطيات: -02

            ي كتعجيل البخامج مغ خلبؿ التلبعبالسشصق فالتجخل في الكيا –إدخاؿ معمػمات وىسية أو مدورة ب
خمق بخامج ججيجة عمى غخار خمق بخنامج وىسي أو إعجاد بخامج  –أو تغضضخ نطاـ التذغضل  أو الاختلبس

 (.ناقرة مغ الشاحية الفشية
حاؽ الزخر لأنطسة الحاسب الآلي وتقػـ لإلتيجؼ الطخق الفشية للإتلاف السال السعمؽماتي:  -03

كسا تقػـ بتجمضخه الكتخونيا وتذػييو أو تعجيل شخؽ معالجتو وذلظ باستخجاـ الصخؽ الفشية والتقشية  ،بإتلبفو
 .2السعمػماتية كالفضخوسات وبخامج الجودة والقشابل

محل جخيسة الإتلبؼ ىػ مكػنات الحاسػب السادية اف  رابعا: محل جخيسة الإتلاف السعمؽماتي:
السادية السعمػماتية كأجيدة الحاسب الآلي وممحقاتو السادية سػاء كانت  ويكػف محل السشقػلات ،والسعشػية

تحتػؼ بيانات أو بخامج أو مجخد أوعية خالية بذخط أف يؤدؼ الإتلبؼ أو التخخيب إلى الإقلبؿ مغ ؾيستيا 
 الاقترادية. 

   إتلبؼبو  أما السكػنات الغضخ مادية ويصمق عمى ىحه الحالة للئتلبؼ تجمضخ نطع السعمػمات ويقرج
 اسب ػػػػػػػػأو محػ تعميسات البخامج أو البيانات ذاتيا، ولا ييجؼ التجمضخ ىشا إلى مجخد الحرػؿ عمى مشفعة الح

                                                           
 .287صمحمد أمضغ الذػابكة، السخجع الدابق،  -1
بخنامج حاسب مثل أؼ بخنامج تصبيقي آخخ, ولكغ يتع ترسيسو بػاسصة احج السجخمضغ بيجؼ محجد : الفيخوس السعمؽماتي -2

دو بالبخامج الأخخػ, وكحلظ إعادة وىػ إحجاث أكبخ ضخر مسكغ بشطاـ الحاسب. ولتشفضح ذلظ يتع إعصاؤه القجرة عمى ربط نف
         إنذاء نفدو حتى يبجو وكأنو يتكاثخ, ويتػالج ذاتيا وىحا ما يتيح لو قجرة كبضخة عمى الانتذار ببخامج الحاسب السختمفة

 .(288)محمد أمضغ الذػابكة، السخجع الدابق، ص
الحاسب الآلي برػرة كاممة                  عصضل أو إيقاؼ نطاـىي عبارة عغ بخنامج لو القجرة عمى ت الجودة السعمؽماتية:بخنامج  

وىػ يدتشدخ نفدو عجة مخات، ويشتذخ مغ خلبؿ الػصلبت الإلكتخونية يطيخ معمػمات غضخ صحيحة، تؤدؼ في الشياية              
 (.289)محمد أمضغ الذػابكة، السخجع الدابق، ص الشطاـ ومغ ثع تمفوإلى غمق 

ىػ اصصلبح يصمق عمى أنػاع مغ البخامج السعمػماتية التي تيجؼ إلى تجمضخ السعمػمات كػسضمة لارتكاب  :عمؽماتيةالقشبمة الس 
 (.290محمد أمضغ الذػابكة، السخجع الدابق، ص) الدمشية مشصؿية وقشابل تشقدع إلى و  جخيسة الإتلبؼ
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استيلبء عمى نقػد أو اشلبع عمى معمػمات، ولكغ يبقى ببداشة إحجاث الزخر  ،الآلي أيا كاف شكميا

 .1عغ أداء وضيفتو بشطاـ السعمػمات وإعاقتو
 

        العسجية  الجخائعإف جخيسة الإتلبؼ مغ  سعشؽي لجخيسة الإتلاف السعمؽماتي:خامدا: الخكؼ ال
  التي تتحقق بتػافخ القرج الجشائي العاـ الحؼ يقػـ بتػافخ العمع والإرادة فضتعضغ أف يعمع الجاني انو يعتجؼ 

أف يشتقز مغ مشفعتو عمى أمػاؿ معمػماتية مسمػكة لمغضخ وأف مغ شاف فعمو أف يتمف الذيء أو يعصمو أو 
 .2بذكل يجعمو غضخ صالح للبستعساؿ بسا يؤدؼ إلى إلحاؽ الزخر بو

 

 :: جخائػ الاعتجاء عمى حقؽق السمكية الفكخيةالخابع خعــــالف
التعامل مع نػع ججيج مغ أنػاع السمكية الفكخية يسكغ وصفيا  مذاكل بخوزالثػرة السعمػمات  صاحب

سمكية التي تشرب عمى بخامج الحاسػب وبياناتيا و السرشفات الخقسية السشذػرة بالسمكية الخقسية و ىي تمظ ال
 عمى شبكة الأنتخنت التي بحؿ في إنتاجيا وجسعيا و إضيارىا جيج فكخؼ إبجاعي جعل مغ الػاجب حسايتيا

 .3كحق ممكية فخدية وجساعية صاحبيا كسؤلف
 

لسذسػلة بالحساية ضج صػر التعجؼ باعتبارىا وتعج السرشفات الخقسية مغ قبضل الأمػاؿ السعمػماتية ا
و ما ىي شبيعتيا  ممكا لراحبيا ولا يحق لدػاه استغلبليا بيجؼ الانتفاع بيا فسا ىي يا تخػ ىحه السرشفات

 التي تذكل محلب لمجخيسة السعمػماتية وإلى أؼ مجػ تحطى بالحساية الجشائية؟
 

        كل مرشف إبجاعي عقمي يشتسي "قسي بأنو عخؼ السرشف الخ ي :: تعخيف السرشفات الخقسيةأولا
إلى بضئة تقشية السعمػمات" فبخنامج الحاسػب مرشف رقسي، وكحلظ قاعجة البيانات و شبػغخاؼيا الجوائخ 

عمع الحاسػب، بخلبؼ أسساء وعشاويغ الأنتخنت و البخيج الإلكتخوني التي  الستكاممة باعتبارىا نتائج تصػر
 .4تي ارتبط ضيػرىا بذبكة الأنتخنتمغ السرشفات ال تعتبخ

وتترف السرشفات عسػما بصابع الأصالة إما مغ حضث الإنذاء أو التعبضخ، أؼ أنو نتاج ذىشي بصابع 
 .5معضغ يبخز شخرية صاحبو سػاء في مزسػف و جػىخ الفكخة أو في مجخد شخيقة عخضيا

                                                           
 .71دابق، ص السخجع الخالج عياد الحمبي، - 1
 .221، السخجع الدابق، ص محمد أمضغ شػابكة -2
 ،2008سشة  ،دار الجامعة الججيجة ،الحساية القانػنية لمسمكية الفكخية عمى شبكة الأنتخنت ،عبج الكخيع عبج الله عبج الله -3

 .249ص  ،مرخ
 2009أوت ،04العجد ، مجمة الجراسات القانػنية ،مقالة عمسية، الشطاـ القانػني لحساية السرشفات الخقسية ،يػسف مدعػدؼ -4

 . 113ص  ،الجدائخ ،مخكد البرضخة لمبحػث و الاستذارات و الخجمات التعميسية
 .216ص  ،2003 ،مرخ ،دار الجامعة الججيجة ،السدؤولية الإلكتخونية ،محمد حدضغ مشرػر -5
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 يمي: يسكغ حرخىا في مايا: أنؽاع :انياــــث

وكحلظ البخامج ( 07Windowsيقرج بيا بخامج التذغضل مثاؿ بخنامج ) :ببخامج الحاسؽ  -01
وقج أثارت البخامج الحاسػبية ججلا واسعا  (Windows Word) التصبيؿية كبخنامج معالجة الشرػص الذيضخ

الفقياء بضغ مغ نادػ بإلحاقيا بأنطسة الحساية الخاصة بحقػؽ السؤلف و بضغ مغ نادػ بإلحاقيا بسبادغ  بضغ
 .خاعػػػػػلحساية الخاصة ببخاءات الإختا

ىي تجسيع مسضد لمبيانات والسعمػمات يتػافخ ؼيو عشرخ الابتكار والتختضب عبخ قؽاعج البيانات:  -02
 .مجيػد شخري يكػف مخدنا بػاسصة الحاسػب و يسكغ استخجاعو مغ ذاكختو أو مغ خلبؿ شبكة الأنتخنت

ىي عبارة عغ رقائق إلكتخونية صغضخة ججا تؤدؼ وضائف  :التراميػ الذكمية لمجوائخ الستكاممة -03
 .إلكتخونية تجمج عمى الذخائح الإلكتخونية لمحاسػب لأجل تصػيخ أداءه

 تعتبخ مػاقع الأنتخنت أحج أىع السرشفات الخقسية الشاشئة في بضئة الأنتخنت عشاويؼ الأنتخنت: -04
الشصاقات، والإشكاؿ يصخح عشجما يكػف الاسع مصابقا  وحتى الآف لا تػجج تذخيعات شاممة تشطع مدائل أسساء

 .لاسع تجارؼ أو علبمة تجارية
             ىي كل السحتػيات السشطسة داخل مػقع الأنتخنت سػاء مػاد مكتػبة :محتؽى مؽاقع الأنتخنت -05
 .1أو مدسػعة أو مخئية

 

                         السؤرخ 08-03خ وقج أشار السذخع الجدائخؼ إلى مفيػـ السرشفات الخقسية في الأم
الستزسغ قانػف حساية الجوائخ الذكمية  ،05-04-03-02في نرػص السػاد  ،19/07/2003في 

الستزسغ  ،19/07/2003السؤرخ في  05-03مغ الأمخ 27والسادة   03والستكاممة إضافة إلى نز السادة
                لا تكػف ىحه السرشفات محل حساية قانػنيةقانػف حساية السرشفات وحقػؽ السؤلف، واشتخط السذخع 

 :تػفخ شخشضغ ىسا
 خاغ الإنتاج الحىشي في صػرة ماديةػػػػإف. 
 اصباغ صفة الابتكار عمى السرشف. 

اىتست غالب التذخيعات بػضع  :: صؽر الجخائػ السعمؽماتية الؽاقعة عمى السرشفات الخقسيةثالثا
عشػية و الفكخية لمغضخ، و بالتالي تزسغ لمسرشفات الحساية القانػنية نرػص تجخـ السداس بالحقػؽ الس

  قػػػػاللبزمة، ومشيا السرشفات الخقسية مغ كافة أنػاع الاعتجاءات، و ىػ ما تكمفت بو وعمى نحػ مفرل و دقض
 
 
 

                                                           
 .116ص  ،مخجع سابق ،يػسف مدعػدؼ -1
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           وىػ ما دعستو، 1(10)اتفاؾية بػدابدت لسكافحة الجخيسة السعمػماتية في نز مادتيا العاشخة

        وىي الجيػد التي تػجيا السذخع 2010لدشة  مغ الاتفاؾية العخبية لسكافحة جخائع تقشية السعمػمات 17  السادة
الستعمقة بحساية حقػؽ السؤلف والتراميع الذكمية والجوائخ  08-03و  05-03الجدائخؼ بأحكاـ الأوامخ 

        الشرػص تجدج مفاـيع جخائع التعجؼ  ، إف كل ىحه2003جػيمية  19الستكاممة الرادريغ بتاريخ 
 :الخقسية التي يسكغ حرخ صػرىا ؼيسا يمي عمى السرشفات

 :(la contrefacon)الاعتجاء عمى حقؽق السؤلف مؼ خلال جخائػ التقميج -01
              جخائع التقمضج ىي التي تعتسج عمى إعادة إنتاج أو عخض أو نذخ بأية وسضمة كانت عسلب فكخيا

 .2حقػؽ السؤلفمغ خلبؿ التعجؼ عمى 
 

إف إعادة إنتاج و بث أو نذخ الأعساؿ السحسية عبخ الأنتخنت بجوف مػافقة حائد حق السؤلف ىػ أمخ 
 شائع لمغاية والأعساؿ السحسية تذسل عسػما الأعساؿ الأدبية والترػيخية والسػسيؿية والدسعية البرخية

          مرخح بيا عغ شخيق التكشػلػجيا الخقسية  ججيخ بالحكخ أف الديػلة التي يتع مغ خلبليا عسل ندخ غضخالو 
 .3و الشصاؽ الحؼ بسقتزاه يتع إعادة إنتاجيا وتػزيعيا ىي الذبكات الإلكتخونية

 

بسشاسبة الشطخ في قزية إحجػ  2006أكتػبخ  16وىػ ما قزت بو السحكسة العميا الفخندية بتاريخ 
التي بادرت بالانتقاـ مغ رئيذ عسميا مغ خلبؿ نذخ السػضفات التي فرمت مغ قبل شخكة تدياف أوروبا و 

صػر لو مع صػر سيارات ندياف عمى مػقعيا الإلكتخوني الخاص، و ىػ الأمخ الحؼ أدػ تجخل الذخكة 
السالكة لأجل حجب السػقع وسحب الرػر باعتبارىا صاحبة ىحا العسل و أف نذخ صػر سياراتيا ىػ تعجؼ 

الحؼ أخحت بو السحكسة و الحؼ اعتسجتو في إدانة السػضفة الدابقة عمى حقػقيا الحرخية، وىػ الصخح 
 .4بجشحة التقمضج الستسثمة في إعادة إنتاج و نذخ حقػؽ فكخية

 

 

 
                                                           

خابع السػسػـ بالجخائع الستعمقة بالإنتياكات الخاصة بحقػؽ بػدابدت تحت الفرل ال اتفاؾية( مغ 10جاءت السادة العاشخة ) -1
قانػنيا التالية في السؤلف والحقػؽ السجاورة ليا بالقػؿ " تعتسج كل دولة شخؼ ما قج يمدـ مغ التجابضخ التذخيعية لتجخيع الأفعاؿ 

 .الحقػؽ السجاورة انتياؾ - انتياؾ حقػؽ السمكية الفكخية:الػششي
 العخبية لسكافحة الجخيسة السعمػماتية الاتفاؾيةلسا ىػ وارد في وىػ الشز السصابق 

2-Myriam Quéméner- wesCharpenel - La cybercriminalité op cit -p 145 
 .132ص  -مخجع سابق  -أحسج  اللهىلبلي عبج  -3

4- Jean Michel Bruguière Le Droit de l'internet lois contrat et usage Edition Litec- Paris - 
France 2009-р 217. 
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خائع السعمػماتية ىي أكثخ الجخائع مداسا بحق السؤلف و خرػصا جخائع التحسضل غضخ السذخوع ػػػفج
اعتادوا عمى تحسضل الأفلبـ والسػسيقى دوف شخائيا  تخنتالانالسترفحضغ لذبكة  لبث، فسالانتخنتعبخ شبكة 

مغ مرجرىا الأساسي، مدتغمضغ في ذلظ بخامج متخررة في فظ شفخات الحساية، وذلظ إما بغخض 
أو لمبيع عمى وسائط تخديغ  الانتخنتاستعساليا الذخري أو بغخض إعادة نذخىا و شخحيا لمغضخ عمى شبكة 

 .خارجية كالأقخاص السزغػشة
جوؿ الستقجمة التخمف أغمب التذخيعات العخبية عغ الخكب التقشي الحؼ تبشتو أغمب  ا يمفت الإنتباهوم

في مجاؿ محاربة الجخيسة السعمػماتية الساسة بحقػؽ السمكية الفكخية فشجج أف عسميات الشدخ و التحسضل غضخ 
عات العخبية و السجتسع الجدائخؼ السذخوع والستعمقة بحقػؽ الغضخ الفكخية أمخ جج شائع عشج أفخاد السجتس

 .خرػصا كسا تغضب بالسقابل ثقافة احتخاـ حق الغضخ الفكخؼ 
 

و يقػـ الخكغ السعشػؼ في ىحه الجخائع في حاؿ ارتكابيا عسجا و بجوف وجو حق أؼ أنيا جخائع تذتخط 
الحقػؽ إذا تعمقت بحق التعسج لأجل ؾياـ السدؤولية الجدائية، وعميو تدتبعج أفعاؿ الاستعساؿ السذخوع ليحه 

               الغضخ في الاستعساؿ و دوف الإخلبؿ بحقػؽ السؤلف كاستعساليا داخل إشار عمسي داخل مشذأة عمسية
أو إذا  ،أو ندخيا بسعخفة مالكيا لأجل حفطيا مغ مخاشخ التمف، أو دراستيا بغخض نقجىا وتصػيخىا

 .1سدسػعة أو السخئيةاستعسمت مغ قبل ىضئات الإذاعة السقخوءة أو ال
 

 
 
 
 
 
 
 
 
 
 
 

                                                           
 .235 -234 ص ص، 2003، السدؤولية الإلكتخونية، دار الجامعة الججيجة، مرخ، سشة محمد حدضغ مشرػر -1
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 السعمؽماتية:أليات مكافحة جخائػ  اني:ـــــالسبحث الث
إف مػضػع الآليات القانػنية لسكافحة الجخيسة السعمػماتية أصبح ىاجدا يؤرؽ رجاؿ القانػف برفة 

ات الخقسية خاصة، لحلظ بات مغ السدتعجل أف تتدع دائخة التعاوف مع رجاؿ العمع الستخررضغ في التقشي
ورجاؿ القانػف والسؤسدات الخسسية في الجولة، وعمى السدتػػ الجولي أيزا بػية سغ قػانضغ تكافح مختكبي 

 تمظ الجخائع. 
وتجدضجا لحلظ، باشخت الجولة الجدائخية في إعجاد بخامج خاصة لسكافحة ىحا الذكل الججيج مغ الجخائع 

ضداتيا مع الستغضخات الحاصمة في ىحا السجاؿ، فزلب عغ واستحجاث أجيدة ججيجة تشدجع في أدوارىا وتجي
إجخاء تعجيلبت عمى نرػص قانػنية وسغ نرػص ججيجة تحجد ماـية ىحا الشػع مغ الإجخاـ ووسائمو وكيؽية 

 .1تجخيسو
إذ اعتسجت مغ خلبؿ ىحه الاستخاتيجية عمى مختكديغ أساسضضغ وىسا الجانب التذخيعي والجياز  

 .ي وىػ ما سشتصخؽ إليو في ىحا السحػر تباعاالسؤسداتي العسميات
 :الجانب التذخيعي: سطمب الأولال

          وما نتج عشيا مغ تبعياتفي الجدائخ،  تقشية السعمػماتيةفي ضل التشامي الستدارع لاستعساؿ 
عجـ حساية الحقػؽ الأساسية والحخيات الفخدية، والديخ عمى أف تزسغ الجولة  ،2كفل الجستػر الجدائخؼ 

 انتياؾ حخمة الإنداف، وقج تع تكخيذ ىحه السبادغ الجستػرية في التصبضق بػاسصة نرػص تذخيعية أوردىا
 .3سداس بيحه الحقػؽ ال ححرت مغقانػف العقػبات والإجخاءات الجدائية وقػانضغ خاصة أخخػ، 

لمقػانضغ  تصخؽ ن ثع الأوؿخع ػػػففي الالعامة عمى ضػء ما سبق سشتشاوؿ في ىحا السصمب لمقػانضغ 
 .خع الثانيػػػفالفي الخاصة 
 
 

                                                           
في الجدائخ، الدياسات والسؤسدات السجمة الجدائخية للؤمغ الإنداني،   Cyper Securityسسضخ بارة، الأمغ الدضبخاني -1

 .264، ص2017جػيمية 
، 82، الجخيجة الخسسية العجد 442-20بسػجب السخسػـ الخئاسي  السعجؿتػر الجسيػرية الجدائخية الجيسقخاشية الذعبية، دس - 2

 .30/12/2020الرادرة بتاريخ 
" لكل شخز الحق   2فقخة  47 السادةوالحخيات"، كسا تشز الأساسية مغ الجستػر: " تزسغ الجولة الحقػؽ  35السادة تشز 

، عمى ضخورة حساية 76و 74،75تو و اترالاتو الخاصة في أؼ شكل كانت، في حضغ نرت كل مغ مػاد في سخية مخاسلب
 مغ كل أشكاؿ الاعتجاءات. حخية الابتكار الفكخؼ والفشي والعمسي

 الحقػؽ دراسة مقارنة، محكخة لشضل شيادة ماستخ في  -بػشعخة أمضشة، مػساوؼ سياـ، الإشار القانػني لمجخيسة الإلكتخونية  - 3
 .66، ص  2017 - 2018 ،تخرز قانػف خاص وعمػـ جشائية، كمية الحقػؽ والعمػـ سياسة بجاية، الجدائخ
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 :ؽانيؼ العامةـــــالقخع الأول: ـــالف
الجخيسة السعمػماتية، وىي تعتبخ  خاصة بسكافحة العامةقػانضغ ال مجسػعة مغ قامت الجدائخ بدغ 

القػانضغ  ىحه غ بضغالسخاتب الأولى عخبيا وإفخيؿيا، وم احتلبليامتأخخة مقارنة ببعس الجوؿ العخبية، بالخغع مغ 
 :نحكخ

نتيجة لسا أفخزتو التصػرات التكشػلػجية الحجيثة الستتابعة والستدارعة  :دائخي ــــقانؽن العقؽبات الج :أولا
مغ تعجيات وسمػكيات سمبية وخصضخة شالت الأفخاد والسؤسدات والجوؿ، بجأ السذخع الجدائخؼ بسػاكبة ذلظ 

الستزسغ قانػف  ،156-66لأمخ رقع اتعجيل بجيجة، أيغ قاـ التصػر الخقسي عمى ضػء السعصيات الج
تع إدراج قدع خاص يتعمق بالسداس  حضث، 2004 /11/ 10سؤرخ في ال 15 - 04 القانػف رقعبالعقػبات 

تلبه  ،8مكخر 394إلى 394ضسغ السػادمغ )القدع الدابع مكخر(،  بأنطسة السعالجة الآلية لمسعصيات
 :2وىي كالآتي تذجيج بعس العقػباتإلى الحؼ تع مغ خلبلو ،061 -24التعجيل الأخضخ القانػف 

 

تقػـ ىحه الجخيسة بسجخد ما يتع الجخػؿ غضخ  :الجخؽل أو البقاء في مشعؽمة معمؽماتيةجخيسة -01
السخخز بو وعغ شخيق الغر إلى السشطػمة السعمػماتية، سػاء مذ ذلظ الجخػؿ أو البقاء كامل السشطػمة 

 :مغ قانػف العقػبات بشريا عمى 1/ فقخةمكخر 394، وىػ ما أشارت إليو السادة أو جدء مشيا فقط
 

كل  دج  200.000دج إلى  60.000( اشيخ إلى سشتضغ وبغخامة مغ 06مغ ستة ) يعاقب بالحبذ"
 ."مغ يجخل أو يبقى عغ شخيق الغر في كل أو جدء مغ مشطػمة لمسعالجة الآلية لمسعصيات أو يحاوؿ ذلظ

 

الجخػؿ غضخ أوليسا ضخفضغ لتذجد عقػبة  3و 2خلبؿ نفذ السادة في الفقختضغ  مغالسذخع أورد كسا 
تختب عمى الأفعاؿ  الثاني في حالة وأو تغضضخ السعصيات،  ححؼ أو السعمػماتية السشطػماتالسذخوع إلى 

( 3ث )( إلى ثلب1تكػف العقػبة الحبذ مغ سشة )حضث السشطػمة،  اشتغاؿالسحكػرة أعلبه تخخيب نطاـ 
 دج. 300.000دج إلى  100.000سشػات والغخامة مغ 

 

الشذاط الإجخامي في ىحه الجخيسة في أفعاؿ الإدخاؿ يشحرخ  :خيسة التدويخ السعمؽماتيـــج -02
فضيا، إذ يتػفخ الخكغ السادؼ  والسحػ والتعجيل، ولا يذتخط اجتساعيسا معا حتى يتػافخ الشذاط الإجخامي

         بفعل واحج عمى حجػ، لكغ القاسع السذتخؾ في ىحه الأفعاؿ جسيعا ىػ انصػائيا لمجخيسة بسجخد الؿياـ 
         عمى التلبعب في السعصيات التي يتزسشيا نطاـ معالجة البيانات بإدخاؿ معصيات ججيجة غضخ صحيحة 

 .3أو محػ أو تعجيل آخخ قائسة
                                                           

 .قانػف العقػباتل السعجؿ والستسع، 28/04/2024السؤرخ في  ،06-24 رقع قانػف ال -1
 السعجؿ والستسع لقانػف العقػبات. ،2004 /11/ 10سؤرخ في ال ،15 – 04 القانػف رقع -2
 .123، ص 2010 سشة خثضخ مدعػد الحساية الجشائية لبخامج الكسبضػتخ أسالضب وثغخات دار اليجػ عضغ ممضمة، الجدائخ، -3
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يعاقب  ":يمي عمى ما والتي تشز 1مكخر 394لقج أكج السذخع عمى معاؾبة ىحه الجخائع في السادة  و
كل مغ أدخل دج 2.000.000دج إلى  500.000( سشػات وبغخامة مغ 3( إلى ثلبث )1مغ سشة )بالحبذ 

 ". بصخيق الغر معصيات في نطاـ السعالجة الآلية أو أزاؿ أو عجؿ بصخيق الغر السعصيات التي يتزسشيا
تعج ىحه الجخيسة مغ بضغ أكثخ  عمى السعطيات:أو الاحتيال السعمؽماتي جخيسة الاستيلاء  -03

          06-26مغ الأمخ رقع   2مكخر  394السادة  تشاولتوالجخائع وقػعا في العالع الافتخاضي، وىي ما 
 1.000.000( سشػات وبغخامة مغ 5( إلى ثلبث )1"يعاقب بالحبذ مغ سشة ): والتي نرت عمى ما يمي

 بسا يمي: الغركل مغ يقػـ عسجا وبصخيق دج،  5.000.000دج إلى 
      ترسيع أو بحث أو تجسيع أو تػفضخ أو نذخ أو الاتجار في معصيات مخدنة أو معالجة أو مخسمة  -

 ......القدع.عغ شخيق مشطػمة معمػماتية
حيازة أو إفذاء أو نذخ أو استعساؿ لأؼ غخض كاف السعصيات الستحرل عمضيا مغ إحجػ الجخائع  -

 ".السشرػص عمضيا في ىحا القدع
          1مكخر 394السادة في إلضيا السذخع الجدائخؼ  أشار :جخيسة إتلاف وتجميخ السعطيات -04

           ( سشػات وبغخامة 3( إلى ثلبث )1: " يعاقب بالحبذ مغ سشة )مغ قانػف العقػبات والتي تشز عمى
الآلية عالجة كل مغ أدخل بصخيق الغر معصيات في نطاـ الس دج، 2.000.000دج إلى  500.000مغ 

وجخيسة الإتلبؼ حدب نز السادة السحكػرة تتسثل "، عجؿ بصخيق الغر السعصيات التي تتزسشيا أزاؿ أو أو
 .1في إزالة معصيات نطاـ السعالجة الآلية عغ شخيق الفضخوسات مثلب

       إضافة إلى العقػبات الأصمية التي نرت عمضيا مػاد القدع الدابع  التكسيمية: العقؽبات -05
مغ قانػف العقػبات والقاضية بتػؾيع عقػبتي الحبذ والغخامة السالية لسختكبي إحجػ الجخائع السشرػص عمضيا 

عمى تػؾيع عقػبة تكسضمية تتسثل في غمق السػاقع التي تكػف ، 62مكخر  394نرت السادة  ،لقدعافي ىحا 
فزلب عغ مرادرة  ،حبو عمى عمع بحلظمحلًب لمجخيسة وغمق السكاف السدتغل لارتكابيا شخيصة أف يكػف صا

 .الأجيدة والػسائل التي تع استغلبليا لارتكاب ىحه الجخيسة
أوضح السذخع الجدائخؼ الطخوؼ التي تذجّد فضيا العقػبة عمى الجخائع التي العقؽبات السذجدة:  -06

جفت ىحه الجخائع جياز مغ قانػف العقػبات، والتي تكػف في حالة إذا ما استي مكخر نز عمضيا القدع الدابع
 : ما يمي 3مكخر 394السادة حضث تشز  الجفاع الػششي أو اليضئات والسؤسدات الخاضعة لمقانػف العاـ

 
                                                           

مجػ مػاكبة السذخع الجدائخؼ لتصػر الجخيسة الإلكتخونية، السمتقى الػششي الأوؿ  محمد بغ حاج الصاىخ،  ،عبج القادر دوحة-1
مارس  11-10-09، السخكد الجامعي خسيذ مميانة، معيج العمػـ القانػنية، والإدارية، الشطاـ القانػني لمسجتسع الإلكتخوني

 .7ص ،2008

 قانػف العقػبات.ل، السعجؿ والستسع 06-24قانػف  - 2
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دج إلى  700.000( سشػات وبغخامة مغ 10) عذخ( إلى 2) سشتضغيعاقب بالحبذ مغ "
ششي أو اليضئات الجفاع الػ  الجخائع السشرػص عمضيا في ىحا القدع إذا استيجفتدج، 2.000.000

 .1"شج الأعقػبات  والسؤسدات الخاضعة لمقانػف العاـ دوف الإخلبؿ بتصبضق
تجخيع  عمىنز السذخع  :تجخيػ الاشتخاك في مجسؽعة أو اتفاق لغخض الإعجاد الجخيسة -07

 نطسة السعالجة الآليةعمى مغ الجخائع الساسة بأالاشتخاؾ في مجسػعة أو اتفاؽ لغخض الإعجاد الجخيسة 
   كل مغ شارؾ يمي:"  التي نرت عمى ما 5مكخر  394السادة مغ خلبؿ الإشارة إلضيا في مادة  لمسعصيات

                أو في اتفاؽ تألف بغخض الإعجاد لجخيسة أو أكثخ مغ الجخائع السشرػص عمضيا في ىحا القدع  في مجسػعة
 "بالعقػبات السقخرة لمجخيسة ذاتيا وكاف ىحا التحزضخ مجدجا بفعل أو عجة أفعاؿ مادية، يعاقب

       الحؼ يختكب إحجػ الجخائع السشرػص عمضيا  لمذخز السعشػؼ  بالشدبة :ذخص السعشؽي ال -08
عمى تػؾيع غخامة تعادؿ خسذ مخات  4مكخر  394في القدع الدابع مغ قانػف العقػبات فقج نرت السادة 
مغ نفذ القانػف أف  7مكخر  394ا اعتبخت السادة الحج الأقرى لمغخامة السقخرة لمذخز الصبيعي، كس

 .الذخوع في الجخيسة السعمػماتية يعاقب عميو بالعقػبة السقخرة لمجخيسة ذاتيا
 

لسػاكبة  ،2لقج قاـ السذخع الجدائخؼ بتعجيل قانػف الإجخاءات الجدائية :: قانؽن الإجخاءات الجدائيةثانيا
 سعمػماتية، محاولة مشو تصػقيا والقزاء عمضيا، أو عمى الأقل الحجالتصػر السعمػماتي الحؼ لحق بالجخيسة ال

        وأحكاـ خاصة لدمصة التحخؼ والستابعة، الغخض مشيا ىػ مػاجيتيا انتذارىا، حضث وضع قػاعج مغ
، الستزسغ قانػف الإجخاءات 14-04الفقخة الثانية مغ القانػف  37السادة  فيوقج وردت ىحه الأسالضب 

 .3الجدائية
استحجاث أسالضب التحخؼ الخاصة ب الستعمقةإجساؿ التختضبات الستخحة مغ قبل السذخع الجدائخؼ يسكغ و 

 :4يمي ما في
 

                                                           
 .قانػف العقػباتل، السعجؿ والستسع 06-24قانػف ال - 1

، الستزسغ قانػف الإجخاءات 155-66، السعجؿ والستسع للؤمخ 10/11/2004، السؤرخ في 14 -04القانػف رقع  - 2
 .10/11/2004بتاريخ  ،71الجدائية، ج ر العجد 

جػز تسجيج الاختراص ي: " ، الستزسغ قانػف الإجخاءات الجدائية14-04الفقخة الثانية مغ القانػف  37السادة تشز  - 3
      السشطسة ئع السخجرات والجخيسةعغ شخيق التشطيع، في جخاالسحمي لػكضل الجسيػرية إلى دائخة اختراص محاكع أخخػ، 

الستعمقة  وجخائع والإرىاب تبضيس الأمػاؿوجخائع السعالجة الآلية لمسعصيات،  الساسة بأنطسة جخائعالو عبخ الحجود الػششية 
 .وىػ الأمخ الحؼ يشصبق كحلظ عمى قاضي التحقضق وضباط الذخشة القزائية ،"الرخؼبالتذخيع الخاص ب

       عسمية التدخب الجدء الأوؿ،  ،خاءات التحقضق السدتحجثة في قانػف الإجخاءات الجدائية الجدائخؼ مخاد حدضشي، إج - 4
 .166صالجدائخ،  2013الصبعة الأولى، قخاءات في السادة الجشائية، دار الشذخ لمسعخفة 
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  ىي إجخاءات تباشخ بذكل خفي، تساشيا مع : اعتخاض السخاسلبت وتدجضل الأصػات والتقاط الرػر

 الاتراؿالتي تتع عغ شخيق وسائل تتع مغ خلبؿ اعتخاض السخاسلبت التقجـ العمسي والتكشػلػجي السعاصخ، 
 مغ ؽ. إ .ج .ج. 10إلى  5مغمكخر  65السػاد  فيوقج نز عميو السذخع الدمكية واللبسمكية، 

  65مغ يو في السػاد محضث نز عيعتبخ مغ أىع التقشيات التي استحجثيا السذخع الجدائخؼ  :التدخب 
تخاؽ كتقشية مغ تقشيات التحخؼ الخاصة، . ويدسح التدخب أو الاخؽ إ جمغ  18مكخر  65إلى  11مكخر 

 .لزابط أو عػف الذخشة القزائية بالتػغل داخل جساعة إجخامية ويػىسيع عمى أنو شخيظ ليع
ذلظ يسكغ لزباط الذخشة القزائية بأف يدتعسمػا ليحا الغخض ىػية مدتعارة وذلظ بيجؼ  وفي سبضل

 .1خفاء اليػية الحؿيؿيةمخاؾبة أشخاص مذتبو فضيع، وكذف أنذصتيع الإجخامية بإ
 

 :القؽانيؼ الخاصة خع الثاني:ــــلفا
إلى عجة جخائع  اتدعت إنسا ونصاؽ الجخيسة الإلكتخونية، التي أصبحت لا تقترخ عمى جخيسة واحجة 

الجخائع الإلكتخونية الحجيثة مسا دفع  استيعابوعمى أساس أف القانػف الجشائي التقمضجؼ غضخ قادر عمى 
 .قػانضغ خاصة لسػاكبة ىحا الشػع السدتحجث مغ الجخائع استحجاثئخؼ إلى بالسذخع الجدا

 

 والاترالالخاص الستعمق بالؽقاية مؼ الجخائػ السترمة بتكشؽلؽجيا الإعلام  04-09قانؽن  :أولا
ئية في كػنو يجسع بضغ القػاعج الإجخائية السكسمة لقانػف الإجخاءات الجداىحا القانػف  أىسضتوتبخز  :ومكافحتيا

السحتسمة والتجخل الدخيع لتحجيج مرجرىا  للبعتجاءاتويبضغ القػاعج الػقائية التي تدسح بالخصج السبكخ 
    عامة وبالتالي الاتراؿعمى مختكبضيا، وقج جخـ الأفعاؿ السخالفة لمقانػف والتي تختكب عبخ وسائل  والتعخؼ

         شبكة الإنتخنت وعمى كل تقشية تطيخ مدتؿبلب  فيػ يصبق عمى كل التكشػلػجيات الججيجة والقجيسة بسا فضيا
 وقج حجد القانػف الحالات التي يدسح فضيا المجػء إلى السخاؾبة الإلكتخونية كالأفعاؿ السػصػفة بجخائع الإرىاب

عمى السشطػمة  الإعتجاء احتساؿأو الجخائع الساسة بأمغ الجولة أوفي حالة تػفخ معمػمات عغ  أو التخخيب
 .ػماتيةالسعم

              القانػف إلى أىجافو وتحجيج مفيػـ التقشية، أما الفرل الثاني  ىحا وقج تعخض الفرل الأوؿ مغ
فقج تعخض إلى أحكاـ خاصة بسخاؾبة الإترالات الإلكتخونية، والفرل الخابع تعخض إلى القػاعج الإجخائية 

لػجيات الإعلبـ والاتراؿ والفرل الخابع تعخض الخاصة بالتفتير والحجد في مجاؿ الجخائع السترمة بتكشػ 
             إلى تحجيج الإلتدامات التي تقع عمى الستعاممضغ في الإترالات الإلكتخونية، ثع الفرل الخامذ نز

 إنذاء ىضئة وششية لمػقاية مغ الإجخاـ السترل بتكشػلػجيا الإعلبـ والاتراؿ ومكافحتيا والفرل الدابع  عمى
                                                           

)دراسة تحمضمية الأحكاـ قانػف الأمشة أمحمدؼ بػزيشة إجخاءات التحخؼ الخاصة في مجاؿ مكافحة الجخائع السعمػماتية  -1
تقى الػششي حػؿ آليات مكافحة الجخائع الإلكتخونية في التذخيع مالس (الإجخاءات الجدائية وقانػف الػقاية مغ جخائع الإعلبـ

 .72-71ص 2017مارس  29الجدائخ العاصسة،  ،الجدائخؼ 
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التعاوف والسداعجة القزائية الجولية بخرػص مكافحة الجخائع السترمة بتكشػلػجيا  فقج نز عمى
 .1الإعلبـ والاتراؿ خاصة مشيا بالسداعجة وتبادؿ السعمػمات

 

        :السحجد لمقؽاعج العامة الستعمقة بالبخيج والاترالات الإلكتخونية 04-18القانؽن رقػ  :ثانيا
ػابط، مغ بضشيا إنذاء سمصة ضبط مدتقمة لمبخيج والاترالات الإلكتخونية أضاؼ ىحا القانػف جسمة مغ الز

متعاممي البخيج والاترالات الإلكتخونية للؤحكاـ القانػنية والتشطيسية  والتي مغ بضغ مياميا الديخ عمى احتخاـ
 .2الستعمقة بالبخيج والاترالات الإلكتخونية والأمغ الدضبخاني

 

              في مفيػـ ىحا القانػف كل إرساؿ أو تخاسل أو استؿباؿ علبماتويقرج بالاترالات الدمكية 
          إشارات أو كتابات أو صػر أو أصػات أو بيانات أو معمػمات ميسا كانت شبيعتيا، عبخ الأسلبؾ أو

 .أو الألياؼ البرخية أو بصخيقة كيخومغشاشيدية
 

ذ القانػف السقرػد بالأمغ الدضبخاني وىػ السجسػع مغ نف 10ؼيسا أوضحت الفقخة الثانية مغ السادة 
الأدوات والدياسات ومفاـيع الأمغ والآليات الأمشية والسبادغ التػجضيية وشخؽ تدضضخ السخاشخ والأعساؿ 
والتكػيغ والسسارسات الجضجة والزسانات والتكشػلػجيات التي يسكغ استخجاميا في حساية الاترالات 

 .3غ شأنو السداس بتػفخ وسلبمة وسخية البيانات السخدنة أو السعالجة أو السخسمةالإلكتخونية ضج أؼ حجث م
 

بسػجب ىحا القانػف تع تجخيع انتياؾ سخية السخاسلبت السخسمة عغ شخيق البخيج أو الاترالات 
ر الإلكتخونية أو إفذاء مزسػنيا أو نذخىا أو استعساليا دوف تخخيز مغ السخسل أو السخسل إليو أو الإخبا

وسغ السذخع مجسػعة ، وقج بػجػدىا، وكحا تجخيع محاولة فتح أو تخخيب البخيج أو السداعجة في ىحه الجخيسة
 .4مغ ىحا القانػف  188إلى  164مغ العقػبات ضسغ السػاد مغ 

 

 
 
 
 

                                                           
مغ الجخائع السترمة بتكشػلػجيا  عج الخاصة لمػقاية، ىػ القانػف الستزسغ القػا 16/8/2009السؤرخ في  04-09قانػف رقع  -1

، يحتػؼ عمى 16/08/2009الرادرة بتاريخ  ،47ومكافحتيا، صجر ىحا القانػف في الجخيجة الخسسية رقع الاتراؿالإعلبـ و 
قاية مغ الجخائع الإلكتخونية، القػاعج الإجخائية، اليضئة الػششية لمػ  الاترالاتمخاؾبة ، فرػؿ تشاولت التعخيف بالجخيسة ستة

 .مادة 19القزائي وىحا فيوالاختراص السعمػماتية 

،       2021، مجمة إلضدا لمبحػث والجراسات، سشة الجخائع الدضبخانية وآليات مكافحتيا في التذخيع الجدائخؼ  ،ميجؼ رضا - 2
 .21ص 

، الرادرة بتاريخ 27، ج ر رقع الإلكتخونيةالسحجد لمقػاعج العامة الستعمقة بالبخيج والاترالات  ،04-18القانػف رقع  - 3
13/05/2018. 

 .21السخجع الدابق، ص  ،ميجؼ رضا -4
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الستعمق بحساية الأشخاص الطبيعييؼ في مجال معالجة السعطيات ذات  07-18القانؽن : ثالثا

قرج بسعالجة السعصيات ذات الصابع الذخري في ىحا القانػف كل عسمية أو مجسػعة ي :الطابع الذخري
 عسميات مشجدة بصخؽ أو وسائل آلية أو بجونيا عمى معصيات ذات شابع شخري، مثل الجسع أو التدجضل 

شخيق  أو الحفع أو السلبءمة أو التغضضخ أو الاستخخاج أو الاشلبع أو الاستعساؿ أو الإيراؿ عغ أو التشطيع
  و الشذخ أو أؼ شكل آخخ مغ أشكاؿ الإتاحة أو التقخيب أو الخبط البضئي وكحا الإغلبؽ أو التذفضخأ الإرساؿ

 .1أو السدح أو الإتلبؼ
 

السذخع الجدائخؼ مجسػعة مغ الآليات والزػابط ذات الرمة بالسعالجة الآلية لمسعصيات  سغ جػػػػق و
ي مجاؿ معالجة السعصيات ذات الصابع الذخري، وذلظ في إشار وحجد قػاعج حساية الأشخاص الصبيعضضغ ف

 .احتخاـ الكخامة الإندانية والحياة الخاصة والحخيات العامة وألا تسذ بحقػؽ الأشخاص وشخفيع وسسعتيع
 

ومغ أىع تمظ الآليات استحجاث سمصة وششية لحساية السعصيات ذات الصابع الذخري، تكمف بالديخ 
لسعصيات ذات الصابع الذخري لأحكاـ ىحا القانػف، وضساف عجـ انصػاء استعساؿ عمى مصابقة معالجة ا

 2.تكشػلػجيات الإعلبـ والاتراؿ عمى أؼ أخصار تجاه حقػؽ الأشخاص والحخيات العامة والحياة الخاصة
 

 كسا جخـ السذخع الجدائخؼ بسػجب ىحا القانػف في الفرل الثالث الستزسغ الأحكاـ الجدائية مغ السادة
الاعتجاء عمى السعصيات ذات الصابع الذخري بإقخار عقػبات مالية وأخخػ سالبة لمحخية  74إلى السادة  54

 .مع إمكانية مرادرة محل الجخيسة
 

تصخؽ ىحا القانػف إلى جانب مغ مكافحة  :الاجتساعية تبالتأميشاالستعمق  01-08القانؽن : رابعا
 ئات الزساف الاجتساعي، وذلظ مغ خلبؿ نرػص قانػنية عجيجةالجخيسة الإلكتخونية في الذق الستعمق بيض

تخز البصاقة الإلكتخونية التي تدمّع لمسؤمغ لو اجتساعيا مجانا بدبب العلبج والتي تكػف صالحة للبستعساؿ 
 .3عمى كامل التخاب الػششي

 كسا تشاوؿ السذخع العقػبات السقخرة في الحالات التالية: 
 ستعساؿ غضخ السذخوع تدميع أو استلبـ بيجؼ الا 
 ،إعجاد  الؿياـ عغ شخيق الغر بتعجيل أو ححؼ كمي أو جدئي لمسعصيات التقشية و/أو الإدارية      

  فيباستعساؿ السعصيات السجرجة  أو تعجيل أو ندخ بصخيقة غضخ مذخوعة البخمجيات التي تدسح بالػصػؿ أو
                                                           

، الستعمق بحساية الأشخاص الصبيعضضغ في مجاؿ معالجة السعصيات 2018يػنضػ  10السؤرخ في  07-18القانػف رقع  - 1
 .2018يػنضػ  10بتاريخ  34ذات الصابع الذخري، الجخيجة الخسسية رقع 

 .546، ص2023جػاف  ،01العجد  ،10السجمج  ،مجمة العمػـ الاندانية لجامعة أـ البػاقيسسيحة بمقاسع، حسضج بػشػشة،  - 2
فزضمة عاقمي، الجخيسة الإلكتخونية وإجخاءات مػاجيتيا مغ خلبؿ التذخيع الجدائخؼ، مجاخمة ضسغ أعساؿ السؤتسخ الجولي  -3

 .136 -115، ص ص 2017شخابمذ، مخكد جضل لمبحث العمسي، سشة الخابع عذخ حػؿ الجخيسة الإلكتخونية، 
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تاح الإلكتخوني لييكل العلبج أو في السفتاح البصاقة الإلكتخونية لمسؤمغ لو اجتساعيا أو في السف
-08مغ القانػنخقع 3مكخر 93والسادة  2مكخر  93دة االإلكتخوني لسيشي الرحة، وىػ ما أشارت إليو الس

011. 
يحجد ىحا القانػف القػاعج العامة الستعمقة  :بالتجارة الإلكتخونية الستعمق 05-18قانؽن رقػ خامدا: 

دمع والخجمات فشججه يصبق في مجسل السعاملبت التجارية الإلكتخونية في حالة ما إذا بالتجارة الإلكتخونية لم
متستعا بالجشدية الجدائخية، أو مؿيسا إقامة شخعية في الجدائخ، أو شخرا  :كاف أحج أشخاؼ العقج الإلكتخوني

 .معشػيا خاضعا لمقانػف الجدائخؼ، أو كاف العقج محل إبخاـ أو تشفضح في الجدائخ
   دج كل مغ يعخض لمبيع 100000دج إلى  200000أدرج السذخع عقػبات تقجر بغخامة مغ  وقج

 لعب القسار والخىاف واليانرضب : أو يبيع عغ شخيق الاتراؿ الإلكتخوني، السشتجات أو الخجمات التالية
خية أو الرشاعية السشتجات الرضجلانية السشتجات التي تسذ بحقػؽ السمكية الفك، السذخوبات الكحػلية والتبغ

كل سمعة أو خجمة تدتػجب إعجاد  ،كل سمعة أو خجمة محطػرة بسػجب التذخيع السعسػؿ بو، أو التجارية
 .عقج رسسي و يسكغ القاضي أف يأمخ بغمق السػقع الإلكتخوني لسجة تتخاوح مغ شيخ إلى ستة أشيخ

 

 ة عغ شخيقدج عمى كل معامم 2000000إلى  دج 500000كسا اقخ عقػبة غخامة مغ  
العتاد والتجيضدات والسشتجات الحداسة السحجدة عغ شخيق التشطيع  :الاترالات الإلكتخونية تدتيجؼ ما يمي

والشطاـ الخجمات الأخخػ التي مغ شأنيا السداس بسرالح الجفاع الػششي و  السعسػؿ بو وكحا كل السشتجات
 .2ع الإلكتخوني والذصب مغ الدجل التجارؼ و يسكغ القاضي أف يأمخ بغمق السػق، العاـ والأمغ العسػمي

 

 :ؽاعج العامة الستعمقة بالتؽقيع والترجيق الإلكتخونيــيحجد القالحي  04-15انؽن رقػ القسادسا: 
 :رجيق الإلكتخوني ىػ شيادة ترجيق إلكتخوني تتػفخ فضيا الستصمبات الآتيةالت
  رجيق إلكتخوني شبقا لدياسة الترجيق أف تسشح مغ قبل شخؼ ثالث مػثػؽ أو مغ قبل مؤدؼ خجمات ت

 .الإلكتخوني السػافق عمضيا
   أف تسشح لمسػقع دوف سػاه. 

 
 
 
 
 
 
 
 
 

 
                                                           

 27بتاريخ  04الجخيجة الخسسية رقع ، الستعمق بالتأمضشات الاجتساعية ،11-83الستسع لمقانػف رقع  ،01-08القانػف رقع  -1
 .2008يشايخ 

،صادرة 28، العجد لجخيجة الخسسيةا ،يتعمق بالتجارة الإلكتخونية ،2018ماؼ سشة  10السؤرخ في ، 05-18قانػف رقع  - 2
 .16/05/2018بتاريخ 
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وقج يكػف التػؾيع الالكتخوني أو شيادة الترجيق الالكتخونية محل جخيسة الكتخونية شالسا أف استعساليا 

يازة أو إفذاء أو استعساؿ بيانات ومجاؿ نذاشيع مختبط بحالة التقشية و قج عاقب السذخع كل مغ يقػـ بح
إنذاء تػؾيع إلكتخوني مػصػؼ خاصة بالغضخ بالحبذ مغ ثلبثة أشيخ إلى ثلبث سشػات وبغخامة مغ ممضػف 

 .1 دج أو بإحجػ ىاتضغ العقػبتضغ فقط 5.000.000دج إلى خسدة ملبيغ ديشار  1.000.000ديشار 
  

إف التصػر :ؼ خلال قؽانيؼ السمكية الأدبية والفشيةمكافحة الجخيسة السختكبة عبخ الإنتخنت م: سابعا
سمحػظ في مجاؿ الاتراؿ رافقو تصػر في وسائل نقل الإنتاج الفكخؼ عمى اختلبؼ صػره مغ عمػـ وفشػف ال

وآداب، مسا أوجج مرشفات ججيجة ججيخة بحساية حق السؤلف كانت محل اىتساـ ودراسة مغ قبل السخترضغ 
حضث ، الحاسػبوقج كاف مغ أىع ىحه السرشفات، السرشفات الخاصة ببخامج  في مجاؿ السمكية الفكخية،

     ، عمى أنيا مرشفات أدبية سػاء 052-03مغ الأمخ  04بحسايتيا في السادة  السذخع الجدائخؼ  إعتخؼ
  في صػرتيا الأصمية أو السذتقة وسػاء كاف البخنامج بخنامج تصبضق أو تذغضل، بمغة السرجر أو بمغة الآلة.

 

العقػبات الشاجسة عغ السداس بحقػؽ السؤلفضغ لاسيسا مؤلفي السرشفات  و لقج شجد السذخع الجدائخؼ 
في فرمضغ الأوؿ تسحػر حػؿ الجعػػ العسػمية  ،05-03 مغ الأمخ خلبؿ الباب الدادس مغ السعمػماتية،

 والثاني تزسغ الأحكاـ الجدائية.
 

عمى  السعمػماتيةلسمكية الفكخية وليا ارتباط وثضق بالجخائع اؾ العجيج مغ القػانضغ التي تعشى باػػػىش و
 :غخار

 

 .، يتعمق ببخاءة الاختخاع19/07/2003السؤرخ في  ،03-07الأمخ رقع 
 .يتعمق بتدسيات السشذأ ،16/07/1976السؤرخ في  ،76-65الأمخ رقع 
 .الستعمق بالخسػـ و الشساذج ،28/04/1966السؤرخ في  ،66-77الأمخ رقع 

 .يتعمق بحساية التراميع الذكمية لمجوائخ الستكاممة ،19/07/2003السؤرخ في  ،03-08مخ رقع الأ
 ، يتعمق بالعلبمات. 19/07/2003السؤرخ في  ،03-06الأمخ رقع 

 
 
 

                                                           
ضغ، ػاعج العامة الستعمقة بالتػؾيع والترجيق الإلكتخونضػػيحجد القالحؼ ، 01/02/2015السؤرخ في  ،04-15انػف رقع الق - 1

 .10/02/2015، صادرة بتاريخ 06الجخيجة الخسسية، العجد 
، السعجؿ والستسع للؤمخ 44، ج ر، العجد 23/06/2003ادرة بتاريخ ، الر19/06/2003، السؤرخ في 05-03الأمخ  -2

 ، الستعمق بحقػؽ السؤلف والحقػؽ السجاورة. 10-97
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 :انب السؤسداتيـالجالثاني:  السطمب
تجعيسا  ، والتي تعتبخخةالسذخع الجدائخؼ في التعامل مع ىحه الطاىالتي أقخىا تخسانة القانػنية لم إضافة

الجانب السؤسداتي الجاعع والتكسضمي لمجانب  ىشاؾ جانب أخخ ىػنػعيا لمسشطػمة التذخيعية في الجدائخ، 
اليياكل الخاصة بكذف ومحاربة الجخيسة ، مغ خلبؿ السعمػماتيةالتذخيعي في مجاؿ محاربة الجخيسة 

التي استحجثتيا الجولة الجدائخية في إشار استخاتيجضتيا تتسثل في السخاكد والػحجات والسرالح ، و السعمػماتية
 :السكافحة الجخيسة الإلكتخونية والترجؼ ليا، والتي سشتصخؽ ليا تباعا في الشقاط التالية

 :السؤسدات الأمشية: الأول خعــالف
الحؼ يكسمو الجانب الأمشي سارعت السؤسدات الامشية عمى اختلبؼ عمى غخار الجانب القانػني 

ػعيا إلى خمق فزاء ججيج يتساشى وتصػر الحؼ يذيجه الإجخاـ السعمػماتي حضث عسجت إلى إنذاء مرالح أن
 متخررة في مكافحة ىحا لشػع مغ الإجخاـ عمى الشحػ الآتي:

 :التابعة لمسجيخية العامة للأمؼ الؽطشي الديبخانية الجخائػ لسكافحة السرمحة السخكدية :أولا
السجيخية العامة للؤمغ  وأتداع رقعتيا، سعت الشاجسة عغ الجخائع الإلكتخونية التيجيجات الأمشية في ضل

                التي عسمت  السعمػماتيةإنذاء السرمحة السخكدية لمجخيسة  مغ خلبؿالإجخاـ، ىحا الػششي لسجابية 
غ فرضمة شكمت عمى تكضيف التذكضل الأمشي لسجيخية الذخشة القزائية، وقج كانت ىحه السرمحة عبارة ع

         2011سشة  حضث أنذأت ،الجخيسة ىحه لسحاربةعمى مدتػػ السجيخية العامة للؤمغ الػششي الشػاة الأولى 
                لضتع بعجىا إنذاء السرمحة السخكدية لسحاربة الجخائع السترمة بتكشػلػجيات الإعلبـ والاتراؿ بقخار

 يشػػايخفي  لمييكل التشطيسي لسجيخية الذخشة القزائيةتع إدراجيا ضسغ ، حضث مغ السجيخ العاـ للؤمغ الػششي
2015. 

 :وتتسثل مياـ ىحه السرمحة ؼيسا يمي
 مداعجة مرالح الذخشة القزائية في مجاؿ التحخيات التقشية. 
 السذاركة في حساية الأنطسة السعمػماتية والفزاء الدضبخاني الػششي. 
  والتحخيات ذات البعج الػششي والجولي في مجاؿ مكافحة الجخائع التعاوف والسذاركة في التحؿيقات

 .السترمة بتكشػلػجيات الإعلبـ والاتراؿ
  اليقطة السعمػماتية والبحث عغ الذبكات السفتػحة، عغ كل محتػػ غضخ شخعي يذكل في حج ذاتو

 .1جخيسة في قانػف العقػبات أو يكػف مخالف لمشطاـ العاـ
 

 

                                                           
 .548، صالسخجع الدابقسسيحة بمقاسع، حسضج بػشػشة،  - 1
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  الستخرز لعشاصخ الذخشة الستػاججيغ عمى مدتػػ فخؽ مكافحة الجخيسة السداىسة في التكػيغ
 .1السعمػماتية عمى مدتػػ أمغ الػلايات

 

ضسغ مداعي السجيخية العامة للؤمغ الػششي لسكافحة الجخائع السعمػماتية، قامت بإنذاء فخؽ  و
 :مياميا في ما يميأمغ الػلايات تتسحػر  58مكافحة الجخيسة السعمػماتية عمى مدتػػ  في متخررة

 

 استؿباؿ شكاوػ السػاششضغ في مجاؿ الجخائع الستػاججة الفزاء الدضبخاني. 
 البحث والتحخؼ في الجخائع السعمػماتية تحت إشخاؼ الجيات القزائية. 
  2تػعية وتحديذ السػاششضغ بسخاشخ الانتخنت وخرػصا عمى الأشفاؿ. 

 

خرػص محاربة الجخيسة الإلكتخونية، وبالشطخ لمبعج ولتعديد مياـ السجيخية العامة للؤمغ الػششي ب
الجولي الحؼ عادة ما يتخحه ىحا الشػع مغ الإجخاـ، فقج أكجت السجيخية السعشية عزػيتيا الفعالة في السشطسة 

الجولي وتديل  حضث تتيح ىحه الأخضخة مجالات لمتبادؿ السعمػماتي INTERPOLالجولية لمذخشة الجشائية
ية الستعمقة بتدميع السجخمضغ، إضافة إلى مباشخة الإنابات القزائية الجولية ونذخ أوامخ الإجخاءات القزائ

 .3بالؿبس عغ السبحػث عشيع دوليا
 

أسشجت السجيخية  نيابة مجيخية الذخطة العمسية والتقشية التابعة لمسجيخية العامة للأمؼ الؽطشي:: ثانيا
مػماتية لشيابة مجيخية الذخشة العمسية والتقشية، وتزع ىحه العامة للؤمغ الػششي ميسة مكافحة الجخيسة السع

الأخضخة لخجمة ىحا اليجؼ مرالح عمسية مخترة بحلظ، تتػلى أعساؿ البحث والتحخؼ بذأف الجخائع السترمة 
 :بتكشػلػجيات الإعلبـ والاتراؿ، وىحه الػحجات ىي

  سة السخبخ السخكدؼ لمذخشة العمسية والكائغ مقخه بالجدائخ العاص 
   السخبخ الجيػؼ لمذخشة العمسية قدشصضشة 
  .السخبخ الجيػؼ لمذخشة العمسية وىخاف 

 

يتػلى كل مخبخ سػاء السخكدؼ أو الجيػؼ مياـ البحث والتحقضق وتحمضل الأدلة الجشائية بسختمف 
 :أنػاعيا، ولأجل ذلظ يزع كل مخبخ دائختضغ ىسا

 
 
 
 

                                                           

،       2019شة س  ،1، العجد 1مجمة مرجاؾية، السجمج  ،مكانة الأمغ الدضبخاني في مشطػمة الأمغ الػششي ،إدريذ عصية -1
 .123 ،100 ص ص

 .123، ص ، السخجع الدابقإدريذ عصية -2

 .133فزضمة عاقمي، السخجع الدابق، ص  -3



 ى الأمؽال وآليات مكافحتياجخائػ الإعتجاء عم -------------------- الأمؽالجاء عمى ـــالسعمؽماتية وجخائػ الإعت

 

 61 

 
 تحقضق وتحمضل الأدلة السترمة بالسجاؿ البضػلػجي والصب وتتػلى أعساؿ البحث وال :الجائخة العمسية

الستفجخات كل مشيا عمى مدتػػ  الذخعي والكيسياء والسخجرات وكحلظ تمظ الستعمقة بسجاؿ التدسيع والحخيق و
 .مخبخ خاص
 وتتػلى مياـ البحث والتحقضق وتحمضل الأدلة الجشائية الشاتجة عغ الجخائع التي  :الجائخة التقشية

ل فضيا الأسمحة والقحائف بسختمف أنػاعيا، إضافة إلى الجخائع السعمػماتية، وتباشخ الإجخاءات الخاصة تدتعس
 . 1بكل جخيسة عمى مدتػػ دائخة مدتقمة عغ الأخخػ 

 

 :ومغ جانب آخخ، تؤدؼ الذخشة الجدائخية دورا ىاما في مجابية الإرىاب الدضبخاني، وذلظ مغ خلبؿ 
 (.يا اليقطة الإلكتخونية لخصج أؼ ترخؼ مذبػهالجوريات الالكتخونية )خلب 
 محاولة تتبع الأثخ الإلكتخوني. 
 التػعية والتحديذ عبخ الفزاء الدضبخاني. 
 العسل عمى تجؽيف مرادر التسػيل والتجشضج عبخ الفزاء الدضبخاني. 
 2الخبخات التعاوف الجولي في مجاؿ تبادؿ السعمػمات و. 

 

أنذأ بسػجب السخسػـ الخئاسي رقع  :جشائية وعمػ الإجخام لمجرك الؽطشيالسعيج الؽطشي للأدلة ال :ثالثا
، ويعتبخ مكدب مؤسداتي كبضخ لمجدائخ بفزل التقشيات الحجيثة 26/06/2004السؤرخ في  04-183

والستصػرة السدتخجمة في مجاؿ التحؿيقات ومكافحة الجخيسة وتبشيو نطاـ إدارة الجػدة مسا مكشو مغ الحرػؿ 
 :اعتساد عمى الرعضجيغ الػششي والجولي، ومغ بضغ السياـ السدشجة لمسعيج عمى شيادة
 إنجاز الخبخات والتحالضل بشاء عمى شمبات القزاة السحققضغ والدمصات السؤىمة. 
 الجعع التقشي لمػحجات أثشاء التحؿيقات السعقجة. 
  ترسيع بشػؾ معصيات وإنجازىا وفقا لمقانػف. 
 الستعمقة بالػقاية والتقمضل مغ كل أشكاؿ الإجخاـ السذاركة في الجراسات والبحػث. 
 السداىسة في تحجيج سياسة جشائية مثمى لسكافحة الإجخاـ.  
 السبادرة بالبحػث الستعمقة بالإجخاـ وإجخائيا بالمجػء إلى التكشػلػجيات الجؾيقة. 
 ـ والأدلة الجشائية العسل عمى تخؾية البحث التصبيقي وأسالضب التحخيات الفعالة في مضجاف عمع الإجخا

 .عمى الرعضجيغ الػششي والجولي
 السذاركة في تشطيع دورات تحدضغ السدتػػ والتكػيغ.  

 

                                                           
حدضغ ربيعي، آليات البحث والتحقضق في الجخائع السعمػماتية، أشخوحة الجكتػرة في الحقػؽ، تخرز قانػف العقػبات  -1

 . 177، ص2016 -2015، الجدائخ، سشة 1ة، جامعة باتشةوالعمػـ الجشائية، كمية الحقػؽ والعمػـ الدياسي

 123، ص ، السخجع الدابقإدريذ عصية 2-
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كسا يمعب السعيج الػششي للؤدلة الجشائية وعمع الإجخاـ دورا فعالا في مجاؿ مكافحة الجخائع الدبضخانية 

 :إذ تكمف دائخة الإعلبـ الآلي والإلكتخوني
 ع كل دلضل الكتخوني لفائجة أجيدة العجالةمعالجة وتحمضل وتقجي. 
 تقجيع مداعجة تقشية لمسحققضغ في التحؿيقات السعقجة.  
  الديخ عمى تأمضغ اليقطة التكشػلػجية مغ أجل تحضضغ السعارؼ والتقشيات والصخؽ السدتعسمة

 .1في الخبخات العمسية
 

مخبخ مدود بفرضمة تدشج ليا ميسة ( مخابخ وكل 03تشقدع دائخة الإعلبـ الآلي والإلكتخوني إلى ) و
اقتشاء السعصيات مغ دعامات السعمػمات وضساف نداىة وشخعية الجلضل الالكتخوني وتتسثل ىحه السخابخ 

 :الثلبثة ؼيسا يمي
  مخبخ الإعلبـ الآلي 
   مخبخ الفضجيػ 
  2مخبخ الرػت لتحجيج شخعية التدجيلبت الرػتية مثلب. 

 

ت والػسائل التكشػلػجية الستصػرة وفي محيط مكيف يعتبخ السعيج وىكحا وبجسعو لمكفاءات والسعجا
 الػششي.وتتبعيا عمى مدتػػ  السعمػماتية الػششي للؤدلة الجشائية وعمع الإجخاـ أىع قلبع مكافحة الجخيسة

 

أنذئ ىحا  :مخكد الؽقاية مؼ جخائػ الإعلام الآلي والجخائػ السعمؽماتية ومكافحتيا لمجرك الؽطشي: رابعا
وييجؼ إلى تأمضغ مشطػمة السعمػمات لخجمة الأمغ العسػمي، واعتبخ بسثابة مخكد تػثضق  2008لسخكد سشة ا

يعكف ىحا السخكد عمى تحمضل معصيات وبيانات الجخائع السعمػماتية السختكبة  بالجدائخ العاصسةيتػاجج مقخه 
أجل تأمضغ الأنطسة السعمػماتية  وتحجيج ىػية أصحابيا، سػاء كانػا أشخاصا فخادػ أو عرابات، وذلظ مغ

 .3والحفاظ عمضيا، لاسيسا تمظ السدتعسمة في السؤسدات الخسسية والبشػؾ وحتى الأفخاد

ويعتبخ ىحا السخكد نقصة اتراؿ وششي، يعسل عمى تػفضخ السداعجة التقشية لمسحققضغ ويتع ؼيو حفع 
عغ الجخائع  ة إلى معايشة الجخائع ومخاؾبة البحثالأدلة ويػجو التحؿيقات باستخجاـ التكشػلػجيا الخقسية، إضاف

 .4وخرػصا عمى مدتػػ الإرىاب والقخصشة السعمػماتية
                                                           

 www.mdn.dzأنطخ السػقع الخسسي لػزارة الجفاع الػششي  -1
أومجور نجاة خرػصية التحقضق في مػاجية الجخائع السعمػماتية. رسالة دكتػراه في القانػف الخاص، كمية الحقػؽ جامعة  -2

يسي، بخج بػعخيخج،  لبذضخمحمد ا  .101ص ،2021سشةالإبخاـ
 .112، السخجع الدابق، ص إدريذ عصية - 3
مجمة الأستاذ الباحث لمجراسات  ،الجخػؿ أو البقاء عغ شخيق الغر في نطاـ السعالجة الآلية لمسعصيات ،سؽياف حجيجاف - 4

 .317-302ص  ، ص 2017نػفسبخ 11، العجد الثامغ، السجمج الثاني ،القانػنية والدياسية
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كسا ييجؼ مخكد الػقاية مغ جخائع الإعلبـ الآلي لمجرؾ الػششي إلى مداعجة باقي الأجيدة الأمشية  
لسدتسخ والستسضد لأفخادىا وكحا الأخخػ في أداء مياميا، وقج تسكشت ؾيادة الجرؾ الػششي مغ خلبؿ التكػيغ ا

مغ خلبؿ السمتؿيات ذات الصابع الػششي والجولي وتبادؿ الخبخات مع دوؿ أخخػ، أف تػفخ القػػ السؤىمة 
وذات الكفاءة مغ ميشجسي الإعلبـ الآلي ورجاؿ القانػف، وذلظ مغ أجل الفيع الرحيح لمجخيسة السعمػماتية 

 .1والترجؼ ليا
الؿياـ بسخاؾبة  الانتخنتكد كحلظ ضساف السخاؾبة الجائسة والسدتسخة عمى شبكة ومغ بضغ مياـ ىحا السخ 

الاترالات الإلكتخونية بسا يدسح بو القانػف لفائجة وحجات الجرؾ الػششي والجيات القزائية بالإضافة إلى 
ت لفائجة وحجات الجرؾ الػششي والدمصا الانتخنتالسذاركة في عسميات التحخؼ والتدخب عبخ شبكة 

القزائية،وكحا السذاركة في قسع الجخائع السعمػماتية مغ خلبؿ التعاوف مع مختمف مرالح الأمغ واليضئات 
الػششية، كسا يزصمع ىحا السخكد بسداعجة الػحجات الإقميسية لمجرؾ الػششي في معايشة الجخائع السختبصة 

 .2بتكشػلػجيا الإعلبـ والاتراؿ والبحث عغ الأدلة
متعمقة بالجخائع الإلكتخونية في الجدائخ، إلى أف ىحا الشػع مغ الإجخاـ يعخؼ ارتفاعا وتذضخ إحرائيات 

العابخ  رىضبا، ما جعل السرالح الأمشية تُححر وتؤكج أف الجخيسة انتقمت مغ العالع الحؿيقي إلى الافتخاضي
 .لمحجود

        2015جػاف  11استحجثت بتاريخ  :مرمحة الجفاع الديبخاني ومخاقبة أمؼ الأنعسةخامدا:
وأوكمت ليا ميسة حساية السشطػمات  ،عمى مدتػػ دائخة الاستعساؿ و التحزضخ الأركاف الجير الذعبي

تصػيخ وتعديد السشطػمة القانػنية لتفادؼ  ،والسشذآت الحضػية لمبلبد ضج كل أنػاع الجخيسة الدضبخانية
الإعلبـ بالإضافة إلى اعتساد التكػيغ التقشي  ضساف حساية مشطػمة ،التجاوزات اثشاء استخجاـ التكشػلػجيا

والعمسي لشتاج الكفاءات والسيارات القادرة عمى خخؽ نطاـ الجفاع الدضبخاني في كافة أنذصة السؤسدة 
          دوف اف نشدى الإعتساد السدتسخ عمى البحث العمسي لتصػيخ وسائل الجفاع استجابة لمتصػر ،العدكخية

، بإضافة إلى فتح مجاؿ التعاوف الجولي مع السؤسدات العدكخية الأجشبية خاصة تمظ في مجاؿ التكشػلػجيا
 .التي ليا رصضج في السجاؿ لتبادؿ الخبخات والاستفادة مغ ىحا السجاؿ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
 .280 ، صالسخجع الدابق ،سسضخ بارة - 1
       ،01مجمة القانػف العاـ الجدائخؼ والسقارف، السجمج الدابع، العجد  ،ضػابط مكافحة الجخيسة السعمػماتية ،سعاد رابح -2

 .282– 266 ص ص ،09/06/2021 صادرة بتاريخ
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 اني: الييئات السدتحجثة:ـــــخع الثـــالف
       عسجت الجدائخ إلى خمق مكشضدمات ججيجة امي ضاىخة الإجخاـ السعمػماتي وسخعة انتذاره أماـ تش

والتي  إنذاء ىضئات واقصاب جدائية متخررة ىحه الطاىخة الإجخامية فعسجت إلىنيا مػاكبة تصػر أمغ ش
 تسثمت في:

نرت عمى إنذاء  :الييئة الؽطشية لمؽقاية مؼ الجخائػ السترمة بتكشؽلؽجيات الإعلام والاترالأولا: 
الستزسغ القػاعج الخاصة لمػقايةمغ الجخائع السترمة بتكشػلػجيا  ،04-09مغ القانػف  13ىحه اليضئة السادة 
وقج خزعت لعجة تعجيلبت تساشيا والتصػر الحؼ يذيجه عالع الإعلبـ ، ومكافحتيا الإعلبـ والاتراؿ

          183-20والسخسػـ  172-19، ثع السخسػـ 261-15السخسػـ الخئاسي رقع والإترالات بجاية ب
، الحؼ حجد تذكميو ىحه اليضئة في السادة 07/11/20211، السؤرخ في 439 -21وأخضخ السخسػـ الخئاسي 

التي نرت عمى ما يمي: "تتكػف اليضئة مغ مجمذ تػجيو ومجيخية عامة، تػضعاف تحت سمصة رئيذ  05
 الجسيػرية ويقجماف لو عخضا عغ نذاشاتيسا".

تحت رقابة الدمصة لى أف اليضئة تسارس السياـ السشػشة بيا مغ السخسػـ الأخضخ إ 04السادة  تأشار 
 :وتكمف بسا يأتي ،042-09لأحكاـ قانػف الإجخاءات الجدائية والقانػف القزائية شبقا 

   الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ والاتراؿ ومكافحتيا الإستخاتيجيةتحجيج 
 ووضعيا حضد التشفضح.

   تشدضق عسميات الػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ والاتراؿ ومكافحتياتشذيط و. 
  قرج الكذف عغ الجخائع  ، تحت سمصة القاضي السختز،ضساف السخاؾبة الػقائية للبترالات الإلكتخونية

 بأمغ الجولة. و التي تسذالستعمقة بالأعساؿ الإرىابية والتخخيبية 
 

شدضق مع السرالح السخترة لػزارة الجفاع الػششي، السخاؾبة الإلكتخونية عشجما كسا تزسغ اليضئة بالت
 يتعمق الأمخ بأمغ الجير، وفقا لشفذ الذخوط السشرػص عمضيا في التذخيع الدارؼ السفعػؿ.

   وتحجيج مرجرىا ومدارىا مغ أجل استعساليا للؤنطسة السعمػماتية تجسيع وتدجضل وحفع السعصيات الخقسية
 جخاءات القزائية.في الإ

   السداىسة في تكػيغ السحققضغ الستخررضغ في مجاؿ التحخيات التقشية السترمة بتكشػلػجيا الإعلبـ
 والاتراؿ.

  السداىسة في تحجيث السعايضخ القانػنية في مجاؿ اختراصيا. 

                                                           
تشطيع اليضئة الػششية لمػقاية مغ الجخائع يتزسغ إعادة ، 07/11/2021السؤرخ في  439-21السخسػـ الخئاسي رقع  - 1

 .11/11/2021، الرادر في تاريخ 86، العجد، ج رالسترمة بتكشػلػجيات الإعلبـ والاتراؿ ومكافحتيا
 .سخجع الدابقال، 04-09القانػف  -2
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  شػلػجيات مداعجة الدمصات القزائية ومرالح الذخشة القزائية في مجاؿ مكافحة الجخائع السترمة بتك

 .الخبخات القزائية وانجازجسع السعمػمات والتدويج بيا  عغ شخيقالإعلبـ والاتراؿ، 
  الجخائع السترمة بتكشػلػجيات في مجاؿ الػقاية مغ  تصػيخ التعاوف مع السؤسدات واليضئات الػششية

  .والاتراؿ الإعلبـ
  وتصػيخ تبجؿ السعمػمات والتعاوف              عمى تشفضح شمبات السداعجة الرادرة عغ البمجاف الأجشبية الديخ

 .  04-09مغ القانػف رقع  18و  17عمى السدتػػ الجولي في مجاؿ اختراصيا، وفقا لأحكاـ السادتضغ 
 

    05-20السخسػـ الخئاسي رقع  نز عمضيا :السشعؽمة الؽطشية لأمؼ الأنعسة السعمؽماتيةثانيا: 
الانطسة السعمػماتية، وتذكل الإشار التشطيسي لإعجاد استخاتيجية وششية  حضث تعتبخ أداة الجولة في مجاؿ امغ

السػضػعة لجػ وزارة الجفاع الػششي  ىحه السشطػمةحضث تذتسل  لأمغ الانطسة السعمػماتية وتشدضق تشفضحىا،
 .1مجمذ وششي لأمغ الأنطسة السعمػماتيةبالإضافة إلى  مجمذ وششي لأمغ الأنطسة السعمػماتية عمى

في مجل  الػششية الاستخاتيجيةيتػلى في إشار إعجاد  :مجمذ وطشي لأمؼ الأنعسة السعمؽماتية -01
، ميامو عمى 05-20مغ السخسػـ  04امغ الأنطسة السعمػماتية عمى الخرػص وقج حجدت السادة  إعجاد
 وتحجيجىا لػكالةالػششية لأمغ الأنطسة السعمػماتية السقتخحة مغ قبل ا الاستخاتيجية البث في عشاصخ غخار

عمى اتفاقات عمضيا، التشدضق مع الػكالة السػافقة  السػافقةو  نذاشيا دراسة مخصط عسل الػكالة و تقخيخ
السػافقة عمى سياسة  ،التعاوف والاعتخاؼ الستبادؿ مع اليضئات الأجشبية وعمى ترشيف الأنطسة السعمػماتية

 .تخونيالترجيق الالكتخوني لمدمصة الػششية لمترجيق الالك
مؤسدة عسػمية ذات شابع إدارؼ تتستع بالذخرية  ىي وكالة أمؼ الأنعسة السعمؽماتية: -02

تحزضخ  ىاومغ ابخز ، عمى مياميا 05-20مغ السخسػـ  18 نرت السادةالسعشػية والاستقلبلية السالية حضث 
ع مخافقة الإدارات العامة، تشدضق وتشفضح الإستخاتيجية وضساف اليقطة التكشػلػجية م ،الإستخاتيجية الػششية

اعتساد مشطػمات إنذاء وفحز الإمزاء الالكتخوني، التكػيغ والتػعية ذات الرمة بأمغ الأنطسة 
إبخاـ مذاريع شخاكة في مجاؿ أمغ الأنطسة بعج مػافقة السجمذ وتقجيع بتقػـ زيادة عغ ذلظ  ،السعمػماتية

 .2مجاؿ امغ الأنطسة السعمػماتيةتػجضيات تتعمق بتكػيغ أعػاف السؤسدات العسػمية في 
 

 
 

                                                           
ية لأمغ الأنطسة السعمػماتية، ، يتعمق بػضع مشطػمة وشش20/01/2020، السؤرخ في 05-20السخسػـ الخئاسي رقع  -1

 .26/01/2020، الرادرة بتاريخ 04الجخيجة الخسسية العجد 
 .بػضع مشطػمة وششية لأمغ الأنطسة السعمػماتية الستعمق، 20/01/2020، السؤرخ في 05-20السخسػـ الخئاسي رقع  -2
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تع إنذاء ىحا  :القطب الجدائي الؽطشي لسكافحة الجخائػ السترمة بتكشؽلؽجيات الإعلام والاترال: ثالثا
، الجدائية الإجخاءات، السعجؿ والستسع القانػف 25/08/2021السؤرخ في  21-11القصب بسػجب الأمخ رقع 

 :تضغ تتسثلبف فيوقج أوكمت ليحا القصب ميستضغ أساسض
 الاتراؿ والجخائع السختبصة بيا الستابعة والتحقضق في الجخائع السترمة بتكشػلػجيات الإعلبـ و. 
  إذا كانت تذكل جشحا ،21-11الحكع في الجخائع السشرػص عمضيا في الباب الدادس مغ الأمخ رقع. 

 

لبـ والاتراؿ وكحا الجخائع في الجخائع السترمة بتكشػلػجيات الإع 24مكخر  211مت السادة روقج ف
السختبصة بيا، والتي يتعضغ عمى وكضل الجسيػرية لجػ القصب الجدائي الػششي لسكافحة الجخائع السترمة 
بتكشػلػجيات الإعلبـ والاتراؿ وقاضي التحقضق ورئيذ ذات القصب السخترضغ حرخيا بالستابعة والتحقضق 

 :1والحكع فضيا، إذ تتسثل ىحه الجخائع في
  ائع التي تسذ بأمغ الجولة أو بالجفاع الػششيالجخ، 
  جخائع نذخ وتخويج أخبار كاذبة بضغ الجسيػر مغ شأنيا السداس بالأمغ أو الدكضشة العامة أو استقخار

 ،السجتسع
  جخائع نذخ وتخويج أخبار مغخضة تسذ بالشطاـ والأمغ العسػمضضغ ذات الصابع السشطع أو العابخ لمحجود

 ،الػششية
 سداس بأنطسة السعالجة الآلية لمسعصيات الستعمقة بالإدارات والسؤسدات العسػمية،جخائع ال 
 جخائع الاتجار بالأشخاص أو بالأعزاء البذخية أو تيخيب السياجخيغ. 
 ية  . 2جخائع التسضضد وخصاب الكخاـ

                                                           
 .ءات الجدائيةالستزسغ قانػف الإجخا ،155-66، السعجؿ والستسع للؤمخ 11-21الأمخ رقع  - 1
 ، الستزسغ قانػف الإجخاءات الجدائية.155-66، السعجؿ والستسع للؤمخ 11-21الأمخ رقع  - 2
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 الثــــاني لــة الفرــخلاص
 

دية واخخػ معشػية ىحه الأخضخة شخحت يذسل أمػاؿ ما السعمػماتي الشطاـأف نخمز مغ خلبؿ ما سبق، 
العجيج مغ الإشكاليات القانػنية كػنيا تذسل أشياء غضخ ممسػسة أؼ غضخ مادية، ولقج تشاوؿ السذخع الجدائخؼ  

جخائع التحػيل غضخ الذخعي للؤمػاؿ صػر ىي  أربعةصػر الإعتجاء عمى الأمػاؿ عمى الشحػ التقمضجؼ في 
            وجخائع الاعتجاء و ، جخيسة الإتلبؼ السعمػماتيالبصاقات الجفع الإلكتخونيجخائع الاستخجاـ غضخ السذخوع 

 .عمى السرشفات الخقسية
 

                 دوما أصبح يخمفو مغ تبعيات سمبية عمى الأفخاأماـ تصػر وخصػرة ىحا الشػع مغ الإجخاـ  
الجانب الأولى تسثمت في ، لترجؼ لو دوجةاستخاتيجية مد  إلى تبشي الجولة الجدائخية سارعتوالسجتسع 

              اتباع خصػتضغ أساسضتضغ أوليسا تعجيل الشرػص والقػانضغ الدارية ذات العلبقةمغ خلبؿ  القانػني
                قانػف العقػباتعمى غخار بيحا السجاؿ، بحضث جعميا تػاكب وتتكيف مع التحجؼ الخقسي الججيج 

 2009أوت  05السؤرخ في  04-09، وكخصػة ججيجة قاـ بدغ القانػف رقع الجدائية وقانػف الإجخاءات
والحؼ يسكغ  الستعمق بالقػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلبـ والاتراؿ ومكافحتيا،
ـ إلسامو بيحه اعتباره أنو أكثخ تجاوبا مع خرػصية ىحا الشػع مغ الجخائع رغع الشقائز التي يحتػييا وعج

 .الطاىخة الخصضخة مغ كل جػانبيا
 

أما مغ الجانب السؤسداتي، فتطيخ جيػد الجولة الجدائخية في مجاؿ مكافحة الإجخاـ الإلكتخوني 
وتحقضق الأمغ الدضبخاني مغ خلبؿ استحجاث ىضئات ومخاكد ججيجة تزصمع بأدوار جج ىامة في مجابية 

              العامة مسجيخيةلحة السخكدية لسكافحة الجخيسة السعمػماتية التابعة السرم عمى غخار السعمػماتيةالجخيسة 
السعيج الػششي للؤدلة الجشائية وعمع الإجخاـ لمجرؾ الػششي، مخكد الػقاية مغ جخائع الإعلبـ  ،الػششي للؤمغ

اليضئة الػششية  ،نطسةمرمحة الجفاع الدضبخاني ومخاؾبة أمغ الأ، لمجرؾ الػششي ةالآلي والجخائع السعمػماتي
السشطػمة الػششية لأمغ الأنطسة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ والاتراؿ ومكافحتيا، 

ومؤخخا استحجاث القصب الجدائي الػششي لسكافحة الجخائع السترمة بتكشػلػجيات الإعلبـ  ،السعمػماتية
 .في ىحه الجخائعوالاتراؿ السختز في الستابعة والتحقضق والحكع 
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ومكافحة الجخائع السدتحجثة السعمػماتي ف مجاؿ تأمضغ الفزاء يتجمى مغ خلبؿ ما سبق استعخاضو أ

يتصمب وضع سياسة عمى غخار تمظ الجخائع الػاقعة عمى الأمػاؿ السعمػماتية،  ؼيو عمى الرعضج التشفضحؼ
لسعمػماتية والسادية وتجابضخ الحساية التقشية اتػفضخ الػسائل شاممة وعامة مغ قبل الجولة ومؤسداتيا وكحا 

والتشطيسية والتذغضمية وكيؽية الترخؼ في مكافحة السخاشخ الدضبخانية والتبميغ عشيا، وجب نذخ ىحه الدياسة 
 .وتعسيسيا عمى مؤسدات الجولة والسشطسات ومختمف شخائح السجتسع السجني

 

                مغ خلبؿ تعجيل الجػانب السػضػعية  ليحا الشػع مغ الجخائعجؼ اجتيج السذخع الجدائخؼ لمترلقج 
لجعميا تػاكب التصػرات التكشػلػجيا الحجيثة كسا قاـ باستحجاث قػانضغ  يو الاجخائية لمقػانضغ العامة والدع

الجة ساىست ىحه الازدواجية في السع ،أخخػ و ىضئات خاصة أكثخ تجاوبا مع شبيعة الجخائع الالكتخونية
في الجولة الجدائخية ورغع ىحا فإف الػاقع أثبت عجـ  السعمػماتيبذكل فعاؿ في الحج مغ تفاقع ضاىخة الاجخاـ 

كفايتيا بالشطخ إلى التصػر الدخيع و السدتسخ ليحا الشػع مغ الجخائع التي تتسضد بصبيعة قانػنية مغايخة تساما 
 صل إلييا:ومؼ بيؼ الشتائج الستؽ ، لمجخائع التقمضجية

 

               باستقلبليا عغ دعامتيا تسثل ؾيسة قابمة للبستحػاذ وذلظ  فيي اقتراديةػمة أصبحت تسثل ؾيسة ػالسعم -
 .مغ شأنو أف يغضخ نطخة القانػف إلى الأشياء السعشػية

تتعمق بػقائع  ػنياكعجـ كفاية وملبئسة نرػص الجخائع التقمضجية لتحقضق الحساية الجشائية لمساؿ السعمػماتي  -
                الحؼ نز عميو السذخع صخاحةالسعمػماتي  باستثشاء الإتلبؼمع الػقائع السعشػية،  تتشاسبمادية ولا 

 .قانػف العقػباتفي 
خيع الاعتجاءات الساسة بشطاـ السعالجة الآلية جرغع تجارؾ السذخع الجدائخؼ لمفخاغ القانػني في مجاؿ ت -

 .نو تزسغ سػػ ثلبث انػاع مغ الجخائعلمسعصيات غضخ ا
             الغر مغ اخصخ صػر  يعجنز خاص بالتدويخ السعمػماتي والحؼ  عجـ استحجاث السذخع الجدائخؼ -

ػسع مفيػـ السحخر يالتدويخ الخاص بالسحخرات في قانػف العقػبات ولع  بحكخ حضث اكتفىالحاسػب،  عبخ
 .ة ضسغ السحخرات محل جخيسة التدويخمغ أجل إدماج السدتشجات السعمػماتي

بجلضل الإحرائيات السدجمة والسعالجة  السعمػماتيالسجتسع الجدائخؼ يذيج وتضخة متراعجة لشدبة الإجخاـ  -
مغ جية              ضعف الػعي الاجتساعي بسخاشخ الفزاء الدضبخاني، ما يفدخه عمى مدتػػ مرالح الأمغ

 متكشػلػجيا الحجيثة مغ جية أخخػ.و إستغلبؿ السجخـ السعمػماتي ل
البضئة لسػاجية تحجيات الحؼ تفخضيا ىحه الجخائع كػف  واضحة ومتكاممة استخاتيجيةالجدائخ إلى  ارػػافتق -

 .في الجدائخ، ما زالت في شػر التذكل السعمػماتيالتشطيسية والتذخيعية الخاصة بالأمغ 
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 :التؽصيات

جخامي السخاد الإدمػؾ ال مع التحجيج الجقضق لرػرة السعمػماتية ضخورة إعصاء تعخيف مػسع لمجخيس -
 خيسو.جت
تصػيخ الشرػص التقمضجية الستعمقة بجخائع الأمػاؿ وتعجيميا بسا يتلبئع وشبيعة الساؿ السعمػماتي أو إصجار  -

 تزسغ الجخائع الساؿ السعمػماتي. يقانػف خاص 
باحثضغ في مجاؿ الأنطسة السعمػماتية والياكخز برخؼ الشطخ التػجو للبستفادة مغ احتخاؼية الشاشصضغ وال -

عغ سشيع أو جشديع أو انتسائيع أو مدتػاىع التعميسي، بسا يدسح بتصػيخ خبخاتيع وميارتيع وتػضيفيا لابتكار 
 .البخامج السعمػماتية وأنطسة الحساية والأمغ السعمػماتي، وىػ ما يتأتى بتػفضخ فخص الجعع والحػافد ليع

حاولة الاستفادة مغ الإمكانيات و القجرات التي يستمكيا السجخـ السعمػماتي و تػضيفيا في خجمة السجتسع م -
 الستعمق بالعسل لمشفع العاـ. 01_09وفقا لمقانػف 

 السعمػماتيةعمى الأمػاؿ  الاعتجاءتجريذ مػاد الأنطسة السعمػماتية و الجخائع التي قج تشذأ مشيا كجخيسة  -
 حقػؽ و السعاىج وكحا السجارس العميا لمقزاء .في كميات ال

 تصػيخ نطع الحساية التقشية لمشطع السعمػماتية. -
اتخاذ تجابضخ مغ شأنيا الحفاظ عمى سخية السعمػمات الخاصة بالحدابات البشكية وبصاقات الائتساف وغضخىا  -

 .مغ وسائل تبادؿ السعمػمات
 .مغ الفضخوساتالتحجيث السدتسخ لبخامج حساية الحػاسضب  -
التجريب والتكػيغ السدتسخ لمكػادر البذخية العاممة في مجاؿ مكافحة الجخائع الالكتخونية واستحجاث  -

شيادات عميا متخررة في السجالات التقشية والقانػنية الستعمقة بسكافحة الجخائع السعمػماتية، وحث 
ىحه الجخائع، مغ خلبؿ تكثيف الشجوات الجامعات والسخاكد البحثية عمى تدميط الزػء أكثخ عمى مثل 

 .والسمتؿيات والأياـ الجراسية حػؿ ىحا السػضػع
إنذاء أكاديسيات قزائية لإعجاد و تأىضل الخبخاء القزائضضغ في كافة التخررات العمسية و خاصة  -

 الجخائع السدتحجثة وعمى رأسيا جخيسة سخقة الساؿ السعمػماتي.
                   غ خلبؿ إصجار نرػص قانػنية ججيجة تدج الفخاغ القانػني السػجػد تعديد التخسانة القانػنية م -

 .واليجسات الدضبخانية السعمػماتيةفي الشرػص الحالية لسػاجية الرشػؼ السدتحجثة لمجخيسة 
 القصاعضغ العاـ والخاص)تطافخ جيػد جسيع الأشخاؼ مغ خلبؿ الدضبخانية الػششية  ةالاستخاتيجيبشاء  -

 . (مختمف الجسعيات -والسجتسع السجني
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 إحرائيات الجخائػ الديبخانية السدجمة عمى مدتؽى الؽطشي لسختمف السرالح الامشية:

 

سجمت السرالح الأمشية ارتفاعا ؾياسيا في الجخائع الإلكتخونية أو ما يعخؼ بالجخائع الدبضخانية، حضث 
 .2023ألف جخيسة خلبؿ سشة  14إلى  2022ألف جخيسة سجمت في  12غ ارتفعت م

 

وقرج مػاجية أشكاؿ الإجخاـ الإلكتخوني، سجمت مرالح الأمغ الػششي السخترة في مكافحة الجخائع 
              جانفي الفاتحالسعمػماتية وفخقيا العسمياتية التابعة لسرالح الذخشة القزائية، خلبؿ الفتخة السستجة مغ 

 4138شخرا وتػرط فضيا  2315قزية راح ضحضتيا  (3325)، 2023مغ سشة أكتػبخ  31إلى غاية 
سجمت مرالح الجرؾ الػششي ارتفاعا في  بالسقابل، مذتبيا فضيع، تع تقجيسيع أماـ الجيات القزائية السخترة

الفخؽ العسمياتية لمجرؾ  ، حضث تجاوز عجد القزايا التي عالجتيا2023عجد الجخائع الإلكتخونية خلبؿ سشة 
آلاؼ  4قزية، ؼيسا عالجت مرالح الأمغ العدكخؼ قخابة  4500الػششي السخترة في الإجخاـ الالكتخوني 
 .2023قزية مرشفة في خانة الدخية خلبؿ سشة 

وحدب التقاريخ السفرمة لسرالح الأمغ السذتخكة، فإف الخابط الػحضج بضغ ىحه الجخائع ىػ سػء 
ػلػجيا، سػاء كانت بخامج أو أجيدة رقسية، حضث شسمت الجخائع السالية والاقترادية، خاصة استخجاـ التكش

العابخة لمحجود وتمظ السدتحجثة، إلى جانب الابتداز، التيجيج والتذيضخ الدضبخاني، اختخاؽ مػاقع مؤسدات 
التػاصل وشخكات عسػمية وخاصة، وكحا السداس بالحخيات الذخرية والحياة الخاصة عبخ شبكات 

 .الاجتساعي
 

كسا شسمت أيزا نذخ السعمػمات الدائفة والسزممة والقخصشة والتحخش الإلكتخوني والشرب والاحتياؿ، 
 .إلى جانب بيع الدمع غضخ السخخرة عبخ الإنتخنت، والاعتجاء عمى حقػؽ السمكية الفكخية وجخائع أخخػ 

 

لدب والتذيضخ والتيجيج عبخ الفزاء فقج أضيخ تحمضل معصيات الجخائع السدجمة أف القحؼ وا و
ة، تمضيا جخائع بيع الدمع غضخ السخخرة عبخ الإنتخنت والسرشفة ضسغ مالافتخاضي ىي أكثخ الجخائع السدج

، ثع تأتي الجخائع ضج الأمغ العسػمي، والأفعاؿ الساسة بالحياة الخاصة وإفذاء "الجخائع الججيجة"خانة 
حتياؿ والاستغلبؿ الجشدي والأفعاؿ السخالفة للآداب العامة، وبعجىا اختخاؽ الأسخار، ثع الابتداز والشرب والا

مغ الجخائع السختكبة تست عغ شخيق  %65مػاقع السؤسدات والذخكات العسػمية والخاصة، كسا أف 
الفايدبػؾ وتعخض مغ خلبليا عجد مغ الأشخاص مغ إشارات ومدؤولضغ في الجولة إلى ابتداز وتيجيج بشذخ 

 .1بيا مخكبصػر أغم
                                                           

، 18/02/2024بتاريخ   ،echoroukonlineمقاؿ مشذػر مغ قبل الرحؽية نػار باشػش، عبخ الجخيجة الإلكتخونية   - 1
 2023ألف جخيسة سضبخانية في   14،ت عبخ مػاقع التػاصلمغ جخائع الابتداز والتيجيج والتذيضخ ارتكب 60%تحت عشػاف 

 .30/05/2024، أشمع عميو بتاريخ والتدػؽ الإلكتخوني في الرجارة
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            السجيخية العامة للأمؼ الؽطشي خلال  السدجمة عمى مدتؽى  إحرائيات الجخائػ الديبخانية
  .2022/20231سشتي 

 
 عجد الأشخاص الستؽرطيؼ عجد القزايا السدجمة 

 2023 2022 2023 2022 الجخائػ
 1905 1796 2046 1999 السداس بالأشخاص عبخ شخكة الأنتخنت 

 202 217 331 323 السداس بأنعسة السعالجة الآلية لمسعطيات  
 1318 1958 801 1130 الشرب والإحتيال عبخ شخكة الأنتخنت 
 78 124 56 113 السداس بالأطفال عبخ شخكة الأنتخنت

 1427 1332 1083 1066 نذخ محتؽيات مخالفة لمشعام عبخ شخكة الأنتخنت
 159 181 115 110 عبخ شخكة الأنتخنت بيع الدمع السحعؽرة

 476 538 286 395 جخائػ أخخى 
 5567 6146 4718 5136 السجسؽع 
 

 
 
 
 
 
 
 
 
 

                                                           
 .2024ماؼ  ،158مجمة الذخشة، العجد  - 1
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ممتقى وطشي حؽل " الجخائػ الإلكتخونية بالجدائخ وآليات مكافحتيا وفق مقاربة متعجّدة مخخجات 
 ؽلاية الأغؽاطــــالسشعػ ب التخرّرات"

 
 

البحث في العمػـ الإسلبمية و الحزارة بالأغػاط ممتقى وششي حػؿ " الجخائع الإلكتخونية  نطّع مخكد
                    ىػ السػافق1444شعباف  13بالجدائخ وآليات مكافحتيا وفق مقاربة متعجّدة التخرّرات"، يػـ الاثشضغ

تقشية التحاضخ عغ بعج أزيج  شارؾ ؼيو عبخ ، ـ، تحت رئاسة الجكتػر عسخ بغ عيذػش2023مارس  06لػ 
                التي تشاولت الاشار السفاـيسي مغ مئة مذارؾ، بأزيج مغ سبعضغ مجاخمة غصّت محاور السمتقى 

)الجخيسة الإلكتخونية، الأمغ الدضبخاني، مػاقع التػاصل الاجتساعي...(، وكحا أنػاع الجخائع الإلكتخونية الػاقعة 
تساعي وخرائريا، بالإضافة إلى أدّلة الاثبات الجشائي في الجخائع الالكتخونية، عبخ مػاقع التػاصل الاج

 .فزلب عغ آليات مكافحة الجخائع الإلكتخونية وفق مقاربات متعجّدة التخرّرات 
 

مسثّل ؾيادة الجرؾ  "عبج الخؤوؼ بغ شخاد"  لمسمتقى مجاخمة الشقضب  و قج سجمّت الجمدة الافتتاحية 
ورئيذ مخبخ الإعلبـ الآلي بسمحقة معيج الأدّلة  الإلكتخونيالقزائي في الإعلبـ الآلي و الػششي الخبضخ 

بػرقمة، و السػسػمة بػ: "أىسية الخبخة الخقسية في معالجة القزايا الإجخامية   الجشائية وعمع الإجخاـ
خية العامة للؤمغ بغ حسدة عبج الحكيع"، مسثل السجي الإلكتخونية"، و كحا مجاخمة محافع الذخشة الدضج"
و السػسػمة بػ: " تجخبة الذخشة الجدائخية في مكافحة  الػششي، و رئيذ فخقة مكافحة الجخائع الدضبخانية،

 ."الجخائع الدضبخانية
 

ضاىخة الإجخاـ والجخيسة الإلكتخونية السختكبة عبخ مػاقع  تتجمّى أىسية ىحه الفعالية مغ خلبؿ تفذي 
الباحثضغ بيا بذكل متدايج، لكػنيا  الخرػص في السجتسع الجدائخؼ و اىتساـ التػاصل الاجتساعي عمى وجو 

أثارت عجة إشكالات فقيية وقانػنية لع تثخ مغ قبل؛ مسا فتح مجالا ججيج لمبحث في خرائريا وآليات 
 .مكافحتيا
 

، وكحا ىحا و ىجؼ السمتقى إلى الدعي إلى معالجة مػضػع الجخائع الإلكتخونية في السجتسع الجدائخؼ 
فتح مجاؿ واسع لمباحثضغ لتقجيع رؤاىع وانتقاداتيع البشاءة، بالإضافة إلى العسل عمى إيجاد آليات عسمية 

 .لسكافحة الجخيسة الإلكتخونية برفة عامة والجخائع السختكبة عبخ وسائل التػاصل الاجتساعي برفة خاصة
 :وقج خمز السذاركػف إلى التػصيات التالية
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ى إنذاء مخصج وششي لسكافحة الجخيسة الإلكتخونية بذكل استباقي وتعديد الأمغ الدضبخاني الجعػة إل -01

 .لميضئات والسؤسدات العسػمية، ومكافحة الإرىاب الإلكتخوني
تػعية جسيع أفخاد السجتسع الجدائخؼ بسختمف شخائحو عبخ مختمف السشابخ الإعلبمية بخصػرة الجخائع  -02

لدضبخانية ونذخ الػعي الاجتساعي بسخاشخىا وبالأخز تمظ الساسة بالحياة الذخرية الإلكتخونية، واليجسات ا
والتححيخ مغ ضاىخة  ،لمسدتخجمضغ، حتى لا يكػنػا عخضة للبعتجاءات، والحث عمى الاستخجاـ الأمثل ليا

جؼ اِلتحاقيع الإرىاب الإلكتخوني، وضخورة تػخضيع الحيصة والححر مغ الإغخاءات التي يسكغ أف تقجّـ إلضيع بي
بالجساعات الإرىابية، وحثيع عمى التبميغ الفػرؼ لكل محاولة استجراج يتعخضػف ليا مغ قبل جيات معمػمة 

 .أو مجيػلة
دعػة السذخع الجدائخؼ إلى تعديد التخسانة القانػنية مغ خلبؿ إصجار نرػص قانػنية ججيجة تدج الفخاغ  -03

اجية الرشػؼ السدتحجثة لمجخيسة الإلكتخونية واليجسات القانػني السػجػد في الشرػص الحالية لسػ 
 .الدضبخانية

 تعديد السخافقة الػالجية لأبشائيع أثشاء استخجاميع للبنتخنضت والػلػج لمسػاقع الإلكتخونية ومػاقع التػاصل -04
ثقافة أخمقة  اجتساعي وؾياميع بخاصية الحطخ أو الحجّ مغ ولػج أبشائيع لبعس التصبيقات أو السػاقع، وتعديد

 .وسائط التػاصل الاجتساعي وتخشضج استخجاميا
ضخورة إيجاد حمػؿ لحل مذكلبت الاختراص القانػني والقزائي التي تثضخىا جخائع الاعتجاء عمى  -05

السرشفات الإلكتخونية في إشار تشدضق دولي متكامل مغ خلبؿ إبخاـ اتفاؾيات دولية تدتسج مشيا التذخيعات 
مية ضػابط نرػصيا التجخيسية بتحقضق تشطيع جشائي مػضػعي وإجخائي شامل يتلبءـ مع ىحا الجشائية الجاخ

 .الذكل الإجخامي السدتحجث
إشخاؾ السجتسع السجني والسؤسدة السدججية والتخبػية والجامعية والجسعيات والشػادؼ العمسية والثقاؼية  -06

ة، عغ شخيق التػعية والتحديذ بخصػرتيا وإضخارىا والخياضية في الدياسة الػقائية مغ الجخائع الإلكتخوني
لاسيسا بعج بخوز وتفذي أنساط ججيجة مغ الجخائع الػاقعة عبخ وسائل التػاصل  ،بسرالح السجتسع وأفخاده

 .الاجتساعي كجخائع البث السباشخ لمسذاىج غضخ الأخلبؾية
مغ أجل تبشي سياسة تذخيعية واضحة  دعػة السذخع الجدائخؼ إلى تجخيع فعل التشسخ الالكتخوني، وذلظ -07

السعالع تجاه ىحه الجخيسة، وفي حالة عجـ صجور قانػف خاص بيحه الجخيسة، عمى السذخع إضافة نرػص 
 .قانػنية خاصة بيحه الجخيسة في قانػف العقػبات، أو في القػانضغ ذات الرمة

افة السػاششة الخقسية التي تبضغ الأسالضب ػة وزارة التخبية الػششية إلى إدراج محاور تتعمق بشذخ ثقػػدع -08
والسشاىج الرحيحة لاستخجاـ تكشػلػجيا الإعلبـ والاتراؿ في مؿياس الإعلبـ الآلي في مخحمة التعميع 

 .الستػسط والثانػؼ 
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دعػة وزارة التعميع العالي والبحث العمسي إلى إعادة الشطخ في السشاىج السقخرة في كمية الحقػؽ، وذلظ  -09
افة محاور ليا علبقة بالتقشية الججيجة، مثل إدراج الجخيسة الإلكتخونية في مؿياس قانػف العقػبات، الإدارة بإض

                 خوني في مؿياس القانػف الإدارؼ، السحكسة الإلكتخونية ػػالإلكتخونية، القخار الإلكتخوني التػؾيع الإلكت
 .الجدائية الإجخاءات قانػف  مؿياس في
           فلب مفخ   خورة تفعضل التعاوف الجولي والإقميسي لسجابية الرشػؼ السدتحجثة لمجخائع الإلكتخونيةض -10

مغ التعاوف الجولي في الجانب الإجخائي لكػنيا أضحت جخيسة دولية تجاوزت جسيع الحجود والأقاليع، كسا 
مية لتعديد مؤسداتيا الستخررة بالتحخؼ لمجوؿ الشا  تقجيع السداعجة التقشية  يتػجب عمى الجوؿ الستقجمة

 .1والتحقضق والسحاكسة، وذلظ مغ خلبؿ تػفضخ التجريب والتكػيغ والػسائل اللبزمة
 

 

 

 

 

 

 

  

 

                                                           
ػلاية ب السشطعػششي حػؿ " الجخائع الإلكتخونية بالجدائخ وآليات مكافحتيا وفق مقاربة متعجّدة التخرّرات"، السمتقى ال - 1

 .2023مارس  06 بتاريخمخكد البحث في العمػـ الإسلبمية و الحزارة  مغ قبل الأغػاط
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 أولا: السرادر القانؽنية:
 ات الجولية:ــالإتفاقي -أ
روبي بػدابدت، السجخ، و تساع السجمذ الأاؾية بػدابدت لسكافحة الجخائع السعمػماتية والسشبثقة عغ اجػػاتف -

 .21/11/2001، بتاريخ: 185رقع 
العخبية لسكافحة جخائع تقشية السعمػمات السشبثقة عغ اجتساع مجمذ الػزراء الجاخمية والعجؿ العخب  الاتفاؾية -

 .21/12/2010برفة مذتخكة بسقخ الأمانة العامة لجامعة الجوؿ العخبية بالقاىخة مرخ بتاريخ: 
 الجستؽر: -ب
              ،442-20دستػر الجسيػرية الجدائخية الجيسقخاشية الذعبية، الرادر بسػجب السخسػـ الخئاسي  -

 .30/12/2020، الرادرة بتاريخ 82الجخيجة الخسسية العجد 
 ؽانيؼ:ـــــالق  -01
سغ قانػف ، الستز155-66، السعجؿ والستسع للؤمخ 10/11/2004، السؤرخ في 14 -04القانػف رقع  -

 .10/11/2004 الرادرة بتاريخ ،71العجد  الجخيجة الخسسية ،الإجخاءات الجدائية
، الستزسغ 156 -66السعجؿ والستسع للؤمخ رقع ، 10/11/2004سؤرخ في ، ال15-04 :قانػف رقعال -

 .10/11/2004الرادرة بتاريخ  ،71عجد ال، الجخيجة الخسسيةقانػف العقػبات، 
 العجد الجخيجة الخسسية، الستعمق بالتأمضشات الاجتساعية ،11-83الستسع لمقانػف رقع  ،01-08القانػف رقع  -

 .2008يشايخ  27 الرادرة بتاريخ ،04
، يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة 2009-08-05مؤرخ في  04-09رقع  قانػف ال -

 .16/08/2009في ةسؤرخ، ال47عجد  سيةالجخيجة الخسبتكشػلػجيات الإعلبـ والاتراؿ ومكافحتيا، 
ػاعج العامة الستعمقة بالتػؾيع والترجيق ػػيحجد الق،الحؼ 01/02/2015، السؤرخ في 04-15رقع  القانػف  -

 .10/02/2015رادرة بتاريخ ال، 06ضغ، الجخيجة الخسسية، العجد الإلكتخونض
الجخيجة الخسسية ، الاترالات الإلكتخونية ج والسحجد لمقػاعج العامة الستعمقة بالبخي ،04-18القانػف رقع  -

 .13/05/2018،  الرادرة بتاريخ 27 العجد
، الجخيجة الخسسية ،يتعمق بالتجارة الإلكتخونية ،2018ماؼ سشة  10السؤرخ في ، 05-18قانػف رقع ال -

 .16/05/2018رادرة بتاريخ ال،28العجد 
لستعمق بحساية الأشخاص الصبيعضضغ في مجاؿ ، ا2018يػنضػ  10السؤرخ في  07-18القانػف رقع  -

 .2018يػنضػ  10بتاريخ  ، الرادرة34معالجة السعصيات ذات الصابع الذخري، الجخيجة الخسسية رقع 
، الستزسغ قانػف 156 -66، السعجؿ والستسع للؤمخ رقع 28/04/2024السؤرخ في  06-24قانػف  -

 .30/04/2024درة بتاريخ ، الرا30، الجخيجة الخسسية العجد رقعالعقػبات
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 خ:ــــــالأوام -02
 ، الستزسغ قانػف الإجخاءات الجدائية.08/06/1966، السؤرخ في 155-66مخ الأ -
 السعجؿ والستسع ، الستزسغ قانػف العقػبات1966 /06/ 08، السؤرخ في 156-66الامخ رقع   -
، السعجؿ 44العجد  ، ج ر،23/06/2003، الرادرة بتاريخ 19/06/2003، السؤرخ في 05-03الأمخ  -

 ، الستعمق بحقػؽ السؤلف والحقػؽ السجاورة.97-10والستسع للؤمخ 
، 155-66السعجؿ والستسع للؤمخ  ،65ج ر، العجد ،25/08/2021، السؤرخ في 11-21الأمخ رقع  -

 ، الستزسغ قانػف الإجخاءات الجدائية.08/06/1966السؤرخ في 
 :الخئاسية السخاسيػ -03
، يتعمق بػضع مشطػمة وششية لأمغ الأنطسة 20/01/2020، السؤرخ في 05-20السخسػـ الخئاسي رقع  -

 .26/01/2020، الرادرة بتاريخ 04، الجخيجة الخسسية العجد السعمػماتية
تشطيع اليضئة الػششية لمػقاية يتزسغ إعادة ، 07/11/2021السؤرخ في  439-21السخسػـ الخئاسي رقع  -

               ، الرادر86العجد الجخيجة الخسسية، لبـ والاتراؿ ومكافحتيامغ الجخائع السترمة بتكشػلػجيات الإع
 .11/11/2021في تاريخ 

 ع الفقيية:ـالسخاجثانيا:  
 بالمغة لعخبية:

 الكتب العامة: - أ
" الجخائع ضج الأشخاص و الجخائع ضج الأمػاؿ "  ،الػجضد في القانػف الجدائي الخاص ،أحدغ بػسؿيعة -

 .2006 ،دار ىػمة ،الثالثة الصبعة ،الجدء الأوؿ
 الكتب متخررة -ب
 .2006، الجخائع السعمػماتية، دار الفكخ الجامعي، القاىخة، ط أحسج خميفة السمط -
، استخاتيجية مكافحة جخائع إستخجاـ الحاسب الآلي، بجوف دار أيسغ عبج الحؽيع عبج الحسضج سميساف -

 .2003الشذخ،
، الإسكشجريةدار الجامعة الججيجة لمشذخ،  ،دراسة مقارنة ،اتأيسغ عبج الله فكخؼ، جخائع نطع السعمػم -

2007. 
، مشذػرات 01ط  ،بػكخ رشضجة، جخائع الاعتجاء عمى نطع السعالجة الآلية في التذخيع الجدائخؼ السقارف  -

 .2012الحمبي الحقػؾية، بضخوت، لبشاف، 
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            دراسة مقارنة ،سعمػمات الإلكتخونيةجلبؿ محمد الدعبي، أسامة أحسج السشاعدة، جخائع تقشية نطع ال-

 .2010التػزيع، الأردف،  و دار الثقافة لمشذخ
دير سػرية، أنػاع الجخائع الإلكتخونية وإجخاءات مكافحتيا، مجمة الجراسات الإعلبمية، السخكد الجيسقخاشي  -

 .2018العجد الأوؿ، يشايخ  العخبي،
 .1995 ط، القاىخةومخاشخ تقشية السعمػمات، مكتبة الآلات الكاتبة، اـ فخيج رستع قانػف العقػبات ػػىذ -

دار الشيزة  ، اتفػػاؾية بػدابدت لسكافحة الجخائع السعمػماتية، الصبعة الأولى،أحسج اللبهىلبلي عبج  -
 .2008العخبية، مرخ، 

 .2000خبية، مرخ، دار الشيزة الع ،الجخائع السعمػماتية إلتداـ الذاىج في، أحسج اللبهىلبلي عبج  -
 .2005صي السجالي، جخائع الانتخنضت، دار السشار لمشذخ، عساف، فوضاح محسػد الحسػد ونذأت م -

استخجامات تكشػلػجيا السعمػمات والاتراؿ في السؤسدة الاقترادية ودورىا  ،غياد كخيسة، زرزار العياشي -
 .2016، عساف، ، دار الرفاء لمشذخ والتػزيع1في دعع السضدة التشافدية، ط 

، 01محمد أمضغ أحسج شػابكة، جخائع الكسبضػتخ والانتخنضت، دار الثقافة لمشذخ والتػزيع، عساف الأردف، ط -
2004. 

 .2005لمشذخ والتػزيع، عساف  السشاىجدار  ،جخائع الحاسػب اليبضتي،محمد حساد مخىج  -
 .2003 ،مرخ ،جيجةدار الجامعة الج ،السدؤولية الإلكتخونية ،محمد حدضغ مشرػر -
 .2001فكخة الحساية الجشائية لبخامج الحاسب الآلي، دار الجامعة الججيج، الإسكشجرية،  محمد محمد شتا، -
محمد محسػد السكاوؼ، الجػانب الاخلبؾية و الاجتساعية والسيشية لمحساية مغ الجخائع السعمػماتية، الصبعة  -

 .2010مرخ، الأولى، السكتبة العرخية لمشذخ والتػزيع، 
محمد عبج الله أبػ بكخ سلبمة، مػسػعة الجخائع السعمػماتية، الصبعة الأولى، مشذأة السعارؼ، الإسكشجرية،  -

2006. 
دوف شبعة، دار الشيزة  ،محمد عبضج الكعبي، الجخائع الشاشئة عغ الاستخجاـ الغضخ مذخوع لذبكة الانتخنت -

 .العخبية، القاىخة
 .2004الجخائع السعمػماتية، دار الجامعة الججيجة، الإسكشجرية،  ،خيافػػػمحمد عمي الع -
السمكية  أكاديسية، وزارة الجاخمية "الجدء الثالث ،الجخيسة السعمػماتية و شخؽ مػاجيتيا ، عمى قصبمحمد -

 .مسمكة البحخيغلمذخشة"، 
 .1984 ، سشةمكتبة غخيب، القاىخة ،محمد فتحي عبج اليادؼ، مقجمة في عمع السعمػمات-
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 .2008، التحقضق الجشائي في الجخائع الإلكتخونية، دار الشيزة العخبية، مرخ، مرصفى محمد مػسی -
عسمية التدخب الجدء  ،مخاد حدضشي، إجخاءات التحقضق السدتحجثة في قانػف الإجخاءات الجدائية الجدائخؼ  -

 .الجدائخ 2013مسعخفة الأوؿ، الصبعة الأولى، قخاءات في السادة الجشائية، دار الشذخ ل
، مرخ ،دار الجامعة الججيجة ،الحساية الجشائية لمسحل الإلكتخوني في جخائع السعمػماتيةخ، نايخ نبضل عس -

 . 2012سشة 
نبضمة ـبة ىخوالة، الجػانب الإجخامية لجخائع الانتخنت في مخحمة جسع الاستجلالات الصبعة الأولى، دار  -

 .2007الفكخ الجامعي، الإسكشجرية، 
 .2008عساف، سشة  والتػزيع دار الثقافة لمشذخ، 02ط  ،الجخائع السعمػماتيةنيلب عبج القادر السؤمشي،  -
 ، الجخيسة السعمػماتية والسجخـ السعمػماتي، مشذأة السعخؼ، الإسكشجرية، مرخ.ندخيغ عبج الحسضج نبيو -
سػبو الصبعة الأولى، دار الشيزة العخبية، عبج الله حدضغ عمى محسػد، سخقة السعمػمات السخدنة في الحا -

 .2001 ، سشةالقاىخة
عبج الله القيػجي، الحساية الجشائية لبخامج الحاسب الالي، الجار الجامعية لمصباعة والشذخ، بضخوت، سشة  -

1999. 
 ،جامعة الججيجةدار ال ،الحساية القانػنية لمسمكية الفكخية عمى شبكة الأنتخنت ،عبج الكخيع عبج الله عبج الله -

 .2008، مرخ
الحاسب الآلي و شبكة )الأحكاـ الفقيية لمتعاملبت الإلكتخونية  ،عبج الخحساف بغ عبج الله الدضج -

 .2004 ،الصبعة الأولى ،بضخوت ،دار الػراقضغ لمشذخ والتػزيع (السعمػماتػالأنتخنضت
، دار الإسكشجريةي القانػف العخبي نسػذجي عبج الفتاح بضػمي حجازؼ، مكافحة جخائع الكسبضػتخ والأنتخنت ف -

 .2009،الفكخ العخبي، القاىخة
عمى عجناف الفضل، إجخاءات التحخؼ وجسع الأدلة والتحقضق الابتجائي في الجخيسة السعمػماتية )دراسة  -

 .2012الجامعي الحجيث الإسكشجرية مقارنة( السكتب 
، مشذػرات 1جيثة الػاقعة عمى الأشخاص والحكػمة، ط عمي عبػد جعفخ، جخائع تكشػلػجيا السعمػمات الح -

 .2013زيغ الحقػؾية والأدبية، سشة 
دار  ،دراسة مقارنة ،الحساية الجشائية لمسعمػمات السدجمة الكتخونيا ،عسخ أبػ الفتػح عبج العطيع الحسامي -

 .2010الشيزة العخبية القاىخة، مرخ، 
، جخائع الحاسب الالي و الإنتخنضت في مرخ و الجوؿ العخبية ،الجخائع السعمػماتية ،عسخو عيدى الفقي -

 .2006 ،الإسكشجرية ،السكتب العخبي الحجيث
فاروؽ عبجه فمية، أحسج عبج الفتاح الدكي، معجع مرصمحات التخبية لفطا واصصلبحا، دار الػفاء لجنيا  -

 .2004، ، مرخ 127-128الصباعة والشذخ
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 .2003جخائع الكػمبضػتخ، مشذػرات الحمبي، لبشاف يفي، فتػح الذاذلي، عؽيفي كامل عؽ -
 ، سشةالجدائخ ،قارة أماؿ ، الحساية الجدائية لمسعمػماتية في التذخيع الجدائخؼ، دار ىػمة لمصباعة والشذخ -

2006. 
 .2004القاىخة،  ،قػرة نائمة، جخائع الحاسب الاقترادية، الشيزة العخبية -
يسة الإلكتخونية في القانػف الجدائخؼ والقػانضغ السقارنة، كتاب أعساؿ خرػصية الجخ  نسجيمي، رحيسة -

 25 -24السؤتسخ الجولي الخابع عذخ، الجخائع الإلكتخونية، مخكد جضل البحث العمسي، شخابمذ، لبشاف، 
 .2017مارس،

 .2008خالج داودؼ، الجخيسة السعمػماتية، دار الاعرار العمسي لمشذخ والتػزيع ، الجدائخ،  -
يع -  .2010 ،الإسكشجرية ،دار الجامعية ،أمغ الجخيسة الإلكتخونية ،خالج مسجوح ابخاـ
، 1إجخاءات التحقضق والتحخؼ في جخائع الحاسػب، دار الشذخ والتػزيع، عساف، ط  ،خالج عياد الحمبي -

2011. 
 .2001، القاىخة، ، الطاىخة لإجخامية بضغ الفيع والتحمضل، دار الشيزة العخبيةضياء أحسج عمي نعساف -
 .2015الجار الجدائخية لمشذخ والتػزيع، الجدائخ، شبعة ، الجخيسة الالكتخونية دراسة مقارنة ،غشية باشمي -
 بالمغة الأجشبية: -

1-Myriam Quéméner- Yves Charpenel - La Cybercriminalité Edition Economica- 
Paris- France – 2010-p 08. 
2- Jean Michel Bruguière Le Droit de l'internetloiscontrat et usage Edition Litec- 

Paris - France 2009-р 217. 
 
 الأطخوحات والخسائل الجامعية:ثالثا:  
 أطخوحة الجكتؽرة: -أ

أومجور نجاة خرػصية التحقضق في مػاجية الجخائع السعمػماتية. رسالة دكتػراه في القانػف الخاص، كمية  -
يسي، بخج بػعخيخج،  محمد البذضخ الحقػؽ جامعة  .2021سشةالإبخاـ

يسي صالح، الإثبات بذيادة الذيػد في القانػف الجدائخؼ )دراسة مقارنة في السػاد السجنية والجشائية(،  - بخاـ
 .2012رسالة الجكتػرة في العمػـ، كمية الحقػؽ جامعة تضدؼ وزو، 

ػماتية، أشخوحة الجكتػرة في الحقػؽ، تخرز حدضغ ربيعي، آليات البحث والتحقضق في الجخائع السعم -
             ، الجدائخ، سشة1قانػف العقػبات والعمػـ الجشائية، كمية الحقػؽ والعمػـ الدياسية، جامعة باتشة

2015- 2016. 
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لة ، فعالية الأسالضب السدتخجمة في إثبات جخيسة التدويخ الإلكتخوني، رساعبج الله بغ سعػد بغ محمد الدخاني -

 مقجمة لشضل شيادة الجكتػرة، قدع العمػـ الذخشية، جامعة نايف لمعمػـ الأمشية، الخياض، الدعػدية.
عديدة رابحي، الأسخار السعمػماتية وحسايتيا الجدائية، أشخوحة دكتػراه في القانػف كمية الحقػؽ و العمػـ  -

 .2018الدياسية، جامعة أبػ بكخ بمقايج تمسداف الجدائخ، 
رسالة  ،بشاء نسػذج أمشي لسكافحة الجخائع السعمػماتية وؾياس فعالضتو ،بغ عبج الخحساف السػيذختخكي  -

 ،الدعػدية ،الخياض ،قدع العمػـ الذخشية جامعة نايف لمعمػـ الأمشية ،مقجمة لأجل نضل شيادة الجكتػرة
2009. 

 رسائل الساجدتيخ: -ب
اتي، رسالة ماجدتضخ في القانػف، كمية الحقػؽ والعمػـ الدمػؾ الإجخامي لمسجخـ السعمػمحسدة بغ عقػف،  -

 . 2012الدياسية، جامعة لحاج لخزخ، باتشة، الجدائخ، 
استخجامات تكشػلػجيا الإعلبـ والاتراؿ الحجيثة وانعكاساتيا عمى ؾيع الذباب  ،محمد الفاتح حسجؼ -

ة، جامعة الحاج محمد الخزخ، باتشة الجامعي، محكخة ماجدتضخ، كمية العمػـ الاجتساعية والعمػـ الإسلبمي
2008-2009. 

جامعة مػلػد ، كمية الحقػؽ  ،رسالة لشضل الساجيدتضخ ،الجخائع السختكبة عبخ الإنتخنضت ،يػسف صغضخ -
 .2013،الجدائخ ،تضدؼ وزو، معسخؼ 

لإجخاـ، كمية سػيخ سؽياف، الجخائع السعمػماتية، رسالة لشضل شيادة الساجدتضخ في العمػـ الجشائية و عمع ا -
 .2010الحقػؽ، جامعة بػبكخ بمقايج تمسداف، الجدائخ 

 
 محكخات ماستخ: -ج
دراسة مقارنة، محكخة لشضل شيادة  -بػشعخة أمضشة، مػساوؼ سياـ، الإشار القانػني لمجخيسة الإلكتخونية  -

 2018 ،الجدائختخرز قانػف خاص وعمػـ جشائية، كمية الحقػؽ والعمػـ سياسة بجاية،  ماستخ في الحقػؽ 
- 2017 . 
   كمية الحقػؽ و العمػـ الدياسية  ،محكخة لشضل شيادة الساستخجدار مشرػرية، الجخيسة السعمػماتية،  -

 . 2016، جامعة عبج الحسضج بغ باديذ مدتغانع
دتغانع  الجايج الجخيسة الإلكتخونية في التذخيع الجشائي الجدائخؼ محكخة لشضل شيادة الساستخ مجامعة ممحمد -

2016. 
فلبح عائذة، خرػصية الجخيسة الإلكتخونية، محكخة لشضل شيادة الساستخ كمية الحقػؽ و العمػـ الدياسية  -

 .2016مدتغانع  ،جامعة عبج الحسضج بغ باديذ
 .2017محكخة لشضل شيادة الساستخ، جامعة مدتغانع،  ،الجخيسة الإلكتخونية ،صشػر عبج القادر -
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 :السجاخلات السقالات ورابعا: 

الأمشة أمحمدؼ بػزيشة إجخاءات التحخؼ الخاصة في مجاؿ مكافحة الجخائع السعمػماتية )دراسة تحمضمية  -
قى الػششي حػؿ آليات مكافحة متالس (،الأحكاـ قانػف الإجخاءات الجدائية وقانػف الػقاية مغ جخائع الإعلبـ

 .2017مارس  29لعاصسة، الجدائخ ا ،الجخائع الإلكتخونية في التذخيع الجدائخؼ 
 ،1، العجد 1مجمة مرجاؾية، السجمج  ،مكانة الأمغ الدضبخاني في مشطػمة الأمغ الػششي ،إدريذ عصية -

 .2019سشة 
دماف ذبيح عساد بيمػؿ سسية، الآليات العقابية لسكافحة الجخيسة الالكتخونية في الجدائخ، مجمة الحقػؽ  -

 .2020 /01/ 13والعمػـ الدياسية، العجد 
، مخكد الجراسات القزائية، 07الياشسي كدخاوؼ، الجخيسة السعمػماتية، مجمة القزاء والتذخيع، العجد  -

 تػنذ.
           ، مجمة الجراسات القانػنية ،مقالة عمسية، الشطاـ القانػني لحساية السرشفات الخقسية ،يػسف مدعػدؼ -

 .الجدائخ ،ستذارات و الخجمات التعميسيةمخكد البرضخة لمبحػث و الا،  2009أوت ،04العجد 
               ، مجمة إلضدا لمبحػث والجراسات،الجخائع الدضبخانية وآليات مكافحتيا في التذخيع الجدائخؼ  ،ميجؼ رضا -

 .2021سشة 
           رسالة ماجدتضخ، آليات البحث والتحخؼ عغ الجخيسة السعمػماتية في القانػف الجدائخؼ نعيع سعضجاني،  -

 .2013في القانػف، كمية الحقػؽ والعمػـ الدياسية، جامعة لحاج لخزخ، باتشة، الجدائخ، 
الدياسات والسؤسدات السجمة الجدائخية  ،في الجدائخ  Cyper Securityالأمغ الدضبخاني ،سسضخ بارة -

 .2017جػيمية للؤمغ الإنداني، 
مجمة الأستاذ  ،ي نطاـ السعالجة الآلية لمسعصياتالجخػؿ أو البقاء عغ شخيق الغر ف ،سؽياف حجيجاف -

 .2017نػفسبخ 11، العجد الثامغ، السجمج الثاني ،الباحث لمجراسات القانػنية والدياسية
مجمة القانػف العاـ الجدائخؼ والسقارف، السجمج الدابع،  ،ضػابط مكافحة الجخيسة السعمػماتية ،سعاد رابح -

 .2021جػاف  09 ،01العجد 
ػاف ػػػج ،01العجد  ،10السجمج  ،مجمة العمػـ الاندانية لجامعة أـ البػاقيحة بمقاسع، حسضج بػشػشة، سسي -

2023. 
مجػ مػاكبة السذخع الجدائخؼ لتصػر الجخيسة الإلكتخونية، السمتقى محمد بغ حاج الصاىخ،  ،عبج القادر دوحة -

د الجامعي خسيذ مميانة، معيج العمػـ القانػنية، الػششي الأوؿ، الشطاـ القانػني لمسجتسع الإلكتخوني، السخك
 .2008مارس  11-10-09والإدارية، 

ار عصاء الله، مػاجية الجخيسة السعمػماتية في التذخيع الجدائخؼ، السمتقى السغاربي حػؿ القانػف ػفذ -
 .2009والسعمػماتية، لضبيا، أكتػبخ 
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يتيا مغ خلبؿ التذخيع الجدائخؼ، ضسغ أعساؿ السؤتسخ فزضمة عاقمي، الجخيسة الإلكتخونية وإجخاءات مػاج -

 .2017الجولي الخابع عذخ حػؿ الجخيسة الإلكتخونية، شخابمذ، مخكد جضل لمبحث العمسي، سشة 
مخبخ  ،العجد الخامذ ،مجمة الإجتياد القزائي ،جخيسة غدل الأمػاؿ وشخؽ مكافحتيا ،صالحة العسخؼ  -

 .جامعة محمد خيزخ بدكخة ،تذخيعاثخ الإجتياد القزائي عمى حخكة ال
السمتقى الػششي حػؿ  ،التشطيع القانػني الجدائخؼ لمجخيسة السعمػماتية في التذخيع الجدائخؼ رضية بخكايل،  -

 .2015نػفسبخ 04-03الأمغ السعمػماتي ميجداتو وسبل حسايتو، جامعة مػلػد معسخؼ، تضدؼ وزو، الجدائخ، 
 سشة بخامج الكسبضػتخ أسالضب وثغخات دار اليجػ عضغ ممضمة، الجدائخ،خثضخ مدعػد الحساية الجشائية ل -

2010. 
خالج حامج مرصفى السدؤولية الجشائية لشاشخؼ الخجمات التقشية ومقجمضيا عغ سػء استخجاـ شبكات  -

مج مجمة رؤػ إستخاتيجية، يرجرىا مخكد الإمارات لمبحػث والجراسات الإستخاتيجية، السج ل الإجتساعي،التػاص
 .2013مارس  ،02العجد  ،الأوؿ

الحساية الجشائية لبصاقة الإئتساف السسغشصة، مؤتسخ الجػانب القانػنية والأمشية لمعسميات  ،غشاـ محمد غشاـ -
 .2003الإلكتخونية دبي، الإمارات، 

 
 السؽاقع الإلكتخونية:خامدا: 

 www.mdn.dzالسػقع الخسسي لػزارة الجفاع الػششي 
 www.algeriepolice.dz لمذخشة الجدائخيةالسػقع الخسسي 
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 ممخص الجراسة ----------------------------------- الأمؽالجاء عمى ـــالسعمؽماتية وجخائػ الإعت

 

 :ممخص
يا السعمػمات والاتراؿ وما أفخزتو الثػرة الخقسية تصػر تكشػلػج نتيجةالسعمػماتية الجخيسة  ضيخت

إلى الجخائع الستعمقة بالسعالجة الآلية  السعمػماتية، اذ انتقمت مغ مفيػميا الزضق الستعمق بجخائع الحاسػب،
في البضئة  لياكػف ىجفا ي، أو أف لتشفضحىا، أو وسضمة يالمسعصيات، وىحا باعتبار الحاسػب بضئة لارتكاب

 القاسع السذتخؾ بضشيا استعساؿ التقشية والسعمػماتية  الالكتخونية التي تسخس عشيا جخائع مدتحجثة الافتخاضية
 عمى غخار جخائع الاعتجاء عمى الساؿ السعمػماتي.

 

الجخائع تختمف في مزسػنيا وجػىخىا، فكل جخيسة تعكذ شابعيا ووسائميا ىحه مسا لاشظ ؼيو أف  و
 .ومدتػػ تشفضحه الجاني - السدتيجؼ /نػع ،را عجيجة تتفاوت وفق نػعياصػ حضث تأخح ، ةوأسالضبيا الخاص

 

الفعل الإجخامي، مبخزة بحلظ فجػة التبايغ بضغ ملبمح السجخـ و وتتعج أنساط الإجخاـ السعمػماتي، وسسات 
 .الػاقع السادؼ لمفعل الإجخامي التقمضجؼ، والػاقع الافتخاضي لمفعل الإجخامي الخقسي السدتحجث

تبضشو دائخ كغضخىا مغ دوؿ العالع تذيج نسػا متدايجا في ندب الإجخاـ السعمػماتي وىحا ما الج و
وعلبقتو بالفزاء الخقسي الحؼ يفخض بحاتو  السعمػماتيالإحراءات السدجمة، والتي تعكذ واقع الإجخاـ 

 .عجةمدتػيات أبعادا وتحجيات ججيجة ومتجاخمة عمى 
 الساؿ السعمػماتي. –السجخـ السعمػماتي  –ػماتية الجخيسة السعم الكمسات السفتاحية:

Summary: 

Information crime emerged as a result of the development of information and 

communication technology and the digital information revolution. It evolved from the narrow 

concept related to computer crimes to crimes associated with the automated processing of data. 

This is considering that computers serve as an environment for committing these crimes, a means 

for executing them, or a target in the virtual electronic environment that gave rise to new crimes. 

The common denominator among these crimes is the use of technology and information, such as 

crimes involving the violation of informational property. 

Undoubtedly, these crimes differ in their content and essence. Each crime reflects its own 

nature, methods, and unique approaches. They take on various forms depending on their             

type, the target, the perpetrator, and the level of execution. 

The patterns of information crime, the characteristics of the criminal, and the criminal act 

itself vary, highlighting the gap between the features of the physical reality of traditional 

criminal acts and the virtual reality of newly developed digital criminal acts. 

 Algeria, like other countries around the world, is witnessing an increasing growth               

in the rates of information crime, as evidenced by recorded statistics. These statistics reflect the 

reality of information crime and its relationship with the digital space, which imposes new and 

intertwined dimensions and challenges at multiple levels. 
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