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Introduction générale

Actuellement, l'utilisation de 1’informatique est indispensable dans tous les domaines, et la mise
en place de réseaux informatiques, qu'ils soient de petite ou grande envergure, est extrémement
répandue. Cette généralisation s’explique par la possibilité de partager des fichiers et des ressources
entre les utilisateurs, favorisant ainsi la collaboration et 1'efficacité. Par ailleurs, 1'évolution
technologique a permis l'avénement des réseaux sans fil, qui jouent un rdle essentiel dans la

connectivité et la mobilité au sein des environnements professionnels modernes.

Les réseaux sans fil permettent de connecter des appareils informatiques sans avoir besoin
d'installer de cablage, ce qui offre plus de confort et permet des économies au niveau des
infrastructures. Ils peuvent étre classés en fonction de leur couverture géographique, tels que les
Wireless Personal Area Network (WPAN), Wireless Local Area Network (WLAN), Wireless
Metropolitan Area Network (WMAN) et Wireless Wide Area Network (WWAN). Les réseaux de
capteurs sans fil (RCSF) représentent une catégorie spécifique de réseaux sans fil qui incluent un

grand nombre de nceuds et sont considérés comme une forme particuliére de réseaux ad hoc.

Cette nouvelle technologie sans fil comprend un grand nombre de nceuds capteurs, capables de
collecter des données et de les transférer a une passerelle. Ces réseaux sont classés en fonction de leur
mode de communication, de leurs protocoles de routage et de leurs solutions de sécurité. Ils permettent
de surveiller divers phénoménes physiques dans 1'environnement et sont utilisés dans des applications
telles que la surveillance environnementale, industrielle et la sécurité. Cependant, en raison de leur
nature complexe et des conditions environnementales dans lesquelles ils opérent, les RCSF peuvent
tre sujets a diverses défaillances, telles que les interruptions de la connectivité, la dégradation des

performances du réseau et d'autres problémes.

Face a la complexité croissante des Réseaux de Capteurs Sans Fil (RCSF) et a la nécessité
d'assurer leur continuité de fonctionnement dans un environnement souvent sujet a des pannes
potentielles, il est essentiel de garantir une disponibilité élevée et une connectivité fiable entre les
nceuds du réseau. Pour cela, plusieurs problémes cruciaux se posent, tels que les différentes techniques
utilisées pour améliorer la connectivité du réseau. De plus, le choix du nombre et de la position des
nceuds influence directement la portée des communications sans fil et la qualité de la connexion entre
ces derniers. Les techniques qui peuvent garantir une haute tolérance aux pannes dans les RCSF sont
¢galement importantes a considérer. Cela améne a examiner les configurations optimales et

nécessaires pour maintenir une connectivité stable malgré les défaillances.

Dans le cadre de notre projet de fin d'études, notre objectif est de développer une solution

garantissant la tolérance aux pannes des réseaux de capteurs sans fil (RCSF). Pour ce faire, nous
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proposons d'explorer les techniques de la théorie des graphes par l'analyse des indicateurs globaux de
position, qui permettent de maintenir la connectivité des RCSF malgré 'occurrence de défaillances,

dans le cadre de la tolérance aux pannes.
Afin de mener a bien notre étude, nous avons structuré notre travail en quatre chapitres :

Le premier chapitre explore en profondeur les aspects fondamentaux des réseaux de capteurs
sans fil (RCSF), en commencant par la définition des capteurs, leur architecture matérielle et
logicielle, ainsi que leurs principales caractéristiques. Ensuite, il examine la classification des capteurs
en fonction de divers critéres. Le focus se déplace ensuite vers les RCSF, en expliquant leur définition,
leur architecture et leurs caractéristiques. Enfin, le chapitre explore les différents domaines

d'application des RCSF.

Le deuxiéme chapitre aborde en détail le concept des pannes, en commengant par leur
définition et leur classification selon divers critéres. Ensuite, il examine les différentes approches de
gestion des pannes, mettant en lumiére les stratégies et les méthodes utilisées pour détecter, prévenir et
réagir aux pannes dans les RCSF. L'accent est mis sur l'importance de la tolérance aux pannes,
illustrée par des exemples concrets de situations ou cette tolérance est mise en ceuvre avec succes.
Enfin, le chapitre présente une procédure générale pour mettre en ceuvre cette approche dans les

RCSF, ainsi qu'un apercu des différentes techniques utilisées a cet effet.

Le troisieme chapitre explore en détail les fondements de la théorie des graphes et leur
application aux réseaux de capteurs sans fil (RCSF). Nous présenterons les concepts fondamentaux de
la théorie des graphes ainsi que divers outils généraux pour décrire les graphes. Nous examinerons
¢galement en détail indicateurs globaux de position, pertinents pour évaluer la tolérance aux pannes

dans les RCSF.

Le dernier chapitre expose l'approche pratique adoptée pour analyser les indicateurs globaux
de position dans un RCSF en utilisant des outils de simulation tels que Contiki Cooja. Nous décrirons
en détail les étapes de création du réseau, la configuration des nceuds, la simulation des scénarios de
pannes, ainsi que 1'évaluation des performances du réseau a l'aide des indicateurs sélectionnés. Ensuite,
nous proposerons des améliorations visant & augmenter sa tolérance aux pannes, avant de discuter et

d'analyser les résultats de la simulation.

Enfin, notre mémoire se termine par une conclusion générale dans laquelle nous récapitulerons
les résultats obtenus et suggérerons des pistes pour améliorer la solution proposée dans le cadre de ce

projet de fin d’études.
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Chapitre 1

Les réseaux de capteurs sans fil
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CHAPITRE I : Les réseaux de capteurs sans fil

1.1.Introduction

Les avancées récentes dans les technologies de communication sans fil ont donné naissance a un
nouveau type de réseau : les réseaux de capteurs sans fil (RCSF). Ces réseaux sont constitués de petits
appareils, appelés capteurs, dotés de ressources limitées, mais capables de collecter et de transmettre
des données environnementales telles que la température, ’humidité, la présence de gaz, etc., vers un

ou plusieurs points de collecte [2].

Dans ce chapitre, nous allons aborder les concepts fondamentaux des capteurs sans fil et des
réseaux de capteurs sans fil, y compris leurs architectures de communication et leurs domaines
d’application. Nous examinerons également les principales contraintes qui influent sur la conception

de ces réseaux.

1.2. Les capteurs

Capteur sans fil est un petit dispositif électronique capable de mesurer une valeur physique
environnementale (température, lumicre, pression, humidité, vibration, etc.), et de la communiquer a
un centre de contréle via une station de base. Chaque capteur assure les trois principales fonctions de
base qui sont : l'acquisition de données, les traitements sur ces données et leurs communications aux

stations de bases [1].

1.2.1. Architecture d’un capteur

Concernant I’architecture des capteurs on peut la scinder en deux parties, ces deux parties a
s’avoir I’architecture matérielle et I’architecture logicielle sont complémentaires car elles composent le

capteur dans son intégralité, a cet effet nous développerons les deux architectures [10].

1.2.1.1.  Architecture materielle :

Un capteur se compose de quatre unités de base (cf. figure I.1)

r-———=—=——=— M et R R M e M e |
I Systéme de localisation | I Systéme de mobilité |
e i s Eraa—— - s

Unité de traitement

Unité d'acquisition Unité de communication

—+ processeur K & -
Capteurs | ADCs Transceiver
Unité de stockage

]

Batterie

Figurel.1: Architecture matérielle d'un capteur sans fil.
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CHAPITRE I : Les réseaux de capteurs sans fil

- L’unité d’acquisition, appelée aussi unité de captage elle est généralement composée de
deux sous-unités, le capteur lui-méme et un convertisseur Analogique/Numérique (ADCs).
Les capteurs permettent une mesure sur des paramétres environnementaux pour fournir des
signaux analogiques obtenus aprés conversation de ces données récoltées. Les ADCs vont

convertir ces signaux analogiques en signaux numériques par [’unité de traitement.

- L’unité de traitement, se compose, de deux interfaces une avec 1’unité de captage et I’autre
avec I'unité de communication, Elle comprend un processeur et une mémoire. Ses fonctions
principales sont I’exécution de protocoles de communication qui permettent de faire

collaborer le capteur avec d’autres capteurs et peut aussi analyser les données captées.

- L’unité de communication, cette unité permet d’effectuer toutes les communications entre

les différents noeuds sur un médium sans fil, car elle est dotée d’un émetteur-récepteur.

- L’unité d’alimentaion en énergie (Batterie), Elle alimente les unités que nous avons citées
en dessus. Généralement, elle n’est ni rechargeable ni remplagable. La capacité d’énergie
limitée au niveau des capteurs représente la contrainte principale lors de conceptions de

protocoles pour les réseaux de capteurs [6].

1.2.1.2.  Architecture logicielle :

La contrainte énergétique des capteurs exige 1’utilisation de systémes d’exploitation légers tels
que TinyOS ou Contiki. Cependant, TinyOS reste toujours le plus utilisé et le plus populaire dans le
domaine des RCSF. Il est libre et est utilisé par une large communauté de scientifiques dans des

Simulations pour le développement et le test des algorithmes et protocoles réseau [1].

1.2.2. Caractéristique principales d'un capteur sans fil :

En raison de la grande variété de capteurs disponibles, les capteurs sont un composant essentiel
dans de nombreuses applications. Le choix du type de capteur dépend de l'application et de son
environnement de déploiement. De par certaines caractéristiques, les capteurs rendent différents

services dont les plus importants sont [12]:
- Etendue de mesure : Valeurs extrémes pouvant étre mesurée par le capteur.
- Résolution : Plus petite variation de grandeur mesurable par le capteur.
- Sensibilité : Variation du signal de sortie par rapport a la variation du signal d'entrée.
- Précision : Aptitude du capteur a donner une mesure proche de la valeur vraie.

- Rapidité: Temps de réaction du capteur. La rapidité est liée a la bande passante.

13



CHAPITRE I : Les réseaux de capteurs sans fil

1.2.3. Classification des capteurs

Les capteurs ont plusieurs modes de classification :[31]

1.2.3.1. Apport énergétique

Capteurs passifs : Ils n'ont pas besoin d'apport d'énergie extérieure pour fonctionner
(exemple : thermométre a mercure...). Ce sont des capteurs modélisables par une
impédance. Une variation du phénoméne physique étudi¢ (mesuré) engendre une

variation de I'impédance.

Capteurs actifs : Ils sont constitués d'un ou d'un ensemble de transducteurs alimentés
(exemple : chronométre mécanique, jauge d’extensométric appelée aussi jauge de
contrainte, gyrometre...). Ce sont des capteurs que I'on pourrait modéliser par des
générateurs comme les systémes photovoltaiques et électromagnétiques. Ainsi ils
générent soit un courant, soit une tension en fonction de l'intensité du phénomeéne

physique mesuré.

1.2.3.2.  Types de sortie

Les capteurs peuvent aussi faire 1'objet d'une classification par type de sortie:

- Capteurs analogiques, le signal des capteurs numériques peut étre du type : sortie tension,
sortie courant.

- Capteurs numériques, le signal des capteurs numériques peuvent &tre du type : train

d'impulsions, avec un nombre précis d'impulsions ou avec une fréquence précise ou un code

numérique binaire.

1.3.Réseaux de capteurs sans fil

Un Réseau de Capteurs Sans Fil, Wireless Sensor Networks en anglais (WSN) est un systéme

distribué de grande échelle mettant en communication un grand nombre de dispositifs trés petits,

autonomes, communément appelés "capteurs sans fil", ou simplement "capteurs". Dans ces réseaux,

chaque nceud est capable de surveiller son environnement et de réagir, en cas de besoins, en envoyant

I’information collectée, a un ou plusieurs points de collecte, a I’aide d’une connexion sans fil.

Les capteurs sont des dispositifs de taille extrémement réduite avec des ressources trés limitées,

autonomes, capables de traiter des informations et de les transmettre via les ondes radio (WiFi ou

ZigBee par exemple), a une autre entité (capteurs, unité de traitements...) sur une distance limitée a

quelques meétres. Les neeuds ont la capacité de jouer le role de routeurs. Un capteur analyse son

environnement et propage les données récoltées aux capteurs appartenant a sa zone de couverture.

Dans un scénario d’application classique, plusieurs nceuds capteurs sont déployés dans un certain

14



CHAPITRE I : Les réseaux de capteurs sans fil

environnement pour mesurer différents phénoménes physiques et faire remonter les informations

collectées a une station de base distante, nommée aussi le nceud puits.

Dans le cas le plus simple, les capteurs communiquent directement avec la station de base.
Cependant, dans le cas d’un réseau a grande échelle, les capteurs ne sont pas tous dans le voisinage du
puits et les messages seront acheminés du nceud source vers le puits en transitant par plusieurs nceuds,

selon un mode de communication multi-sauts [20].

1.3.1. Architecture d’un RCSF

Un réseau de capteurs est constitué essentiellement de : plusieurs nceuds capteurs, un nceud

Sink et un centre de traitement des données [2].

Neeuds : Sont des capteurs, leur type, leur architecture et leur disposition géographique
dépendent de I’exigence de I’application en question. Leur énergie est souvent limitée puisqu’ils sont

alimentés par des piles

Sink : c¢’est un nceud particulier du réseau. Il est chargé de la collecte des données issues des
différents nceuds du réseau. Il doit étre toujours actif puisque 1’arrivée des informations est aléatoire.
C’est pourquoi son énergie doit étre illimitée. Dans un réseau de capteur sans fils plus ou moins large

et a charge un peu élevée, on peut trouver deux sinks ou plus pour alléger la charge.

Centre de traitement des données : c’est le centre vers lequel les données collectées par le
Sink sont envoyées. Ce centre a le role de regrouper les données issues des nceuds et les traiter de
facon a en extraire de I’information utile exploitable. Le centre de traitement peut étre ¢loigné du sink,
alors les données doivent étre transférées a travers un autre réseau, ¢’est pourquoi on introduit une
passerelle entre le sink et le réseau de transfert pour adapter le type de données au type du canal (c.f

Figure 1.2).
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Figure 1.2: Architecture générale d’un réseau de capteurs sans fil
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CHAPITRE I : Les réseaux de capteurs sans fil

1.3.2. Architecture de communication dans les RCSF

Le modéle de communication comprend cing couches qui ont les mémes fonctions que celles du
modéele OSI ainsi que trois couches pour la gestion d’énergie, la gestion de la mobilité et la gestion des

taches [13].

Roles des couches :

Couche physique : Matériels pour envoyer et recevoir les données.

e Couche liaison de données : Gestion des liaisons entre les nocuds et les stations de

base, contréle d’erreurs.
e Couche réseau : Routage et transmission des données.
e Couche transport : Transport des données, contréle de flux.
e Couche application : Interface pour les applications au haut niveau
e Plan de gestion d’énergie : Controle ’utilisation d’énergie.
e Plan de gestion de mobilité : Gestion des mouvements des noeuds.

e Plan de gestion de tiche : Balance les taches entre les noeuds afin d’économiser de

I’énergie.

Counche application

Couche transipH ot

Couclhe rEseal

) pUIB ) Uy
PM40m 3 WOl 3p ey
N aﬁu_uusﬂ png

Couche liailtsoin de donneass
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Figure 1.3: Pile protocolaire dans les réseaux de capteurs

1.3.3. Caractéristiques et contraintes d’un RCSF

La conception des réseaux de capteurs est influencée par de nombreux facteurs et représentent la
base de la conception de protocoles ou d'algorithmes pour les réseaux de capteurs. Il existe plusieurs

caractéristiques dans les RCSF dont nous citons les plus importantes [4]:
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CHAPITRE I : Les réseaux de capteurs sans fil

Durée de vie du réseau: C'est l'intervalle de temps qui sépare l'instant de déploiement du
réseau de l'instant ou I'énergie du premier noeud s'épuise. Selon l'application, la durée

de vie exigée pour un réseau peut varier entre quelques heures et plusieurs années.

Bande passante limitée: Afin de minimiser 1'énergie consommée lors de transfert de
données entre les nceuds, les capteurs opérent a bas débit. Typiquement, le débit utilisé
est de quelques dizaines de Kb/s. Un débit de transmission réduit n'est pas handicapant

pour un réseau de capteurs ou les fréquences de transmission ne sont pas importantes.

Média du transport : Dans un réseau de capteurs, la communication multi sauts entre les
nceuds est réalisée avec des liens sans fil a I'aide de media optique, infrarouge ou radio.
La plus part des réseaux de capteurs utilisent des circuits de communication a radio

fréquence grace a leur faible cofit ainsi que leur facilité d’installation.

La topologie du réseau: Elle est en constante évolution a cause du changement de 1'état
d'activité des capteurs (actif, mise en veille et passif). Il faut que les capteurs soient
capables d'adapter leur fonctionnement afin de maintenir la topologie souhaitée. On

distingue généralement trois phases dans la mise en place et I'évolution d'un réseau :

Déploiement: Les capteurs sont soit répartis de maniére déterministe soit de maniére

aléatoire lancés en masse depuis un avion, par exemple.

Le passage a 1'échelle: La plupart des protocoles sont congus pour des réseaux de
capteurs d'une grande taille. Cependant, ces protocoles sont dits efficaces si les
performances des réseaux ne doivent pas chuter d'une maniére drastique quand le

nombre de capteurs augmente dans le réseau.

La consommation d'énergie: L'économie d'énergie est une des problématiques majeures
dans les réseaux de capteurs. En effet, la recharge des sources d'énergie est souvent trop
couteuse et parfois impossible. Il faut donc que les capteurs économisent au maximum

I'énergie afin de pouvoir fonctionner.

L'auto-configuration: Les réseaux de capteurs sont généralement déployés

aléatoirement dans des zones d'intérét hostiles. Par conséquent, aucune intervention
humaine ne peut étre requise pour assurer leur organisation. L'auto-configuration de ces

réseaux s'avere nécessaire pour leur bon fonctionnement.
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CHAPITRE I : Les réseaux de capteurs sans fil

o Topologie dynamique: Les capteurs peuvent étre attachés a des objets mobiles qui se
déplacent d'une fagon libre et arbitraire et le changement d'état des capteurs entre actif

et veille rendant ainsi, la topologie du réseau fréquemment changeante.

1.3.4. Domaines d'Applications

La miniaturisation des capteurs, le colit de plus en plus faible, la large gamme des types de
capteurs disponibles ainsi que le support de communication sans fil utilisé, permettent aux réseaux de
capteurs de se développer dans plusieurs domaines d'application. Ils permettent aussi d'étendre les
applications existantes. Les réseaux de capteurs peuvent se révéler trés utiles dans de nombreuses
applications lorsqu'il s'agit de collecter et de traiter des informations provenant de I'environnement.
Parmi les domaines ou ces réseaux peuvent offrir les meilleures contributions, nous citons les

domaines militaire, surveillance, environnemental, médical, domestique, commercial, ...etc [14].

1.3.4.1. Le domaine militaire

Les RCSFs permettent la détection des mouvements ennemis sur un champ de bataille ou bien
de tracer leurs mouvements. De facon analogue, ils peuvent permettre la détection d’intrusion ou de

cambriolage dans le domaine de la sécurité civile.

L
| W |

is

Figure 1.4: Réseau de capteur militaire

1.3.4.2.  Applications environnementales

La surveillance de I’environnement est un domaine ou les réseaux de capteurs sans fil sont

largement utilisés. L’application classique est la détection des désastres tels que les feux de foréts.
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CHAPITRE I : Les réseaux de capteurs sans fil

Dans une telle application, plusieurs capteurs sont déployés afin d’alerter les secours, d’évaluer les
risques et de prendre les mesures nécessaires. Des capteurs peuvent également étre déployés sur un
terrain a des fins agricoles ou pour la surveillance des environnements hostiles tels que les volcans ou

les régions toxiques.

1.3.4.3.  Applications médicales

Les RCSF permettent par exemple la surveillance de 1’état de santé des patients qu’ils soient au

sein de 1’établissement ou méme ailleurs, et ce en permanence.

Figure 1.5: Domaine médicales

1.3.4.4.  Applications dans la sécurité

L’intégration des capteurs dans de grandes structures telles que les ponts ou les batiments
aidera a détecter des fissures et les altérations dans la structure suite a un séisme ou un vieillissement
de la structure. Avec une activation périodique de ces capteurs, le systéme peut fonctionner durant des

années, voir des décennies.

1.3.4.5.  Applications agricoles

Dans le domaine de I’agriculture, les capteurs peuvent étre utilisés pour réagir convenablement
aux changements climatiques par exemple le processus d’irrigation lors de la détection de zones

séches dans un champ agricole.

1.3.4.6.  Applications domestiques

En plagant, sur le plafond ou dans le mur, des capteurs, on peut économiser 1’énergie en gérant

I’éclairage ou le chauffage en fonction de la localisation des personnes.

On plus de sa on a autre applications comme :
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CHAPITRE I : Les réseaux de capteurs sans fil

- Le batiment : lors de tremblements de terre, pour aider les secouristes a— retrouver les
victimes (capteurs emprisonnés dans le béton a la construction qui détectent le niveau

de bruit)
- Le domaine de l'industrie : gestion des stocks
- Le domaine des transports : gestion du trafic
- Le domaine médical : pour contréler le rythme cardiaque des patients

1.3.4.7.  Applications de transport

11 est possible d'intégrer des noeuds capteurs au processus de stockage et de livraison. Le réseau
ainsi formé, pourra étre utilisé pour connaitre la position, 1'état et la direction d'un paquet ou d'une

cargaison [2].

Sécurité 11 Commercial/Industriel

- Environnemental o Militaire

3 -

o Agriculture o Meédical

o Domotique
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Figure 1.6: Applications des réseaux de capteurs

1.4. Réseaux Ad hoc classiques Vs RCSF

Les réseaux de capteurs sans fil sont apparentés aux réseaux ad hoc. En effet, ces deux types de
réseaux ont de nombreux points communs. La ressemblance que nous pouvons remarquer
immédiatement est que les deux sont des réseaux sans fil distribués avec une infrastructure pas
toujours bien définie. Des chercheurs dans le domaine des MANET se sont consacrés a cette
ressemblance, mais aussi a d’autres similarités comme la limitation d’énergie, de mémoire et de
capacité de calcul. Ils essaient d’apporter leur savoir-faire et d’adapter aux RCSF (Réseaux de

Capteurs Sans Fil) les algorithmes, protocoles et techniques dédiés initialement aux MANET.
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CHAPITRE I : Les réseaux de capteurs sans fil

Cependant, Ces deux classes de réseaux sans fil se différencient sur plusieurs aspects, nous

résumons les principales différences dans le tableau suivant [23]:

Réseaux Ad-Hoc Classiques

Réseaux de capteur

» Mobile, portable...

» Génériques.

» Chaque nceud a son propre objectif.
» Flot de données any-to-any.

» Communication point a point.

» La qualité de service est majeure.
» Mobilité.

» Aucun nceud central.

Petits capteurs.
Objectifs ciblés.

Nceeuds collaborent pour atteindre

unobjectif commun.

Flot de données many —to-one.
Utilisation du broadcast .

Energie est un facteur déterminant.
Mobilité faible.

Station de base (coordination).

Tableau I.1: Comparaison entre les réseaux Ah hoc classique et les réseaux de capteur

1.5.Conclusion

Le premier chapitre constitue une exploration approfondie des réseaux de capteurs sans fil

(RCSF), depuis les ¢léments constitutifs des capteurs jusqu'a leur architecture et leurs applications. La

définition des capteurs, leur architecture matérielle et logicielle, ainsi que leur classification selon

différents critéres ont été étudiées en détail. De méme, les RCSF ont été définis avec précision, en

mettant en lumicre leur architecture, leurs caractéristiques et leurs domaines d'application. Ce chapitre

jette les bases nécessaires a la compréhension de cette technologie émergente et de son potentiel dans

divers domaines.

Dans le chapitre qui suit, nous présentons le concept de la tolérance aux pannes et leurs

techniques qui permettent d’assurer une continuité opérationnelle et une fiabilité du réseau méme en

cas de défaillances.
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Chapitre 2

Tolerance aux pannes dans les RCSFEs
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2.1. Introduction

Les Réseaux de Capteurs Sans Fil (RCSF) sont sujets a une multitude de problémes liés a leurs
capteurs et a leur infrastructure. Les capteurs peuvent rencontrer des problémes matériels ou de
communication, entrainant ainsi une perte de données ou une dégradation de la qualité des mesures.
De plus, les défaillances des nceuds ou des liaisons de communication peuvent perturber le
fonctionnement du réseau, réduire sa durée de vie et altérer ses performances. Dans ce contexte, la
tolérance aux pannes devient un aspect crucial pour garantir le bon fonctionnement du réseau, méme

en cas de dysfonctionnements.

Ce chapitre vise a explorer en profondeur les défis liés aux pannes dans les RCSF. Dans sa
premicre partie, nous présenterons les concepts généraux relatifs aux pannes dans ces réseaux. La
deuxiéme partie sera consacrée a la tolérance aux pannes. Nous commencerons par définir ce concept,
puis nous décrirons la procédure générale, en illustrant avec un exemple concret. Ensuite, nous
examinerons les différentes techniques existantes permettant la détection des pannes et assurant la
fiabilité des RCSF, ainsi que leur gestion. Enfin, nous discuterons de la classification des solutions

associées a la tolérance aux pannes dans les RCSF.

2.2. Sureté de fonctionnement

La stireté de fonctionnement peut tre conceptualisée autour de trois notions principales : les
attributs, les entraves et les moyens. Cette décomposition [7] est représentée de maniére schématique

dans l'arbre (cf. Figure II.1).

- Disponibilité \

- Fiabilité

- e - Sécurité
Attributs g

- Confidentialité
- Intégrité

\ =~ Maintenabilité J

—— mmmmmm———— w | -Fautes
_ T T —— - - Erreurs

-Défaillances

-Prévention des fautes

- - -Tolérance aux fautes

- Elimination des fautes

| -Prévision des fautes

Figure I1.1: L’arbre de la stireté de fonctionnement
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CHAPITRE II: Tolérance aux pannes dans les RCSF

2.2.1. Entraves a la siireté de fonctionnement

Les entraves a la streté de fonctionnement sont de trois types : les pannes, les erreurs et les

défaillances.

1. Faute : La faute est la premiére cause de I’erreur, est toute faiblesse (défaut) pouvant
provoquer, une erreur menant a la défaillance du systéme tel qu’il ne se comporte plus d’une maniére

pré-spécifiée [16].

2. L’erreur : I’erreur est la partie de I’état du systéme susceptible d’entrainer la défaillance, qui
est causée par une faute s’il y a une erreur dans I’état de systéme, alors il existe une séquence d’actions

qui peut étre exécutée par le systéme et qui menera a la défaillance du systéme [17] [9].

3. La panne : toute cause (événement, action, circonstance) pouvant provoquer, une erreur

menant a la défaillance du systéme tel qu’il ne se comporte plus d’une maniére pré-spécifiée[32].
Elle peut étre :
- Panne permanente : elle persiste dés qu’elle apparait jusqu’a la réparation.
- Panne transitoire : elle se produit de maniére isolée.

- Panne intermittente : elle se produit aléatoirement plusieurs fois.

-’-__-__._-—-__-_-__‘—-_.__-_‘—-—

Unvers de |'information Univers de I'usage

Univers physique

—» Erreur Défaillance

Faute

Figure 11.2: Evolution de I’erreur a la défaillance
2.2.2. Classification des pannes

Une classification des pannes est proposée ou la panne peut étre due a plusieurs problémes selon
la durée, la cause ou le comportement. La classification classique est faite selon la nature résultante de

la panne ce qui donne deux types de pannes [3]:

e Pannes catastrophiques : clles sont inacceptables. Par exemple, les grandeurs

pathologiques d’un patient.
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e Pannes non catastrophiques : clles sont acceptables. La collecte de la

température dans un environnement.

La classification qui suit les trois critéres est illustrée dans la figure suivante (Figure I1.3) :

=Transitoire
Eausrer =  -Intermittente
/ -Parmanente
-Design
Panne — - Causs -

- Opérationnelle

\ ~Crash

Comportament -

=Timing
-Omission

-Byzantine

Figure I1.3: Classification des pannes

2.2.2.1. Pannes selon la durée

Cette catégorie englobe les types de pannes suivants [14]:

- Pannes transitoires : pannes qui éventuellement disparaissent aprés un temps trés bref,

sans une intervention extérieure.

- Panne Intermittente : C’est une variante de la panne transitoire, elle se produit

occasionnellement et de fagon imprévisible. Elle est généralement due a 1’instabilité de
certaines caractéristiques matérielles ou a I’exécution du programme dans un espace

particulier de I’environnement.

- Pannes permanente : pannes qui ne disparaissent pas apreés un temps et qui nécessitent

une intervention extérieure.

2.2.2.2. Panne selon la cause

Selon la cause, On peut distinguer deux principaux types de pannes:

- Panne de design : due a une mauvaise structuration du réseau ou du composant en

particulier. En pratique, ce genre de panne ne devrait pas exister grace aux tests et

simulations avant la réalisation finale du réseau [33].
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Panne opérationnelle : qui se produit durant le fonctionnement du systéme. Elle est

généralement due aux causes physiques. En outre, on peut distinguer, spécialement pour

les réseaux de capteurs, trois principales causes [29]:

1. Energie : I'épuisement de la batterie cause l'arrét du capteur. La consommation
d'énergie est trés importante pour déterminer la durée de vie d'un nceud capteur,

et donc de tout le réseau.

2. Sécurité : la destruction physique accidentelle ou intentionnelle par un ennemi
A \ s .
peut étre une cause de panne. L'absence de sécurité dans les réseaux de capteurs

augmente le risque des pannes de ce type.

3. Transmission : la nature vulnérable de transmission radio, la présence
d'obstacles dans les environnements hostiles ainsi que les interférences

¢lectriques peuvent étre la source d'une panne lors du transfert de données.

2.2.2.3.  Pannes selon le comportement resultant [14]

Crashs : Panne qui se manifeste par un arrét du fonctionnement du composant ou
I’incapacité de celui-ci de retourner vers un état valide. Ceci se traduit par le fait que le

composant ne fournit plus le service demandé.

Omission : Le composant fournissant le service ne répond sporadiquement plus aux
requétes, ceci peut étre par exemple causé par des interférences radio conduisant a une
perte occasionnelle de messages. Il peut y avoir un degré d’omission défini qui détermine
le nombre d’omissions nécessaires avant que la panne ne soit considérée comme crash et

non plus comme omission.

Timing : Le composant ne fournit plus son service dans les temps (résultat en retard ou
trop t6t). Ceci se traduit par le fait que le composant fournit une valeur correcte, mais en
dehors du délai spécifié par ’application ; ce genre de pannes est a considérer seulement si

un délai dans la réception des résultats a déja été défini dans 1’application.

Aléatoires ou Byzantines : Cette panne est de nature arbitraire, elle référe a une situation
dans laquelle un systéme distribué est confronté a des erreurs et des défaillances qui
peuvent rendre difficile la détermination de la vérité. Ce type de pannes est considéré

comme ¢étant le plus difficile a gérer.
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2.2.3. Sources de pannes dans les RCSFs

Les Réseaux de Communication Sans Fil (RCSF) sont fréquemment déployés dans des
environnements hostiles et sont susceptibles de rencontrer diverses pannes a tous les niveaux. La
figure 2.1 qui suit illustre une classification par couches des composants des RCSF pouvant étre
affectés par des pannes, mettant en évidence la notion de propagation de panne des couches inférieures
vers les couches supérieures [SVB, MCP]. En effet, une défaillance énergétique d'un nceud peut avoir
des répercussions sur la transmission des données passant par ce nceud défaillant, pouvant ainsi

entrainer l'isolement complet d'une partie du réseau.

A\ Application/Surveillance
{1 Utilisatear

[ Connexion point-i-point

| \ Software
L | Syme I [ Agrégation ' Requites ]
:' Hardware
Interface Résean

f | interface du réscau de capteur sans fil ] :"";"""""""
; ( i I Memaire |
3 | Alimentation d*énergie }
-
f Chemins ‘
: Rineau
o [ Lien de Connexion J
n
D Software
= [ Routage ][ MAC ]{ Acquisiiion ]
: Hardware
¢ ( Capteurs | Interface Resean ]
: Neud
| I S el
= , Batterie ]

L Enclosure J

Figure I1.4: Classification et propagation de faute

2.2.3.1. Pannes de neeuds

Plusieurs parties logicielles et matérielles composant un nceud peuvent produire des pannes pour

différentes causes, comme par exemple :

- les impacts physiques qui peuvent endommager la protection extérieure du nceud qui

rend du coup les composants internes du nceud vulnérables a 1’environnement.
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le contact de liquides (I’eau par exemple) qui produit des courts circuits endommageant

les circuits électroniques du nceud.

le niveau de la batterie du nceud qui atteint un certain seuil (bas) peut conduire les

capteurs du nceud en question a produire des résultats erronés.
Batterie a plat est synonyme d’arrét total du nceud

Crash du processeur du nceud

Bugs logiciels du nceud

Capture du nceud et/ou corruption de celui-ci

Généralement, une panne matérielle conduit toujours & une panne logicielle, mais celle-ci peut
ne pas affecter tous les services du neeud, ce dernier est toujours capable d’acheminer des messages
sur le réseau méme si I’un ou plusieurs de ces capteurs sont défaillants. Par contre, un ou plusieurs
noeuds qui envoient des mesures erronées a la station de base affectent tout le systéme qui se voit

traiter des valeurs ne reflétant absolument pas la réalité[14].

2.2.3.2.  Pannes de réseau

Le routage est I’un des plus importants aspects d’un RCSF, essentiel pour collecter les données
mesurées, la configuration du réseau et pour la coordination inter-nceuds ; de plus, quelques
applications sont orientées routage comme par exemple les applications de poursuite d’objets en
mouvement. Une panne au niveau du routage peut donc conduire a une perte de messages et a des

temps de réponse inacceptables.
Parmi les causes possibles de pannes de ce type :
Instabilité des liens de communication
Mobilité des nceuds qui conduit a leurs isolements.
Interférences radio susceptibles d’étre présentes dans 1’environnement du RCSF
Collisions inter-messages
Présence de bugs dans la fonction de routage

Attaques malicieuses contre le RCSF.
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Notons qu’il est clair qu’une panne d’un nceud important entrant dans le mécanisme de routage
conduira a une panne au niveau du réseau comme le suggere la notion de propagation mentionnée dans

la Figure 11.4[14].

2.2.3.3.  Pannes du Sink

Le Sink est effectivement le nceud central dans un Réseau de Capteurs Sans Fil (RCSF),
responsable de la collecte et de la transmission des données vers l'utilisateur final. En raison de cette
importance cruciale, une panne du Sink peut avoir des conséquences désastreuses sur I'ensemble du
réseau et entrainer la perte de toutes les données collectées. Une stratégie de tolérance aux pannes pour

le Sink est donc indispensable.[14]

En plus des causes de pannes communes a tous les nceuds, le Sink peut étre sujet a des

problémes spécifiques, notamment :

- Epuisement de 'énergie :

= Absence de source d'énergie permanente : Si le Sink est installé dans un environnement

sans source d'énergie continue, il risque de s'arréter lorsque ses batteries sont épuisées.

= Défaillance du systéme de rechargement : Les systémes de recharge, tels que les

panneaux solaires, peuvent tomber en panne, empéchant le rechargement des batteries.

- Isolement dii a l'environnement :

= Jsolement du Sink : Les conditions environnementales instables, comme les fortes
tempétes, peuvent isoler le Sink, rendant impossible la communication avec l'utilisateur

final ou les capteurs du réseau.

= Défaillance logicielle (Bugs logiciels) : Des erreurs dans le logiciel du Sink, chargé du
stockage, du traitement et de l'envoi des données, peuvent entrainer des

dysfonctionnements.

2.2.3.4. Panne de communication

Aprés la collation et la validation les données, les capteurs ou nceuds capteurs utilisent
généralement une communication sans fil pour les transmettre a un nceud central ou a un serveur.
Cependant, cette communication peut é&tre perturbée par des conditions environnementales
défavorables, des interférences dues au partage des ressources du capteur, ou la congestion causée par
le partage de la méme chaine de communication avec d'autres capteurs du réseau. Ces problémes

peuvent entrainer des données erronées, des pertes de données, des retards de transmission, voire
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l'indisponibilité des sources. Ces facteurs ont un impact significatif sur la qualité de 1'analyse des

données en temps réel.[3]

2.3. La tolérance aux pannes dans les RCSF

2.3.1. Définition de la tolérance aux pannes

Afin d’assurer la communication entre le nceud collecteur et les autres nceuds d’un réseau de
capteurs, les protocoles de routage sont basés sur la communication multi-sauts. Chaque nceud joue
alors, en plus du role de source de données, le role d’un routeur. Toutefois, ces noeuds sont sujets a de
nombreuses pannes, dues principalement a I’épuisement des batteries et aux destructions physiques
(par exemple, suite a un écrasement par des animaux). Ainsi, la panne de nceuds entraine la perte des
liens de communication et donc un changement significatif dans la topologie globale du réseau. Ceci
peut affecter d’une fagon considérable la connectivité du réseau et diminuer, en conséquence, sa durée

de vie.

La propriété de tolérance aux pannes est définie par I’aptitude du réseau a maintenir ses
fonctionnalités, en cas de panne de certains de ses nceuds. Elle vise donc a minimiser 1’influence de

ces pannes sur la tiche globale du réseau [19].

2.3.2. Procédure générale de tolérance aux pannes

La conception d’une procédure pour la tolérance aux pannes dépend de 1’architecture et des
fonctionnalités du systéme. Cependant, certaines étapes générales sont exécutées dans la plupart des

systémes. (cf. figure I11.5) [20].

Recouvrement
delapanne
‘//

Figure I1.5: Procédure générale de tolérance aux pannes.

2.3.2.1. Détection de la panne

C’est le premier maillon dans la chaine de tolérance aux pannes, qui nous permet de reconnaitre
qu’un événement inattendu est survenu. Les techniques utilisées sont classées en deux catégories en
ligne (Online) et hors ligne (Offline). La détection hors ligne est effectuée a 1’aide de programmes de
diagnostic qui s’exécutent lorsque le systéme est inactif. Tandis que, la détection en ligne, permet

d’identifier les défaillances en temps réel et est effectuée en pleine activité du systéme.

30



CHAPITRE II: Tolérance aux pannes dans les RCSF

2.3.2.2.  Détention de la panne

Cette phase établit des limites des effets de la panne sur une zone particuliére afin d’empécher la
contamination des autres régions. En cas de détection d’intrusion, par exemple, 1’isolation des

composants compromis minimise le risque d’attaque des composants encore fonctionnels.

2.3.2.3.  Recouvrement de la panne

Durant cette phase, les opérations d’élimination des défauts sont effectuées. Deux techniques
principales sont utilisées. Dans la récupération arri¢re (Backward recovery), 1’état du systéme est
restauré a un état antérieur sans erreur a 1’aide des sauvegardes périodiques. En revanche, dans la
récupération anticipée (Forward recovery), aucun état antérieur du systéme n’est disponible. Le but est
d’aller en avant et atteindre un état cohérent exempté d’erreurs avec une connaissance au préalable de

la nature exacte de la panne.

2.3.2.4.  Traitement de panne

Cette phase est responsable de 1’isolation du composant défaillant. La procédure de réparation
dépend du type de panne et de la nature du déploiement. Les défaillances permanentes nécessitent le
remplacement du composant par un autre fonctionnel, ce qui n’est pas réalisable dans la plupart des

situations ou les capteurs défectueux sont inaccessibles [5].

2.3.3. Exemple d’un RCSF tolérant aux panes

Le probléeme de fusion dans un réseau de capteurs multimodal tolérant aux pannes utilisant des

capteurs numériques binaires peut étre modélisé par 1'exemple illustré dans la Figure I1.6.

On considére un réseau de capteurs pour la reconnaissance de personnes déployé dans une
société pour identifier ses employés. Six personnes nommées A, B, C, D, E et F travaillent dans cette

société [14]. Le systéme de reconnaissance utilise deux types différents de capteurs :
1. capteur de taille (grandeur) ;

2. capteur pour la reconnaissance vocale qui demande a chaque entrant d'introduire une phrase

secrete donnée a l'aide d'un microphone.
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La figure ci-dessous montre les six personnes ainsi que leurs caractéristiques (taille et voix)

représentées dans le graphe.

TAILLE

_ i =
A
B C N e g e S e SR
DI ] | ]
U
Vi Vs Va Vg Vs

Figure I1.6: Réseau de capteur multimodal

Dans un systéme de reconnaissance utilisant des capteurs pour distinguer entre différentes
personnes, il est possible de remarquer que chaque individu (P1 et P2) peut généralement &tre identifié
si leurs données sont représentées sur des surfaces distinctes dans un graphe. Méme en cas de
défaillance d'un capteur, le systéme peut toujours reconnaitre les personnes grace a une tolérance aux

pannes hétérogéne, ou un capteur défaillant peut tre compensé par un autre type de capteur.

Cependant, une exception se présente avec les personnes B et E, qui ont la méme taille et sont
distinguées uniquement par leur voix. Dans ce cas, le capteur V3, responsable de la reconnaissance
vocale, est crucial pour différencier B et E. Si I'une des deux personnes, B ou E, est exclue du systeme,
cela rend le systéme complétement tolérant aux pannes car il n'a plus besoin de distinguer entre ces

deux individus.

Pour garantir la fiabilité d'un systéme apres la défaillance d'un nombre spécifique de capteurs
d'une modalité donnée, il est impératif de réaliser une modélisation précise d'un systéme complexe
intégré a un réseau de capteurs. Cette modélisation doit étre congue de maniére a offrir une tolérance
aux pannes hétérogénes. En d'autres termes, le systéme doit étre capable de maintenir sa fonctionnalité
méme en cas de défaillance de plusieurs capteurs, en remplagant efficacement les capteurs défaillants
par d'autres de types différents mais compatibles. Cette approche permet de garantir la continuité des
opérations du systéme malgré les pannes, assurant ainsi sa robustesse et sa fiabilit¢ dans des

environnements complexes et dynamiques.[19]
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2.3.4. Les techniques de gestion des pannes

2.3.4.1. La détection des pannes

Il s’agit de la premicre étape par laquelle le systéme du RCSF doit passer dans toute gestion de
panne. Celle-ci doit étre parfaitement identifiée afin de prendre les contre-mesures nécessaires. Il

existe deux types d’approches de détection de pannes dans les RCSF [14]:

- Approche centralisée

Il s’agit d’une solution courante pour identifier et localiser la cause des pannes ou les nceuds
suspects dans un RCSF. Un nceud centralisé (d’un point de vue logique ou géographique) est
habituellement responsable de la surveillance et I’identification des disfonctionnements et des pannes
pouvant affectées les nceuds du RCSF. La plupart de ces approches suppose que le nceud central
possede des ressources illimitées (comme 1’énergie) et qu’il est capable d’assurer I’exécution d’une
grande partie des procédures de gestion des pannes, mais aussi, que la durée de vie du RCSF peut étre
significativement améliorée si les taches complexes du réseau et les transmissions de messages sont

confiées au nceud central.

Le nceud central adopte généralement un modéle de détection active pour obtenir 1’état des
performances du réseau et 1’état des nceuds capteurs, ce model consiste a injecter périodiquement des
requétes dans le réseau et analyser les résultats de celles-ci afin de détecter et de localiser
d’éventuelles pannes ou disfonctionnement des nceuds du RCSF. L’approche centralisée est
relativement précise et efficace pour identifier les pannes dans les RCSFs, mais présente toutefois des
inconvénients dus au fait que ce genre de réseaux peut avoir de sérieuses contraintes de ressources, qui
ne permettent pas toujours un prélévement périodique des données mesurées par les capteurs et de
leurs états d’une fagon centralisée. Un autre inconvénient est le trés grand trafic de données générées
par ce type d’approche au niveau du noeud central qui représente un point unique de circulation étant
donné qu’il est responsable de toutes les opérations de gestion des pannes, ce qui peut conduire a
I’épuisement rapide de I’énergie dans certaines régions du réseau. Cette approche s’avere donc peu

efficace et trés cotiteuse des qu’il s’agisse d’un RCSF dense.

- Approche distribuée

Cette approche privilégie la prise de décision locale au niveau de chaque nceud qui permet la
distribution de la gestion des pannes sur tout le RCSF ; le nceud communique avec le nceud central

seulement dans le cas de panne avérée, il en résulte alors moins de trafic dans le réseau.
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2.3.4.2.  Diagnostic de panne

Cette étape permet d’identifier correctement les causes de la panne et de faire une distinction
entre les vraies pannes et les fausses alertes de pannes. Il s’agit donc de déterminer la précision et

I’exactitude de la détection afin de prendre éventuellement les mesures adéquates.

2.3.4.3. Recouvrement de panne

I1 s’agit de la phase ou le RCSF est restructuré et reconfiguré afin de limiter et de contenir les
effets de la panne pour que celle-ci n’affecte pas les performances du réseau. La plupart des approches
consistent a isoler les nceuds défaillant directement au niveau du routage, comme par exemple,
sélectionner un nouveau voisin pour router les paquets si le nceud détecte que I’ancien voisin par qui
les données transitaient est silencieux, ce genre de solution vient du faite de la redondance des nceuds
dans le RCSF et peut étre donc vue comme un mécanisme de réplication. Il existe deux types

d’approches de recouvrement de pannes basées sur la réplication (redondance) pour les RCSF :

- Redondance active :

Toutes les requétes du RCSF sont traitées par tous les composants redondants, un exemple
naturel est la présence de plusieurs nceuds identiques dans le réseau ce qui permet d’obtenir les
mesures d’un phénoméne malgré la panne d’un ou plusieurs nceuds. Parmi les approches possible afin
d’obtenir ce genre de redondance, on trouve le routage multi-routes qui permet d’avoir plusieurs routes

possibles pour acheminer un message.

- Redondance passive :

Seule le composant original traite les requétes, il faut maintenir donc une certaine cohérence
entre les composants de secours et celui-ci en transférant 1’état et les informations sur les requétes du
composant original vers les composants de secours d’une fagon périodique ; ceci en tenant compte des
contraintes strictes sur les ressources des RCSF. Il faut de ce fait minimiser I’impact de cet échange
d’informations sur la performance du réseau en réduisant, voire en ¢liminant, la taille des informations
sur 1’état du composant. Un recouvrement de panne dans un systéme de redondance passive dans un

RCSF passe par trois étapes :
= Détection de panne
= Sélection du composant (nceud) relais

= Distribution du service
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La premiére étape a été vue précédemment, vient donc la deuxiéme étape dans laquelle une
panne du nceud original est avérée ; il faut procéder dans ce cas a la sélection du nceud qui va prendre

le relais. Il existe différentes approches de sélection :

- Auto-sélection : chaque nceud exécute un algorithme qui lui permet de déterminer son

role, les nceuds du RCSF vont donc constamment changer de rdle.

- Groupe-sélection : la sélection du nceud de secours se fait par un consensus entre un

groupe de nceud.

- Sélection hiérarchique : la sélection du nceud de secours se fait par un coordinateur qui

posseéde souvent une vue globale du réseau ou de la partie concernée du réseau.

Aprés avoir sélectionné le noeud de secours qui prendra le relais, celui-ci doit commencer a
fournir le service en question, ceci peut étre obtenu par une simple activation quand le service est déja
disponible sur le nceud, mais dans le cas ou le service est indisponible sur le nceud faute de capacité de

stockage, d’autres techniques sont sollicitées :

- Pré-copie : le code de tous les services est disponible au niveau de chaque nceud avant
le déploiement, ce qui permet a chaque nceud de changer de comportement en fonction

de son role dans le RCSF.

- Distribution du code : il s’agit d’une distribution (migration ou envoi) du code a

travers le RCSF, utilisant des agents mobiles par exemple.

- Exécution distante : vise a réduire le trafic généré par I’approche précédente, elle
consiste en 1’envoi des paramétres nécessaires a 1’exécution vers le nceud qui posséde le

code, et a recevoir le résultat de cette exécution en retour.

Une approche dite hybride entre les deux derniéres techniques consiste a copier le code d’un

nceud dont le niveau d’énergie de la batterie atteint un seuil défini vers un autre nceud.

2.3.5. Classification des solutions de tolérance aux pannes

Les solutions et les approches de tolérance aux pannes peuvent étre vues de plusieurs angles
différents. De ce fait, un ensemble de critéres est défini pour les classifier. Des catégories de trois

classifications distinctes peuvent étre citées (cf.Figure I1.7).
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+ Algorithmes préventifs

+ Algorithmes curatifs
temporelle

+ Gestion de la batterie
» Gestion du flux (routage multipath, recouvrement de route, mobilite ...etc.)
modulaire = * Gestion des données (clustering, agrégation)
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Figure I1.7: Classification des solutions de tolérance aux pannes

2.3.5.1.  Classification temporelle

Dans la classification temporelle, nous divisons I’ensemble des algorithmes en deux catégories,
et cela selon la phase de traitement. Si le traitement est effectué avant la panne, on parle donc

d’algorithmes préventifs sinon les algorithmes sont dits curatives[34].

- Algorithme préventif : implémente des techniques tolérantes aux pannes qui tentent de
retarder ou éviter tout type d’erreur afin de garder le réseau fonctionnel le plus
longtemps possible. La conservation d’énergie a titre d’exemple, permet de consommer
moins d’énergie et évite donc une extinction prématurée de la batterie ce qui augmente

la durée de vie des nceuds.

- Algorithme curatif : utilise une approche optimiste, ou le mécanisme de tolérance aux
pannes implémenté n’est exécuté qu’apres la détection de pannes. Pour cela, plusieurs
algorithmes de recouvrement aprés 1’occurrence des pannes sont proposés dans la
littérature, par exemple: le recouvrement du chemin de routage, 1’¢lection d’un nouvel

agrégateur, etc.
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2.3.5.2.  Classification architecturale

Cette classification traite les différents types de gestion des composants, soit au niveau du

capteur individuellement ou bien sur tout le réseau. Nous distinguons trois catégories principales [15]:

Gestion de la batterie : Cette catégorie est considérée comme une approche préventive, ou les
protocoles définissent une distribution uniforme pour la dissipation d’énergie entre les
différents nceuds capteurs ; afin de mieux gérer la consommation d’énergie et augmenter ainsi
la durée de vie de tout le réseau. En outre, le mécanisme de mise en veille est une technique
de gestion de batterie. En effet, les protocoles déterminent des délais de mise en veille des

nceuds capteurs inactifs pour une meilleure conservation d’énergie [8].

Gestion de flux : Cette catégorie regroupe les techniques qui définissent des protocoles de
gestion de transfert des données (routage, sélection de canal de transmission, etc.). Nous
pouvons trouver des approches préventives ou curatives sur les différentes couches (réseau,

liaison de données, etc.) telles que[34] :

* Routage multipath : utilise un algorithme préventif pour déterminer
plusieurs chemins depuis chaque capteur vers le nceud collecteur. Ceci
garantit la présence de plus d’un chemin fiable pour la transmission et offre
une reprise rapide du transfert en cas de panne sur le chemin principal et

choisissant un des chemins qui restent.

= Recouvrement de routes: apres la détection de panne, une technique
curative permet de créer un nouveau chemin qui soit le plus fiable pour

retransmettre les données.

= Allocation de canal: cette solution est implémentée au niveau de la
couche MAC. Elle permet d’effectuer une allocation du canal de
transmission d’une maniére a diminuer les interférences entre les nceuds

voisins et éviter les collisions durant le transfert.

=  Mobilité: certains protocoles proposent comme solution tolérante aux pannes la
sélection d’un ensemble de nceuds mobiles chargés de se déplacer entre les
capteurs et collecter les données captées. Ceci réduira 1’énergie consommée au
niveau de chaque capteur en éliminant sa tache de transmission. Un nceud
mobile est généralement doté d’une batterie plus importante que celle d’un

nceud capteur.
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- Gestion des données : Les protocoles classés dans cette catégorie offrent une meilleure
gestion de données et de leur traitement. Deux principales sous-catégories sont

determines[34]:

= Agrégation: cette approche est considérée comme une approche préventive.
Elle permet d’effectuer un traitement supplémentaire sur les données brutes
captées depuis 1’environnement. Un nceud agrégateur combine les données
provenant de plusieurs nceuds en une information significative. Ce qui réduit
considérablement la quantité de données transmises en consommant moins
d’énergie pour leur dissémination. Ceci permet donc d’augmenter la durée de
vie du réseau. En outre, elle aussi d’amortir 1’erreur si le résultat de

I’agrégation est une moyenne.

= Clustering : une des importantes approches pour traiter la structure d’un
réseau de capteurs est le clustering. Il permet la formation d’un backbone
virtuel qui améliore 1’utilisation des ressources rares telles que la bande
passante et 1’énergie. Par ailleurs, le clustering aide a réaliser du multiplexage
entre différents clusters. En outre, il améliore les performances des
algorithmes de routage. Plusieurs protocoles utilisent cette approche

préventive et parfois elle est considérée comme une approche curative.

24. Conclusion

La tolérance aux pannes dans un réseau de capteurs se caractérise par sa capacité a maintenir un
fonctionnement optimal malgré la présence de défaillances potentielles. Ces défaillances peuvent
résulter de divers facteurs tels que le manque d'énergie, les dommages physiques ou les interférences
environnementales. La défaillance de certains nceuds peut perturber les liaisons de communication,

altérant ainsi la topologie du réseau de maniére significative.

Dans ce chapitre, nous avons examiné en détail les concepts de panne et de tolérance aux
pannes, ainsi que les différentes approches de gestion des pannes dans les Réseaux de Capteurs Sans
Fil (RCSF). Nous avons classé ces approches en trois phases essentielles : la détection, le diagnostic et
le rétablissement des pannes. Dans le chapitre suivant, nous aborderons les indicateurs globaux de
connectivité, qui relévent de la théorie des graphes et seront utilisés comme indices dans la tolérance

aux pannes des réseaux de capteurs sans fil.
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Indicateurs globaux de connectivité
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3.1. Introduction

La théorie des graphes, autrefois une discipline marginale en mathématiques, s'est révélée étre
une méthode efficace pour résoudre des problémes de recherche opérationnelle. Sa capacité a
représenter de maniére synthétique les relations complexes entre les entités grace a la topologie des
graphes constitue un facteur clé de son succes. C'est pourquoi elle connait un développement croissant
dans divers domaines tels que les sciences sociales, la physique et la biologie, mais surtout en
informatique, ou elle est utilisée pour optimiser les réseaux, analyser les données et modéliser les

systémes complexes.

3.2. Théorie des graphes

La théorie des graphes consiste a étudier les graphes. Autrement dit, des représentations
visuelles permettant de relier des objets entre eux. D’un point de vue mathématique, le graphique G
correspond a un couple de sommets V (également appelé de nceuds ou de points) et d’arétes
E (également appelées lignes ou liens). Ces arétes permettent alors de relier plusieurs sommets entre

eux et les sommets reliés par une aréte sont qualifiés de voisins ou adjacents.
Voici la traduction mathématique de ces graphes : G = (V, E)

La théorie des graphes étant une sous discipline des mathématiques, elle regroupe un ensemble
de théoremes et d’algorithme visant a résoudre divers problémes liés aux réseaux. Mais avant de voir

quelques-unes de ces applications théoriques, il convient de bien comprendre les graphes [24].

3.2.1. Un graphe

- Un graphe est une représentation graphique d’un ensemble de sommets reliés par des

arétes.
- Une aréte est un lien entre deux éléments distincts.

- Un sommet ou nceud est un élément relié par des arétes. Le degré d’un sommet est le

nombre de sommets auquel il est relié [25].
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C  sommet

Figure II1.1: Graphe, Aréte, Sommet

3.2.2. Les types des graphes

- Graphe connexe : Un graphe connexe est un graphe dans lequel il existe un chemin

reliant chaque paire de nceuds.

- Graphe non connexe : Un graphe non connexe est un graphe dans lequel il existe un

neeud isolé [21].

B H
A
C
A
0o O P
D
Graphe connexe Graphe non connexe

Figure I11.2: Graphe connexe et non connexe

- Graphe orienté (ou graphe dirigé) : Dans ce type de graphe, chaque aréte a une

direction associ¢e. Cela signifie que la relation entre deux nceuds est unidirectionnelle.

B C

A D

Figure I11.3: Graphe orienté
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Sur ce graphe, on peut passer de A a B mais pas de B a A. Ainsi I’aréte (A;B) existe
mais pas [’aréte (B;A) : dans le cas d’un graphe orienté on peut alors parler d’arc, en

mettant d’abord le sommet de départ [27].

- Graphe non orienté : Contrairement aux graphes orientés, les arétes dans un graphe

non orienté n'ont pas de direction. Les relations entre les noeuds sont bidirectionnelles[27]

E

Figure I11.4: Graphe non orienté

- Graphe complet : Un graphe est alors dit complet si tous les sommets sont adjacents,
c’est-a-dire que tous les sommets sont reliés deux a deux entre eux. (alloprof)
Sur I’exemple ci-dessous, le graphe de droite n’est pas complet car il n’y a aucune aréte

entre B et C[27] :

A B A B
C D C D
Graphe complet Graphe noncomplet

Figurelll.5: Graphe non orienté

- Un graphe pondéré est un graphe (en général orienté) dans lequel les arcs portent une

information numérique appelée le poids de I’arc[27].

Figure I11.6: Graphe value
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3.3. Utilité des graphes

La théorie des graphes a donné naissance a une multitude de théorémes et d’algorithmes.
Chacun d’entre eux a pour objectif de résoudre un probléme pratique [30]. Et pour cause, les graphes

se retrouvent au sein de nombreuses applications quotidiennes. Voici les plus courantes :

- Les réseaux routiers : les villes sont alors considérées comme des sommets, et les

routes comme des arétes ou des arcs.

- Le web : les pages sont considérées comme les sommets, et les liens hypertextes sont

les arétes.

- Les réseaux sociaux : les individus sont les sommets, et leurs connexions sont les

arétes.

- Les bases de données relationnelles : les relations correspondent aux sommets alors
que les dépendances correspondent aux arétes. Dans ce cas, il s’agit d’un graphe

orienté.

- la programmation informatique : les instructions de code a exécuter ou les données
sont les sommets. Quant aux arétes, il s’agit des relations de dépendance temporelle

(I’ordre dans lequel les instructions ou les données s’exécutent).

Il ne s’agit que de quelques exemples concrets qui ont permis le développement et

I’enrichissement de la théorie des graphes.

3.4. Outils généraux de description des graphes

3.4.1. Indicateurs locaux de position

Dans la théorie des graphes et l'analyse des réseaux, les indicateurs locaux attribuent des
numéros ou des classements aux nceuds d'un graphique correspondant a leur position sur le réseau. Les
applications incluent I'identification des personnes les plus influentes dans un réseau social, des nceuds
d'infrastructure clés sur Internet ou dans les réseaux urbains, des super-propagateurs de maladies et des
réseaux cérébraux. Les concepts des indicateurs locaux ont été développés pour la premiére fois dans
l'analyse des réseaux sociaux, et de nombreux termes utilisés pour mesurer la centralité reflétent leur

origine sociologique.

Les indicateurs locaux de position permettent de mesurer le degree de centralité ou d'accessibilité
des différents sommets a l'intérieur d'un graphe.

Les avantages relatifs des différents sommets peuvent varier selon le critére retenu.
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Exemple :

- La centralité de degré (CD) : est 1'un des indicateurs locaux les plus simples utilisés pour
évaluer l'importance d'un sommet dans un graphe. Elle mesure simplement le nombre de
liens directs qu'un sommet a avec d'autres sommets dans le réseau. En d'autres termes, la
centralité de degré d'un sommet est égale a son degré, c'est-a-dire le nombre d'arétes

incidentes sur ce sommet.

Le calcul de la centralité de degré pour un sommet dans un graphe est direct et ne nécessite pas
de calculs complexes. Voici comment la centralité de degré (CD) est calculée pour un sommet v dans

un graphe G :
Compter le nombre d'arétes incidentes au sommet v.
Ce nombre est la centralité de degré du sommet v.

En formule, la centralité de degré CD(v) pour un sommet v est simplement égale a son degré

k(v), ou k(v) est le nombre d'arétes incidentes a v dans le graphe.

CD(v)=k(v)

Sommet 1 2 3 4

CD(v) 1 3 2 2

Tableau I11.1: Centralité de degré

- La centralité d'éloignement moyen (CE): mesure la distance moyenne entre un
sommet donné et tous les autres sommets du réseau. Plus précisément, elle évalue la

proximité globale d'un sommet par rapport a I'ensemble des autres sommets dans le

graphe.
Voici comment calculer la centralité d'¢loignement moyen pour un sommet dans un graphe :

1. Calculer tous les chemins les plus courts entre le sommet donné et tous les autres

sommets du graphe en utilisant un algorithme comme Dijkstra ou Floyd-Warshall.
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2. Pour chaque sommet autre que le sommet donné, calculer la distance entre ce sommet et

le sommet donné en utilisant les chemins les plus courts.

3. Calculer la moyenne de ces distances pour obtenir la centralité d'éloignement moyen

pour le sommet donné.

En formule, la centralité d'¢loignement moyen (CE) pour un sommet v est calculée comme suit :

S d{uw)

n—1
Ou:
CE(v) est la centralité d'éloignement moyen du sommet v,

d(u,v) représente la distance entre le sommet u et le sommet v,

n est le nombre total de sommets dans le graphe.

Dii 1 2 3 4 Total
1 - 1 2 2 5
2 1 - 1 1 3
3 2 1 - 1 4
4 2 1 1 - 4
CE(v) 1.7 1 | 133 133 -

Tableau I11.2: Centralité d'éloignement moyen

- La centralité d'éloignement maximal (CM) : évalue la distance maximale entre un
sommet donné et tous les autres sommets du graphe. Elle mesure la capacité d'un
sommet a agir comme un pont ou un point de contrdle entre différentes parties du

réseau.
Voici comment calculer la centralité d'éloignement maximal pour un sommet dans un graphe :

1. Utiliser un algorithme comme Dijkstra ou Floyd-Warshall pour calculer tous les

chemins les plus courts entre le sommet donné et tous les autres sommets du graphe.

2. Pour chaque sommet autre que le sommet donné, trouver la distance maximale entre ce

sommet et le sommet donné en utilisant les chemins les plus courts.
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3. La plus grande de ces distances est la centralité d'éloignement maximal pour le sommet

donné.

En formule, la centralité d'¢loignement maximal (CM) pour un sommet v est :

CM (v) = max, ., d(u, v)

e (CM(v) est la centralité d'éloignement maximal du sommet v,

e d(u,v) représente la distance entre le sommet u et le sommet v.

Sommet 1 2 3 4

CM(v) 2 1 2 2

Tableau II1.3: Centralité d'éloignement maximal

- La centralité d'intermédiarité (CI) : également connue sous le nom de "betweenness
centrality" en anglais, évalue dans quelle mesure un sommet agit comme un pont entre
d'autres sommets dans le réseau. Elle mesure le nombre de chemins les plus courts

passant par un sommet donné.

En formule, la centralité d'intermédiarité (CI) pour un sommet v est :

e (CI(v) est la centralité d'intermédiarité du sommet v,
e st est le nombre total de chemins les plus courts entre les sommets s et 7,

e ost(v) est le nombre de ces chemins qui passent par le sommet v.[35]

Sommet 1 2 3 4

CI(v) 0 4 0 |0

Tableau III.4: Centralité d'intermédiarité
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3.4.2. Indicateurs globaux de position

3.4.2.1.  Indicateurs globaux de connexité

La connexité désigne, dans la théorie des graphes, la capacité d'un réseau d'assurer la mise en
relation des nceuds par les arétes d'un réseau. Elle indique s'il est possible, a partir de n'importe quel
neeud, de rejoindre les autres. Un réseau est dit connexe s'il permet de relier I'ensemble des nceuds a

1 ' ! A ' . ' 1A+A 1 1
partir de 1'un d'entre eux. Un réseau est connexe ou ne l'est pas : c'est une propriété binaire. Par
opposition aux relations de simple proximité (dites en continuité ou en contigiiité), les relations de
connexité sont celles qui utilisent le support d'un réseau pour joindre deux lieux qui peuvent étre trés
¢éloignés. Le role des nceuds est essentiel dans la connexité du réseau. Un réseau connexe solidarise un

systéme territorial.

Indice de connexité simple : 1IC1 est une mesure qui évalue la connectivité globale d'un graphe

en prenant en compte le nombre de composantes connexes (C) ainsi que le nombre total de sommets
(S) dans le graphe. Cet indice fournit une mesure de la proportion de sommets qui sont connectés entre

eux dans le graphe.

La formule pour calculer IC1 est :

IC1 = §¢€

5—1

e IClest l'indice de connexité simple,
e Sestle nombre total de sommets dans le graphe,
e (estle nombre de composantes connexes dans le graphe.

Cet indice varie entre 0 et 1. Plus l'indice est proche de 1, plus le graphe est fortement connecté.
Un indice de 0 signifie que le graphe est complétement fragmenté en plusieurs composantes connexes
distinctes, tandis qu'un indice de 1 indique un graphe totalement connecté, sans composantes

connexes.

L'indice de connexité simple IC1 est utile pour évaluer la connectivité globale dun graphe et
pour comparer la connectivité relative de différents graphes. Il permet de quantifier la proportion de
sommets qui sont connectés entre eux dans le graphe, ce qui est important pour comprendre la

structure de connexion d'un réseau.

Indice de connexité pondéré : IC2 est une mesure qui évalue la connectivité globale d'un

graphe en prenant en compte non seulement le nombre de composantes connexes (C), mais aussi la
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distribution des sommets a l'intérieur de ces composantes. Contrairement a I'indice de connexité
simple, I'indice de connexité pondéré attribue plus de poids aux composantes connexes contenant un

grand nombre de sommets.

La formule pour calculer /C2 est :

v _ (51)°+(S2)°+...+(Sk)
IC2 = 5

e /(2 est l'indice de connexité pondéré,

o S51,82,...,5k sont le nombre de sommets dans chacune des £ composantes connexes du

graphe,
e Sestle nombre total de sommets dans le graphe.

Cet indice varie entre 0 et 1. Plus I'indice est proche de 1, plus le graphe est fortement connectg.
Un indice de 0 signifie que le graphe est complétement fragmenté en plusieurs composantes connexes
distinctes, tandis qu'un indice de 1 indique un graphe totalement connecté, sans composantes

connexes.

L'indice de connexité pondéré /C2 est utile pour prendre en compte la taille des composantes
connexes lors de I'évaluation de la connectivité globale d'un graphe. Il fournit une mesure plus fine de
la connectivité en prenant en considération la répartition des sommets dans les composantes

connexes.[35]

Exemple d'application :

.

° *—o

Graphe 1 Graphe 2 Graphe 3 Graphe 4

Figure I11.7: Graphes d’application
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Calcul des indices de connexité :

Situation Indice de connexité simple Indice de connexité pondéré
Graphe 1 9/9=100% 100/100=100%

Graphe 2 8/9=89% (25+25)/100=50%

Graphe 3 8/9=89% (81+1)/100=81%

Graphe 4 7/9=78% (49+4+1)/100=54%

Tableau II1.5: Indices de connexité

3.4.3. Indicateurs globaux de connectivité

Les indicateurs globaux de connectivit¢é mesurent la densité et la diversité des relations

potentielles, directes ou indirectes, entre les sommets d'un graphe. Ils permettent de distinguer les

différences entre des graphes connectés (qui ont tous des indices de connectivité égaux a 100%). Leur

calcul repose sur le nombre de sommets (S), le nombre de liens (L), et le nombre de composantes

connexes (C) d'un graphe.

3.4.3.1.  Indicateurs de connectivité basée sur la fréquence des liens

L'indice de connectivité (f) : exprime le rapport entre le nombre de liens et le nombre

de sommets. Une valeur supérieure ou égale a 1 indique la présence de circuits a

l'intérieur du graphe. f=L/S

L'indice de connectivité (y) : est une version standardisée de l'indice précédent, avec

une valeur comprise entre 0 et 1. Il exprime le rapport entre le nombre de liens observé

et le nombre maximal de liens possibles. y=L/maxL

3.4.3.2. Indicateurs de connectivité basée sur le nombre de circuits indépendants

Le nombre cyclomatique (1) : exprime le nombre maximal de circuits indépendants que

l'on peut construire simultanément a l'intérieur d'un graphe. u=L—S+C

L'indice de connectivité (a) : est une version standardisée de l'indice précédent, avec

une valeur comprise entre 0 et 1. Il exprime le rapport entre le nombre observé de

circuits indépendants et sa valeur maximale. a=w/maxu
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Exemple d'application :

Supposons que nous ayons un graphe avec 10 sommets, 15 liens, et 3 composantes connexes.

Calculons les indicateurs de connectivité pour ce graphe.
p=15/10=1.5
y=15/(10x9/2)=15/45=0.33
1=15-10+3=8
0=8/8=1

Cet exemple illustre comment calculer ces indicateurs pour évaluer la connectivité d'un graphe

donné.

3.5. Conclusion

L'étude des graphes, par le biais de leurs sommets et arétes, permet de représenter et d'examiner
des réseaux de relations entre entités. Différents types de graphes, tels que les graphes connexes,

orientés, et pondérés, offrent des perspectives adaptées a divers problémes pratiques.

La théorie des graphes fournit une multitude d'outils et d'indicateurs pour analyser la structure et
la connectivité des réseaux. Les indicateurs locaux de position, tels que la centralit¢ de degré,
d'éloignement, et d'intermédiarité, permettent de mesurer I'importance relative des nceuds dans un
réseau. Par ailleurs, les indicateurs globaux de connexité et de connectivité aident a évaluer la densité

et la robustesse des réseaux.

Dans le chapitre suivant, nous allons simuler divers scénarios de fonctionnement et de
dysfonctionnement des réseaux de capteurs sans fil (RCSF). Ces simulations nous permettront
d'explorer comment les indicateurs globaux de position peuvent étre utilisés comme indices pour
mettre en place des actions correctrices dans le cadre de la tolérance de panne. En examinant des
situations allant de 'opération normale au dysfonctionnement et I’activation d'un nceud mobile, nous
démontrerons 1'importance de ces indicateurs pour maintenir la fiabilité et la robustesse des réseaux,

assurant une performance optimale méme en présence de défaillances.
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Chapitre 4

Simulations et discussion des resultats
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4.1. Introduction

Les réseaux de capteurs sans fil sont des systémes composés de nombreux capteurs
interconnectés, susceptibles de subir des pannes causées par des défaillances matérielles, des erreurs
logicielles ou des facteurs environnementaux. Les simulations de RCSF sont essentielles pour évaluer
l'impact de ces pannes et développer des stratégies de récupération afin de maintenir une connectivité
optimale. Dans ce chapitre, nous allons simuler divers scénarios de fonctionnement, incluant les états
fonctionnels normaux et les défaillances du réseau, afin de tolérer les pannes. Nous analyserons divers
indicateurs globaux de position pour comprendre et améliorer la tolérance aux pannes des réseaux de

capteurs sans fil.

4.2. Environnement de simulation

Avant d'entamer les simulations, nous allons décrire les outils matériels et logiciels utilisés pour

cette étude.

4.2.1. Outils Matériels

Laptop: Toshiba

Processeur: Intel(R) Core(TM) i5-6200U CPU @ 2.30 GHz 2.40 GHz

- RAM: 8.00 Go

System d’exploitation: Windows 10

4.2.2. Outils Logiciels

Nous avons employé une machine virtuelle appelée VMware et le systéme d’exploitation instant
Contiki 2.7 pour notre simulation, qui inclut le simulateur réseau Cooja qui permet I’émulation de
différents capteurs sur lesquels seront chargés un systéme d’exploitation et des applications. COOJA
permet ensuite de simuler les connexions réseaux et d’interagir avec les capteurs et pour exécuter cette

machine nous avons utilis¢ le lecteur de machines virtuelles VMware Workstation 17 Player.

- VMware Workstation : est un outil de virtualisation de poste de travail créé par la
société VMware, il peut étre utilisé pour mettre en place un environnement de test pour
développer de nouveaux logiciels, ou pour tester l'architecture complexe d’un systeme

d’exploitation avant de I’installer réellement sur une machine physique.

- Cooja network simulator sous ContKi : cooja est un simulateur/emulateur de réseau

de capteurs appelé motes pour Contiki.
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- Le protocole de routage RPL : le protocole Routing Protocol for Low Power and
Lossy Networks est un protocole de routage proactif a vecteur de distance qui construit
un DODAG (Destination Oriented Directed Acyclic Graph). Le DODAG construit
permet a chaque nceud du DODAG de transmettre les données qu’il a récolté jusqu’au
nceud racine. Chaque nceud dans le DODAG sélectionne un parent selon une métrique
de routage donnée et une fonction objective. Les données récoltées sont acheminées

d’enfant a parent jusqu’a la racine.

4.3. Systeme d’exploitation CONTIKI

Contiki OS est un systeme d'exploitation développé par Dunkel et al. Contiki OS, qui est basé
sur le langage de programmation C et open source, a été développé pour les réseaux de capteurs sans
fil 1égers, flexibles et a faible consommation d'énergie. Les environnements de travail des réseaux de
capteurs sans fil sont souvent limités en énergie, comme mentionné précédemment. C'est I'une des
contraintes les plus importantes pour les réseaux de capteurs sans fil. De méme, les conceptions petites
et simples des nceuds sont les autres contraintes. Pour cette raison, les réseaux de capteurs sans fil
doivent disposer de certaines caractéristiques matérielles et logicielles importantes pour faire face a
ces contraintes. Contiki OS est I'une des solutions pratiques pour faire face aux contraintes
mentionnées grace a sa flexibilité et a son support des réseaux légers et a faible consommation

d'énergie [18].

[ @ applications Places B3 en B Ty 4)) 4:10AM R Instant Contiki

i

Terminal

wireshark (as root)

Figure IV.1: Systéme d’exploitation CONTIKI.
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4.4. Simulateurs Cooja

Cooja est un simulateur de réseau qui permet I'émulation de plateformes matérielles réelles.
Cooja est l'application du systéme d'exploitation Contiki se concentrant sur le comportement réseau

[18].

& applications Places B oen B Ty 4 412Aam L instant Contiki £
3 Cooja: The Contlki Network Simulator
Eile Simulation Motes Tools Settings Help

= __am Terminal "2, Cooja: The ContikiNe...

Figure IV.2: Lancement de simulateur Cooja.

L'interface du simulateur Cooja est constituée de plusieurs fenétres, tel que représenté dans la

Figure suivante :

@ - = My simulation - Cooja: The Contiki Network Simulator
Eile Simulation Motes Tools Settings Help
= Network B (=] Simulation contral (=JiOji)| (=)0 (O]
| z Run Speed limit
i View Zoom n_speec limi Enter notes he
|
: Reload
| Time: 00:00.000
| Speed: — | .|
0 0 [+ e——*]
: (] Mote output BE0
|
| File Edit View
| Time |Mote |Message |
|
|
|
|
|
| line B=5
: .
. A
¥
-t e

Figure IV.3: Interface graphique de Cooja.
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Mote output : représente la sortie produite par les nceuds (ou "motes") de la simulation. Cela
peut inclure des messages de communication entre les nceuds, des données de capteurs simulées, ou
toute autre sortie générée par les nceuds pendant l'exécution de la simulation. Elle permet de visualiser
ces informations en temps réel pour aider a comprendre le comportement des nceuds dans le réseau

simulé.

Network : représente la disposition physique des nceuds (ou "motes") dans le réseau simulé.
Elle offre une visualisation graphique de la topologie du réseau, montrant la position relative des
différents nceuds et les liens entre eux. Cette fenétre permet aux utilisateurs de créer, modifier et
observer la topologie du réseau en déplacant les nceuds et en établissant des connexions entre eux. Elle
fournit également des informations visuelles sur les attributs des nceuds, tels que leur type, leur
environnement radio et le trafic radio entre eux, ce qui permet aux utilisateurs de mieux comprendre le

comportement du réseau simulé.

Simulator control : représente un ensemble d'outils permettant de contrdler et de gérer la

simulation en cours. Cette fenétre contient quatre boutons :
1. Start: pour démarrer une simulation.
2. Pause: pour arréter une simulation.
3. Reload: pour recharger une simulation.

4. Step: pour régler la vitesse de simulation.

4.5. Méthodologie générale proposée

La méthodologie proposée (c.f. Figure IV.4) pour évaluer la résilience d'un réseau repose sur
des simulations rigoureuses, intégrant différents modes de fonctionnement et scénarios de défaillance.
En mode nominal, le réseau est analysé¢ dans des conditions idéales sans défaillance apparente,
permettant ainsi de définir son comportement standard. En cas de transition vers le mode dégradé,
simulant un dysfonctionnement du réseau tel qu'une perte de connectivité partielle, des actions
correctives spécifiques sont étudiées et mises en ceuvre pour rétablir la stabilité. La résilience du
réseau est évaluée en mesurant sa capacité a maintenir une connectivité minimale malgré les pannes
potentielles, démontrant ainsi sa tolérance aux pannes. Ces simulations permettent non seulement de
prévoir les performances du réseau dans des situations critiques, mais aussi d'optimiser les stratégies

de gestion des incidents pour assurer une fiabilité continue des opérations.
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y ¢ Fonctionnement normal du réseau
= | ¢ Aucune défaillance

nominal J

y e Dysfonctionnement du réseau

i1 | e Perte de connectivité
gradé _ J

\ . .
'\'\// e Résilience du réseau

A2 e Tolérance aux pannes
corrective >,

Figure IV.4: Méthodologie générale

4.6. Les étapes des simulations

4.6.1. Création du réseau

Nous allons maintenant décrire les différentes étapes de création utilisées pour la simulation:

Etape 1 : Pour créer une nouvelle simulation, cliquez sur I'onglet "Fichier", puis sélectionnez

"Nouvelle Simulation"

- =] Coaja: The Contikl Network Simulator

ML Simulation Motes JTools Settings Help

S sk

Egit

@ Create new simulation

- =
Simulation name | simulation wsn

Advanced settings
e R

Radio medium | Unit Disk Graph Medium (UDGM): Distance Loss _'j

Mote startup delay (ms) 1,000

Random seed (123,456

New random seed on reload uJ

| Cancel | E Create ]

Figure IV.5: La création de nouvelle simulation
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Etape 2 : Dans cette étape, nous allons commencer la création de notre réseau en ajoutant des
nceuds capteurs de type "Sky mote": Dans le menu "Motes", optez pour "Créer un nouveau type de
mote" puis choisissez "Sky mote".

Eile Simulation Tl Tools Settings Help

Add motes

Mote types...

Remowve

Disturber mote...

Import Java mote...

Start Cooja mote...

MicaZ mote...

Time: 00:; Ethll120...

Speed: -| Trxebll120...

Trxeb2520...

Exp2420 mote (MSP430F5438)...

— A Expllol mote (MSP430FS438)...
File Ed £,07120 mote (MSP430F5438)...

View Zoom

all motes

e

| 'l']me |M CC430 mote...
Sky mote...
|
1
1

EXP430F5438 mote...
Wismote mote..,
Z1 mote...

| ESB mote...

Figure IV.6: Ajout des nceuds

Dans la fenétre de dialogue "Créer un type de mote", puis appuyez sur "Parcourir". Cherchez

votre application Contiki dans le répertoire /home/user/Contiki 3.0/examples/ipv6/rpl-collect.

Choisissez le fichier udp-sink.c pour créer le nceud "sink" (station de base) et udp-sender.c pour

créer les nceuds capteurs.

@ Create Mote Type: Compile Contiki For sky

Description: sink

Contiki process / Firmware: fhome/user/contikifexamples/ipvé/rpl-collect/udp-sink.c Browse ’
[. Clean J [ Compile ] [mm\]

J Cl:lmplle commands | Mote interfaces | Tips I Cpmnuajhnm]

coll e o FUUT IO U FETTIU ST ISPe 300
CC wld. feorefloader/symtab,
cc symbals.c
AR contiki-sky.a
ccC udp-sink.c

cc collect-common.c
cc ol fplatformysky. fcontiki-sky-main.c
LD udp-sink.sky
| rm udp-sink.co obj_skyfcollect-common.o obj_skyfcontiki-sky-main.o |7

Figure IV.7: Création du nceud Sink.

57



@ Create Mote Type: Compile Contiki For sky

Description: ";;nder

Contiki process [/ Firmware: /homefuserfcontikifexamples/ipvé/rpl-collect/udp-sender.c | Browse |
| clean | | Compile | | Create |

[ Compile commandsT Mote interfaces TTIps ]i_..wmm.:qmpm]
| €C udp-sender.c [&]
udp-sender.c: In function ‘collect_common_send": L

udp-sender.c:140:9: warning: passing argument 1 of 'rpl_get_parent_rank' from incompatible pointer type [enabled by def
in file included from udp-sender.c:34:0:
whodfoorel netirplirpl.h: 247:1 2: note: expected ‘struct uip_lladdr_t ** but argument is of type ‘union rimeaddr_t **

cC b dplatformiskyt feontiki-sky-main. ¢

LD udp-sender, sky |5/
rm obj_sky/contiki-sky-main.o udp-sender.co |¥
o — .3

Figure IV.8: Création du nceud capteur

4.6.2. Parameétres des simulations

Paramétres
Simulateur COO0OJA
Neeud capteur 10, 30,40
Neeud sink 1
Type de mote Sky mote
Topologies Aléatoire
Protocole RPL
Range de transmission 50m

Tableau IV. 1: Paramétres de simulation.

4.6.3. Les différentes topologies du réseau

Nous avons employé diverses topologies dans notre étude, comprenant des réseaux de capteurs

constitués respectivement de 10, 30 et 40 nceuds (cf. figure IV.9,10,11) :
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Figure IV.9: Topologies de 10 nceuds

View Zoom

.........

1
B1.9, 66.

55,21
O

Figure IV.10: Topologies de 30 nceuds
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View Zoom

Figure IV.11: Topologies de 40 nceuds

4.7. Scénarios des simulations

4.7.1. Scénarios mode nominal

Aprés avoir créé notre réseau de capteurs sans fil, nous procéderons au calcul des indicateurs
globaux de position pour évaluer les performances du systéme lorsqu'il est en état de fonctionnement

est en mode nominal.

4.7.1.1.  Topologie avec 10 nceuds

Dans cette topologie, nous avons créé un réseau composé de neuf nceuds capteurs et d'un Sink.

@ - © Sensor Data Collect with Contiki (connected to =stdin=)
Eile Tools

Nodes | Sensors | Network | Power | Node Info | Serial Console |
=All= [ Node Control It Sensor Map I Network Graph ]

2.3 : 16.0

Figure IV. 12:DODAG avant panne avec 10 nceuds.
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4.7.1.2.  Topologie avec 30 nceuds

Dans cette configuration topologique, nous avons établi un réseau comportant vingt-neuf nceuds

capteurs et un nceud Sink.

MNodes | sensors | Network | Power | Node Info | Serial Console |

=All= Node Control | Sensor Map | Network Graph ]
1.1
2.2
3.3
a.4

Figure IV.13: DODAG avant panne avec 30 nceuds.

4.7.1.3.  Topologie avec 40 nceuds

Nous avons configuré un réseau dans cette topologie, comprenant quarante nceuds capteurs et un

collecteur Sink.

@ - o Sensor Data Collect with Contlki (connected to =stdin=)
Elle Tools
<all> | =
11 [}
2.2
a3
a.4
5.5
6.6
7.7
a8
9.9
10,10
1111 ||=
12,12
1313
14.14
15.15
16.16
17.17
18,18
19.19
20,20
. ||
22.22
23.23
24.24
25,25
26, 26
27.27

Figure IV.14: DODAG avant panne avec 40 nceuds.
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4.7.1.4.

Indicateurs globaux de position mode nominal

Le tableau ci-dessous résume les calculs des indicateurs globaux de position dans I'état fonctionnel du

systeme.

Topologie 10 nceuds Topologie 30 nceuds Topologie 40 nceuds
Indice de connectivité f 15 1.43 2.35
Indice de connectivité y 62% 51% 82 %
Indice de connectivité p 6 14 55
Indice de connectivité a 40% 25% 73%

Tableau IV.2: Indicateurs globaux de position avant panne.

4.7.1.5.  Analyse des résultats

Indice de connectivite : Pour la topologie de 10 nceuds, l'indice de connectivité de 1.5
indique une connectivité modérée, chaque nceud étant en moyenne relié a un peu plus d'un
autre nceud. Pour la topologie de 30 nceuds avec un indice de connectivité de 1.43, bien qu'un
peu inférieur a celui de la topologie de 10 nceuds, Cela suggére toujours une connectivité
modérée. Quant a la topologie de 40 nceuds, son indice de connectivité de 2.35 indique une
connectivité plus dense, suggérant une plus grande interconnexion entre les nceuds. Ces
résultats illustrent des variations de densité de liens et donc de connectivité selon le nombre de

neceuds.

Indice de connectivité y: Les résultats de ce indice indique que, dans la topologie de 10
neeuds, environ 62% des liens possibles sont utilisés, ce qui suggere une utilisation modérée
des ressources de connectivité. Dans la topologie de 30 nceuds, cette utilisation descend a
environ 51%, ce qui signifie que les liens sont moins utilisés. Enfin, dans la topologie de 40
nceuds, nous avons trouvé un pourcentage plus élevé de 82%, indiquant une utilisation

plus efficace des liens disponibles.

Indice de connectivité pi: Dans la topologie comprenant 10 nceuds et affichant un nombre
cyclomatique de 6, nous observons une connectivité relativement simple, marquée par un
faible nombre de composantes connexes. Pour la configuration comprenant 30 nceuds et

présentant un nombre cyclomatique de 14, nous constatons une connectivité plus complexe

62




par rapport a la topologie de 10 nceuds. Cette complexité accrue se traduit par un nombre
supérieur de composantes connexes dans le réseau, ce qui suggére une structure plus
interconnectée. Quant a la topologie de 40 nceuds avec un nombre cyclomatique de 55, ce
chiffre trés élevé témoigne d'une connectivité encore plus complexe. Cette topologie présente
un grand nombre de composantes connexes et une structure de réseau trés ramifiée, ce qui
favorise une grande interconnexion entre les noeuds et offre une diversité de chemins pour les

communications.

- Indice de connectivité a: Pour la topologie de 10 nceuds avec un indice de connectivité de
40%, cela suggere une connectivité modérée, ou environ 40% des circuits possibles dans le
réseau sont utilisés. Cette valeur indique une certaine interconnexion entre les nceuds, mais il
reste encore des chemins non explorés. Pour la topologie de 30 nceuds avec un indice de
connectivité de 25%, nous observons une connectivité légérement plus faible, indiquant que
seulement un quart des circuits possibles sont utilisés dans le réseau. Cela suggére une
connectivité moins dense et plus limitée entre les nceuds. En revanche, pour la topologie de 40
nceuds avec un indice de connectivité de 73%, nous constatons une connectivité beaucoup plus
forte, ou prés des trois quarts des circuits possibles sont utilisés. Cela indique une
interconnexion importante entre les nceuds et un réseau densément connecté, offrant de

multiples chemins pour les communications.

4.7.2. Scénarios mode dégradé

Les neeuds dans un réseau de capteurs sans fil sont exposés a différentes pannes matériclles ou
logicielles. Dans cette partie, nous allons simuler 1'état dysfonctionnel du réseau affectant différents

nceuds et topologies.

4.7.2.1. Topologie avec 10 nceuds

Dans cette topologie, nous avons simulé une panne des noeuds huit et six comme illustré dans le

DODAG (figure IV.13) aprés la panne :

Eoe Sensor Data Collect with Contiki (connected to =stdin=)
File Tools
Nodes Sensors Network Power Node Info Serial Console
=All= Node Control Sensor Map Network Graph
1.1
a.4 el 1 ETX
= = o ""--._\__l__ 16.0 ——
7.7 _~"16.0
5.5 e 7.7
4.4

Figure IV.15: DODAG aprés panne avec 10 nceuds.
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4.7.2.2.  Topologie avec 30 nceuds

Dans cette topologie, nous avons simulé une panne affectant le nceud cinq comme illustré dans

la figure IV.16:

@ - o Sensor Data Collect with Contliki (connected to =stdin=)
Eile Tools
Nodes _g-qnsorn | Network | "Pb!yvnr | Node Info | Serial Console |
=All= Mode Control I Sensor Map i Metwork Graph |
1.1

Figure IV.16: DODAG aprés panne avec 30 nceuds.

4.7.2.3.  Topologie avec 40 nceuds

Dans cette topologie, nous avons simulé des pannes aux nceuds cing, neuf et deux, comme

illustré dans la figure IV.17 :

@ - o Sensor Data Collect with Contiki (connected to <stdin>)

Eile Tools
11.11 |~/ Sensors | Network | Power | Node Info | Serial Console |
1212 | |||~ NodeControl | Sensor Map | Network Graph I
13.13 e — 40.40 — N ——
14.14 2 AN 16.0
15.15 16845.06.0
w 5 a 6.0 16 :
16.16 ol el 111
17.17 || -z e 24.24 922.22 Ny 2828 3.3 / NSons
18.18 24.0 24.0 zsl:,ga 4(-/_ 5 4.@1}5
19.19 54.0724.0 3 30.73 o Bt
20.20 iy 46.88 ! g 36.3
22.22 7.27 11 _apnl2-1s . 46.88 " 35 114.18039.982. % W1hY90 50
23.23 38.28m8, 28 ' 40.75
24.24 5.25 44.4 34.34 $17.17923.23 46.8446.7
25.25 116%.63 13.13
6.8 -
26.26 95.13 29,28 26.26
27.27 18.18
29.29 |= 116.5
30.30
31.31 [®]16.16
32.32

Figure IV.17: DODAG aprés panne avec 40 nceuds.
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4.7.2.4.  Indicateurs globaux de position mode dégradé

Topologie 10 nceuds Topologie 30 nceuds Topologie 40 nceuds
Indice de connectivité f§ 0.75 0.76 1.94
Indice de connectivité y 33% 46% 68 %
Indice de connectivité p 0 10 36
Indice de connectivité a 0% 18% 52%

Tableau IV. 3: Indicateurs globaux de position mode dégradé.

4.7.2.5.  Analyse des résultats

Indice de connectivité B: Pour la topologie de 10 nceuds, avant la panne au niveau des nceuds
huit et six, l'indicateur était de 1.5. Aprés la panne, cet indicateur est tombé a 0.75. Cela
suggére une diminution significative de la densité de connexions dans le réseau, ce qui peut
étre di a la perte des nceuds et a la rupture des liens associ¢s. Dans la topologie de 30 nceuds,
apres la panne au niveau du nceud cing, l'indicateur est passé¢ de 1.43 a 0.76. Encore une fois,
cela indique une diminution de la densité de connexions dans le réseau a la suite de la panne
du nceud cing. En revanche, pour la topologie de 40 nceuds, aprés la panne au niveau des
neceuds cing, neuf et deux, l'indicateur est passé de 2.35 a 1.94. Bien que cet indicateur reste
élevé, cela montre tout de méme une diminution de la densité de connexions dans le réseau

suite a la perte de plusieurs nceuds.

Indice de connectivité y: Dans la topologie de 10 nceuds, aprés la panne au niveau des nceuds
huit et six, l'indicateur de densité de liens est passé de 62% a 33%. Cette diminution
significative suggere une réduction importante du nombre de liens actifs dans le réseau a la
suite de la panne de ces nceuds. Pour la topologie de 30 nceuds, aprés la panne au niveau du
nceud cing, l'indicateur est passé de 51% a 46%. Bien que la baisse ne soit pas aussi marquée
que dans la topologie de 10 nceuds, elle indique néanmoins une diminution de la densité de
liens due a la perte du nceud cing. Dans la topologie de 40 nceuds, aprés la panne au niveau des
neeuds cing, neuf et deux, l'indicateur est passé de 82% a 68%. Cette baisse importante
suggere une réduction significative de la densité de liens dans le réseau a la suite de la panne

de plusieurs nceuds.

Indice de connectivité p: Dans la topologie de 10 nceuds, aprés la panne au niveau des nceuds

huit et six, l'indicateur du nombre de circuits indépendants est tombé¢ a 0, alors qu'avant la
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panne, il était de 6. Cette baisse suggere une rupture significative de la connectivité dans le
réseau a la suite de la panne de ces nceuds. Pour la topologie de 30 nceuds, apres la panne au
niveau du nceud cing, l'indicateur est passé de 14 a 10. Bien que la baisse ne soit pas aussi
marquée que dans la topologie de 10 nceuds, elle indique néanmoins une diminution du
nombre de circuits indépendants a la suite de la panne du nceud cing. Dans la topologie de 40
nceuds, apres la panne au niveau des nceuds cing, neuf et deux, l'indicateur est passé de 55 a
36. Cette baisse importante suggére une réduction significative du nombre de circuits

indépendants dans le réseau a la suite de la panne de plusieurs noeuds.

Indice de connectivité a: Apres la défaillance des nceuds huit et six dans la topologie a 10
neeuds, 1'indice de connectivité a chuté a 0, contre 40% avant l'incident. Cette baisse soudaine
suggere une diminution significative de la connectivité du réseau a la suite de la panne de ces
nceuds. Pour la topologie a 30 nceuds, suite a la panne du neeud cing, 1'indice de connectivité
est passé a 18%, alors qu'il était de 25% auparavant. Bien que la baisse ne soit pas aussi
marquée que dans la topologie de 10 nceuds, elle indique néanmoins une diminution de la
connectivité du réseau a la suite de la panne du nceud cing. Dans la configuration a 40 nceuds,
apres la défaillance simultanée des nceuds cing, neuf et deux, l'indice de connectivité est
tombé a 52%, contre 73% avant l'incident. Cette baisse importante suggeére une réduction

significative de la connectivité du réseau a la suite de la panne de plusieurs nceuds.

4.7.3. Scénarios de I’action corrective

Lorsqu'un nceud tombe en panne dans un Réseau de Capteurs Sans Fil (RCSF), il est important

d'avoir des mécanismes de tolérance aux pannes pour maintenir la fonctionnalité et la fiabilité du

réseau. Le remplacement des nceuds défaillants par d'autres nceuds est une méthode efficace de

tolérance aux pannes, permettant de maintenir la fonctionnalité et la connectivité du réseau. Pour cette

technique, la fonctionnalité de 'Mobilité' peut étre utilisée pour repositionner les nceuds. Le choix du

nceud de remplacement est basé sur un nceud qui n'impacte pas significativement la connectivité du

réseau, c'est-a-dire un nceud périphérique (cf. Figure IV.18)

& Applications Places en @B Ty e} 1:5IPM A instant Contiki £
- mabllity
Flle Edit view Go Bookmarks Help
Devices +  m Home contiki tools cooja apps mobility i Q, search
o Floppy Drive
Computer 1
i Home busild it
L Deskiop
i1 DoCumen s
iR
id Downloads oy ™ L tions.dat
o Music
A Pictures
Videos
u 3 INF ME.L
— File System
= Trash
Network

Figure 1V.18: Fichier « Mobility »
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@ Select positions file

Lookin: (@ mabity o (@) ()@ @D

README.xt

[ build [ cooja.config

java positions.dat

lib [ positions. dat.zip

[ build.xml [ positions.dat~

[ build.xml~ [ PROJECT-INFO. bt
T,

[™ CONTRIBUTORS. txt

File Name: positions.dat
Files of Type: [NI Files a

L-ﬂ:lﬂ:-_] [ Cancel J

Figure IV.19: Fichier « Positions.dat »

4.7.3.1. Topologie avec 10 nceuds

Dans cette topologie, nous avons remarqué que la panne a affecté les nceuds huit et six. D'apres
le calcul des indicateurs, nous avons conclu que les nceuds cing et sept n'influencent pas
significativement la connectivité. Par conséquent, nous avons remplacé le nceud huit par le nceud cing

et le nceud six par le nceud sept.

- - o pesitions.dat {(—/contikijtools/fcoojafapps/mobility) - gedit
File Edit wiew Search Tools Documents Help
o e OPen - Q‘-i Save et ey Undo 5 oo U = Q q

L] positions.dat 3

nnode timel(s) x vy
7 1.5 36.74 19.87
5 1.9 43.69 64.05

Y - Mobility: positions.dat el =

_Mobllity plugin started at (ms): 0
Parsing position file: fhomefuser/contikiftools/coojafapps/mobility/positions.c
Loaded 2 positions

Figure IV.20: Action corrective pour 10 neceuds.
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Figure IV.21: Topologie apres 1’action corrective pour 10 nceuds.

@® Applications Places
~ x - o My simulation - Cooja: The Contiki Network Simulator

® - o Sensor Data Collect with Contiki (connected to <stdin>)
Eile Tools

Nodes | sensors | Network | Power | Node Info | Serial Console |
<All> | Node Control | SensorMap [ Network Graph |

11 @

22

10.10

Figure 1V.22: DODAG aprés ’action corrective pour 10 noeuds.

4.7.3.2. Topologie avec 30 nceuds

Dans cette topologie, nous avons constaté que la panne a affecté le nceud cing. Selon les calculs
des indicateurs, nous avons conclu que le nceud vingt-huit n'influence pas significativement la

connectivité. Par conséquent, nous avons remplacé le nceud cing par le nceud vingt-huit.
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@& - o positions.dat (~/contikiftools/coojafapps/mobility) - gedit

File Edit View Search Tools Documents Help

| & i Open - Blsave @ @ undo o 4 1 T QX
L positions.dat 3%

#node time(s) x y
ZBI 1.5 168.935 19.123

Mobility plugin started at (ms): 0
Parsing position file: fhome/user/contikiftools/coojaj/apps/maobility/positions.c
Loaded 1 positions

9.9. 84.57

3129.9.110.8
- @174 13

Figure IV.24: Topologie apres I’action corrective pour 30 nceuds.
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@ - o Sensor Data Collect with Contiki (connected to <stdin>)
File Tools

Nodes Sensors | Network | Power | Node Info | Serial Console |

<All> Node Control [ Sensor Map [ Network Graph |
1.1 :

2.2
3.3
a.a

[ 66 |
7.7
9.9

10.10
12.12
13.13
14.14
15.15
16.16
17.17
18.18
19.19

Figure 1V.25: DODAG apreés 1’action corrective pour 30 nceuds.

4.7.3.3.  Topologie avec 40 nceuds

Dans cette configuration, des pannes ont été¢ constatées aux nceuds deux, cing et neuf.
L'évaluation des indicateurs a montré que le nceud trente-sept n'affectait pas significativement la

connectivité. Par conséquent, nous avons décidé de remplacer le nceud cing par le nceud trente-sept.

= (=] positions.dat (~/fcontiki/ftoolsfcoojafapps/mobility) - gedit
File Edit wview Search Tools Documents Help
o e ©OpPen - LFl save o &= Undo oo B Q <

L] positions.dat 3

#node time(s) x v
3-7' 1.5 260.489 56.507

b Mobility: positions. dat 200
Mobility plugin started at (m=s): O
Parsing position file: fhomefuser/contikiftools/coojafapps/mobility/positions.c
Loaded 1 positions

Figure IV.26 : Action corrective pour 40 nceuds.
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1.1
3.3
4.4
6.6
B.8
10.10
11.11
12.12
13.13
14.14
15.15
17.17
18.18
19.19
20.20
22.22
23.23
24.24
25.25
26.26
27.27
28.28
29.29
30.30
31.31
32.32

.1, 9.280

96.0, 75.03
86.85
1, 96.08

29, S@J260.4, 56,50

Figure IV.27: Topologie apres 1’action corrective pour 40 nceuds

Sensor Data Collect with Contiki (connected to <stdin=)
Eile Tools

i

" Sensors | Metwork | Power | Node Info | Serial Console |
; Node Control I Sensor Map I MNetwork Graph B
40, 40
—— - &0 16.0 —ETX
e e 5.0 15.0 0.0
1 WLl 75 bt 5. 28
. - L¥a. . . sdds . a 3838 ®|24.24
27.13 030 <50 1248 22 W65 4753 T . othggt. 38
6.6 d 36 3e0. 74 Y T 33.33 28/2m e
56.13 9.19 g . g3.23 1010
56,1 31§20 5035 35 1414 27.2741.1 A12.12
29.29 ®17.17 26.26 $iin
65.0 39.8§ 65.13
13.13 i iy
78.75 ATEEN 4.4
i 18.18

Figure 1V.28: DODAG apreés 1’action corrective pour 40 nceuds.
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4.7.3.4. Indicateurs globaux de position mode post action corrective

Topologie 10 nceuds Topologie 30 nceuds Topologie 40 nceuds
Indice de connectivité f§ 1.125 1.37 222
Indice de connectivité y 50% 49% 78 %
Indice de connectivité p 3 12 47
Indice de connectivité a 27% 23% 68%

Tableau IV.4: Indicateurs globaux de position mode post action corrective.

4.7.3.5.  Analyse des résultats

Indice de connectivité B: Dans la topologie a 10 nceuds, aprés la panne des nceuds huit
et six, l'indice de connectivité est passé de 1.5 a 0.75, indiquant une baisse significative
de la connectivité. Cependant, aprés le remplacement des noeuds huit et six par cing et
sept respectivement, l'indice de connectivité est remonté a 1.125, suggérant une
amélioration mais une connectivité toujours inférieure a I'état initial. Dans la topologie a
30 nceuds, la panne du neeud cing a entrainé une baisse de l'indice de connectivité de
1.43 a 0.76. Aprés le remplacement du nceud cing par le nceud 28, l'indice de
connectivité a augmenté a 1.37, montrant une certaine amélioration proche de 1'état
initial .Enfin, dans la topologie a 40 nceuds, la panne simultanée des nceuds cing, neuf et
deux a fait chuter l'indice de connectivité de 2.35 & 1.94. Apres le remplacement du
neceud cing par le nceud 37, l'indice de connectivité est remonté a 2.22, indiquant une

amélioration.

Indice de connectivité y: Dans la topologiec a 10 nceuds, aprés la panne des nceuds huit
et six, la densité de liens est passée de 62% a 33%, indiquant une diminution
significative des connexions dans le réseau. Cependant, aprés le remplacement des
nceuds huit et six par cinq et sept respectivement, la densité de liens est remontée a
50%, montrant une amélioration. Dans la topologie a 30 nceuds, la panne du nceud cing
a entrainé une légere baisse de la densité de liens, passant de 51% a 46%. Aprés le
remplacement du nceud cinq par le nceud 28, la densité de liens est remontée a 49%,
montrant une récupération partielle. Enfin, dans la topologie a 40 nceuds, la panne

simultanée des nceuds cing, neuf et deux a fait chuter la densité de liens de 82% a 68%.
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4.8.

Aprés le remplacement du nceud cing par le nceud 37, la densité de liens est remontée a

78%, montrant bonne une amélioration trés proche de I'état initial.

Indice de connectivité p: Dans la topologie a 10 nceuds, aprés la panne des noeuds huit
et six, le nombre de circuits indépendants est passé de 6 a 0, indiquant une perte
complete de circuits. Cependant, apres le remplacement des nceuds huit et six par cinq
et sept respectivement, le nombre de circuits indépendants est remonté a 3, montrant
une restauration partielle mais significative de la connectivité. Dans la topologie a 30
nceuds, la panne du nceud cing a entrainé une diminution du nombre de circuits
indépendants, passant de 14 a 10. Apres le remplacement du nceud cing par le nceud 28,
le nombre de circuits indépendants est remonté a 12, montrant une récupération partielle
de la connectivité perdue. Enfin, dans la topologie a 40 nceuds, la panne simultanée des
nceuds cing, neuf et deux a fait chuter le nombre de circuits indépendants de 55 a 36.
Aprés le remplacement du nceud cinq par le nceud 37, le nombre de circuits
indépendants est remonté a 47, montrant une amélioration significative mais toujours

inférieure a 1'état initial.

Indice de connectivité a: Dans la topologie a 10 nceuds, aprés la panne des nceuds huit
et six, l'indice de connectivité est tombé a 0, alors qu'avant la panne, il était de 40%.
Cela indique une perte compléte de la connectivité du réseau a la suite de la panne de
ces nceuds. Cependant, apres le remplacement des nceuds huit et six par cing et sept
respectivement, l'indice de connectivité est remonté a 27%, montrant une restauration
partielle de la connectivité perdue. Dans la topologie a 30 nceuds, la panne du nceud
cinqg a entrainé une diminution de I'indice de connectivité, passant de 25% a 18%. Apres
le remplacement du nceud cing par le nceud 28, 1'indice de connectivité est remonté a
23%, montrant une récupération partielle de la connectivité perdue. Enfin, dans la
topologie a 40 nceuds, la panne simultanée des nceuds cing, neuf et deux a fait chuter
l'indice de connectivité de 73% a 52%. Aprés le remplacement du nceud cing par le
neeud 37, l'indice de connectivité est remonté a 68%, montrant une amélioration

significative

Comparaison entre les simulations

Les simulations précédentes ont porté sur I'analyse de divers indicateurs de connectivité dans

des réseaux de capteurs sans fil (RCSF) avant et aprés des pannes de nceuds. Pour 1'indicateur basé sur

le rapport de liens par rapport au maximum possible, on observe une diminution dans toutes les

topologies aprés les pannes, mais le degré de cette diminution varie en fonction de la taille du réseau et

des nceuds défaillants. En ce qui concerne l'indicateur basé sur le nombre de circuits indépendants,
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dans la topologie de 10 nceuds, cet indicateur est tombé a zéro apres la panne, indiquant une perte
totale de connectivité. Apres le remplacement des nceuds, une récupération partielle de la connectivité
a été observée. Pour les autres topologies, une diminution de cet indicateur a également été observée
apres les pannes, avec des niveaux de récupération partielle variés aprés le remplacement des nceuds.
Les résultats montrent que les pannes de nceuds ont un impact significatif sur la connectivité des
réseaux de capteurs sans fil, dépendant de la topologie utilisée et du nombre de nceuds. Cependant, le
remplacement des nceuds défaillants peut contribuer a restaurer partiellement la connectivité perdue.

Cependant, une restauration compléte de la connectivité peut ne pas étre atteinte.

90%
80%
70%
60%
Wavant panne  50% Mavant panne
Wpanne 40% Mpanne
Haprespanne  3pe. Waprespanne
20%
10%
0%
10 nosuds 30 nosuds 40 nosuds 10 nceuds 30 neeuds 40 neeuds.
Indice de connectivité Indice de connectivité y
0%
so% -
sox
Wavant panne
Eavant panne a0% + T mpanne
W panne 30% T o M apres panng
B apres panneg 20% -+
- 1
- | | - : e 10 ;-nd: o 30 nozuds o 40 noeuds a
10 noeuds ' 30 nosuds 40 noeuds
Indice de connectivité p Indice de connectivité a

Figure IV. 29: Comparaison des Indices de connectivité.

Mode Nominal :

Lorsque le réseau fonctionne normalement, avec une augmentation du nombre de nceuds, tous
les indices de connectivité (B, v, W, o) augmentent. Cela indique une meilleure connectivité et une plus

grande robustesse dans les grandes topologies (40 nceuds étant la plus robuste).
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Les valeurs spécifiques (p = 2,35, vy =82 %, p =55, a = 73 % pour la topologie a 40 nceuds)
montrent des performances optimales.
Mode Dégradé :

En mode dégradé, les indices de connectivité chutent significativement, ce qui refléte une

détérioration de la performance du réseau.

Malgré le mode dégradé, la topologie a 40 nceuds maintient des indices relativement élevés par

rapport aux topologies plus petites (f = 1,94, y = 68 %, p =36, a = 52 %).

Aprés Action Corrective :

Les actions correctives améliorent les indices de connectivité par rapport a 1'état dégrad¢, mais

ils ne sont pas restaurés complétement a leurs valeurs nominales.

La topologie a 40 nceuds montre la meilleure récupération, bien que légérement en dessous de

ses valeurs nominales précédentes (B = 2,22,y =78 %, p =47, a. = 68 %).

Points Clés :

- Les topologies plus grandes (40 nceuds) sont intrinséquement plus robustes et ont une

meilleure connectivité.

- Les conditions dégradées affectent plus séveérement les performances dans les

topologies plus petites.

- Les actions correctives sont efficaces pour améliorer la connectivité, mais ne peuvent

pas totalement restaurer la performance nominale.

4.9. Conclusion

Dans ce chapitre, nous avons exploré l'impact des pannes de nceuds sur la connectivité des
réseaux de capteurs sans fil (RCSF) en utilisant différentes topologies. Nous avons mis l'accent sur les
indices de connectivité et leur role crucial dans I'évaluation de la performance et de la tolérance aux
pannes. Les indices (B, v, 1, o) offrent une perspective quantitative sur la robustesse et la résilience des
RCSF, permettant une analyse approfondie des comportements en mode nominal, dégradé, et apres

action corrective.
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Conclusion generale
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Conclusion générale

Les réseaux de capteurs sans fil (RCSF) représentent une avancée significative dans le
domaine des systémes de surveillance, permettant la collecte et la transmission de données dans divers
environnements, souvent hostiles. Leur coft réduit, leur facilité de déploiement et leur capacité a
fonctionner sans fil les rendent particuliérement adaptés a des applications telles que la surveillance
des batiments intelligents, des systemes énergétiques éloignés et des environnements physiques
sensibles. Cependant, leur déploiement a grande échelle est confront¢ a des défis de sécurité,

notamment la vulnérabilité des nceuds capteurs et les attaques potentielles.

Notre mémoire s'est articulée autour de quatre chapitres principaux. Le premier chapitre a fourni
une revue approfondie des principes de base des capteurs sans fil, leur structure, et les caractéristiques
essentielles des réseaux de capteurs sans fil (RCSF), ainsi que leurs divers domaines d'application.
Cette exploration a jeté les bases nécessaires pour comprendre cette technologie émergente et son

potentiel.

Le deuxieme chapitre s'est concentré sur la tolérance aux pannes dans les RCSF. Nous y avons
¢tudié en détail les concepts de défaillance et les approches pour gérer ces pannes, mettant en
avant I'importance de la détection, du diagnostic et du rétablissement pour assurer une opération

ininterrompue et optimale des réseaux.

Le troisiéme chapitre a approfondi la théorie des graphes, un outil crucial pour
modéliser et analyser la connectivité dans les RCSF. Nous avons examiné les indicateurs
globaux de position et leur rdle essentiel dans l'amélioration de la tolérance aux pannes, en

soulignant comment ces concepts permettent de comprendre les structures complexes des réseaux.

Enfin, le quatriéme chapitre a détaillé les simulations que nous avons réalisées pour
analyser l'impact des pannes de nceuds sur la connectivité des RCSF. Utilisant 1'outil de
simulation Cooja, nous avons testé divers scénarios de fonctionnement et de
dysfonctionnement, démontrant I'importance des indicateurs globaux de position pour

maintenir la résilience et la robustesse des réseaux malgré les défaillances.

Les résultats de nos simulations ont confirmé que les indicateurs globaux de position sont
efficaces pour diagnostiquer les faiblesses du réseau et fournir des pistes d'amélioration pour
augmenter la tolérance aux pannes. Nous avons observé que la position et le nombre de nceuds

choisis dans le réseau jouent un réle crucial dans la connectivité et la tolérance aux
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pannes. La simulation de divers scénarios de panne a montré que la connectivité¢ du réseau peut

étre rétablie efficacement en remplacant les nceuds défaillants selon des critéres spécifiques.

Cependant, notre étude présente certaines limites, notamment l'utilisation du systéme
d'exploitation Contiki, qui, malgré sa popularité, comporte des restrictions dans la gestion des
communications et de la connectivité nécessaires pour une analyse approfondie des indicateurs
globaux de position. De plus, pour confirmer les résultats obtenus, il serait nécessaire de réaliser un
plus grand nombre de simulations en variant les topologies de réseau. Cette diversité permettrait de
mieux comprendre les impacts des différentes configurations sur la tolérance aux pannes et la
résilience des RCSF. Par ailleurs, 1'utilisation d'autres simulateurs, tels que ns-3, pourrait fournir des
perspectives complémentaires et plus robustes, en raison de ses capacités avancées et de ses

fonctionnalités étendues.
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Résumeé :

Les Réseaux de Capteurs Sans Fil (RCSF) jouent un réle crucial dans la surveillance et
la collecte de données dans divers environnements, offrant des avantages en termes
de cott et de facilit¢ de déploiement. Ce mémoire explore les méthodes pour
améliorer la tolérance aux pannes des RCSF en utilisant des indicateurs globaux de
position basés sur la théorie des graphes. Structuré en quatre chapitres, le travail
couvre les principes fondamentaux des RCSF, la gestion des pannes, l'application de la
théorie des graphes, et les simulations réalisées avec Contiki Cooja. Les résultats
montrent que les indicateurs globaux de position sont efficaces pour diagnostiquer
les faiblesses des réseaux et améliorer leur résilience.

Mot clé :

Les réseaux de capteurs sans fil (RCSF), Tolérance aux panne, Théorie des graphes,
Les indicateurs globaux de position, Simulation Cooja-Contiki.

Abstract :

Wireless Sensor Networks (WSNs) play a crucial role in monitoring and data collection
across various environments, offering cost and deployment advantages. This thesis
explores methods to enhance the fault tolerance of WSNs using global position
indicators based on graph theory. Structured into four chapters, the work covers the
fundamental principles of WSNs, fault management, the application of graph theory,
and simulations conducted with Contiki Cooja. The results demonstrate that global
position indicators are effective in diagnosing network weaknesses and improving their
resilience.

Keyword :

Wireless Sensor Networks (WSNs), Fault Tolerance, Graph Theory, Global
Position Indicators, Cooja-Contiki Simulation.
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