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INTRODUCTION GENERALE

Dans un monde ou les craintes concernant la securité des données en ligne sont omniprésentes,
les technologies de cryptage et de sécurisation des données sont devenues cruciales. Parmi celles-ci,
la Blockchain se distingue comme une solution de confiance. En fonctionnant au sein d'un réseau
décentralisé, la Blockchain offre un mécanisme transparent et sécurisé pour enregistrer toutes les
transactions, sans nécessiter l'intervention d'intermédiaires. Cette innovation révolutionnaire a suscité
un intérét croissant dans divers domaines de la sécurité informatique.

Dans ce contexte, I'authentification occupe une place centrale en tant que premiere ligne de
défense contre les cybermenaces. Son rdle essentiel est de confirmer Il'identité des utilisateurs
cherchant a accéder aux ressources et aux données sensibles d'une organisation. En garantissant que
seules les personnes légitimes et autorisées peuvent franchir cette étape initiale de vérification,
l'authentification contribue a réduire considérablement les risques d'accés non autorisés et de
violations de la sécurité.

Paralléelement, la découverte et la divulgation des vulnérabilités représentent également des
défis majeurs pour la protection des systémes et des utilisateurs. Dans ce contexte, I'émergence des
technologies de preuve a divulgation nulle de connaissance (Zero-knowledge proof - ZKP) ouvre de
nouvelles perspectives. Ces technologies permettent de prouver la validité d'une déclaration sans
révéler d'autres informations que cette validité, offrant ainsi une approche plus sécurisée de la
divulgation des vulnérabilités.

Dans ce mémoire, nous explorerons en détail I'importance, les méthodes et les technologies
de l'authentification dans le contexte complexe de la seécurité informatique, en mettant
particulierement I'accent sur I'utilisation du Zero-knowledge proof (ZKP) dans la Blockchain. Chaque
chapitre examinera en profondeur un aspect spécifique de ce sujet :

- Le premier chapitre se concentrera sur les principes fondamentaux de la Blockchain et son
role dans la sécurisation des transactions numériques.

- Le deuxieme chapitre explorera les mécanismes traditionnels d'authentification et leur
pertinence dans un environnement blockchain.

- Le troisieme chapitre examinera les avantages et les applications du Zero-knowledge proof
(ZKP) dans la Blockchain.

Enfin, le quatriéme chapitre constituera une implémentation pratique d'une application de
Double Authentification (2FA) dans la Blockchain a I'aide de ZKP. Nous examinerons comment cette
approche innovante renforce la sécurité des transactions en ajoutant une couche supplémentaire
d'authentification, tout en préservant la confidentialitt des données des utilisateurs. Des
recommandations et des lignes directrices seront également fournies pour aider a intégrer cette
solution dans d'autres applications blockchain, ouvrant ainsi la voie a des transactions numériques
plus sdres et plus fiables.
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CHAPITRE I : LA TECHNOLOGIE BLOCKCHAIN

1. Introduction

La sécurité des données en ligne est devenue une préoccupation majeure dans notre ere
numeérique. Chaque jour, les médias relatent des incidents de piratage et d'intrusion dans les systemes
en ligne, mettant en évidence le besoin croissant de solutions de cryptage et de sécurisation des
données. Dans ce contexte, la blockchain émerge comme une technologie révolutionnaire et
prometteuse.

La blockchain, bien que sa définition soit complexe, peut étre considérée comme une base de
données distribuée, décentralisée et partagée permettant le transfert et le stockage de valeurs ou
d'actifs via Internet. Sa force principale réside dans sa capacité a éliminer la nécessité de faire
confiance a un tiers, grace a un mode de gouvernance décentralisé et un fonctionnement de pair a
pair.

Dans ce chapitre, nous aborderons les concepts généraux de la blockchain, y compris ses
principes de base et son fonctionnement global. Cette exploration jettera les bases nécessaires a la
compréhension de son réle crucial dans I'évolution des transactions numériques et de son potentiel
d'application dans divers secteurs d'activité.

2. Historique

Les idées fondamentales derriere la technologie blockchain ont émergé dans les années 1980
et 1990. En 1989, Leslie Lamport a développé le protocole Paxos, décrivant un modele de consensus
pour parvenir a un accord dans un réseau d'ordinateurs ou les défaillances individuelles peuvent
survenir. En 1991, une chaine d'informations signées a été utilisée comme registre électronique pour
signer numériguement des documents, fournissant une preuve facile que les documents n'avaient pas
été modifiés. Ces concepts ont posé les bases de la blockchain. [1]

Cependant, le véritable essor de la technologie blockchain est survenu avec l'introduction du
Bitcoin en 2008 par une personne ou un groupe sous le pseudonyme de Satoshi Nakamoto. Le Bitcoin
a été la premiére application concrete de la blockchain, utilisée comme registre public pour enregistrer
toutes les transactions de maniére sécurisée et transparente, sans nécessiter l'intervention d'une
autorité centrale. Depuis lors, la blockchain a évolué pour étre utilisée dans une variété d'applications
au-dela des crypto-monnaies, offrant la promesse de sécurité, de transparence et d'immuabilité des
données dans divers domaines. Aujourd'hui, la technologie blockchain est largement étudiée et
adoptée, ouvrant la voie a de nouvelles formes d'innovation et de transformation numérique. [2]

3. Définition de la Blockchain

La Blockchain est fondamentalement une technologie de stockage et de transmission
d’informations sécurisées, a I’image d’une base de données distribuée, en y intégrant en plus une
protection cryptographique des données et en permettant la conservation de I’historique de tous les
échanges effectués entre ses participants. Echange de valeurs, transfert de propriété, ou encore
notarisation des transactions qui se réalisent grace a une chaine de blocs contenant les données, d’ou
le terme « block » - « chain ». Mais a la différence d’une base de données classique, la Blockchain
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introduit un nouveau type de gouvernance décentralisée, intégrée et gérée par la technologie, sans
intermédiaire qui ne requiert pas la présence d’une tierce autorité de contrdle. [3]

En d'autres termes, une Blockchain, est une technologie de stockage et de transmission
d’informations sans organe de contrdle. Techniquement, il s’agit d’une base de données distribuée
dont les informations envoyées par les utilisateurs et les liens internes a la base sont vérifiés et groupés
a intervalles de temps réguliers en blocs, I’ensemble étant sécurisé par cryptographie, et formant ainsi
une chaine [4].

En Outre, nous pouvons définir la Blockchain comme un grand livre décentralisé et distribuéé
composé de nombreux pairs (nceuds), ou chaque pair a les mémes enregistrements de données appelés
transactions qui sont structurées dans des blocs formant ainsi une chaine [5] , comme vous pouvez le
constater dans la figure 1.

Bloc 46 Bloc 47 Bloc 48 Bloc 49
Transaction 92 Transaction 26 Transaction 100 Transaction 104
Transaction 93 L Tramsaction97 | | Transaction101 |_ | Transaction 105
Transaction 94 Transaction 98 Transaction 102 Transaction 106
Transaction 95 Transaction 09 Transaction 103 Transaction 107

Figure 1- Apercu d’une Blockchain. [4]

La blockchain permet donc, de lier un ensemble de regles et de procédures a des transactions
spécifiques afin de normaliser les activités du processus.

Ses caractéristiques, en particulier sa transparence et son approche de consensus partagé, offre
aux utilisateurs la possibilité de rendre les transactions irrévocables (immuabilité), ce qui augmente
la fiabilité des documents tout en simplifiant les processus de soutien et de contréle.

En effet, la technologie blockchain permet le transfert d'actifs en éliminant les intermédiaires
tiers. Bien que ses premiéres applications se soient concentrées sur les marchés financiers, ses
implications dépassent largement ce secteur. En exploitant les réseaux pairs a pair et en supprimant
les intermédiaires, la blockchain offre de nouvelles opportunités de digitalisation, réduit les codts
opérationnels et accélére le reglement des transactions.

Au-dela de la finance, la blockchain a le potentiel de transformer diverses industries, y
compris l'audit, la comptabilité et bien d'autres. De nombreuses entreprises investissent dans la
recherche pour réinventer leurs pratiques commerciales, tirant parti des avantages offerts par cette
technologie innovante. [6]

4. L’architecture de la Blockchain

L'architecture d'une blockchain repose sur un réseau distribué de type pair-a-pair (P2P). La notion de
pair-a-pair (Peer-to-Peer ou P2P), définit un réseau informatique ou les ordinateurs communiquent

8
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directement sans l'intervention d'un tiers. Sur Internet, cette communication directe entre ordinateurs
en mode P2P élimine la nécessite d'un intermédiaire, comme indiqué dans la figure 2.

La blockchain fonctionne au sein de ce réseau distribué de serveurs, également appelés nceuds,
qui cherchent a atteindre un consensus sur 1'état actuel de la blockchain. Chaque nceud détient une
copie de la blockchain, agissant comme un grand livre de transactions sécurisé, similaire a un registre
public. Cette structure confere au systeme une sécurité élevée et une transparence accrue en tant que
systeme décentralisé.

NS A e

- 3 b - <
7\ \ /

Un réseau de type client-serveur Un réseau pair-a-pair

Figure 2- Architecture Client/serveur vs Architecture P2P. [7]

5. Les fondements de la Blockchain

La blockchain est fondamentalement une base de données distribuée publique qui maintient
un grand livre chiffré. Contrairement a une base de données classique stockée sur un serveur central,
chaque participant dans une blockchain détient une copie de chaque enregistrement. Un bloc est une
structure de données composée des enregistrements les plus récents, et le bloc initial d'une blockchain
est appelé "Genesis". [8]

Chaque bloc suivant integre le hachage de son prédécesseur, rendant toute altération
immédiatement détectable grace a la nature non inversible et résistante aux collisions du hachage,
comme illustré dans la figure 3.

La blockchain conserve un grand livre horodaté, sécurisé, chronologique et immuable, avec
les transactions comme ¢léments de base. Chaque participant ou dispositif est appelé un nceud, et les
mineurs sont des neeuds spécifiques chargés de vérifier les blocs. Les regles régissant les opérations
dans une blockchain sont définies par le consensus. Chaque bloc est visible pour tous les participants,
mais aucune modification ne peut étre apportée sans validation par au moins 51 % des pairs, ce qui
constitue la preuve de consensus. La preuve de travail nécessite également que les nouveaux nceuds
résolvent des problémes mathématiques, tandis que la preuve d'enjeu exige que chaque nceud mette
quelque chose en jeu, assurant ainsi la sécurité et la confidentialité de la blockchain contre toute
ingérence malveillante.
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Block Data
(Transaction List, etc.

Blockn3

Block Data
{Transaction List, etc )

Blocki?

Black Data
(Transaction List, etc.)

Block(1

img

Figure 3— Structure de la blockchain. [1]

6. Fonctionnement de la Blockchain

Afin de mieux appréhender en quoi la Blockchain peut apparaitre comme révolutionnaire, il
est nécessaire de rappeler le contexte dans lequel elle a été développée.

A T’origine, les utilisateurs recherchaient un systéme efficace, rentable et sécurisé pour
effectuer et enregistrer des transactions financiéres [9]. Bien que le systéme bancaire fonctionne assez
bien pour la plupart des transactions, il souffre toujours de faiblesses inhérentes au modéle basé sur
la confiance et réputé trop cher. [2]

La blockchain repose principalement sur la technologie des registres distribués (DLT,
Distributed Ledgers Technology). Il s'agit d'un journal de transactions enregistré et synchronisé sur
un réseau d'ordinateurs, diffusé a travers un réseau P2P. Un algorithme de consensus est intégré pour
synchroniser et authentifier I'état du registre, formant ainsi une chaine de blocs, communément
appelée "blockchain”. Cette structure distribuée confere a la blockchain une sécurité supplémentaire
par rapport aux architectures classiques "Client-Serveur". [10]

Les blocs de la chaine sont ordonnés selon des numéros genérés par une fonction de hachage,
assurant I'ordre immuable des blocs. La blockchain utilise un algorithme de consensus pour parvenir
a un accord sur I'état historique des transactions sans entité centralisée, créant ainsi une "machine
digne de confiance". L'introduction des smart contrats permet d'appliquer une logique métier
complexe a la blockchain, automatisant des calculs et des processus de contréle.[1]

Il est également important de noter deux types essentiels de blockchains : les publiques (public
ou permissionless) et les privées (private ou permissioned). Les blockchains privées restreignent
I'accés au réseau peer-to-peer a certains participants, offrant un contréle plus étroit sur l'acces, la
verification et I'ajout de transactions au registre.

6.1. Principe Général d’une Blockchain :

Pour une premiere approche du fonctionnement des blockchain, le plus facile est de raisonner avec
une blockchain purement monétaire. On peut prendre 1’exemple de Bitcoin, ou d’une blockchain avec
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des jetons « simples », en commengant par la création d’une transaction peut étre décrit en quelques
étapes, comme présenté dans la figure 4. :

1. Un compte (ou portefeuille, portemonnaie, wallet) doit étre crée pour qu’un utilisateur de
blockchain puisse envoyer ou recevoir des crypto-monnaie. A utilise son portefeuille et effectue une
transaction vers B. Cette transaction est diffusée sur le réseau.

2. A la réception de la transaction, chaque mineur authentifie la transaction a 1’aide de la clé
publique de A. Cette transaction avec d’autres transactions récentes sont regroupées en bloc, et
chaque transaction sera vérifiée et validée par les mineurs. Lors de la vérification de la transaction,
I’historique des transactions de A est remonté pour vérifier que 1’argent qu’il a regu précédemment
n’a pas été réutilisé depuis. On a vérifié en fait tout simplement qu’il n’essaye pas de dépenser deux
fois I’argent qu’il a recu.

3. Une fois les vérifications effectuées, le bloc dans lequel se trouve la transaction entre A et B
est validé par les mineurs, selon des techniques de consensus qui dépendent du type de blockchain,
et qui permettent d’atteindre le consensus distribué, ¢’est-"a-dire le consensus des nceuds sur I’état du
réseau. [12]

Pour cela, les mineurs doivent lancer un procédé cryptographique : le calcul du hash du bloc. Chaque
bloc posséde un identifiant qui prend la forme d’une hache permettant de relier les blocs les uns aux
autres. Cet hash est toujours le résultat du hachage du bloc précédent.

4. Quand le bloc est validé, il est daté et ajouté a la chaine de blocs a laquelle tous les utilisateurs
ont acces.

5. Enfin, ”B” recoit la transaction de A.

A effectue Les transactions sont
une transaction envers B. regroupées dans un bloc.

Sy
=,

2T
R | "
ﬁi"f‘:’ \ Le bloc est validé par les nceuds
E-‘., = du réseau au moyen de technigues
‘!»,4.1_‘ ? gdf cryptographigues

Le bloc est daté et ajouté B regoit la
a la chaine de blocs (blockchain) transaction de A.
a laguelle tous les utilisateurs

ont accés.

Figure 4— Principe Général d’une Blockchain [13]
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7. Composants de Blockchain
La technologie de blockchain se base sur plusieurs concepts comme montré dans I'architecture de la figure 5:
s Compte ou porte-monnaie (wallet) :

Le porte-monnaie est un logiciel pour la sauvegarde de la clé privé et clé publique d’un
utilisateur de blockchain, ce logiciel peut étre une application sur le web, téléphone mobile ou
ordinateur. 1l permet a cet utilisateur de contr6ler son compte de crypto-monnaie, voir son montant
et exécuter des transactions.

> Transaction :

Le Concept des transactions repose en réalité sur la cryptographie asymétrique. Lorsque
quelqu’un se lance dans le processus de création d’une transaction, il génére, a I’aide de son porte-
monnaie, une clé publique et une clé privée. La clé privée n’est transmise a personne et la clé publique
est, quant a elle, disponible pour tout le monde. Les deux clés (privée et publique) permettent de
garantir 1’intégrit¢é des données transmises en chiffrant les données envoyées, ainsi que
’authentification de 1’origine de la transaction.

> Bloc:

Un bloc est un enregistrement dans la blockchain, qui contient et confirme plusieurs données
ou transactions en attente. Toutes les 10 minutes en moyenne (dans le cas de Bitcoin), un nouveau
bloc contenant des transactions est ajouté a la chaine de blocs par le minage. [14]

Bloc 90 Bloc 91
0000xK;) TShf ID bloc précédent 0000Tteo0A
X Y > D-—F
A—B Y =2
C—8 B—K
110418, 8.00pm 11/04/18, 8:10 pm
00007 teooA 00006AaJxdFs

Figure 5 - Architecture interne de blockchain.[13]

Chaqgue bloc est constitué de plusieurs champs :
e L’indice de bloc.
e Hash du bloc préceédent : champ contient I’empreinte de bloc précédant (bloc d’indice numéro
91 dans notre exemple).
e Transaction : la partie qui contient la liste des transactions.
e Horodatage : temps de la création de bloc.
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e Hash : I’'identifiant du bloc actuel.
» Minage (mining) :

Le minage est un processus trés importent dans une blockchain [15]. C’est le processus qui
permet la validation des blocks des transactions. Cette opération, trés colteuse en puissance de calcul
informatique, est motivée par 1’obtention d’une récompense par le mineur gagnant.

> Le consensus:

Un consensus joue un réle important dans le contexte de la Blockchain. Le but est que tous
les participants s’accordent sur un seul état de la blockchain. Puisqu’il n’y a pas de centralisation pour
décider quels nouveaux blocs sont valides, chaque nceud doit décider s’il accepte un nouveau bloc
recu ou non. Etant donné que tous les neeuds du réseau ont leur propre copie des données complétes
de la blockchain et ils utilisent la signature numérique pour vérifier I’authenticité de toutes les
transactions. [4]

Le mécanisme de consensus a les objectifs suivants :

v S’assurer d’avoir un bloc valide dans la chaine de blocs.

v" Parvenir a un accord équitable pour toutes les parties concernées

v' 1l faut s’assurer qu’il n’y aura pas d’adversaires puissants pour réussir a bifurquer la chaine.
v Rendre le réseau plus solide face aux divers types d’attaques.

Les algorithmes de consensus constituent une partie tres importante des blockchains. 1l existe divers
types de consensus, et ces modeles définissent quel nceud est responsable du stockage du bloc suivant
et comment la validation du nouveau bloc ajouté doit étre effectuée.

Dans la section suivante, nous illustrons les différents algorithmes de consensus les plus utilises.

8. Les algorithmes de Consensus

8.1. Proof of work (PoW):

Dans le modele de preuve de travail, un utilisateur publie le bloc suivant en étant le premier a résoudre
un probleme intensif en calcul. La solution a ce probléme est la "preuve™ qu'ils ont effectué le travail.
Le probleme est congu de telle sorte qu'il est difficile de le résoudre, mais il est facile de vérifier
qu'une solution est valide. Cela permet a tous les autres nceuds de valider facilement tous les blocs
suivants proposés, et tout bloc proposé qui ne satisfait pas la solution serait rejeté. Cet algorithme est
utilisé par Bitcoin et beaucoup d'autres.[16]

s Objectif :

Fournir un obstacle a la publication de blocs sous la forme d’un casse-téte Difficile & résoudre pour
permettre les transactions entre des participants non fiables.

% Avantages :

e Difficulté d’effectuer un déni de service en inondant le réseau de blocs défectueux.
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e Ouvert a toute personne disposant de ressources.

% Inconvénients

e Calcul intensif, consommation d’énergie, course aux armements matériels.

e Potentiel d’attaque de 51 % en obtenant suffisamment de puissance de calcul.
8.2.  Proof of stake (PoS):

Ce modéle repose sur I'idée que les utilisateurs investis dans le systéme ont plus d'intérét a sa réussite
et moins de motivation & le renverser. Il est utilise par Ethereum, Casper, et Krypton. [17]

s Objectif :

Rendre le calcul des blocs moins intensif tout en autorisant les transactions entre des participants peu
fiables

s Avantages :

e Moins intensif en calcul que PoW.
e OQuvert a tous ceux qui souhaitent miser des crypto-monnaies.

% Désavantages :

e Rien n’empéche la constitution d’un pool d’acteurs pour créer un pouvoir centralise.

e Potentiel d’attaque de 51% en obtenant suffisamment de puissance financiere.

8.3. Delegated Proof of stake (dPoS):

Le Proof-of-Stake delegué (dPoS) est une version du mécanisme de consensus Proof-of-Stake (PoS)
qui intégre une "couche de déemocratie” dans la validation des blocs, favorisant ainsi une plus grande
équité et transparence. Dans ce systéeme, les détenteurs de jetons peuvent voter pour des délégués
chargés de valider les transactions en leur nom, ajoutant ainsi une dimension démocratique au
processus.ll est utilisé par des projets importants dans I'écosysteme des cryptomonnaies et des
blockchains comme : Bitshares, Steem, Cardano. [18]

% Objectif :

Faciliter un modéle de consensus dynamique avec une démocratie directe ou les participants votent
(via des messages cryptographiques signés) pour choisir ou revoquer les droits des délégués charges
de valider et sécuriser la Blockchain.

% Avantages :

e Transparence et responsabilité grace a I'élection des délégués par les détenteurs de tokens.
e Efficacité accrue avec un nombre limité de délégués pour un traitement plus rapide des
transactions.
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e Participation plus large des petits détenteurs grace a leur implication dans le choix des délégués.
< Inconvénients :

e Risque de collusion entre délégués, compromettant ainsi I'intégrité du réseau.
e Complexité accrue du systeme due aux processus €lectoraux et a la gestion des délégueés.
e Risque de centralisation si quelques grands détenteurs de tokens contrélent la majorité des votes.

8.4. Proof of Authority (PoA):

Le modéle de consensus de preuve d'autorité (également appelée preuve d'identité) repose sur la
confiance partielle des nceuds de publication via leur lien connu avec les identités du monde réel. Les
nceuds de publication doivent avoir leur identité prouvée et vérifiable dans le réseau de la blockchain
(par exemple, les documents d'identification qui ont été vérifiés et notariés et inclus dans la
blockchain). L'idée est que le nceud de publication mise son identité/réputation pour publier de
nouveaux blocs. Les utilisateurs du réseau Blockchain affectent directement la réputation d'un nceud
de publication en fonction du comportement du nceud de publication. Les nceuds de publication
peuvent perdre de la réputation en agissant d'une maniére avec laquelle les utilisateurs du réseau
blockchain ne sont pas d'accord, tout comme ils peuvent gagner en réputation en agissant d'une
maniere avec laquelle les utilisateurs du réseau blockchain sont d'accord, utilisé par Ethereum Kovan
testnet, POA Chain, divers systéemes autorisés utilisant Parity. [1]

s Objectif :
Creéer un processus de consensus centralisé pour minimiser le taux de confirmation de blocs.
s Avantages :

e Temps de confirmation rapide.

e Permet des taux de production de blocs dynamiques.

e Peut étre utilisé dans les chaines latérales pour les réseaux de chaines de blocs qui utilisent un
autre modéle de consensus.

% Inconvénients :

e Se fonde sur I'hypothese que le nceud de validation actuel n'a pas été compromis.

e Conduit a des points de défaillance centralises.

e La réputation d'un nceud donné est sujette a un risque de queue (tail risk), car elle peut étre
compromise a tout moment.

8.5. Proof of Elapsed Time (PoET):

Dans le cadre du modé¢le de consensus PoET (Proof of Elapsed Time), chaque nceud de publication
attend un délai déterminé par une source de temps matérielle sécurisée au sein de son systeme
informatique. Cette source génere un temps d’attente aléatoire, renvoyé ensuite au logiciel du nceud.
Apres avoir regu cette valeur, le nceud devient inactif pour la durée spécifiée. Une fois le délai écoulé,
le nceud se réactive, crée un nouveau bloc, et le publie sur le réseau de la chaine de blocs, signalant
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ainsi aux autres nceuds l'existence du bloc. Ce processus se répéte pour chaque nceud, assurant un
consensus fiable et sécurisé. Cette méthode est notamment utilisée par Hyperledger Sawtooth.[19]

s Objectif :

Permettre un modele de consensus plus économique pour les réseaux de chaines de blocs, au
détriment de garanties de s"sécurité plus approfondies associées a PoW.

% Avantage :
e Moins codteux en calcul que PoW.
% Désavantages :

e Configuration matérielle requise pour gagner du temps.

e Suppose que I’horloge matérielle utilisée pour d’dériver I’heure n’est pas compromise.

o Compte tenu des limites de vitesse de latence tardive, la synchronicité en temps réel est
essentiellement impossible dans les systemes distribués.

8.6. Round Robin :

Le Round Robin est un modele de consensus adopté par certains réseaux blockchain autorisés. Dans
ce modéle, les nceuds produisent des blocs tour a tour. Il repose sur une longue tradition dans
I'architecture des systéemes distribués. Pour éviter les interruptions dues a I'indisponibilité d'un nceud
pour publier un bloc a son tour, une limite de temps peut étre instaurée pour permettre aux nceuds
disponibles de prendre le relais. Ainsi, aucun noeud ne monopolise la création des blocs. Ce modele
se distingue par sa simplicité, son absence d'énigmes cryptographiques et sa faible consommation
énergétique. [1]

% Objectif :
Assurer un mécanisme de publication de blocs au sein des nceuds de publication agréés.
s Avantages :

e Faible demande en puissance de calcul.
e Facile a comprendre.

% Désavantage :
» Requiert une confiance élevée entre les nceuds de publication
9. Types de blockchains

Les Blockchains peuvent étre catégorisées en fonction de leur accessibilité, déterminant s'ils sont
ouverts sans restriction ou soumis a l'approbation d'un tiers. On distingue ainsi les blockchains
ouvertes (permissionless) et fermées (permissioned), également appelées publiques ou privees. [13]
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Globalement, il existe quatre principaux types de réseaux blockchain, comme indigué dans la figure6:

i 4 /?>° rivate
grot:!l:chain kI;I §3Y\$ FB,locI:chain

Consortium
Blockchain

Hybrid
Blockchain

Figure 6- Les différents types de Blockchain.

9.1. Blockchain publique :

La blockchain publique est contrdlée par I'ensemble des nceuds du réseau en mode peer-to-peer. Elle

présente une accessibilité totale, sans barriere d'entrée ni nécessité d'autorisation pour effectuer des
transactions. Tous les participants sont sur un pied d'égalité, contribuant a un réseau distribué de
grande envergure, ouvert a tous les niveaux, et avec un code source accessible et maintenu par la
communauté, a l'instar de Bitcoin.

9.2. Blockchain privée :

La blockchain privée tourne sur un réseau privé sur lequel le gérant peut modifier le protocole quand
il le souhaite.

La blockchain privée fonctionne dans un environnement restrictif comme un réseau fermé, ou qui est
sous le contrdle d’une seule entité. Ce sont plus petites que les autres types, leur accés est
complétement contrdélé. Personne ne peut y participer sans y étre autorisé.

Bien qu’il fonctionne comme un réseau blockchain public dans le sens ou il utilise des connexions
pair-a-pair et la décentralisation, ce type de blockchain est a une échelle beaucoup plus petite. Au lieu
que n’importe qui puisse s’y joindre et fournir de la puissance de calcul, les blockchains privées sont
généralement exploitées sur un petit réseau au sein d’une entreprise ou d’une organisation. Elles sont
également appelées blockchains a autorisation ou blockchains d’entreprise.

"La technologie blockchain utilisée pour soutenir différents projets peut étre la méme, mais les
utilisateurs finaux ciblés peuvent varier”, a expliqué Espae Hong, responsable de I'Institut de
recherche sur la blockchain de la CBDC. Les blockchains publiques visent le grand public en tant
qu’utilisateurs finaux, tandis que les blockchains privées sont destinées aux utilisateurs sur invitation
seulement et a leurs réseaux, a-t-elle ajouté.
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9.3. Blockchain hybride :

Ce type de blockchain est une fusion entre blockchains publiques et privées. C'est une tentative
d'obtenir le meilleur des deux mondes. C’est une technologie qui combine des ¢léments de blockchain
privée et publique. Elle permet aux organisations de mettre en place un systeme prive, basé sur des
autorisations, parallelement a un systeme public sans autorisation, ce qui leur permet de contréler qui
peut accéder a des données spécifiques stockées dans la blockchain, et quelles données seront
ouvertes au public.

Dans ces blockchains, la participation au réseau est privée. C’est-a-dire, I'acces aux ressources du
réseau est contr6lé par une ou plusieurs entités. Toutefois, le registre est accessible au public. Cela
signifie que n'importe qui peut explorer bloc par bloc tout ce qui se passe sur la blockchain. [20]

En général, les transactions et les enregistrements d’une blockchain hybride ne sont pas rendus
publics mais peuvent étre vérifiés si nécessaire, par exemple en autorisant 1’acceés par un contrat
intelligent.[21]

9.4. Blockchain consortium :

Egalement appelée blockchain fédérée, est similaire a une blockchain hybride en ce sens qu’elle
possede des caractéristiques de blockchain privée et publique. Mais elle est différente dans la mesure
ou plusieurs membres de 1’organisation collaborent sur un réseau décentralisé. Essentiellement, une
blockchain de consortium est une blockchain privée dont I’acces est limité a un groupe particulier, ce
qui elimine les risques liés au contrdle du réseau par une seule entité sur une blockchain privée.[22]

10.Evolution de la blockchain

Depuis la naissance du Bitcoin, la Blockchain a constamment progressé et évolué. A ce jour, cette
technologie a connu quatre évolutions majeures :

10.1. Blockchain 1.0: « Consensus décentralisé »

C’est la premiere génération de blockchain, elle est issue du concept de la Technologie des Registres
Distribués (DLT).[23]

Le registre distribué, partagé consensuellement entre plusieurs participants, a été introduit pour
éliminer les scénarios de double dépense. Cette premiere phase a été largement associée a la
cryptomonnaie, en particulier Bitcoin, qui a joué un role central en devenant la "monnaie d’internet
». Le processus utilise des mécanismes de consensus et de minage. Cette évolution marque le début
de la blockchain et de son impact dans le domaine financier.[24]

10.2. Blockchain 2.0: « Smart Contracts »

L'épuisement des ressources lié au minage et les limitations en termes de scalabilité de la premiére
génération de blockchain ont incité a élargir le champ d'application de la blockchain au-dela de la
simple monnaie. Cette initiative a donné naissance a la deuxiéme génération de blockchain,
symbolisée par Ethereum, qui repose sur de nouveaux concepts tels que les contrats intelligents et
des mecanismes de consensus comme la preuve de travail.
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La figure 7 illustre le fonctionnement des contrats intelligents. La premiére étape consiste a formuler
le contrat entre deux parties, impliquant que les termes, régles et conditions de I'accord soient acceptés
par les deux parties et traduits en code. Aucune modification ne peut étre apportée au contrat sans le
consentement des parties concernées. Ensuite, le contrat intelligent est déployé sur la blockchain. Des
que les événements spécifiés dans le contrat se produisent, le code s'exécute automatiquement. Par
exemple, cela pourrait étre I'expiration d'une police d'assurance ou la livraison de marchandises. Une
fois I'exécution du code terminée, le contrat transfere automatiquement la valeur au destinataire
concerné, permettant un reglement instantané, sr et efficace. Ce transfert est également enregistré
dans la blockchain.[25]

2

)

B-© K < L2 g

Pre-Defined : .
Contrace Blockchain Execution Settlement

Contract terms Contract is Event triggers Assets are Transaction is
are established written as code execution released to the settled and details
into a blockchain parties are stored on the
blockchain

Figure 7— Fonctionnement des contrats intelligents.

10.3. Blockchain 3.0: « Applications Décentralisés »

Blockchain 3.0 représente la génération actuelle de blockchain, visant a résoudre les limites des
générations précédentes. Contrairement aux blockchains 1.0 et 2.0, qui présentent des limitations en
termes de scalabilité et de confirmation des transactions, la Blockchain 3.0 se concentre sur la viabilité
mondiale des cryptomonnaies. En plus des contrats intelligents, cette génération introduit
principalement les applications décentralisées (dApps) ,des programmes numériques s'exécutant sur
un réseau de blockchain, échappant a toute autorité centrale.[26]

Blockchain 3.0 favorise les transactions inter-chaines grace a des techniques telles que le partage,
distribuant les données entre les nceuds de la blockchain pour améliorer l'efficacité et la sécurité. Elle
utilise les mécanismes de consensus PoW et POA pour des contrats intelligents plus rapides sans frais
de transaction distinct. [27]

Concue sur le concept "FFM" (Fast, Feeless, Minerless), elle élimine la dépendance a I'égard des
mineurs pour Vérifier les transactions, garantissant une vitesse élevée de milliers de transactions par
seconde.

Bien que Blockchain 3.0 vise a améliorer I'évolutivité, I'interopérabilité, la confidentialité et la
durabilité par rapport aux générations précédentes, elle présente des inconvénients tels que la
correction de bugs et les mises a jour en raison de sa nature décentralisée. Les mécanismes de
consensus appliqués peuvent étre comparativement complexes. [24]
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10.4. Blockchain 4.0 :

Blockchain 4.0 représente une avancée majeure dans I'évolution de la technologie blockchain. Congue
pour étre une plateforme utilisable par les entreprises, elle vise a transformer la blockchain en un
courant dominant, permettant la création et I'exécution d'applications. L'innovation clé de la
Blockchain 4.0 réside dans sa capacité a intégrer d'autres technologies prosperes telles que
I'intelligence artificielle, ouvrant ainsi de nouvelles possibilités.

La quatriéme génération de blockchain a le potentiel d'atteindre une vitesse de transaction allant
jusqu'a un million de transactions par seconde, une réalisation actuellement impossible avec les
générations existantes. Cette avancée promet de transformer la maniere dont les entreprises utilisent
la blockchain, ouvrant la voie a des niveaux de performance sans précédent. Le tableau 1 présente
une comparaison entre les différentes générations de blockchain. [24]

Parameétre Blockchain 1.0 Blockchain 4.0

Blockchain 2.0

Blockchain 3.0

Principe sous-jacent Technologie du Contrats Application Blockchain et IA
grand livre intelligents décentralisées
distribué (DLT) (d’Apps)

Meécanisme de
consensus
Vérification

Evolutivité
Interopérabilité

intercommunication
Vitesse
Codt
Consommation
d’énergie
Exemple
Application

Preuve de travail

Par les mineurs

Non évolutif
Non interopérable

Non autorisé
7 TPS
Colteux
Plus élevé

Bitcoin
Secteur financier

Preuve de travail
déléguée

Par des contrats

intelligents et des
mineurs

Faiblement
évolutif
Non interopérable

Non autorisé
15 TPS
Moins cher
Modéré

Ethereum
Secteur non
financier

Preuve d’enjeu,
Preuve d’autorité
Mécanisme de
vérification intégré
via les dApps

Evolutif
Interopérable

Autorisé
1000 S TPS
Plus économique
Efficacité
énergétique
IOTA, Cardano
Plateforme
d’affaire

Preuve d’intégrité

Vérification
automatisée via
Sharding

Hautement
évolutif
Hautement
interopérable
Autorisé
1M TPS
Co(t effectif
Tres efficace

SEELE, Unibright
Industrie 4.0

Tableau 1- Comparaison entre les différentes générations de blockchain.[28]

11.Domaine d’application de la Blockchain

La blockchain, bien au-dela de son origine avec les cryptomonnaies, offre des applications vastes et
diversifiées dans de nombreux domaines. Bien qu'aucune blockchain particuliere ne puisse resoudre
tous les problemes, cette technologie demeure une source continue d'innovations, trouvant sa
pertinence dans plusieurs secteurs tels que : [29]

s La finance et les cryptomonnaies :

La blockchain, pionniére avec le Bitcoin, a rapidement été utilisée comme méthode de paiement et
transfert de devises, offrant la possibilité d'effectuer des transactions en quelques secondes.
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« Lasanté:

Le secteur de la santé est peut-étre I'un des segments ou le plus d'inefficacités peuvent étre éliminées.
L'offre d'une base de données sécurisée avec des regles claires quant aux informations pouvant étre
partagées — et avec qui — pourrait accelérer considérablement les processus et réduire les codts.

s L’éducation :

Les diplomes et les certificats stockés sur la blockchain pourraient étre vérifiables de
maniére transparente, aidant les employeurs et les institutions a valider plus facilement les
qualifications des individus.

¢ Logistique et suivi de la chaine d'approvisionnement

La logistique pourrait bénéficier grandement de 1’aide de la blockchain En effet, 1'un des plus grands
maux de ce secteur est le manque de communication et de transparence. La blockchain pourrait
permettre une identification précise des articles dans la chaine d'approvisionnement, supprimant tout
besoin de transfert d'informations sur papier.

< L’immobilier

La blockchain simplifie les transactions immobilieres en automatisant les processus de vérification
de propriété, de transfert de propriété et d’enregistrement des actes. Cela peut réduire les délais et les
codits associés aux transactions immobilieres traditionnelles.

< NFT et tokenisation

NFT ou « Non-fungibles Tokens» (jetons non fongibles), ce sont des objets numériques uniques
vendus sur la blockchain, impossible a dupliquer. Gréace a la blockchain, les utilisateurs peuvent
acheter des contenus numériques uniques (une peinture, un morceau de musique, un objet de
collection) et disposer d'une preuve de propriété leur conférant une valeur commerciale.

% Utilité gouvernementale et vote électronique

Bien que certains gouvernements craignent que le contréle ne leur échappe, la blockchain pourrait
aider de nombreux Etats a fonctionner de maniére plus fluide. La blockchain pourrait étre utilisée
pour seécuriser les systemes de vote électronique, éliminant ainsi les préoccupations liées a
la fraude électorale et garantissant des élections plus transparentes et justes

«» Meédia et droits d’auteur

Aujourd'hui, il est devenu difficile de faire respecter la protection des droits d'auteur sur des supports
numeriques tels que la musique et les films. La blockchain pourrait étre une bonne solution pour les
téléchargements de contenu numérique afin de garantir que les artistes et les créateurs de contenu
recoivent leur juste part de compensation. En rendant les fichiers numériques uniques et en les
empéchant d'exister a plusieurs endroits en méme temps, on pourrait rendre le piratage pratiquement
impossible
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% L’internet des objets :

Avec la sophistication croissante des dispositifs connectés, la blockchain émerge comme une solution
prometteuse pour sécuriser les échanges de données au sein de I'Internet des Objets (lIoT). La
Blockchain assure l'authenticité et la sécurité des informations partagées entre ces objets intelligents
en mettant en place des protocoles d'interaction automatisés, assurant ainsi la conservation sécurisée
des données, avec un accés restreint exclusivement a l'utilisateur ou aux tiers autorisés.

¢ Energie renouvelable :

La blockchain pourrait révolutionner la distribution d’énergie en permettant aux utilisateurs de vendre
leur excédent d’énergie solaire directement a d’autres consommateurs via un réseau décentralisé.
Cela pourrait encourager 1’utilisation des énergies renouvelables.

7

¢ La Blockchain pour I’environnement

La blockchain, souvent critiquée pour la consommation énergétique du Bitcoin, se positionne
également comme un outil potentiel pour la préservation de I'environnement. Des protocoles
innovants comme RubiX cherchent a réduire les émissions de CO2, et plusieurs projets verts fondés
sur la blockchain émergent.

Un exemple marquant est Single.Earth, une start-up qui génere des revenus a partir d'arbres sans les
abattre. Facilitant la collaboration entre propriétaires fonciers et entreprises, cette plateforme permet
aux entreprises de compenser leurs émissions de carbone tout en préservant la biodiversité, en
rémunérant les propriétaires fonciers pour la conservation de leurs foréts et marais. Cette approche
novatrice souligne le potentiel de la blockchain dans la promotion de la durabilité environnementale.

12.Les plateformes Blockchain

Il existe différents types de plateformes Blockchain qui sont disponibles pour le développement
d'applications. Chaque protocole Blockchain adapte les principes de base de la Blockchain pour
répondre a des industries ou des applications spécifiques. Quelques exemples de protocoles
Blockchain sont fournis dans les sous-sections suivantes : [30]

% Hyperledger Fabric

Hyperledger Fabric est un projet open-source avec une suite d'outils et de bibliotheques. Les
entreprises peuvent l'utiliser pour créer des applications Blockchain privées rapidement et
efficacement. Il s'agit d'un cadre modulaire et polyvalent qui offre des fonctions uniques de gestion
d'identité et de contr6le d'acces. Ces caractéristiques le rendent adapté a diverses applications, telles
que le suivi et la tracabilité des chaines d'approvisionnement, les finances commerciales, la
fidélisation et les récompenses, ainsi que la compensation et le reglement des actifs financiers.[31]

< Ethereum

Ethereum est une plateforme Blockchain décentralisée a code source ouvert que les gens peuvent
utiliser pour créer des applications Blockchain publiques. Ethereum Enterprise est congu pour les cas
d'utilisation professionnelle.[25]
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«» Corda

Corda est un projet Blockchain open-source congu pour les entreprises. Avec Corda, vous pouvez
créer des réseaux Blockchain interopérables qui effectuent des transactions en toute confidentialité.
Les entreprises peuvent utiliser la technologie des contrats intelligents de Corda pour effectuer des
transactions directes, avec de la valeur. La plupart de ses utilisateurs sont des institutions
financiéres.[32].

s Quorum

Quorum est un protocole Blockchain open-source dérive d'Ethereum. Il est spécialement congu pour
étre utilisé dans un réseau Blockchain privé, ou un seul membre posseéde tous les nceuds, ou dans un
réseau Blockchain de consortium, ou plusieurs membres possédent chacun une partie du réseau.[33]

13.Caractéristiques de Blockchain

13.1. Avantage et Atouts de la Blockchain

La technologie Blockchain repose sur les principales caractéristiques suivantes, comme illustré dans
la figure 9 : [13]

% La décentralisation :

Un réseau pair a pair ou chaque nceud du réseau remplit une ou plusieurs fonctions. L’absence
d’autorité centrale qui permet aux utilisateurs d’avoir le total contréle de leurs données personnelles.

La différence entre un systeme centralisé et un systeme décentralisé est illustrée dans la figure 8.
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Figure 8- Systeme Centralisé Vs Systéeme décentralisé. [34]
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% La transparence :

L’historique des transactions est consultable en permanence par n’importe qui via une connexion
internet et un explorateur de Blockchain, le code source d’une Blockchain publique est ouvert et
consultable par tous ;

% La fiabilité :

La Blockchain repose sur des mecanismes de cryptographie éprouvés et extrémement robustes, tels
que la gestion de binbmes clés publiques/clés privées et des fonctions de hachage. De plus, les
transactions sont toutes validées par des algorithmes (que 1’on appelle consensus) avant d’étre
partagées au sein de blocs de données ;

< L’immuabilité :

La blockchain est un systéeme sécuriseé et fiable, une fois insérée dans la Blockchain, une transaction
est infalsifiable, y compris par des acteurs malveillants qui participeraient au réseau.

s Anonymat :

L’échange de données entre nceuds dans un systéme blockchain suit un algorithme fixe, les deux
parties n’ont donc pas besoin de divulguer leur identité. Au lieu de cela, les régles de procédure dans
la blockchain sont utilisées pour se faire confiance.

% La Rapidité :

La rapidité des opérations du fait de ’absence de tiers est également un ¢élément compétitif de la
blockchain. Il ne faut que quelques secondes pour valider un bloc et donc une transaction,
contrairement a un virement bancaire qui prendrait plusieurs heures voire jours.

g ©

Chronological and
Time Stamped

Crypto-
Graphically

Figure 9- Caractéristiques essentielles de la blockchain. [7]
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13.2. Les limites de la blockchain :

L’utilisation de cette technologie révolutionnant le concept de confiance pose tout de méme des
questions diverses, relatives a la responsabilité sociétale et environnementale, au champ de définition
juridique du terme ou encore a la protection des données des utilisateurs.[35]

«» Limites environnementales :

Les blockchains publiques, comme celle du Bitcoin, consomment énormément d'énergie en raison de
leurs opérations distribuées.

% Limites liées a la dépendance :

Les utilisateurs dépendent souvent des mineurs, notamment dans des régions ou ces activités sont
concentrées.

s Limites juridiques :

La nature décentralisée de la blockchain pose des défis juridiques, notamment en ce qui concerne la
responsabilité et la protection des données des utilisateurs.

/7

% Limites sociétales et réglementaires :

L'utilisation de la blockchain nécessite un changement de comportement des utilisateurs et souléve
des préoccupations en matiere de cybersécurité et d'anonymat.

s Limites techniques :

La complexité de la blockchain et le manque de compétences techniques peuvent constituer des
obstacles a son adoption.

% Limites de capacite et de performance :

La taille croissante de la blockchain, le temps de latence élevé et la consommation d'énergie posent
des défis en termes de performance et de scalabilité.

La blockchain présente des avantages significatifs mais doit encore surmonter divers obstacles pour
une adoption généralisée.
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14.Conclusion

La blockchain, en tant que technologie de stockage et de transmission d'informations, se distingue
par sa transparence, sa sécurité et son fonctionnement décentralisé, sans organe central de contréle.
Fondée principalement sur la cryptographie, elle assure la confidentialité des informations
numeériques au sein du réseau.

Cette innovation a considérablement popularisé les nouvelles monnaies virtuelles, marquant une
avancée pionniére dans le domaine des applications transactionnelles. En adoptant un réseau pair a
pair, la blockchain, avec son mécanisme de consensus collectif et l'utilisation d'un grand livre de
compte public décentralisé, établit la confiance, la responsabilité et la transparence, tout en
rationalisant les processus d'affaires.

Face aux défis persistants en matiére de confidentialité et de sécurité, des méthodes innovantes ont
été recherchées pour renforcer ces aspects. C'est dans ce contexte que le Zero-Knowledge Proof
(ZKP) intervient. Cette méthode, visant a prouver des affirmations sans divulguer d'informations
supplémentaires, représente une avancée majeure pour assurer la sécurité des transactions sur la
blockchain. En intégrant le ZKP dans les applications blockchain, on peut améliorer la protection des
données et ouvrir de nouvelles voies pour I'innovation et I'adoption de cette technologie dans divers
domaines. Nous explorerons en détail le fonctionnement et les applications du ZKP dans le chapitre
suivant.
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CHAPITRE Il : ’AUTHENTIFICATION

1. Introduction

Dans l'ere numérique contemporaine, la sécurité informatique est devenue une préoccupation
primordiale pour les organisations, les entreprises et les institutions. L'évolution rapide des
technologies numériques a considérablement augmenté les risques liés a la sécurité des données et
des systémes, soulignant ainsi l'urgence de mettre en place des mesures robustes pour protéger les
informations sensibles et garantir le bon fonctionnement des environnements informatiques.

Au centre de ces mesures de sécurité se trouve l'authentification, qui représente la premiére ligne de
défense contre les menaces cybernétiques. L'authentification est le processus crucial permettant de
verifier si un utilisateur est bien celui qu'il prétend étre. Elle joue un réle essentiel en agissant comme
une barriére initiale contre les intrusions et les accés non autorisés. Son objectif principal est de
confirmer l'identité des utilisateurs cherchant a accéder aux systemes, aux reéseaux et aux données
sensibles, assurant ainsi que seules les personnes légitimes et autorisées puissent franchir le périmeétre
de sécurité d'une organisation.

Il est toutefois essentiel de faire la distinction entre l'authentification et l'autorisation. Alors que
I'authentification se concentre sur la confirmation de I'identité numérique de I'utilisateur, I'autorisation
intervient apres cette étape pour definir les droits et les permissions attribués a cet utilisateur une fois
authentifié. Ces droits incluent l'accés a des ressources spécifiques, les privileges pour effectuer
certaines actions sur ces ressources, ainsi que la possibilité d'utiliser des fonctionnalités spécifiques
des systéemes informatiques.

La structure de l'authentification comprend plusieurs éléments clés : l'utilisateur présente des
informations d'identification, le systéme d'authentification vérifie ces informations en les comparant
avec celles stockées dans une base de données sécurisée, et enfin, le systeme décide si l'accés doit
étre accordé ou refusé. Cette structure garantit que seules les identités vérifiées peuvent accéder aux
ressources protégées.

Dans ce chapitre, nous examinerons de maniere approfondie I'importance, les méthodes et les
technologies de l'authentification dans le contexte complexe de la sécurité informatique. Nous
aborderons les sujets suivants : les facteurs d’authentification, les types d’authentification, les
méthodes d’authentification, et les protocoles d’authentification. Nous fournirons également des
recommandations et des solutions pour renforcer la protection des systémes et des données contre les
menaces cybernétiques.

2. Définition

L'authentification est un processus essentiel au sein des systemes informatiques, permettant de
vérifier I'identité d'une personne ou d'un appareil. Cela se fait en comparant les informations fournies
par l'utilisateur avec celles stockées dans une base de données.

Seul I'administrateur du systeme peut définir les droits d'accés et configurer les parametres en
conséquence. Un utilisateur, a travers son identifiant et son mot de passe, n'a acces qu'aux ressources
autorisees.[36]
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L’objectif initial est de prévenir I'acces non autorisé a des donneées sensibles, que ce soit dans des
bases de données, des réseaux ou d'autres ressources confidentielles. Les différents types
d'authentification reposent sur des facteurs qui servent a confirmer l'identité de I'utilisateur. Cela
inclut des éléments tels que les mots de passe, les clés d'authentification a deux facteurs, les certificats
numeriques ou encore des données biométriques comme les empreintes digitales ou la reconnaissance
faciale. [37]

En résumé, l'authentification compléte le processus d'identification en assurant que l'utilisateur,
I'application ou I'équipement est bien celui qu'il prétend étre. La méthode d'authentification choisie
dépend des exigences de seécurité et de la nature des interactions et des ressources du systeme
informatique.

3. Facteurs d’authentification

Il existe quatre (4) facteurs d’authentifications qui peuvent é&tre utilisés dans le processus
d’autorisation d’acces a des ressources bloquées et sécurisées :

% Ce que I’on connait (facteur mémoriel) :

Une information que 1’utilisateur a mémorisée et que lui seul connait (exemple : un mot de passe, un
nom).

% Ce que I’on posséde (facteur matériel) :

Une information que seule 1’utilisateur posseéde et enregistre dans un support (exemple : une clé USB).

% Ce que I’on est (facteur corporel) :

Une information qui caractérise I’utilisateur avec une empreinte qui lui est propre (exemple : voix,
pupille, empreinte digitale)

% Ce que I’on sait faire (facteur réactionnel) :

Une information ou un geste que seul I'utilisateur peut produire (exemple : une signature)

Ces différents facteurs d’authentification utilisés seuls ou en combinaison, permettent d’identifier
I’utilisateur et d’apporter la preuve que cette personne est bien autorisée a accéder a un compte
sécurisé. [38]

4. Les méthodes d’authentifications

% Authentification par mot de passe

Ce type d’authentification exige que le fournisseur se rappelle ce qu’il sait. Il y a deux parties dans
cette méthode. Premiérement, le fournisseur entre le nom d’utilisateur et, deuxi€mement, le mot de
passe. Le mot de passe est la combinaison secréte de mots et de chiffres que le fournisseur
connait.[39]
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% Authentification par carte a puce

L’authentification par carte a puce est un facteur qu’un utilisateur a. Une carte a puce est une carte de
la taille d’une carte de crédit qui a un certificat intégré utilisé¢ pour identifier le titulaire. L utilisateur
peut insérer la carte dans un lecteur de carte a puce pour authentifier I’individu. Les cartes a puce sont
couramment utilisées avec un NIP fournissant 1’authentification multifactorielle. En d’autres termes,
I’utilisateur doit avoir quelque chose (la carte a puce) et savoir quelque chose (le PIN). [40]

% Authentification biometrique

L’authentification biométrique est une méthode qui identifie un utilisateur et/ou vérifie son identité
en fonction de la mesure de ses caractéristiques physiologiques ou comportementales uniques. La
biométrie physiologique est I’empreinte digitale, la reconnaissance faciale, la géométrie de la main.
La biométrie comportementale est la reconnaissance vocale, la démarche et le balayage de la
signature. Les empreintes digitales et les empreintes de mains sont la méthode biométrique la plus
utilisée aujourd’hui. [41]

% Authentification par certificat numérique

Un certificat numérique est une technologie de chiffrement qui fonctionne comme la version Internet
d’un passeport. A I’aide d’une clé publique et d’une clé privée, les certificats numériques permettent
essentiellement de s’assurer que le message provient d’une personne en particulier. Le certificat
numérique authentifie ’identité de 1I’expéditeur pour assurer une communication plus sire et prévenir
la fraude sur Internet. Les plus grands avantages de I’authentification numérique basée sur les
certificats sont la confidentialité. En cryptant vos communications, courriels, ouvertures de session
ou transactions bancaires en ligne, les certificats numériques protegent les données privees et
empéchent les renseignements d’étre vus par des yeux involontaires. Les systémes de certificats
numériques sont également conviviaux, fonctionnent généralement automatiquement et nécessitent
un minimum d’action ou de participation de la part des expéditeurs ou des destinataires. [42]

5. Les types d’authentification

Les différentes méthodes d'authentification comprennent lI'authentification simple, I'authentification
unique, l'authentification forte et l'authentification biométrique.

5.1. Authentification Simple

L'authentification simple repose sur l'utilisation d'un seul facteur pour vérifier I'identité d'un
utilisateur. Ce facteur peut étre quelque chose que I'utilisateur sait, comme un mot de passe, un code
PIN, ou une question de sécurité. Cette méthode est la plus basique et la plus couramment utilisée
pour sécuriser l'acces aux systemes informatiques. Cependant, elle présente des risques car si ce
facteur unique est compromis, cela peut entrainer un accés non autorisé aux données et aux ressources
sensibles. [43]
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5.2. Authentification Unique

L'authentification unique (Single Sign-On - SSO) permet & un utilisateur de s'authentifier une seule
fois pour accéder a plusieurs applications ou services informatiques sans avoir a saisir ses identifiants
a chaque fois. Une fois l'utilisateur authentifié, un jeton d'authentification est généreé et utilisé pour
valider son acces a différentes ressources. Cela simplifie I'expérience de I'utilisateur en réduisant le
nombre de fois ou il doit saisir ses identifiants, tout en renforcant la sécurité en évitant la
multiplication des mots de passe. Par exemple, en utilisant Google SSO, un utilisateur peut se
connecter une fois a son compte Google et accéder ensuite a des services comme YouTube, Gmail,
Google Drive, ainsi qu'a des applications d'entreprise telles que Slack ou Salesforce, sans avoir a
entrer ses identifiants pour chaque application.[44]

5.3. Authentification Forte

L'authentification forte est une méthode plus avancée et sécurisée qui combine au moins deux facteurs
différents pour vérifier l'identité de I'utilisateur [10]. En utilisant deux facteurs ou plus,
I'authentification forte réduit considérablement les risques de compromission des comptes et renforce
la sécurité globale des systemes informatiques :

5.3.1. Authentification a deux facteurs (2FA) :

L'authentification a deux facteurs ajoute une couche supplémentaire de sécurité en exigeant un second
facteur de verification. Cela rend plus difficile pour les attaquants de compromettre un compte, car
ils doivent contourner deux methodes d'authentification distinctes. Les facteurs de vérification
secondaires peuvent étre un mot de passe a usage unique provenant d'une application
d'authentification, un numéro de téléphone pour recevoir un code SMS, ou méme des éléments
biométriques tels que des empreintes digitales ou la reconnaissance faciale. Bien que cette méthode
offre une sécurité accrue, elle peut étre percue comme moins pratique pour les utilisateurs en raison
de la nécessité de saisir un deuxiéme facteur d'authentification.[45]

5.3.2. Authentification multifactorielle (MFA) :

L'authentification multifacteur (MFA) est une méthode hautement fiable qui utilise plusieurs facteurs
de vérification pour valider l'identité de l'utilisateur. Contrairement a l'authentification a deux
facteurs, qui utilise toujours deux facteurs, l'authentification MFA peut inclure deux ou trois facteurs,
voire plus, selon les besoins de sécurité. Les facteurs supplémentaires peuvent inclure des données
biométriques, la confirmation axée sur l'appareil, des mots de passe supplémentaires, ou des
informations basées sur le comportement de l'utilisateur. Cette approche renforce considérablement
la sécurité en ajoutant des couches d'authentification supplémentaires, ce qui rend la compromission
des comptes plus difficile pour les attaquants.[46]

En résumé, I'authentification simple est basée sur un seul facteur, I'authentification unique permet un
accés multiple avec une seule authentification, l'authentification biométrique s'appuie sur la
vérification d'une caractéristique physique de l'utilisateur, tandis que l'authentification forte combine
plusieurs facteurs pour garantir une sécurité accrue.
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6. Les Protocoles d’authentification

Les Protocoles d’Authentification proposent diverses méthodes pour réaliser I'authentification, bien
que leur mise en ceuvre puisse varier en termes de robustesse et de processus impliqués. [44].

Les protocoles ou les mécanismes d’authentification décrits dans cette partie, ont tout d’abord été des
protocoles de la deuxiéme couche du modele OSI (couche liaison), puisqu’ils ont été initialisés par le
Protocole PPP qui permet 1’ouverture de session sur le RTC (Le réseau téléphonique commuté). [47]

Actuellement, ils sont également utilisés dans la couche réseau gréce au passage de PPP & PPPoOA
(over ATM) et PPPoE (over Ethernet) qui sont principalement utilisés pour ouvrir des connexions
ADSL. Cependant, ces mécanismes sont les briques de nombreux serveurs et applications
d’authentifications comme RADIUS, TACACS+, Kerberos...etc. [48]

6.1.1. Le protocole d’authentification par mot de passe (PAP)

Le protocole PAP (Password Authentication Protocol) est un protocole d’authentification, utilisé avec
le Protocole PPP (Point to Point Protocol), permet d’identifier un utilisateur auprés d’un serveur PPP
en vue d’une ouverture de connexion sur le réseau [49]. Aprés une phase de synchronisation entre le
client et le serveur PPP, comme illustré dans la figure 10 , le processus d’authentification se fait en
deux étapes :

v Le client envoie son nom PAP ainsi que son mot de passe en clair.
v Le serveur qui détient une table de noms d’utilisateurs et de mots de passe vérifie que le mot de
passe correspond bien a I’utilisateur et valide ou rejette la connexion.[50]

Utilisation de PPP

v

Demande d'envoi de Login et password

' 1

Requéte d’authentification PAP

L 4

Connexion accordeée ou refusée
Serveur PPP

&

Client

Figure 10 - Phase de synchronisation de protocole PPP. [51]

6.1.2. Le protocole d’authentification par défi-réponse (CHAP)

Contrairement au Protocole PAP, le Protocole CHAP (Challenge Handshake Authentification
Protocole) permet une authentification sécurisée par hachage MD5 (Message Digest 5).

MDS5 et une fonction de hachage cryptographique permettant d’obtenir I’empreinte numérique d’un
message a partir du quelle il est impossible de retrouver le message original. Ainsi, en envoyant
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I’empreinte du mot de passe au serveur, le client peut montrer qu’il connait bien le mot de passe sans
avoir a réellement I’envoyer sur le réseau. Apres le méme type de synchronisation que pour le
Protocole PAP, le mécanisme d’authentification est basé sur un CHALLENGE en 3 étapes, comme
illustré dans la figure 11 :

v Le serveur envoie au client un nombre aléatoire de 16 bits ainsi qu’un compteur incrémenté a
chaque envoi.

v Le client génére une empreinte MD5 de I’ensemble constitué regu puis il envoie cette empreinte.

v’ Le serveur calcule également de son coté I’empreinte MD35 grice au mot de passe du client stocké
localement puis il compare son résultat a I’empreinte envoyée par le client. Si les deux empreintes
sont identiques, le client est bien identifié et la connexion peut s’effectuer sinon, elle est rejetée.
[52]

Utilisation de PPP

Demande d'authentification CHAP
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OK
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Envoie de challenge
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Réponse (envoie du HACH)

Client Connexion accordée ou refusée

Serveur PPP

Figure 11— les étapes d’authentification de protocole CHAP. [51]

Ce mécanisme d'authentification présente deux avantages pour CHAP : tout d'abord, si la requéte
d'authentification envoyée par le client est interceptée, elle ne pourra pas étre rejouée, car chaque
empreinte calculée par le client est unique et envoyée par le serveur. Ensuite, pendant une session
établie par le protocole CHAP, le serveur envoie régulierement des défis au client pour confirmer son
identité. Cette mesure renforce la sécurité en empéchant les tentatives de détournement de session,
garantissant ainsi I'intégrité des échanges entre le client et le serveur.

6.1.3. Le protocole MS-CHAP

MS-CHAP ou (Microsoft Challenge Handshake Authentification Protocol) est la version Microsoft
de protocole CHAP. Plus qu’une simple version prioritaire, MS-CHAP apporte des améliorations a
CHAP.

Un des principaux inconvénients de CHAP est que le serveur doit détenir les mots de passe des
utilisateurs en clair pour pouvoir vérifier I’empreinte MD5 envoyée par les clients, ce qui constitue
une vulnérabilité potentielle en cas de compromission du serveur. Pour remédier a cette faiblesse, le
Protocole MS-CHAP integre une fonction de hachage propriétaire permettant de stocker sur le serveur
un hash intermédiaire du mot de passe. [53]

33



Chapitre Il : L’AUTHENTIFICATION

Ainsi, en travaillant uniquement avec cet hash intermédiaire au lieu du mot de passe, le client et le
serveur peuvent réaliser le méme type de procédure que celle du CHAP, ainsi, le mot de passe en
clair n’a plus besoin d’étre stocké sur le serveur. [54]

Malgré 1’avancée du Protocole MS-CHAP par rapport a CHAP, Microsoft créa une seconde version
su Protocole (MS-CHAP-v2) pour résoudre deux principales faiblesses de MS-CHAP-v1, d’une part
le fait que le client ne puisse pas vérifier I’authenticité du serveur sur lequel il veut se connecter et

d’autre part que 1’algorithme de hachage propriétaire utilisé soit trés vulnérable a des attaques par
brute-force. [55]

Voici le fonctionnement du processus d’authentification mutuelle fournit par MS-CHAP-V2 :

v' Le serveur d’accés disant envoie une demande de vérification au client contenant une
identification de session | et une chaine C1 générée aléatoirement.

v" Le client envoie alors une réponse contenante : son nom d’utilisateur, une chaine aléatoire C2 et
un hash de I’ensemble formé par la chaine C1, I’identificateur de session I et son mot de passe.

v' Le serveur vérifie la réponse du client et il renvoie une réponse contenante : une chaine indiquant
le succés ou I’échec de 1’authentification, et un hash de I’ensemble formé par 3 éléments : la
chaine C2, I’identificateur de session I et son mot de passe.

v’ Le client vérifie a son tour la réponse d’authentification et établit la connexion en cas de réussite.

6.1.4. Le standard 802.1X /Protocole d’authentification extensible (EAP)

Ce standard 802.1X /EAP Ce standard a été mis au point par I'lEEE en juin 2001, il a comme objectif
de realiser une authentification de I'acces au réseau au moment de la connexion physique a ce dernier
et ce en s’appuyant sur le protocole EAP (Extensible Authentication Protocol) il ne nécessite que trés
peu de ressources pour fonctionner, dans le cas d'un réseau sans fil, c'est le point d'acceés qui joue le
réle de contréleur d'acces. [56]

Cette authentification intervient avant tout mécanisme d'auto configuration (ex. DHCP, PXE...).

Dans la plupart des cas, le service autorisé en cas de succes est le service Ethernet. L’objectif de ce
standard est donc uniquement de valider un droit d’acces physique au réseau, indépendamment du
support de transmission utilisé, et en s’appuyant sur des mécanismes d’authentification existants. [57]

Dans le fonctionnement du protocole, les trois entités qui interagissent, illustrés dans la figure
12, sont : le systeme a authentifier le systeme authentificateur et un serveur d’authentification. Le

systéme authentificateur contrdle une ressource disponible via le point d’acces physique au réseau,
nommeé PAE (Port Access Entity). [58]
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Figure 12— Les trois entités qui interagissent dans 802.1X. [59]

6.1.5. Le protocole KERBEROS :

Kerberos est un protocole d'authentification réseau développé par le Massachusetts Institute of
Technology et standardisé par I’IETF, il porte le nom grec du Cerbére gardien des Enfers le chien a
trois tétes. Ce protocole repose sur un mécanisme de clés secretes (chiffrement symétrique) et
l'utilisation de tickets, et non de mots de passe en clair, évitant ainsi le risque d'interception
frauduleuse des mots de passe des utilisateurs. [60]

L'objectif fondamental de Kerberos est de fournir une double fonctionnalité : sécuriser les échanges
au sein d'un réseau non sécurisé et garantir une authentification fiable des utilisateurs.

Pour atteindre cet objectif, Kerberos repose sur deux entités principales :

v' Serveur d'Authentification (AS - Authentication Server) : Cette entité gére I'aspect authentification
du processus pour les clients. Seul le serveur d'authentification peut permettre au client de
communiquer avec le Serveur de Distribution de Tickets (TGS) en lui délivrant un ticket d'acces.

v" Serveur de Distribution de Tickets (TGS - Ticket Granting Server) : Le TGS gere les demandes
d'accés aux services des clients déja authentifiés. Une fois que le client est authentifié AS, il peut
utiliser le ticket d'accés delivré pour accéder aux services du TGS.

Ces deux entités, le AS et le TGS, sont regroupées au sein d'une infrastructure appelée le Centre de
Distribution de Clés (KDC - Key Distribution Center). Typiquement, le KDC est hébergé sur un
méme serveur, ce qui simplifie la gestion et la sécurité du processus d'authentification dans le systeme
Kerberos. [61]

6.1.6. Les protocoles triple-A :

Triple-A ou AAA est une abréviation de I’expression en englais Authentication (authentification),
Authorization (autorisation) et Accounting (journalisation ou comptabilisation) : c’est un modéle de
protocole de sécurité .il englobe trois fonctions principales de sécurité : I'authentification,
l'autorisation et la comptabilisation. L'authentification verifie qu'une entité est bien celle qu'elle
prétend étre. L'autorisation détermine les actions que l'utilisateur authentifie peut effectuer, ainsi que
les ressources et services auxquels il a acces. La comptabilisation collecte et enregistre les
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informations sur les actions de l'utilisateur depuis son authentification jusqu'a la fin de sa session, en
mesurant également les ressources consommees. [62]

Les deux principaux protocoles pour la communication entre un client et un serveur triple-A sont
RADIUS et TACACS+. Toutefois nous pouvons mentionner d'autres, notamment DIAMETER et
TACACS.

6.1.7. Le protocole RADIUS :

RADIUS (Remote Authentification Dial In User Service) est un protocole d'authentification
client/serveur habituellement utilisé pour I'acces distant, défini par la RFC 2865. Ce protocole permet
de sécuriser les réseaux contre des acces a distance non autorisés. Ce protocole est indépendant du
type de support utilisé. [63]

[ Réseau }
Point d acces Serveur
oI )>>> Client RADIUS RADIUS
Suppllcant Authenticator ou NAS Authentication
(Network Access Serveur) Serveur

Figure 13- Le protocole RADIUS [64]

Le protocole Radius repose principalement sur un serveur (serveur Radius), relié a une base
d’identification (fichier local, base de données, annuaire LDAP, etc.) et un client Radius, appelé NAS
(Network Access Server), faisant office d’intermédiaire entre ’utilisateur final et le serveur, comme
illustré dans la figure 13. Le mot de passe servant a authentifier les transactions entre le client Radius
et le serveur est chiffré et authentifié grace a un secret partagé. Il est a noter que le serveur Radius
peut faire office de proxy, c’est-a-dire transmettre les requétes du client a d’autres serveurs
Radius.[65]

Le fonctionnement de Radius se déroule généralement ainsi : un utilisateur envoie une requéte
au NAS pour autoriser une connexion a distance ; le NAS transmet la demande au serveur Radius ;
le serveur Radius consulte la base de données d'identification pour déterminer le type de scénario
d'authentification requis. Si le scénario actuel convient, l'utilisateur est authentifie, sinon une autre
méthode d'authentification est demandée a I'utilisateur. [66]

6.1.8. Le protocole TACACS::

TACACS (Terminal Access Controller Access-Control System) est un protocole
d'authentification distant utilisé pour communiquer avec un serveur d'authentification, généralement
utilisé dans des réseaux UNIX. TACACS permet a un serveur d'acces distant de communiquer avec
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un serveur d'authentification dont I'objectif est de déterminer si l'utilisateur a le droit d'accéder au
réseau. Sa définition compléte est faite dans la RFC 1492. [67]

6.1.9. Le protocole TACACS+ :

TACACS+ (Terminal Access Controller Access-Control SystemPlus) est la derniére version du
protocole TACACS. Développé a I’origine par BBN puis repris par Cisco, il a été étendu une premicre
fois avec XTACACS (eXtended TACACS). TACACS+ utilise le protocole TCP et le port 49 pour
son transport, contrairement a TACACS qui s’appuie sur UDP. Il gére séparément les trois fonctions
AAA (Authentication, Authorization, Accounting). [68]

6.1.10. Le protocole Schnorr :

Le protocole Schnorr, congu par Claus-Peter Schnorr en 1989, est un schéma cryptographique
basé sur la difficulté du probléeme logarithmique discret dans des groupes cycliques. Il est largement
reconnu pour sa sécurité et son efficacité. [69]

La simplicité et I'efficacité computationnelle du protocole Schnorr, ainsi que sa robustesse contre les
attaques cryptographiques, en font un choix attractif pour notre application.

7. Les Protocoles d’authentification Intégrables a la Blockchain

Dans le domaine de la blockchain, l'authentification joue un réle crucial pour sécuriser les
transactions et garantir I'identité des utilisateurs. Plusieurs protocoles d'authentification sont utilisés,
chacun offrant des avantages spécifiques. VVoici une vue d'ensemble détaillée de huit de ces protocoles

7.1.1. PKI (Infrastructure a Clés Publiques)

La PKI, basée sur l'utilisation de paires de clés publiques et privées, est fondamentale pour
sécuriser les transactions et les identités sur la blockchain. Associant chaque utilisateur a une clé
publique, elle garantit que seules les personnes autorisées peuvent accéder et effectuer des
transactions sur le réseau décentralisé.[70]

7.1.2. OAuth (Open Authorization)

OAuth est un protocole d'authentification qui permet a un utilisateur de partager de maniére
sécurisée ses ressources avec des applications tierces sans divulguer ses identifiants. En échangeant
des jetons d'acces entre l'application cliente et le fournisseur de services, OAuth facilite I'acces
contr6lé aux données des utilisateurs. [71]

7.1.3. OpenlID Connect

OpenlID Connect, construit sur OAuth 2.0, offre une couche d'identité standardisée pour les
interactions authentifiées. Il permet aux utilisateurs de se connecter a divers sites et applications avec
un seul compte, tandis que les fournisseurs d'identité gérent I'authentification de maniere sécurisée.
[71]
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7.1.4. SAML (Security Assertion Markup Language)

SAML facilite I'échange seécurisé d'informations d'authentification entre les parties, souvent
utilisé dans les fédérations d'identité. Il fournit un cadre standardisé pour I'authentification unique
(SSO) et la gestion des autorisations dans les environnements distribués.[72]

7.1.5. JWT (JSON Web Tokens)

JWT est un format de jeton compact largement utilisé pour l'authentification entre deux parties.
Il est particuliérement adapté aux systémes basés sur des AP RESTful, offrant un moyen sécurise de
transférer des informations d'identité entre les composants d'une application distribuée.[73]

7.1.6. DID (Decentralized Identifiers)

Les DID offrent des identifiants auto-souverains basés sur la cryptographie, permettant aux
individus et aux entités de contrdler leur identité en ligne de maniere décentralisée. Ils garantissent
I'authenticité et la portabilité des identités numériques dans les écosystémes blockchain.[74]

7.1.7. SSI (Self-Sovereign Identity)

Le concept SSI met I'accent sur I'individu en tant que détenteur souverain de son identité, tirant
parti des DID et d'autres technologies pour assurer la gestion sécurisee et privée des informations
d'identification. Il offre un cadre pour une identité numérique autonome et résiliente.[75]

7.1.8. ZKP (Zero-Knowledge Proofs)

Les ZKP permettent de prouver qu'une déclaration est vraie sans révéler d'informations
supplémentaires, offrant ainsi un mécanisme d'authentification robuste tout en préservant la
confidentialité des données. Ils sont utilisés pour établir des preuves d'authentification sans divulguer
d'informations sensibles.[76]

Ces protocoles d'authentification offrent un large éventail de fonctionnalités et sont adaptés a
divers scénarios d'application dans les systemes basé€s sur la blockchain.

Le ZKP sera le protocole choisi pour une étude plus approfondie dans le prochain chapitre.
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8. Conclusion

En conclusion, l'authentification occupe une place centrale dans la sécurisation des systémes
informatiques et des données sensibles. A travers I'étude des différentes familles d'authentification,
nous avons pu comprendre I'importance de choisir des méthodes adaptées aux besoins de sécurité tout
en tenant compte de la convivialité pour les utilisateurs. L'authentification a facteur unique offre une
simplicité d'utilisation mais présente des risques de sécurité plus élevés, tandis que I'authentification
multifactorielle ou l'authentification forte renforce la sécurité en introduisant des couches
supplémentaires de vérification.

Les protocoles d'authentification jouent également un role crucial, avec des solutions telles que
Kerberos qui visent a securiser les échanges sur les réseaux non sécurisés tout en garantissant une
authentification fiable des utilisateurs. En intégrant des pratiques d'authentification robustes, des
protocoles sécurisés et une sensibilisation continue a la sécurité informatique, les organisations
peuvent renforcer leur posture de sécurité et réduire les risques liés aux acces non autorisés et aux
intrusions malveillantes.

Il est essentiel pour les professionnels de la sécurité informatique de rester informés des derniéres
avancées et des meilleures pratiques en matiere d'authentification afin de garantir une protection
optimale des systemes et des données contre les cybermenaces en constante évolution.

En lien direct avec les défis de l'authentification, les Zero Knowledge Proofs (ZKP) offrent une
approche innovante pour renforcer la sécurité. En poursuivant notre exploration des technologies de
sécurité avancées, nous allons maintenant aborder le concept de ZKP.

Cette méthode cryptographique révolutionnaire permet a une partie de prouver a une autre partie
qu'elle connait une valeur spécifique sans révéler aucune information supplémentaire. Les ZKP
promettent de renforcer considérablement la confidentialité et la sécurité des transactions numériques,
ouvrant de nouvelles perspectives pour la protection des données sensibles et I'authentification
sécurisée.
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CHAPITRE 11l : ZERO-KNOWLEDGE PROOF

1. Introduction

Dans le domaine de la sécurité informatique, la découverte et la divulgation des vulnérabilités
sont cruciales pour la protection des systemes et des utilisateurs. Une vulnérabilité informatique
représente une faille susceptible d'étre exploitée par des individus malveillants pour des actions non
autorisees, mettant ainsi en danger la confidentialité, I'intégrité et la disponibilité des données. Face
a ce défi, la question de la divulgation responsable des vulnérabilités est centrale au sein de la
communauté de la securité informatique.

Cette problématique suscite un débat entre deux approches opposeées : la divulgation compléte
et la divulgation responsable. La premiére préconise une communication immédiate et publique de
toute vulnérabilité découverte, tandis que la seconde favorise une communication restreinte
initialement a l'entreprise ou aux utilisateurs concernés, afin de minimiser les risques pour ces
derniers. Chacune de ces méthodes présente des avantages et des inconvénients, en fonction des
parties prenantes impliquées, des implications éthiques et des conséquences sur la sécurité des
systemes.

Jusqu'a récemment, aucune solution n'était en mesure de prouver l'existence d'une
vulnérabilité sans la divulguer intégralement, laissant ainsi les chercheurs en sécurité dans une
position délicate lorsqu'ils découvraient de telles failles. Cependant, I'émergence des technologies de
preuve a divulgation nulle de connaissance (Zero-knowledge proof - ZKP) ouvre de nouvelles
perspectives dans ce domaine. Ces technologies offrent la possibilité de prouver la validité d'une
déclaration sans révéler d'autres informations que cette validité, ouvrant ainsi la voie a une approche
plus sécurisée de la divulgation des vulnérabilités.

Dans ce chapitre, nous nous concentrerons sur les fondements de la preuve a divulgation nulle
de connaissance (ZKP). Nous expliquerons son fonctionnement et ses caractéristiques distinctives,
ainsi nous fournirons des exemples concrets pour illustrer ses applications. L'objectif est de mettre en
évidence le role crucial de ZKP dans la sécurité informatique, en illustrant comment elle peut étre
utilisée pour protéger les données sensibles et sécuriser les transactions.

2. Lesorigines du Zero-Knowledge Proof (ZKP)

L'idée de la preuve a connaissance nulle a été introduite pour la premiére fois dans un article
fondateur publié en 1985 par les cryptographes Shafi Goldwasser, Silvio Micali et Charles Rackoff.
Leur travail, intitulé "The Knowledge Complexity of Interactive Proof-Systems”, a fourni les bases
theoriques de ZKP en définissant le concept de "complexité de la connaissance”. lls ont démontré
comment il est possible de prouver qu'une déclaration est vraie sans révéler pourquoi elle est vraie,
établissant ainsi les principes fondamentaux des preuves a connaissance nulle [77].

Apres la publication initiale, d'autres chercheurs ont rapidement poursuivi les travaux dans ce
domaine. En 1986, Manuel Blum, Paul Feldman et Silvio Micali ont proposé le premier exemple
concret de preuve a connaissance nulle pour le probléme de la couleur de graphes [78].
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En 1987, Oded Goldreich, Silvio Micali et Avi Wigderson ont généralisé les concepts en
introduisant des preuves a connaissance nulle pour tous les langages dans NP (classe de complexité
non déterministe polynomiale), démontrant ainsi l'universalité de ces protocoles.[79]

Les avancées théoriques dans le domaine des preuves a connaissance nulle ont rapidement
trouvé des applications pratiques, notamment dans les systemes d'authentification. En utilisant les
fondements établis par les chercheurs, I'intégration de ces preuves dans des systémes concrets a
marqué une étape clé dans leur développement. Cette transition a permis de relier la théorie a des
solutions pratiques, ouvrant ainsi la voie a des innovations futures dans divers domaines
technologiques.

3. Définition de ZKP

ZKP ou Zero-Knowledge Proof est un concept cryptographique qui permet a un prouveur de
démontrer la validité d'une affirmation a un vérificateur sans révéler aucune information
supplémentaire autre que la véracité de cette affirmation. La figure 14 présente un exemple du concept
de ZKP .[80]

En d'autres termes, une partie assure a une autre qu'une déclaration est vraie sans montrer
autre chose que la véracité de la déclaration. Le prouveur et le vérificateur utilisent une valeur
numeérique, qui agit comme nombre secret pour le prouveur. Fondamentalement, le prouveur P
propose des problemes mathématiques intensifs en calcul, et de nombreuses solutions possibles a ce
probleme sont généralement demandées par le verificateur V. Si P connait des informations critiques
relatives a la solution, il répond avec I'une des solutions demandées disponibles. Si P ne connait rien
des informations critiques, il est alors incapable de fournir les informations nécessaires au vérificateur
V. [82]

4 | know secret
o of “XXX"
\'-..
° o
o
Wants to convince verifier that
he know the secret of XXX
Prover Verifier

Figure 14- Concept de Zero-Knowledge Proof. [81]

4. Les principaux acteurs du ZKP

Dans le cadre du protocole ZKP, il est crucial de comprendre les acteurs clés qui interviennent
au cceur de chaque interaction pour garantir la confidentialité et 1'intégrité des données échangées.
Ces acteurs sont :
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4.1. L'utilisateur :

est I'individu qui souhaite maintenir I’acces en toute sécurité a un compte aupres d'un ou de plusieurs
services.

4.2. L'appareil de confiance :

est un dispositif de confiance qui appartient a I'utilisateur et est nécessaire a chaque tentative de
connexion. Il doit &tre un appareil mobile non compromis.

4.3. Appareil non fiable (Untrusted Device) :

est un dispositif utilisé par I'utilisateur pour se connecter a un compte, mais il n'est pas sdr et peut étre
compromis. Cela signifie que quelqu'un d'autre pourrait avoir acces a ce que vous tapez (keylogging)
ou faire du "shoulder surfing" (espionnage). De plus, le dispositif non fiable est également susceptible
d'étre verrouillé par ces méthodes. En raison de ces risques, il est essentiel de prendre des précautions
supplémentaires lors de I'utilisation d'un appareil non fiable pour se connecter.

4.4. Serveur :

c’est I'appareil chargé d'un service particulier. Toute interaction avec le service est réalisée grace a la
communication avec le serveur.

4.5. Adversaire :

il regroupe toutes les actions malveillantes possibles sous une seule hypothése d'un individu fictif que
nous appelons l'adversaire. [83]

5. Les Composants clés du ZKP

ZKP représente une avancée majeure en cryptographie, offrant une méthode sophistiquée pour
démontrer la véracité d'une information sans la révéler. Cette technique repose sur un ensemble de
composantes essentielles :

5.1. Letémoin:

Il s'agit de I'information confidentielle que le prouveur souhaite démontrer sans pour autant la
réveler. Cette donnée constitue la base de la preuve et représente ce que le prouveur veut prouver,
souvent sans que le vérificateur n'ait besoin de connaitre les détails de cette information.

5.2. L’interrogatoire :

Cette phase implique une série de questions posees par le verificateur dans le but de tester la
connaissance du prouveur sans pour autant avoir acces au témoin. Ces questions sont congues de
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maniere a mettre a I'épreuve la compréhension et la légitimité des affirmations du prouveur, sans
compromettre la confidentialité du témoin.

5.3. Laréponse:

C'est le processus par lequel le prouveur démontre sa connaissance du témoin sans le
divulguer. Cette étape est cruciale car elle permet au prouveur de convaincre le vérificateur de la
validité de ses affirmations sans compromettre la confidentialité du témoin. En d'autres termes, la
réponse fournie par le prouveur doit étre convaincante et crédible, démontrant ainsi sa capacité a
manipuler I'information sans la révéler.[84]

6. Propriétés principales du ZKP

Afin d’explorer les propriétés fondamentales de ZKP, il est crucial de comprendre les
principes sous-jacents de ces concepts cryptographiques.

Le prouveur cherche a démontrer qu'il détient certaines informations auprés du vérificateur
sans réveler leur contenu. Simultanément, le vérificateur examine la preuve et décide de I'accepter ou
de la rejeter. Ces schémas se caractérisent par trois propriétés distinctes qui doivent étre satisfaites :
[82]

6.1. Consistance (Completeness) :

Si ce que le prouveur dit est vrai, il peut toujours convaincre le veérificateur de sa véracité. Par
exemple, si le prouveur dit qu'il connait le mot de passe et il le connait vraiment, il peut prouver cela
au verificateur.

6.2. Robustesse (Soundness) :

Si ce que le prouveur dit est faux, il ne pourra pas convaincre le vérificateur, sauf dans de tres
rares cas. Par exemple, si le prouveur prétend connaitre le mot de passe mais il ne le connait pas, il
ne pourra presque jamais convaincre le vérificateur de la véracité de cette fausse affirmation.

6.3. Zéro Connaissance (Zero-Knowledge):

Le prouveur peut prouver qu'il connait quelque chose sans révéler cette chose elle-méme. Par
exemple, il peut prouver qu'il connait le mot de passe sans révéler le mot de passe. Il existe une
méthode pour que le vérificateur soit convaincu sans apprendre le mot de passe, seulement qu'il existe
un mot de passe correct.

Ces propriétés permettent d'assurer la confidentialité et la sécurité dans de nombreux systéemes
cryptographiques et applications de veérification.

7. Fonctionnement d'un Systéeme ZKP :

Le ZKP est un outil cryptographique puissant permettant de prouver des faits sans divulguer
de données sensibles. Afin de mieux en comprendre le fonctionnement, des exemples seront illustrés
pour fournir une explication approfondie de chaque étape de ce concept cryptographique.
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7.1. Lagrille de Sudoku

La grille de Sudoko , exposé en figue 15, est un exemple classique de preuve a connaissance
nulle, souvent utilisé pour expliquer les concepts de ZKP.

Dans cet exemple, Bob souhaite démontrer a Alice qu'il posséde la solution d'une grille
standard de Sudoku. Pour ce faire, une fois la grille résolue, il découpe soigneusement celle-ci en 81
petits carrés de papier, chacun portant un chiffre de la grille de Sudoku résolue. Ensuite, il retourne
tous les carrés de papier, a I'exception des chiffres initiaux de la grille (ceux présents avant le début
de la résolution). La procédure de preuve peut alors commencer.

| i No idea about
o solution but Alice
] should know it.

| know the solution.

Y

- r Prove it — —

A

Challenge

Response

A
Y

Alice Bob

Figure 15- Principe de La grille du Sudoku. [85]

Alice choisit ensuite une ligne, une colonne ou un carré 3x3 au hasard. Bob prend alors les 9
carrés de papier correspondants, les mélange méticuleusement et les remet a Alice. Alice peut alors
veérifier que les chiffres de 1 a 9 sont présents. Ensuite, Bob replace les carrés de papier a leur
emplacement initial, face cachée sur la grille. Alice répete cette procédure jusqu'a ce qu'elle ait vérifié
les 9 lignes, les 9 colonnes et les 9 carrés 3x3 de la grille de Sudoku , comme vous pouvez le constater
dans la figure 16.

s T1[3]s]7[4 9
al 7|7 :|8|1]a] <53
sl4|5]3 6|9]7[1]|8
ul ss| 3 7’ ¢ 4(8]1 2975
slola| " I5[ |1]3|8]6
s] sel 118 :72 3 29 e
3] ¢4 8|5 ¢7]2
wf 1 - 2 . 4
s] 2 5 6 3|1

Figure 16— La grille du Sudoku
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A la fin de la procédure, Alice a la certitude que Bob posséde la solution de la grille de Sudoku, sans

pour autant la connaitre. [86]

7.2.  Probléme de Coloration de Graphes a 3 Couleurs

Le systéeme ZKP pour la coloration de graphes a 3 couleurs, comme exposé a la figure 17,
permet de prouver une solution sans la révéler, en révélant uniquement des informations cruciales.
Le prouveur cherche a convaincre le vérificateur de sa connaissance de la coloration a 3 couleurs d'un
graphe donné sans divulguer la solution exacte. Le processus est le suivant : [87]

Figure 17— Coloration de graphe a 3 couleurs [76]
s Masquage des Sommets :

Le prouveur attribue une couleur a chague sommet du graphe, formant une solution de
coloration. Cependant, il masque cette coloration en mélangeant les couleurs ou en les codant d'une
maniere qui les rend indiscernables pour le vérificateur.

«» Vérification des Arétes :

Le vérificateur choisit aléatoirement une aréte du graphe. Le prouveur révéle les couleurs des
deux sommets de cette aréte. En montrant que les deux sommets sont de couleurs différentes, le
prouveur démontre sa connaissance de la coloration sans révéler les couleurs exactes.

% Répétition du Processus :

Ce processus est répété pour un certain nombre d'arétes et de tours. A chaque tour, les couleurs
sont mélangées de maniere aléatoire, garantissant la difficulté pour le vérificateur de reconstituer la
coloration exacte du graphe.
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% Propriétés du Protocole :

Les propriétés essentielles du protocole, telles que la complétude (garantissant qu'un prouveur
honnéte peut convaincre le vérificateur), la sonorité (assurant qu'un prouveur malhonnéte ne peut pas
tromper le veérificateur) et la connaissance nulle (garantissant que le vérificateur n'apprend rien de la
solution réelle au-dela de sa validité), sont rigoureusement démontrées.

% Extension a la Classe NP-Complet :

Etant donné que le probléme de coloration de graphes & 3 couleurs est NP-complet, le
protocole ZKP peut étre étendu pour vérifier toute déclaration dans la classe NP, offrant ainsi une
solution généralisable a un large éventail de problemes complexes.

Ce systéme ouvre la voie a des avancées significatives dans la cryptographie et la sécurité
informatique, avec des applications potentielles allant de la sécurisation des transactions financiéres
aux protocoles de vote électronique.

8. Les protocoles de ZKP

Les protocoles de ZKP sont des outils fondamentaux et essentiels dans de nombreux
domaines, allant de la sécurité des données a la confidentialité des transactions en ligne.

Les protocoles ZKP peuvent étre classés en deux catégories principales : interactifs et non
interactifs. Chacun de ces types offre des avantages uniques, adaptés a différentes situations et
exigences de sécurite.

8.1. Protocoles ZKP interactifs (I1ZKP) :

Les protocoles interactifs ZKP impliquent une interaction entre le prouveur et le vérificateur.
Dans ces protocoles, le prouveur et le vérificateur s'engagent dans un processus d'échange ou le
prouveur fournit des informations au vérificateur, qui les vérifie. Cela se poursuit jusqu'a ce que le
vérificateur soit convaincu de la validité de I'affirmation ou qu'une limite d'itération soit atteinte,
comme représenté a la figure 18. [88]

Interoctive

Back and forth communication

Variable Proof

Ve_n{-‘ able Proof

ﬁ :

Figure 18- Protocole ZKP Interactif (1ZKP). [89]
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Pour mieux appréhender le fonctionnement de ce type de protocoles, considérons 1’exemple
ci-apres.

8.1.1. Protocole de Schnorr :

Ce protocole permet de prouver la connaissance d’un logarithme discret secret (X) d’un
élément public (y) tel que y=g* mod p

Etant donné p,q,g et Y. il faut prouver la connaissace de ( X ).

Dans ce protocole, le prouveur choisit un nombre aléatoire (I') et calcule (t =g" mod p ), ou
(g)et(P)sontconvenus a l'avance (étape d’engagement).

Le prouveur envoie (t) au veérificateur, qui choisit un défi aléatoire ( ¢ ) et I'envoie au
prouveur.(étape de Défi).

Le prouveur calcule ensuite (s =r - ¢. X mod (), ou ( X ) est la connaissance qu'il veut
prouver, et envoie ( S ) au vérificateur (étape de la réponse).

Le vérificateur vérifie si (g°. y© = t). Si I'équation est vérifiée, le prouveur a réussi a prouver
sa connaissance sans divulguer I’information. (étape de vérification) [90]

Il convient de noter que ce protocole est implémenté dans notre application en raison de son
équilibre idéal entre securité et efficacité. Ce choix s'est imposé pour sa capacité a permettre aux
parties impliquées de prouver leurs connaissances sans reveler d'informations sensibles
supplémentaires. Etant largement utilisé dans le domaine de la cryptographie, ce protocole assure une
compatibilité étendue et une interopérabilité garantie. Dans le prochain chapitre, nous détaillerons
son intégration dans notre application, en mettant en évidence ses avantages et son impact sur la
sécurité des données.

8.2. Protocoles ZKP Non-interactifs (NIZKP)

Les protocoles ZKP non interactifs permettent au prouveur de générer une preuve Vvérifiable
sans interaction supplémentaire avec le vérificateur. Dans ces protocoles, le prouveur peut générer
une preuve indépendamment et la fournir au Vérificateur pour vérification. Cela permet une
verification efficace sans nécessiter de communication supplémentaire, comme représenté a la figure
19.

"ereateProof” ve_riP«./Proop

1. Serd q\ \L 4. Receive o, Verify q\ \L 5, Get
information prooft prech the results
Non-Interactive o
&) &
w 3. Send Proof
Verifier

prover

Figure 19- Protocoles ZKP Non-Interactifs (N1ZKP). [89]
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Pour mieux comprendre le fonctionnement de ce protocole, illustrons un exemple concret ci-
dessous.

8.2.1. Protocole de Feige-Fiat-Shamir

Dans ce protocole, le prouveur génére (A =g* mod p ) , comme dans le protocole de Schnorr.
Ensuite, au lieu de recevoir un défi du vérificateur, le prouveur utilise une fonction de hachage
cryptographique pour générer un défi baseé sur ( A ). Ce défi auto-généré permet au prouveur de
calculer une réponse (r = X + ¢ . w), ot (W) est la connaissance qu'il veut prouver. Le prouveur
envoie ensuite () au vérificateur, qui vérifie si (A =g". w¢ mod p ). Ce processus rend le protocole
non interactif car il élimine la nécessité d'une interaction directe entre le prouveur et le vérificateur
pour génerer le défi. [91]

Le protocole de Feige-Fiat-Shamir élimine I'étape interactive en utilisant un oracle aléatoire.
Au lieu d'engager une interaction directe avec le vérificateur, I'entité se sert de I'oracle aléatoire pour
créer des défis basés sur le secret. Ces défis sont transmis au vérificateur sous forme de preuves non
interactives. L'oracle joue le role d'un simulateur d'interaction, agissant comme une "boite noire"
capable de fournir des réponses aléatoires a certaines requétes, sans que les parties connaissent les
réponses réelles a I'avance, préservant ainsi la confidentialité du secret. Grace a ce processus, le
protocole permet a I'entité de prouver son identité de maniére non interactive.

Ces protocoles jouent un role crucial dans de nombreux aspects de la sécurité informatique et
de la confidentialité des données, fournissant des mécanismes robustes pour garantir l'intégrité et
l'authenticité des informations dans un environnement en ligne de plus en plus complexe et
interconnecté.

8.2.2. Les principaux protocoles de NIZKP :

La cryptographie moderne offre des solutions pour garantir la confidentialité des données tout
en permettant la vérification de leur authenticiteé.

Dans cette optique, divers protocoles ont été développés pour répondre a différents besoins en
matiére de confidentialité et d'efficacité. Parmi les plus significatifs figurent les zk-SNARKS, les zk-
STARKS, et les Bulletproofs, chacun offrant des avantages uniques et adaptés a des cas d'utilisation
spécifiques. [92]

Le protocole de Feige-Fiat-Shamir est souvent utilisé comme base pour construire des
protocoles ZKP non interactifs, notamment dans les constructions de zk-SNARKS ,ou il est employé
dans la phase de génération des paramétres de configuration.

s zk-SNARKS (Succinct Non-interactive ARgument of Knowledge):

Les zk-SNARKSs permettent de prouver qu'une déclaration est vraie sans divulguer plus
d'informations que nécessaire. Ces preuves sont succinctes et non interactives, ce qui signifie qu'elles
sont de taille réduite et peuvent étre vérifiées rapidement sans nécessiter une communication entre le
prouveur et le vérificateur. Cependant, ils exigent une configuration initiale sécurisée entre les deux
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parties, ce qui pose un défi de centralisation. Malgré cela, des recherches sont en cours pour réduire
la confiance requise dans ce processus.

s zk-STARKS (Zero-Knowledge Scalable Transparent ARguments of Knowledge):

Les zk-STARKS sont une alternative aux zk-SNARKSs, offrant une mise en ceuvre plus rapide
et moins codteuse. Contrairement aux zk-SNARKs, les zk-STARKs ne nécessitent pas de
configuration initiale sécurisée car ils reposent sur une cryptographie plus symétrique via des
fonctions de hachage résistantes aux collisions. Cela les rend également moins sensibles aux attaques
des ordinateurs quantiques. De plus, le nombre de tours de communication entre les parties reste
constant, ce qui les rend plus efficaces en termes de calcul. [93]

¢ Bulletproofs:

Les Bulletproofs sont des preuves non interactives a connaissance nulle qui ne nécessitent
pas de configuration de confiance. Elles sont congues pour permettre des transactions privées dans le
domaine des crypto-monnaies.

8.2.3. Comparaison entre zk-STARKS, zk-SNARKS et Bulletproofs

Dans le domaine de la confidentialité et de la vérification de données sur les blockchains, zk-
SNARKS, zk-STARKSs et Bulletproofs représentent trois approches distinctes mais puissantes,
comme démontré a la figure 20. Les zk-SNARKSs offrent une confidentialité rapide et succincte mais
nécessitent une dépendance initiale de confiance, tandis que les zk-STARKS sont transparents et plus
rapides a vérifier, bien qu'ils puissent étre plus lents a générer. Bulletproofs, quant a eux, se
distinguent par leur efficacité en termes de vérification et leur absence de dépendance initiale de
confiance, tout en offrant des preuves de confidentialité plus rapides a générer.

needed trusted set up? needed trusted set up? needed trusted set up?
No Yes No
faster than faster than
_— _—
zk-STARKS zk-SNARKs Bulletproofs

‘[ shorter than (in size) J

shorter than (in size)

Figure 20- Comparaison entre zk-STARKS, zk-SNARKSs et Bulletproofs. [94]

Chacune de ces technologies a ses propres forces et faiblesses en fonction des exigences
spécifiques du cas d'utilisation, qu'il s'agisse de la vitesse de vérification, de la taille des preuves ou
du niveau de confiance requis.
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Ces protocoles répondent a une préoccupation croissante des utilisateurs en matiere de
confidentialité, notamment dans le domaine de la crypto-monnaie, et pourraient jouer un role
important dans leur adoption par le grand public.

9. Applications de ZKP

Les protocoles ZKP ont révolutionné la securité informatique en proposant une méthode
novatrice pour assurer la confidentialité, I'authenticité et la securité des données au sein des systéemes
distribués. Leur intégration dans la blockchain révéle la diversité des cas d'utilisation, soulignant ainsi
leur importance cruciale dans la sécurisation et la gouvernance des réseaux distribués. Parmi les
applications des ZKP, on distingue notamment :

«» Confidentialité des transactions :

Les ZKP sont amplement utilisées dans les blockchains privées et publiques pour garantir la
confidentialité des transactions. Elles permettent aux utilisateurs de prouver la propriété
d'informations sans les divulguer, assurant ainsi la confidentialité des données sensibles. [95]

«» Authentification :

Les ZKP peuvent également servir a authentifier les utilisateurs dans les systémes blockchain,
offrant un moyen sécurisé et privé d'accéder aux plateformes et aux services sans révéler
d'informations d’identification. [96]

«» Veérification d'identité :

Dans les systémes basés sur la blockchain, les ZKP peuvent étre utilisées pour vérifier
I'identité des utilisateurs sans divulguer d'informations personnelles, garantissant ainsi que seules les
parties autorisées ont accés aux données pertinentes. [7]

«»  Audit et conformité :

Les ZKP facilitent l'audit et la conformité dans les réseaux blockchain en permettant aux
parties de prouver leur conformité a des regles prédéfinies sans divulguer d'informations sensibles.
[97]

«»» Gouvernance décentralisée :

Les ZKP peuvent garantir I'intégrité des processus de vote et des décisions prises par les
parties prenantes dans les systemes de gouvernance décentralisée.

Ces applications mettent en évidence I'importance des ZKP dans la sécurisation et la gestion
efficace des transactions et des données au sein des réseaux blockchain. [98]

% Zcash :

Zcash est une cryptomonnaie qui utilise des protocoles ZKP appelés zk-SNARKS pour
garantir la confidentialité des transactions. Les utilisateurs peuvent effectuer des transactions sans
réveler les adresses des expediteurs, des destinataires ou les montants transféres. [99]
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10.Les développements récents et futurs de ZKP

Les développements récents et futurs de ZKP promettent d'apporter des avancées
significatives dans plusieurs domaines. A savoir :

«» Standardisation :

Des efforts sont en cours pour standardiser les protocoles ZKP, ce qui permettra une adoption
plus large et une meilleure interopérabilité entre différentes implémentations. Cette standardisation
facilitera également l'intégration du ZKP dans diverses applications et systemes. Par exemple,
I'initiative de la Global Standards Collaboration (GSC) examine actuellement les protocoles ZKP en
vue de leur inclusion potentielle dans les normes internationales.

+» Recherche active :

La recherche dans le domaine du ZKP est en constante évolution, visant a améliorer I'efficacité
des protocoles existants et a découvrir de nouveaux protocoles plus performants. Ces efforts de
recherche contribueront a rendre le ZKP plus robuste, efficace et applicable a un plus large éventail
de cas d'utilisation. Par exemple, des chercheurs ont récemment proposé de nouvelles techniques
d'optimisation pour réduire les colts de calcul et de communication associés a l'utilisation du ZKP.

/7

s Intégration dans les technologies émergentes :

Le ZKP est de plus en plus considéré comme une solution prometteuse pour renforcer la
sécurité et la confidentialité dans des domaines émergents tels que l'intelligence artificielle, I'loT et
le Cloud Computing. Son utilisation dans ces domaines pourrait permettre de garantir la
confidentialité des données sensibles, de renforcer la confiance entre les parties et de promouvoir
I'adoption de ces technologies émergentes a grande échelle. Par exemple, des entreprises de
technologie telles que Microsoft et IBM explorent activement I'utilisation du ZKP pour sécuriser les
données dans le cloud et renforcer la confidentialité des utilisateurs.

Globalement, les développements récents et futurs du ZKP visent a renforcer sa pertinence et
son utilit¢ dans un large éventail de domaines, tout en répondant aux défis de sécurité et de
confidentialité auxquels sont confrontées les technologies modernes.

11.Langages utilisés pour implémenter ZKP

Lorsqu'il s'agit d'implémenter ZKP, le choix du langage de programmation joue un rdle
crucial, car différents langages offrent des avantages distincts pour ce type de développement[100].
Les principaux langages utilisés sont :

s Solidity :

Utilisé pour écrire des contrats intelligents sur la blockchain Ethereum, couramment employé
pour les applications décentralisées (dApps) et les systemes basés sur la blockchain.
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% Rust:

Connu pour sa sécurité mémoire et ses performances, utilisé pour implémenter des
bibliothéques de Preuves a Connaissance Zéro comme "bellman™ de Zcash ou "arkworks".

% C++:

Souvent utilisé pour implémenter des algorithmes cryptographiques et des protocoles
complexes, incluant de nombreuses bibliothéques de Preuves a Connaissance Zéro comme "libsnark™.

% Python :

Populaire pour le prototypage rapide, avec des bibliotheques telles que "pySNARK" et
"Petlib" pour les implémentations de Preuves a Connaissance Zéro. Il est également utilisé pour le
scripting et les applications interagissant avec ces systémes.

s JavaScript :

Principalement utilisé pour le développement web, il peut étre employé pour les Preuves a
Connaissance Zéro dans des applications basées sur navigateur, avec des bibliothéques comme
"ZoKrates".

% Go:

Adapté a la construction de systemes backend, utilisé pour les Preuves a Connaissance Zéro
avec des bibliothéques telles que "gnark".

% Java:

Employé pour implémenter les Preuves a Connaissance Zéro dans diverses applications, y
compris les systemes d'entreprise et les registres distribués, grace a ses bibliothéeques
cryptographiques robustes.
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12.Conclusion

Zero knowledge Proof (ZKP) est une technologie remarquable qui doit encore faire ses
preuves. En effet, aujourd'hui le ZKP est tres peu utilisé pour plusieurs raisons énoncées plus haut,
notamment a cause du manque de développeurs sur ce sujet complexe. Cependant, les cas d'utilisation
de cette technologie sont de plus en plus nombreux, principalement dans le domaine de la blockchain.

Le ZKP représentent une avancée majeure dans le domaine de la cryptographie, offrant un
moyen puissant de sécuriser les échanges d'informations sensibles sans compromettre la
confidentialité. Leur capacité a garantir I'authenticite, a faciliter I'identification et I'échange de clés
tout en préservant la confidentialité des données en fait un outil essentiel dans la conception et la mise
en ceuvre de protocoles cryptographiques robustes. En réduisant les exigences computationnelles par
rapport a d'autres protocoles, les ZKP offrent une solution efficace et polyvalente pour un large
éventail d'applications, ce qui en fait un pilier fondamental de la sécurité numérique moderne.

Dans le prochain chapitre, nous illustrons une implémentation de ZKP pour I’authentification
des transactions dans une Blockchain
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CHAPITRE IV : IMPLEMENTATION D’APPLICATION

1. Introduction

Le Zero Knowledge proof (ZKP) est une technologie remarquable qui, malgré son potentiel, reste
relativement sous-exploitée en raison de divers obstacles, tels que le manque de développeurs
specialisés. Pourtant, son utilisation est de plus en plus envisagée, notamment dans le contexte de la
blockchain, ou ses avantages en matiére de sécurité et de confidentialité sont particulierement
précieux.

Ce chapitre se concentre sur la réalisation pratique de ce mémoire, concrétisant ainsi les concepts
théoriques abordés dans les chapitres précédents.

Nous débuterons par une vue d'ensemble des outils, de I'environnement de développement et des
techniques déployées pour atteindre nos objectifs. Ensuite, nous fournirons un apercu détaillé des
interfaces et des parties de code les plus significatives de notre projet, mettant notamment en avant
I'utilisation de ZKP dans un contexte de blockchain.

Ensuite, nous explorerons l'architecture de notre projet, en détaillant le déploiement des différents
modules qui le composent.

Enfin, nous conclurons en récapitulant les principales fonctionnalités mises en ceuvre et en discutant
des défis rencontrés ainsi que des perspectives pour les développements futurs de cette technologie
dans le domaine de la blockchain.
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2. Présentation du Projet

Notre projet se concentre sur I'implémentation d'un systéme d’authentification des transactions au
sein d'une blockchain en utilisant le ZKP. En tirant parti de cette technique, I’objectif est de garantir
une authentification et une vérification sécurisées tout en préservant la confidentialité des
informations sensibles. Cette approche revét une importance cruciale dans les environnements
décentralisés ou la sécurité et la confidentialité des transactions sont des enjeux majeurs.

2.1. Environnement de travail

2.1.1. Matériel physique :

Le travail a été réalisé avec un PC dont la configuration est la suivante :

v" Marque ASUS, Model : VIVOBOOK 509J ,Processeur Intel (R) Core i3-1005G1, 4,00 Go de
RAM et un Systéeme d'exploitation Windows 10 pro 64bits.

2.1.2. Langage de programmation :

Nous avons choisi Python comme langage de développement pour plusieurs raisons, a savoir:

v’ Flexibilité et simplicité : Python est reconnu pour sa simplicité et sa facilité d'utilisation, ce qui
accélere le développement et la mise en ceuvre des solutions.

v Richesse des bibliotheques : Python dispose de nombreuses bibliothéques cryptographiques bien
établies, telles que « cryptography », « hashlib » et « random », qui facilitent I'implémentation du
notre protocole et d'autres fonctionnalités cryptographiques.

v' Grande communauté de développeurs : La vaste communauté de développeurs Python assure
un support et des ressources abondantes, ce qui est précieux pour le développement, le dépannage
et I'amélioration continue de notre application.

2.1.3. Outil de développement :

Dans notre application, nous avons opté pour PyCharm comme outil de développement. PyCharm est
un environnement de développement intégré (IDE) congu spécifiquement pour Python.ll facilite la
création, la modification et la gestion du code Python grace a ses fonctionnalités intuitives et
puissantes telles que la détection d'erreurs en temps réel ainsi que des capacités de navigation
avanceées.

2.1.4. Protocoles appliques :

Dans le developpement de notre application, nous avons implémenté les protocoles suivants :

v’ ZKP : qui permet de vérifier l'identité d'un utilisateur sans révéler l'information secrete elle-
méme. Cette méthode est cruciale pour maintenir la confidentialité tout en garantissant une
authentification sécurisée. Pour notre application, 1’utilisation du protocole de Schnorr dans le
contexte d’authentification repose sur plusieurs considérations, notamment, une sécurité robuste,
une efficacité en termes de calcul et une meilleure confidentialité par rapport a d'autres protocoles.
En particulier, Schnorr permet I'agrégation des signatures, ce qui réduit la taille des transactions
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et améliore I'efficacité de la blockchain.

v POW (Proof of Work): Le consensus est le mécanisme par lequel les nceuds de la blockchain
s'accordent sur un ensemble unique de transactions vérifiées. Nous avons opté pour le consensus
Proof of Work (PoW) en raison de sa robustesse et de sa résistance aux attaques. POW est un
mécanisme éprouveé qui assure que les transactions sont validées et ajoutées a la blockchain de
maniere sécurisée. La combinaison du protocole de Schnorr avec le consensus PoW renforce la
sécurité du systéme en garantissant que les transactions signées sont valides et non falsifiables.

3. Fonctionnement de I’application

Pour mieux 1’expliquer, nous pouvons schématiser le processus de fonctionnement sous forme de
diagramme dans la figure 21et 22:

> Partie blockchain : Cette phase est constituée des étapes suivantes :

Création de noeud

+

| Etablissement de la connexion entre les nceuds |

+

| Diffusion de de la clé publigues |

!

| Création de transactions par I'émetteur |

*

| Transmission de transaction |
par le noeud emetteur

4—| Le noeud recepteur werifie si la file d'attente est |
| pleine ]
MNon - * -
Pleine
G
O - * .

Le noeud récepteur commence le minage
et crée un Bloc

v

| Le nosud récepteur diffuse le Bloc |

Figure 21- Diagramme de création de Blockchain.

» Authentification a I’aide de ZKP : Le ZKP permet de vérifier et valider les transactions dans
la Blockchain de maniere sécurisée sans révéler I'information privée. La figure 22 représente le
diagramme des étapes de 1’authentification ZKP :
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U'utifisateur s‘authentifie auprés du noeud
emetteur
Mon ¥
REussite
e
o *

noeud Emetteur envoie une demande
transaction avec clé publique

Maon
authentificadon |, ” i publique
achouge valide ¥
Jr i
| noeud Emetteur choisi r et envois £ |
| noewd recepteur envoie un defi ¢ |
| noeud ametteur génére une reponsea § |
| noeud récepteur vérifie la réponse s |
Mo * o
Authentification -~ répanse e authentification
Echouge o, walids 7 - reussite

Figure 22- Diagramme de fonctionnement de ZKP

Voici les étapes clés de fonctionnement de ZKP :

e Génération de Preuves : Le prouveur utilise ses connaissances pour générer une preuve qui sera
verifiée par le vérificateur.

e Calcul du Challenge: Le vérificateur génere un challenge aléatoire ou basé sur une fonction
cryptographique pour tester la connaissance du prouveur.

e Veérification des Preuves: Le Vérificateur utilise le challenge et la preuve fournie par le prouveur
pour Vvérifier que la preuve est correcte sans avoir besoin de connaitre les détails de I'information
privée.

e Intégration dans la Blockchain: Une fois vérifiée, la transaction ou l'authentification securisée
est intégrée dans la Blockchain, assurant ainsi la sécurité et I'intégrité des données

e Test et validation : Dans une blockchain, le risque d'intrusion survient lorsque des nceuds
malveillants tentent de se faire passer pour des nceuds 1égitimes afin d'insérer des transactions non
autorisées. Pour contrer cela, notre code inclut des mécanismes avancés d'authentification des
transactions via ZKP. Nous avons réalisé des tests pour évaluer I'efficacité de notre application
d’authentification avec ZKP. Ces tests se concentrent sur la vérification de la sécurité, de la
performance et de la robustesse de I’implémentation.

Ces phases seront détaillées en se référant aux fonctions et méthodes du code illustrées en bas.
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4. Structure du code implémenté

Pour mieux comprendre lI'implémentation technique de notre programme, nous détaillons ci-
dessous les principales étapes et composants.

4.1. Importation des modules

Les modules sont regroupés en deux catégories principales : ceux dédiés a l'affichage de
I'interface utilisateur et ceux utilisés pour la gestion de la blockchain ainsi que l'authentification a
I'aide de ZKP.

Les modules pour l'interface utilisateur comprennent principalement :

v" «tkinter » : bibliothéque pour la création de I'interface graphique.

« PIL » et « ImageTk » : permettent la manipulation des images dans l'interface.

« customtkinter » :peut étre utilisé pour des fonctionnalités spécifiques personnalisées.
« ttk » et « messagebox » : fournissent des widgets stylisés et des boites de dialogue.

ANENERAN

Les modules utilisés pour la gestion de la blockchain et I'authentification a I'aide de ZKP sont :
« time » et « datetime » sont utilisés pour la gestion du temps dans la blockchain.

v' «random », « hashlib », et « secrets » sont employés pour la génération de nombres aléatoires, le
hachage et la génération de nombres cryptographiques sécurisés respectivement, ces derniers sont
nécessaires pour l'authentification a l'aide de ZKP.

Code Python

from tkinter import *

from tkinter import ttk, messagebox
import tkinter as tk

import customtkinter

from PIL import ImageTk, Image

from datetime import datetime
import time

import random

import hashlib

import secrets

Cette organisation des modules permet de séparer clairement les fonctionnalités liées a
I'interface utilisateur de celles associées a la gestion de la blockchain et a I'authentification, facilitant
ainsi la compréhension et la maintenance du code.

4.2. Fonctions utilitaires

Chague ligne et chaque fonction ont des roles spécifiques dans la création et le fonctionnement
de notre application. Nous détaillons ci-dessous les principales étapes et composants.

4.2.1. Création de la Blockchain

La création et la gestion d'une blockchain contiennent plusieurs étapes clés :
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+» Class BlockchainNode:

Cette classe définit la structure pour créer un nceud au sein du réseau blockchain, incluant la création
de blocs, la validation des transactions et la vérification des clés publiques.

Code Python

class BlockchainNode:
def __init__ (self, node_id, p, q, g):
self.node_id = node_id
self.blockchain = []
self.peers = []
self.transaction_queue = []

self.p =p
self.q = q
self.g = g
self.x = self.generate_private_key()

self.y = self.generate_public_key(p, g, self.x)
self.public_keys = {self.node_id: self.y}

% Calcul du hachage :

« calculate_hash »: Cette fonction Cette méthode prend en entrée les eléments d'un bloc (index,
hachage précédent, données et nonce), puis calcule le hachage SHA-256 correspondant.

Code Python

def calculate_hash(index, previous_hash, data, nonce):
value = str(index) + str(previous_hash) + str(data) + str(nonce)
return hashlib.sha256(value.encode()).hexdigest()

*

+* Initialisation d'un nceud blockchain :

« __init__» de la classe « BlockchainNode »: Ce constructeur initialise un nouveau nceud de la
blockchain avec son identifiant, sa blockchain initiale (contenant uniquement le bloc de genése), ses
pairs, sa file de transactions, ainsi que les parameétres nécessaires a l'authentification ZKP.

Code Python

def __init_ (self, node_id, p, q, g):
self.node_id = node_id
self.blockchain = [create_new_block(@, '@', 'Genesis Block', 0)]
self.peers = []
self.transaction_queue = []

self.p = p
self.q = ¢q
self.g =g

self.x = self.generate_private_key()
self.y = self.generate public_key(p, g, self.x)
self.public_keys = {self.node_id: self.y} # Initialize with own public key
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s Ajout d'un pair :

« add_peer »: Cette méthode ajoute un pair au nceud actuel pour permettre la communication entre
les nceuds de la blockchain.

Code Python

def add_peer(self, peer):
self.peers.append(peer)

«+ Diffusion d'un bloc :

« broadcast_block »: Cette méthode permet a un nceud de diffuser un bloc nouvellement crée a tous
Ses pairs.

Code Python

def broadcast_block(self, block):
for peer in self.peers:
peer.receive_block(block)

% Réception d'un bloc :

« receive_block »: Cette méthode permet au nceud de recevoir un bloc diffusé par un pair et de
I'ajouter a sa propre chaine de blocs (blockchain locale) s'il est valide.

Code Python

def receive_block(self, block):
if self.is_valid_block(block):
self.blockchain.append(block)
else:
print("Received invalid block. Discarding...")

«» Validation d'un bloc :

«is_valid_block »: Cette méthode Vérifie si un bloc donné est valide en Vvérifiant si son hachage
commence par un certain nombre de zéros.

Code Python

def is_valid block(self, block):
return block[ 'hash'].startswith("eeee")
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% Création et Minage d'un bloc :

« mine_block »: Cette méthode effectue la création et le minage d'un bloc en essayant différentes
valeurs de nonce jusqu'a ce qu'un hachage valide soit trouvé.

Code Python

def mine_block(self, index, previous_hash, data):

nonce = 0
if len(self.blockchain) == @:
previous_hash = '@’

while True:
hash_value = calculate_hash(index, previous_hash, data, nonce)
if hash_value.startswith("0000"):
return {

"index': index,
'previous_hash': previous_hash,
'data': data,
"nonce': nonce,
"hash': hash_value

}

nonce += 1

% Ajout d'une transaction a la file d'attente :

« add_transaction_to_queue »: Cette méthode ajoute une transaction a la file d'attente du nceud en
vue de l'inclure dans un bloc ultérieur.

Code Python

def add_transaction_to_queue(self, transaction):
self.transaction_queue.append(transaction)

«» Création et diffusion d'un bloc :

« create_and_broadcast_block »: Cette méthode crée un nouveau bloc contenant les transactions en
attente et le diffuse a tous les autres pairs du nceud.

Code Python

def create_and_broadcast_block(self, num_transaction):
if len(self.transaction_queue) >= 3 or num_transaction == 0:

data = self.transaction_queue.copy()

self.transaction_queue.clear()

if len(self.blockchain) > @:
previous_block = self.blockchain[-1]

else:
previous_hash =
previous_index
previous_nonce
previous_block = self.mine_block(previous_index, previous_hash,

IOI
0
0

previous_nonce)
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new_block = self.mine_block(previous_block['index"] + 1,
previous_block['hash'], data)
self.broadcast_block(new_block)
for node_info in nodes_info:
if node_info['node_id'] == self.node_id:
node_info[ 'blockchain'].append(new_block)

% Réception et traitement d'une transaction :

« receive_transaction » : Cette méthode permet au noceud de recevoir une transaction d'un autre nceud
et de I'ajouter a sa file d'attente de transactions.

Code Python

def receive_transaction(self, sender_id, recipient_id, amount, transaction,
num_transactions):
current_time = datetime.now().strftime("%Y-%m-%d %H:%M:%S")
print(f"At {current_time}: Received valid transaction from Node {sender_id} to
Node {recipient_id} with amount {amount}. Adding to transaction queue.")
self.add_transaction_to_queue(transaction)
self.create_and_broadcast_block(num_transactions)

+ Diffusion de la clé publique :

« broadcast_public_key » : Cette méthode permet de diffuser la clé publique du nceud a tous les autres
pairs.

Code Python

def broadcast_public_key(self):
for peer in self.peers:
peer.receive_public_key(self.node_id, self.y)

% Réception et enregistrement de la clé publique :

« receive_public_key » : Cette méthode permet au nceud de recevoir la clé publique d'un autre nceud et
de I'enregistrer localement.

Code Python

def receive public_key(self, node_id, public_key):
self.public_keys[node_id] = public_key

% Vérification de la présence de la clé publique :

« is_public_key_present » : Cette méthode vérifie si une clé publique donnée est déja présente dans la
liste des clés publiques enregistrées localement.
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Code Python

def is_public_key_present(self, public_key):
return public_key in self.public_keys.values()

4.2.2. Authentification ZKP :

% Engagement du I’émetteur :

« sender_engage »: Cette méthode simule 1'engagement du I’émetteur dans le protocole ZKP en
calculant et retournant un engagement et un secret.

Code Python

def sender_engage(self, p, g, q):
r = random.randint(1, q)
t = pow(g, r, p)
return t, r

% Defi du récepteur :

« receiver_send_challenge »: Cette méthode génére et renvoie par le nceud destinataire un défi pour
le récepteur dans le protocole ZKP.

Code Python

def receiver_send_challenge(self, q):
return random.randint(1, q)

% Réponse du I’émetteur :

« sender_respond »: Cette méthode calcule et renvoie la réponse du I’émetteur au défi du récepteur
dans le protocole ZKP.

Code Python

def sender_respond(self, q, x, r, c):
s=(r-c*x)%q
return s

% Vérification du récepteur :

« receiver_verify »: Cette méthode vérifie si la réponse du 1’émetteur est valide dans le protocole
ZKP.
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Code Python

def receiver_verify(self, p, g, t, y, ¢, s):
left_side = (pow(g, s, p) * pow(y, ¢, p)) % p
return left_side ==t

«» Génération de neeuds et de transactions :

Cette fonction est responsable de deux taches principales : Il'initialisation du réseau de nceuds
blockchain et I'établissement de liens entre eux.

> Initialisation du réseau de nceuds blockchain

Tout d'abord, elle génére une liste de nceuds avec des parametres spécifiques définis dans

param list.

Code Python

global nodes_info

nodes_info = []

nodes = []

param_list = [{"p": 23, "q": 11, "g": 2}]

v nodes_info: Une liste globale qui stocke les informations de tous les nceuds.
v nodes: Une liste qui contiendra les instances de BlockchainNode.
v param_list: Contient les paramétres nécessaires pour la génération des clés.

Ensuite, elle crée des informations sur chaque neeud, telles que 1'identifiant du neeud, sa blockchain
initiale et une file d'attente de transactions vide.

Code Python

for i in range(num_nodes):
params_index = i % len(param_list)
node_params = param_list[params_index]
node = BlockchainNode(node_id=i + 1, **node_params)
nodes.append(node)

for node in nodes:

node_info = {'node_id": node.node_id, 'blockchain’: node.blockchain,
"transaction_queue': [] }

nodes_info.append(node_info)

v Création des neeuds: La boucle for crée chaque nceud en utilisant les paramétres dans param_list.
v Stockage des informations des nceuds: Pour chaque nceud, un dictionnaire contenant son
identifiant, sa blockchain, et une file d'attente de transactions vide est ajouté a nodes_info.
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> KEtablissement de liens entre les nceuds

Enfin, elle établit des liens entre les noeuds en les ajoutant mutuellement comme pairs, assurant
ainsi une connectivité au sein du réseau.

Code Python

for node in nodes:
other_nodes = [n for n in nodes if n != node]
for other_node in other_nodes:
node.add_peer(other_node)

Chaque nceud est connecté a tous les autres nceuds comme pairs, assurant une communication
compléte au sein du réseau.

> Diffusion des clés publiques

Cette partie du code commence par diffuser les clés publiques de tous les nceuds participants.

Code Python

for node in nodes:
node.broadcast_public_key()

Chaque nceud diffuse sa clé publique pour permettre aux autres nceuds de l'utiliser lors des
transactions.

» Simulation des transactions

Ensuite, il simule un processus de transaction. Pour chaque transaction générée aléatoirement, il
vérifie l'authenticité des nceuds émetteur et destinataire en utilisant le protocole ZKP.

Code Python

remaining_transactions = num_transactions

while remaining_transactions > 0:
sender_id, recipient_id, amount = generate_random_transaction(nodes)
sender_node = next((node for node in nodes if node.node_id == sender_id), None)
recipient_node = next((node for node in nodes if node.node_id == recipient_id), None)

if sender_node and recipient_node:
if recipient_node.is public_key present(sender_node.y):

t, r = sender_node.sender_engage(sender_node.p, sender_node.g,
sender_node.q)

c = recipient_node.receiver_send_challenge(sender_node.q)

s = sender_node.sender_respond(sender_node.q, sender_node.x, r, c)

if recipient_node.receiver_verify(sender_node.p, sender_node.g, t,
sender_node.y, ¢, s):
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transaction = {'sender': sender_id, 'recipient': recipient_id, 'amount':
amount}
recipient_node.receive_transaction(sender_id, recipient_id, amount,
transaction,remaining_transactions)
remaining_transactions -=1
else:
print(f"Transaction from Node {sender_id} to Node {recipient_id} failed
authentication.™)
else:
print(f"Transaction from Node {sender_id} rejected due to invalid public

key.")

La génération des transactions se fait dans une boucle « while » qui continue jusqu'a ce que toutes
les transactions soient créées. Pour chaque transaction, un émetteur et un destinataire sont choisis
aléatoirement parmi les nceuds. La clé publique de 1'émetteur est vérifiée par le destinataire. Le
protocole ZKP est utilisé pour valider la transaction, comprenant I'engagement de I'émetteur, I'envoi
d'un défi par le destinataire, et la réponse de I'émetteur. Si la vérification réussit, la transaction est
ajoutée a la blockchain du destinataire. Sinon, elle est rejetée.

% Génération de nceuds similaires :

« generate_similar_public_key node »:Ce code définit une fonction qui crée un nouveau nceud avec
des parametres similaires a un nceud existant dans un réseau de blockchain. Il extrait les parameétres
publique ("y"). Le nouveau nceud est ajouté a la liste des noeuds du réseau, et la fonction renvoie ce
nouveau nceud créé.

Code Python

def generate_similar_public_key_node(existing_node):
p = existing_node.p
g = existing node.q
g = existing_node.g
similar_node = BlockchainNode(node_id=len(nodes_info) + 1, p=p, gq=q, g=g)
similar_node.y = existing_node.y
nodes_info.append({
'node_id': similar_node.node_id,
‘blockchain': similar_node.blockchain,
"transaction_queue': []

1)

return similar_node

«» Fonction de Test d’intrusion de transactions:

La fonction « test intrusion transaction » €St CONGU pour tester la robustesse de notre
réseau blockchain contre des tentatives de fraude, en simulant des transactions entre des nceuds du
réseau pour valider l'authenticité de notre programme , notamment 1'intrusion d'un nceud malveillant.
Voici une explication détaillée de chaque partie du programme :
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» Initialisation et diffusion des clés publiques :

Code Python

for node in nodes:
node.broadcast_public_key()

Cette boucle initialise chaque nceud du réseau en diffusant sa clé publique. Chaque nceud
exécute la méthode broadcast_public_key, qui envoie sa clé publique aux autres nceuds du réseau,
permettant ainsi a chaque nceud de connaitre la clé publique des autres.

> Génération des transactions :

Code Python

remaining_transactions = num_transactions
while remaining_transactions > 0:
sender_id, recipient_id, amount = generate_random_transaction(nodes)

Dans cette partie, le programme génére des transactions de maniére aléatoire en utilisant la
fonction generate_random_transaction. num_transactions spécifie le nombre total de
transactions a générer. generate_random_transaction sélectionne aléatoirement un émetteur
(sender id) et un destinataire (recipient id) parmi les nceuds du réseau (nodes), en assurant que
I'émetteur et le destinataire sont différents et que les transactions ne sont pas envoyees a eux-mémes.

> Validation des conditions de transaction :

Code Python

while recipient_id == sender_id or (sender_id == len(nodes) and recipient_id == 1) or
(recipient_id == len(nodes) and sender_id == 1):
recipient_id = random.randint(1, len(nodes))

Cette boucle s'assure que I'émetteur et le destinataire choisis ne sont pas identiques et qu'ils ne
sont pas situés aux extrémités du réseau, ce qui pourrait causer des anomalies dans les transactions.

» Verification de I'authenticité et traitement des transactions :
Cette partie est cruciale car elle vérifie l'authenticité des transactions en présence dun nceud
malveillant, en utilisant un protocole de preuve a connaissance nulle (ZKP) entre le nceud émetteur

et le destinataire.
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Code Python

sender_node = next((node for node in nodes if node.node_id == sender_id), None)
recipient_node = next((node for node in nodes if node.node_id == recipient_id), None)

if sender_node and recipient_node:
if recipient_node.is_public_key_ present(sender_node.y):
t, r = sender_node.sender_engage(sender_node.p, sender_node.g, sender_node.q)
¢ = recipient_node.receiver_send_challenge(sender_node.q)
s = sender_node.sender_respond(sender_node.q, sender_node.x, r, c)

if recipient_node.receiver_verify(sender_node.p, sender_node.g, t,
sender_node.y, c, s):
transaction = {'sender': sender_node.node_id, ‘'recipient': recipient_id,
"amount': amount}
recipient_node.receive_transaction(sender_node.node_id, recipient_id,

amount, transaction, remaining transactions)
print(f"Transaction from Node {sender_node.node_id} to Node {recipient_id}
succeeded.")
else:
print(f"Transaction from Node {sender_node.node_id} to Node {recipient_id}
failed authentication.™)
else:
print(f"Transaction from Node {sender_node.node_id} to Node {recipient_id}
rejected due to invalid public key.")

Le processus comprend les étapes suivantes :

» sender_node.sender_engage: Le nceud émetteur commence le ZKP en calculant les
valeurs t et r, ce qui représente une tentative de prouver qu'il posséde la clé privée correspondant a sa
clé publique.

» recipient_node.receiver_send_challenge: Le nceud destinataire, se méfiant de
'émetteur potentiellement malveillant, envoie un défi ¢ au nceud émetteur.

» sender_node.sender_respond : Malgré sa nature malveillante, le nceud émetteur
répond au défi c avec la valeur s, cherchant a contourner la détection.

» recipient_node.receiver_verify: Le nceud destinataire vérifie la réponse s du
nceud émetteur en utilisant les parametres t, r, ¢, ainsi que les clés publiques et privées appropriées.
Cette étape vise a détecter toute tentative de fraude ou d'utilisation non autorisée de clés.

Si la vérification réussit malgré les tentatives du nceud malveillant, la transaction est validée
et traitée par le nceud destinataire. En cas d'échec de la vérification, un message d'échec
d'authentification est affiché, signalant que la transaction a été rejetée en raison d'une clé publique
non reconnue ou d'une preuve ZKP invalide, renforgcant ainsi la sécurité contre les attaques
potentielles.

4.2.3. Affichage des Informations sur les nceuds et les blocs

v display nodes info(nodes_info): Affiche les informations sur les nceuds et les blocs dans
une fenétre dédiée.

Code Python
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def display _nodes_info(nodes_info):
info_window = tk.Tk()
info_window.title("Nodes Information")
for node_info in nodes_info:
label = tk.Label(info_window, text=node_info)
label.pack()
info_window.mainloop()

4.2.4. L’interface graphique

Notre interface graphique principale, représenté dans la figure 23, offre aux utilisateurs un
point d'entrée convivial dans I'application. Elle est congue avec soin, intégrant des éléments tels que
des labels, des boutons et des champs de texte pour une expérience utilisateur optimale. Voici ses
caractéristiques clés:

ZKPP AUTHENTIFICATION

Intrus de ud Normal

(*): Champs requis

e ‘\\
( Générer )
9 y,

EDOULE, Inc All rights reserved

Figure 23— Interface graphique de ’application

> Interface utilisateur claire, intuitive et facile a naviguer, accompagnée d'instructions détaillées
pour guider les utilisateurs dans l'utilisation de I'application.
> Bouton « Générer » permettant de démarrer le processus en un seul clic.
» Labels accompagnés de champs a remplir pour l'authentification :
+ Nombre de nceeuds : permet aux utilisateurs de spécifier le nombre de nceuds requis.
« Nombre de transactions : permet aux utilisateurs de définir le nombre de transactions
nécessaires.
» Checkbox offrant deux options :
%+ Mode normal : pour générer des blocs de transactions de maniére standard.
% Mode Détection d'intrusion de neeuds : permet de Vérifier toute tentative d'intrusion de la
part de nceuds malveillants se faisant passer pour des nceuds légitimes.
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Ces fonctionnalités combinées offrent aux utilisateurs un contrdle précis sur le processus, tout en
garantissant une sécurité et une efficacité optimales.

R/

% Fonction de Création de la Fenétre de Chargement

v’ create loading window(): Crée une fenétre principale de I'interface ainsi qu'une fenétre de
chargement avec une animation pendant que le programme se charge.

Code Python

def create_loading_window():
loading_window = tk.Tk()
loading window.title("Loading")
loading_window.geometry("200x100")
label = tk.Label(loading window, text="Loading...")
label.pack()
loading_window.mainloop()

/7

«» Fonctions d'Interaction

v on_label click(event) €t on label click2(event): Gérent les clics sur les labels pour
génerer des transactions ou fermer la fenétre.

Code Python

def on_label click(event):
on_generate_button_click()

def on_label click2(event):
root.destroy()

Dans le programme principal, les fonctionnalités et classes exposées ci-dessus sont mises en
ceuvre pour établir et controler la blockchain, initier des transactions, et les valider via ZKP, en plus
d'afficher des informations utiles dans l'interface graphique. Ces aspects seront démontrés a travers
un exemple concret dans la section suivante.

5. Exemple d'utilisation

Nous allons illustrer notre application dans un cas d'utilisation spécifique. Cet exemple met en
lumiere l'interaction entre la création de la blockchain et les processus d'authentification, démontrant
ainsi l'efficacité et la pertinence de ZKP.
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5.1.1. Configuration des Parameétres:

L'utilisateur définit le nombre de nceuds et spécifie le nombre de transactions souhaitées.

5.1.2. Lancement du Processus :

Aprés avoir choisi le mode normal, I'utilisateur clique sur le bouton "Générer" pour démarrer
le processus de genération de transactions et de blocs, comme illustré dans I'image ci-dessous.

5.1.3. Authentification de neeud:

En cliquant sur le bouton, une nouvelle fenétre apparaitra pour permettre a l'utilisateur
d'authentifier le nceud de son choix en insérant le mot de passe correspondant, comme illustré dans la
figue 24. La génération des mots de passe est effectuée selon la formule « ID du nceud + azerty ».

Si le mot de passe est correct, le processus de création des blocs commencera. Sinon, I'acces
sera refusé et le processus sera rejeté. Une notification sera alors affichée.

AUTHENTIFICATION

Choisir le Noeud [*)

(*): Champs requis

Valider

Figure 24- Authentification de neeud.

5.1.4. Création des Blocs :

Aprés avoir cliqué sur "Générer", l'utilisateur peut observer la création des blocs, visualisée
dans I'image 25.
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Hash: 0000121 Hash: 00001/21 Hash: 0000721 Hash: 0000721 Hash: U000FF21. Hash: 000021 Hash: 000021

Hash: 0000721
Nonce: 17908 Nonce: 17908 Nonce: 17908 Nonce: 17808 Nonce: 17908 Nonce: 17908

Nonce: 17908 Nonce: 17908

Block 28 Block 28 Block 28 Block 28 Block 28 Block 28 Block 28
Hash: 000004b3 Hash: 000004b3__ Hash: 000004b3__ Hash: 000004b3. Hash: 000004b3. Hash: 000004b3. Hash: 000004b3
Nonce: 6211 Nonce: 6211 Nonce: 6211 Nonce: 6211 Nonce: 6211 Nonce: 6211 Nonce: 6211

Block 28
Hash: 000004b3__
Nonce: 6211

Block 29 Block 29
Hash: 000083 Hash: 000083aT7.
Nonce: 208 Nonce: 208430

Blo
Hash: 000044b5.__ sh: - Hash: 000044b5__ Hash: 00004455 Hash: 000044b5 Hash: 000044b5. Hash: 000044b5.__ Hash: 000044b5__
Nonce: 146618 Nonce: 146618 Nonce: 146618 Nonce: 146618 Nonce: 146618 Nonce: 146618 Nonce: 146618

Tefcaf590eedBaC

Figure 25- Blockchain générée.

5.1.5. Visualisation des transactions :

En cliquant sur I'un des blocs générés, I'utilisateur peut voir les informations détaillées de la
transaction associée a ce bloc. Ces informations comprennent le temps de la transaction, le nombre
total de transactions incluses dans le bloc, le montant total des transactions effectuées, ainsi que
d'autres détails pertinents pour la transaction, comme mentionné dans la figure 26.

t? Transactions in Block 30 — O X

Time: 2024-06-08 12:02:58
Time: 2024-06-08 12:02:
Time: 2024-06-08 12:0

Figure 26- Visualisation de détails de transaction d’un Blocs.

74



Chapitre IV : IMPLEMENTATION D’APPLICATION

5.1.6. Test d’intrusion

Dans notre exemple, illustré dans la figure 27, nous allons tester I'intrusion d'un nceud en simulant
une tentative de fraude dans la blockchain. Notre application est congue pour garantir I'intégrité du
systéme en confirmant qu'il n'y a pas d'intrusion d'un nceud malveillant. En cas de détection d'une
telle tentative, I'application affiche dans la console une notification d'erreur avec le message "Echec
d'authentification du nceud". Le nceud intrus ne pourra pas inclure de bloc de transaction, comme
illustré dans la figure ci-apres.

Node ID: 2 Node ID: 2

Block
Hash: 000
Monce:

Block Index: 3, Hash: 00008a36d081c2fe4e694135b6d764a34d06afc924302ade32d37a166524cec?, Nonce: £

Figure 27- Visualisation de Test d’intrusion de neeuds malveillant.

Lors de la génération des transactions, le processus commence par la sélection aléatoire d'un
destinataire différent de I'émetteur. Ensuite, la clé publique de I'émetteur est validée par le
destinataire. Si elle est reconnue, un protocole ZKP est initié entre les parties pour prouver la
possession de la clé privée correspondante. Ce protocole inclut plusieurs étapes de défi et de réponse.
Si la vérification réussit, la transaction est ajoutée ; sinon, une erreur d'authentification est affichée.

En cas de tentative d'intrusion, par exemple lorsqu’un nceud malveillant utilise une clé publique
similaire a celle d'un nceud légitime, le destinataire vérifie d'abord la reconnaissance de la clé
publique. Si elle est inconnue, la transaction est immédiatement rejetée.

Méme si le nceud malveillant connait la clé publique, il doit réussir le protocole ZKP pour prouver
la possession de la clé privée correspondante. L'échec a fournir une réponse correcte entraine I'échec
de la transaction et déclenche une erreur d'authentification. Ainsi, le systéme garantit que seuls les
noeuds 1égitimes peuvent effectuer des transactions valides en utilisant des défis cryptographiques
robustes et en rejetant les clés publiques inconnues.

Cet exemple montre comment l'application utilise 1’authentification a I’aide de ZKP pour
sécuriser les transactions dans un réseau blockchain. 1l permet également aux utilisateurs de visualiser
et d'interagir avec les données de maniére sécurisée et transparente.
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6.

Défis et perspectives

L'utilisation du ZKP représente une avancée significative pour renforcer la sécurité et la

confidentialité en permettant la vérification des informations sans les divulguer. Cependant, cette
technologie rencontre des défis potentiels qui peuvent limiter son adoption et son efficacité.
Néanmoins, les perspectives d'évolution des ZKP sont prometteuses et visent a surmonter ces
obstacles, ouvrant ainsi la voie a une utilisation plus étendue. Cette section examine les principaux
défis potentiels rencontrés par notre programme d'authentification dans la blockchain a l'aide de ZKP,
tout en explorant les opportunités futures pour améliorer sa mise en ceuvre et son intégration.

6.1.

v

6.2.

Défis Potentiels

Complexité du Protocole ZKP : La mise en ceuvre des preuves a divulgation nulle (ZKP) peut
étre complexe.

Scalabilité : Le réseau peut devenir lent a mesure que le nombre de nceuds et de transactions
augmente.

Consommation d'énergie : Le minage basé sur le Proof of Work (PoW) est énergivore.

Validation des Transactions : Actuellement, les transactions sont simplement ajoutées a une file
d'attente et incluses dans un bloc sans vérification préalable.

Gestion des Clés Publiques : La distribution et la gestion des clés publiques peuvent devenir
complexes a mesure que le réseau grandit.

Prospectives et Améliorations

Complexité du Protocole ZKP : Utiliser des bibliotheques ZKP éprouvées et effectuer des audits
de sécurité réguliers.

Scalabilité : Diviser le réseau en sous-réseaux plus petits et plus efficaces.

Consommation d'énergie : Adopter des algorithmes de consensus plus écologiques comme PoS.
Validation des Transactions : Implémenter un mécanisme pour vérifier la validité des
transactions avant de les ajouter a un bloc, par exemple en s'assurant que I'expéditeur a

suffisamment de fonds.

Gestion des Clés Publiques : Utiliser des infrastructures a clé publique (PKI) pour une gestion
plus efficace des clés.

Optimisation du Réseau : Utiliser des techniques comme « le sharding » pour diviser le réseau
en segments plus petits et gérer les transactions de maniére plus efficace.

Analyse en Temps Réel : Implémenter des outils d'analyse et de surveillance pour suivre les
performances du réseau et détecter les anomalies en temps réel.
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v' Tolérance aux Pannes : Améliorer la résilience du réseau en ajoutant des mécanismes de
redondance et de récupération apres sinistre.

v Interopérabilité avec d'Autres Technologies : Intégrer des technologies comme I'Internet des
Objets (IoT) ou l'intelligence artificielle (I1A) pour étendre les cas d'utilisation de la blockchain.

v' Education et Formation : Promouvoir I'éducation sur les concepts de blockchain et de ZKP.

v Adoption de Standards : Contribuer a I'élaboration de standards ouverts pour les protocoles de
blockchain et de ZKP.

Ces défis et perspectives montrent les possibilités d'amélioration de notre programme, tout en
surmontant les obstacles techniques actuels pour créer un réseau plus robuste et sécurisé.
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7. Conclusion

Les preuves de zéro connaissance (ZKP) représentent une avancée majeure en cryptographie,
offrant des protocoles qui préservent la confidentialité tout en garantissant l'intégrité des opérations.
Leur utilisation dans des domaines tels que l'authentification, l'identification et I'échange de clés
démontre leur polyvalence et leur pertinence.

Dans le cadre de notre recherche sur I’authentification dans la blockchain a 'aide de ZKP, ces
protocoles ont joué un réle central en assurant un niveau élevé de sécurité tout en préservant la
confidentialité des utilisateurs. Leur implémentation a permis de relever des défis complexes tout en
offrant des performances computationnelles optimisées, constituant ainsi une solution prometteuse
pour les applications sécurisées dans le domaine de la blockchain.

Notre application d’authentification dans la blockchain a l'aide de ZKP renforce la sécurité des
transactions et des identités dans les systémes décentralisés. Nous avons créé une plateforme
sécurisée et efficace pour authentifier les utilisateurs et garantir I'intégrité des données. Ce travail a
abouti a une solution novatrice exploitant les avantages des ZKP, ouvrant la voie a de nouvelles
opportunités dans le domaine de la sécurité informatique et de la protection des données personnelles.

En conclusion, les protocoles de zéro connaissance représentent une pierre angulaire dans le
développement de systéemes cryptographiques avancés, ouvrant la voie a de nouvelles avancées dans
la sécurisation des transactions et des communications en ligne. Notre solution d’authentification
basée sur la blockchain et les ZKP constitue une avancée significative dans la réalisation de systémes
décentralisés sdrs et fiables.

78



CONCLUSION GENERALE



Conclusion Générale

CONCLUSION GENERALE

Dans le domaine de la sécurité des réseaux informatiques, il est difficile de mettre en ceuvre
une solution qui répond parfaitement aux besoins de seécurité. Il est nécessaire de travailler
continuellement pour développer des solutions permettant d'améliorer la sécurité des réseaux.

A travers notre étude consacrée a la double authentification de la blockchain & I'aide des Zero-
Knowledge Proofs (ZKP), nous avons constaté les avantages significatifs de ces mécanismes pour le
contréle d'accés des utilisateurs aux services demandes, minimisant ainsi le risque des attaques
menacant le réseau. En combinant la blockchain avec la technologie des ZKP, nous avons pu créer
une solution d'authentification qui assure un haut niveau de sécurité tout en préservant la
confidentialité des utilisateurs.

L'implémentation de cette solution a démontré la capacité des ZKP a fournir une
authentification forte sans révéler d'informations sensibles, ajoutant ainsi une couche supplémentaire
de protection aux transactions et aux identités dans les systemes décentralisés. En exploitant les
principes de la blockchain et les protocoles cryptographiques avancés, nous avons développé une
plateforme sécurisée et efficace pour authentifier les utilisateurs et garantir I'intégrité des données.

Notre projet s'est concentré sur la mise en place d'un mécanisme de double authentification
utilisant des ZKP au sein de la blockchain. Ce travail a non seulement permis de relever des défis
complexes liés a la sécurité des transactions numériques, mais a également ouvert la voie a de
nouvelles perspectives dans le domaine de la protection des données personnelles et de
l'authentification sécurisée. La solution mise en ceuvre a offert des performances computationnelles
optimisées, rendant les ZKP une option viable pour un large éventail d'applications dans la sécurité
informatique.

En conclusion, ce mémoire a mis en évidence l'importance de l'authentification et des
technologies de cryptage dans la sécurisation des systéemes informatiques, en particulier dans le
contexte de la blockchain et des ZKP. Les recommandations fournies visent a guider I'intégration de
ces technologies dans diverses applications, ouvrant ainsi la voie a des systéemes décentralisés plus
s(rs et plus fiables

Les avancées technologiques réalisées grace a ce projet, notamment l'utilisation combinée de
la blockchain et des ZKP pour la double authentification, représentent une étape significative vers la
réalisation de transactions numériques sécurisées et confidentielles. Elles offrent des solutions
prometteuses pour répondre aux défis croissants de la sécurité informatique, ouvrant de nouvelles
opportunités pour I'innovation dans ce domaine crucial. Nous espérons que ces travaux contribueront
a ameéliorer la sécurité des réseaux informatiques et a promouvoir I'adoption de technologies de
cryptage avancées pour protéger les données et les transactions en ligne.

Les perspectives d'amélioration de la blockchain via les preuves a divulgation nulle de
connaissance (ZKP) sont prometteuses. Il est crucial d'utiliser des bibliotheques éprouvées et de
réaliser des audits de sécurité réguliers. La scalabilité peut étre améliorée par la division du réseau en
sous-réseaux, tandis que la consommation d'énergie peut étre réduite avec d’autres algorithmes de
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consensus comme le PoS. De plus, l'interopérabilité avec d'autres technologies comme I'loT et I'lA
renforcera I'évolution généralisée de la blockchain.

Nous espérons que ce travail contribuera a ameéliorer la sécurité des systémes distribués,

notamment la Blockchain, et a promouvoir I'adoption des technologies avancées pour protéger les
données et les informations en ligne.
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ABSTRACT : In blockchain, users are identified by their public keys and use private keys to sign
their transactions. Securing and managing private keys poses a crucial challenge for Blockchain
applications, which are faced with the risk of user identity theft. Double authentication (2FA) offers
a method of verifying the identity of users without disclosing their private keys, thereby strengthening
the security of Blockchain transactions. However, its application in a transparent system such as the
Blockchain requires innovative solutions to protect user confidentiality.

The Zero Knowledge Proof (ZKP) protocol is emerging as a promising solution to this challenge.
Using ZKP, it is possible to prove that a user is authorised to access the Blockchain system without
revealing sensitive information such as their private key. This thesis explores the joint application of
2FA and ZKP to secure user interactions with the Blockchain, particularly during unsecured
connections, while guaranteeing data integrity and confidentiality.

Keywords : Blockchain, authentication, 2FA, ZKP, private key, public key, transaction, IT security.
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Résumeé : Dans le domaine de la Blockchain, les utilisateurs sont identifiés par leurs clés publiques
et utilisent des clés privées pour signer leurs transactions. La sécurisation et la gestion des clés privées
posent un défi crucial pour les applications Blockchain, confrontées au risque d'usurpation d'identité
des utilisateurs. La double authentification (2FA) offre une méthode pour Vérifier I'identité des
utilisateurs sans divulguer leurs clés privées, renforcant ainsi la sécurité des transactions Blockchain.
Cependant, son application dans un systéme transparent comme la Blockchain requiert des solutions
innovantes pour protéger la confidentialite des utilisateurs.

Le protocole de preuve a divulgation nulle de connaissance, Zero Knowledge Proof (ZKP), émerge
comme une solution prometteuse a ce défi. En utilisant le ZKP, il est possible de prouver qu'un
utilisateur est autorisé a acceder au systeme Blockchain sans révéler d'informations sensibles telles
que sa clé privée. Ce mémoire explore I'application conjointe de la 2FA et du ZKP pour sécuriser les
interactions des utilisateurs avec la Blockchain, notamment lors de connexions non sécurisées, tout
en garantissant I'intégrité et la confidentialité des données.

Mots clés : Blockchain, authentification, 2FA, ZKP, clé privé, clé publique, transaction , sécurité
informatique.
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