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Résumé

Dans les systemes distribués, comme pour n’importe quelle architecture réseau,
la cryptographie joue un role primordial dans la sécurité des communications,
ou le partage de secrets en utilisant les courbes elliptiques représente un grand
saut pour une multitude d’applications qui requierent un niveau de sécurité plus
ou moins élevé, tel que le vote en ligne, le lancement de missiles, I'acces a un

compte bancaire, etc.

Dans ce travail, nous étudions les pré-requis d’'un tel cryptosysteme avec les
différentes bases mathématiques et cryptographiques, comme nous analysons
quelques approches qui adoptent le partage de secret basées sur le probleme
du logarithme discret elliptique, ou nous apprenons l’existence des différents

protocoles congus.

En exploitant les notions étudiées, nous nous trouvons aptes de répondre a
une multitude de questions, en proposant une méthode de partage d'un secret
composé, représenté par une image sous format matricielle qui pourra par la
suite étre reconstitué sans perte par une structure d’acces qualifiée sur un réseau
Client-Serveur, tout en permettant a chacun des clients de vérifier le partage

qui lui est attribué.

Mots clés : Partage de secret vérifiable, courbe elliptique, probleme du logarithme discret
elliptique



Abstract

In distributed systems as in any network architecture, cryptography plays
a critical role in communications security, where sharing secrets using elliptic
curves is a big leap for a multitude of applications that require a higher level of

security, such as online voting, missile launching, bank account access, etc.

In this work, we study the prerequisites of such a cryptosystem with different
mathematical and cryptographic bases, we also analyze some approaches that
adopt secret sharing based on the elliptic curve discrete logarithm problem,

where we learn the existence of different protocols designed.

By exploiting the studied notions, we were able to answer several questions,
by proposing a method of multi secret sharing of a given image taken in input
as a matrix that could subsequently be reconstructed without loss by a qualified
access structure on a Client-Server network, while allowing each client to check

the share assigned to it.

Keywords : Verifiable secret sharing, elliptic curves, elliptic curve discrete logarithme problem
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L’usage des techniques de sécurité classique pour les données jouaient un réle dans les
domaines diplomatiques et militaires. Cependant, avec le développement des réseaux, des
services du web, ’apparition du cloud,etc. Le partage et I’échange d’informations devient de plus
en plus des fonctions presque innées qui réclament des droits personnels de confidentialité et
nécessitent plus de sécurité pour les données transitantes. C’est dans ce but qu’apparait toujours
I'intérét de la cryptologie comme étant la science du secret, qui prend en charge 1’évolution
des différentes méthodes de protection telles que le chiffrement, déchiffrement, hachage, etc.
Dépendantes toutes d'un parametre important appelé clé. Suivant les principes de cette science
posés par Kerckhoff, cette clé doit représenter I'unique secret pour n’importe quel cryptosysteme,
de ce fait, une information aussi importante nécessite elle méme une protection, donc le probleme
qui reste a se poser a une relation avec la protection d'une telle clé, d’ou la notion de partage
de secret.

I.1 Motivation

Imaginons que vous étes en possession d'un coffre fort muni d’une serrure sécurisée par une
clé, et que vous vouliez transmettre cette derniére a une autorité qui pourra par la suite se servir
de son contenu, échanger la clé avec une seule personne mettra votre clé en danger de perte, de
falsification, d’altération, etc. Par contre, si vous ajoutiez deux serrures par exemple, de telle
maniere ou chacune des trois possede deux clés et que vous les dispersiez sur six personnes
différentes, la probabilité de perte de clé pour I'accés au contenu du coffre diminue, car on aura
plus de combinaisons possibles pour son ouverture (2% = 8) et le secret sera plus confidentiel
qu’avant, car un intrus qui intercepte 'une des clés ne sera jamais en mesure d’accéder au
contenu de votre coffre.

1.2 Problématique

Il apparait ainsi qu’avec les techniques modernes, le partage de secret devient un sujet
d’actualité ou les chercheurs du domaine de sécurité font de grands efforts pour développer de
nouvelles méthodes apportant des solutions a une variété de problémes. Par conséquent plusieurs
travaux ont vu le jour, de sorte ou I'on peut se poser les questions suivantes :

— Comment sécuriser une clé (un secret) par partage ?
— Quelles sont les techniques exploitées pour effectuer un partage fiable ?

— Pourquoi I'utilisation des courbes elliptiques ? qu’apportent-elles au domaine de la crypto-
graphie moderne ?

— Comment mettre en place un systéme de partage de secret en utilisant les courbes
elliptiques 7

C’est en se fondant sur 'abondante bibliographie consacrée a la matiere, et tout particulierement
sur 'article "How to share a secret " d’Adi Shamir, qu’il fut possible de déterminer comment
partager un secret. L’exploitation de ces sources devait permettre de répondre a une série
d’interrogations inhérentes au sujet : le partage de secret garantit-il une confidentialité de la
clé? L’utilisation des courbes elliptiques, apporte-elle plus de confidentialité et de complexité au
systeme de partage ? Est ce que les principes de la cryptographie sont maintenus par le partage
de secret 7

I.3 Organisation du mémoire

Apres un chapitre consacré aux courbes elliptiques, ot nous apprenons les différentes notions
mathématiques nécessaires sur les opérations de bases dans les courbes elliptiques, 1’étude du
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partage de secrets nous permet de connaitre quelques techniques de partage. Afin de suivre
I’évolution des travaux dans le domaine du sujet, nous allons consacrer un chapitre d’état de
I’art ou nous étudions quelques approches. Enfin, nous verrons dans un dernier chapitre sur
notre contribution dans le partage de secret en utilisant les courbes elliptique, en respectant les
points étudiés.
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II.1 Introduction

La contrainte majeur rencontrée dans la conception des cryptosystémes, est le temps d’exé-
cution face a la complexité des opérations utilisées. Le probleme de la taille des clés représente
également un probléme pour les concepteurs, car ils optaient pour des clés de taille considérable
afin d’augmenter le niveau de sécurité de leurs systémes, ce qui rends les opérations beaucoup
plus lourdes, par conséquent ils prennent plus de temps de calcul et exigent un matériel plus
sophistiqué.

L’une des techniques qui ont révolutionné la sécurité informatique en apportant des solutions
a ces contraintes sont les courbes elliptiques, qui commencent a étre de plus en plus utilisées
dans les cryptosystémes modernes, car elles offrent des avantages de performances, que ce soit
du point de vue taille de clés, temps de calcul ou méme complexité des opérations.

Dans ce chapitre, nous allons d’abord définir qu’est ce qu'une courbe elliptique en présentant
ses différentes caractéristiques. Nous entamons par la suite les principales opérations nécessaires a
la conception d'un cryptosystéme sécurisé, ainsi que le probleme du logarithme discret elliptique
qui représente la base sur laquelle repose ces systemes. Enfin, nous aborderons la notion d’échange
de clé par les courbes elliptiques, qui nous sera de grande utilité pour une bonne compréhension
des différentes approches étudiées.

II.2 Notions de base sur les courbes elliptiques

Bien que les courbes elliptiques apparaissent comme un systeme purement géométrique,
ce systeme admet différentes opérations algébriques. Cependant il peut étre vue comme un
ensemble élémentaire, ce qui nous donne 'opportunité d’entamer la notion du groupe et par la
suite celle du corps sur une courbe elliptique.

Définissons d’abord ce qu’est une courbe elliptique!

I1.2.1 Définition d’une courbe elliptique

Une courbe elliptique est I’ensemble des solutions a une équation de la forme
Y?=X*+AX +B

tel que les constantes A et B doivent vérifier I'équation 4A3 + 2782 # (. Cette condition (appelé
discriminant A) force le polynéme cubique a avoir des racine distincts (voir contre exemple
Figure [I1.2]).

Comme présenté sur la Figure [II.1], On peut remarquer que ces courbes ne ressemblent
nullement a des ellipses, donc d’ou est ce qu’elles ont tiré leurs noms d’elliptique 7 En fait, il
s’agit de la premiere fois ol est apparue une courbe elliptique, qui était lors d’un calcul de
périmetre d’une ellipse qui a mené a ce qu’on appelle une intégrale elliptique [8].
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By =15 —3r+3 Ey:y?=2%—-2wv+1

F1cure II.1 — Exemples de courbes elliptiques

C:y?*=(x+2)?°

—4 t

FIGURE I1.2 — Exemple d’une courbe non elliptique (A = 0)

Une courbe elliptique est un ensemble qui admet quelques opérations basiques comme
n’importe quel ensemble algébrique, que nous détaillons des les sections suivantes :

I1.2.2 Opérations sur les courbes elliptiques

Les opérations sur les courbes elliptiques ne sont que les opérations basiques rencontrés
dans n’importe quel systeme (addition, soustraction, multiplication,- - - ), sauf qu’elles ont une
certaine spécificité de calcul.

I1.2.2.1 L’inverse d’un point

Etant donné que les solutions de I'équation d’une courbe elliptiques sont des racines carrées,
leurs tracés ont une forme symétrique par rapport a ’axe des abscisses, tel que pour chaque
valeur de z on trouve deux solutions y = v + ax + b et y' = —v/23 + ax + b. Par conséquent,

I'inverse d’un point sur la courbe, n’est autre que son image symétrique par rapport a 'axe des
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abscisses. En considerant un point P(z,,y,), son inverse —F est définit par les coordonnées
—P(zp, —yp) [10].

Ficure II.3 — L’inverse d’un point

11.2.2.2 Addition de deux points

Ce qui caractérise les courbes elliptiques des autres formes géométriques, est une propriété
d’addition particulierement étonnante, tel que la droite L qui passe par les deux points P et
@ de la courbe, croisera obligatoirement £ en un troisiéme point R. L’inverse de R qui est R’
représente la somme de P et @ [10].

F1GURE II.4 — Addition de deux points

11.2.2.3 Le double d’un point

Il s’agit d’un cas particulier de 'opération d’addition qui s’offre a nous, ou les deux points
P et () soient égaux, donc nous doublons le point. Afin de résoudre ce probleme, imaginons le
point () qui se glisse en se rapprochant du point P jusqu’a ce qu’ils se superposent, la ligne L
devient la tangente de £ en P. Donc, afin de doubler un point, il suffit de tracer la tangente en
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ce point, et définir R comme point de croisement de E avec cette tangente, puis le réfléchir par
rapport a 'axe des abscisses, ce qui donne le point résultat du double de P [10].

Y

F1GURE II.5 — Le double d'un point

11.2.2.4 Multiple d’un point

La multiplication d’un point par un scalaire n, est définie comme une suite d’opération
d’addition sur ce point
n-P=P+P+P+---+P

n fois

PR "

PR

FI1GURE I1.6 — Multiple d'un point
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11.2.2.5 L’élément neutre

En outre le cas du double d'un point pour 'opération d’addition, nous pourrions rencontrer un
deuxieme cas particulier, il s’agit de 'addition d’un point P(x,,y,) avec son inverse P'(z,, —y,).
La ligne L traversant P et P’ devient une ligne verticale d’équation = = z,, cette droite ne
croise pas E dans un troisieme point R. afin de déterminer ’addition dans ce cas, un point O
définit a 'infini est présenté, tel qu'on prétend son existence sur chaque ligne verticale du plan,
ce qui donne P + P' = O [10].

Yy
o,
P '/—\
2 ih
‘ A
—4 2 2 4

_2 1
pr "

41 E

FIGURE I1.7 — L’élément neutre

11.2.3 Algorithme d’addition et double d’un point

Apres avoir détaillé les différentes opérations pour une courbe elliptique comme notions
mathématiques, on se trouve dans l'obligation de trouver un algorithme efficace qui nous
permette de les implémenter pour nos cryptosystemes. L’algorithme synthétisant ces opérations
-de I'anglais Double and Added- est présenté comme suit :

Soit F une courbe elliptique définie par F : Y? = X3 4+ AX + B, 443 4 27B% # 0. Et soient
P(zp,yp), Q(x,,y,) deux points de E.

Afin de définir les coordonnées de R(z,,y.), tel que R = —(P + @), ’équation suivante est
donnée :

T, =N —1x,— 1, et Yr = NMaxp — ) — Yy
tel que :
YW yp’ si P#Q
_ Ty
A= Bxf, +A ]
—L2 _ sinon
2y,

11 suffit ensuite d’inverser I'ordonnée y,. en —y, pour définir R = —R = P 4+ Q.
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Algorithme 1 Addition et Double d’un point [16]

Entrées : P(zp,yp), Q(zg,v0)
Sorties : R(xg,yr)
Algorithme :
Si P = —(@) alors Retourner O
Sinon Si P = O alors Retourner @)
Sinon
Si P # ( alors

A= (Yg — Yp)/(Tq — )
Sinon

A<+ (3% xi—i—A)/(Q X Yp)
Fin Si

T, — N2 — Tp — Tg
Yr = A X (2p —20) — Yy
Retourner R

Fin Si

I1.2.4 Notion de groupe

Comme détaillé précédemment, pour n’importe quels deux points d’une courbe elliptique,
I'opération d’addition donne toujours un point de la méme courbe, ce qui fait de cette opération
une loi de composition interne sur I’ensemble des points E qui résolvent son équation.

A partir des précédentes définitions sur les opérations dans une courbes elliptique, nous

pouvons synthétiser les propriétés suivantes :

a) Loi interne : Si P,Q € Eet P+ =R donc R € E.
b) Associativité : Pour tout P,Q,R€ E,(P+ Q)+ R= P+ (Q + R) (voir Figure [IL.g]).

¢) Elément neutre : L’élément & U'infini O est un élément neutre tel que

V P(x,y) € E, P+ 0O =P.

d) L’inverse d’un élément : Chaque élément dans £ admet un inverse tel que

V P(z,y) € £, 3 — P(x,—y) € E.

e) Commutativité : L’addition de deux points de la courbe est une opération commutative,
car la droite joignant P et () croisant F dans R est la méme droite joignant @) et P (I’ordre
des points n’a pas d'importance) V P,Q € E: P+ Q =Q + P.

L3

L2

{(P+Q)*+R) = (P+(Q+R)

(Q+R)

+R

-(P+Q)

(M2)

M1)

(M3)

P+Q

FIGURE I1.8 — Associativité de 'addition sur une courbe elliptique [18]
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D’apres les propriétés suscitées, nous déduisons que (E,+) forme un groupe abélien (com-
mutatif).

I1.3 Les courbes elliptiques sur les corps finis

Dans les exemples de courbes présentés précédemment, les valeurs des coordonnées des points
ont été prises dans ’ensemble des réels R. En revanche, ces valeurs peuvent étre définies sur
un corps fini, et ¢’est méme exigé en cryptographie, ot on implémente des courbes elliptiques
définies sur un certain corps F,, tel que p est premier [16]. Donc, la définition d’une courbe
elliptique cryptographique est donnée comme suit :

Une courbe elliptique sur un corps fini F, avec p premier, est I’ensemble des coordonnées
X,Y € [, qui résolvent I’équation

Y?=X*+AX + B (mod p)

union O, tel que A, B € F, et 443 +27B% # 0 (mod p).
Afin de définir les coordonnées du résultat P 4+ (), on complete les équations de calcul
précédentes comme suit :

T, = N — 1z, — z, (mod p) et Yr = My — ) — yp (mod p)

tel que :
\ = (g — yp)(xg — )" (mod p), si P#Q
(3z; + A)(2y,)~"  (mod p),  sinon

et pour définir 'ordonnée de 'inverse de R, —y, (mod p).

Exemple 1: Courbe elliptique sur un corps fini
Soit la courbe E : y? = 2% + 3z + 8, le graphe de E sur 'ensemble des réels R est représenté
par la Figure [I1.9].

Y
4 is
2 is
It x |
-2 2 4
2+
4 &

FIGURE I1.9 — Graphe de la courbe E : y?> = 2% + 32 + 8 sur R

11
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Si nous voulons tracer le graphe de la méme courbe sur le corps Fi3, il apparait sous
forme de points représentant ’ensemble des couples (z,y) € F2; qui résolvent I’équation
E:y* =13+ 3248 (mod 13) (Figure [I1.10]).

11 ®
10 ®
(=g
8 ®
G_
£+ ®
4_
- °
- =
14
o T T T T T T T T T T T 1
0 1 z 3 4 & & 7 E ] 10 11 12

FIGURE I1.10 — Les points représentants la courbe E : y?> = 2® + 3z + 8 sur Fy3

L’ensemble des points résolvant ’équation :
E(F3) ={0,(1,5),(1,8),(2,3),(2,10),(9,6),(9,7),(12,2),(12,11)}

La définition de toutes les combinaisons d’additions de points possibles sur ce corps, peut
étre présentée sous forme d’une table [II.1] :

o+ [ o T @y | @y [ 23 [ (210 ] (96 [ (00 [ (12,2) [ (12,11) |
O O (1,5) [ (1,8 2,3) [ (210) [ (9,6) | (9,7) | (12,2) | (12,11)
15 | (15 | (2.10) 1,8) | (97 | (23) | (122) | (12,11) | (9,6)
(1,8) (1,8) O 2,3) | (9,6) | (1,5) | (A2.11) ] (2,10) | (9,7) | (12,2)
(2,3) 2,3) | (1,8) | (9.6) | (12,11)| © (12,2) | (1,5) | (2,10) | (9,7)
(2,10) || (2,10) | (9,7) | (1.5 @] (12,2) | (1,8) | (12,11) | (9,6) | (2.3)
(9,6) 9,6) | (2,3) | (211 | (12,2) | (1.8) | (9,7 O (1,5) | (2,10)
(9,7) 9,7 | (12,2) | (2,10) | (1,5) | (1211)| O 9,6) | (2,3) | (1,8
(12,2) || (12,2) [ (211 | (9,7) | (2,10) | (9.6) | (1,5) | (2,3) | (1,8) O
(12,11) [ (a2,11) [ (9,6) | (12,2) | (9,7) | (2,3) | (2,10) | (1,8) O (1,5)

TABLE I1.1 — Table d’addition des points pour E : 3*> = 23 + 3x + 8 sur Fy3 [10]

Puisque une courbe elliptique définie sur un corps fini est représentée sous forme de points,
est il possible de calculer le nombre de ces points qui résolvent 1’équation ?

12
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La réponse est oui, on I'appelle ’ordre d’une courbe elliptique. Cependant il est considéré
comme un probléme difficile de 'ordre O(p) si p est grand. Par contre, différents algorithmes
ont vu le jour, parmi les plus utilisés celui de René Schoof qui se base sur un théoreme limitant
le cardinal de E dans un intervalle. Proposé par Helmut Hasse (1936), ce théoreme donne un
majorant et un minorant de 'ordre du groupe de points de la courbe elliptique sur un corps fini :

Théoréme (Hasse). Etant donné une courbe elliptique E sur F,, le nombre de points sur la
courbe #E est délimité comme suit [16]

#E(F,) =p+1—t, avec |t,| <2,/p

ce qui donne

p+1-2/p<#E[F,) <p+1+4+2/p
donce

t,=p+1—#E(F),)

Exemple 2: Théoreme de Hasse
Prenons la courbe de I'exemple précédent F(Fi3) : y? = 2° + 3x + 8 (mod 13) et appliquons
le théoreme de Hasse :

1341 —2V13 < #E(Fy3) <13 +1+2V13

2v/13 = 17,21 donc :

14—7,21 < #E(Fy3) < 14+ 7,21
6,79 < #E(F13) < 21,21

Effectivement, suivant la liste de ’ensemble des points déja donné pour cette courbe, en
incluant O, on compte 9 points et 6,79 < 9 < 21, 21.

Le théoreme de Hasse sert largement a identifier le corps approprié pour un nombre de points
précis dans une courbe elliptique, et ce pour des fins de sécurité purement cryptographiques. Par
exemple, si nous avons besoin d'une courbe avec 2! éléments, nous devons utiliser un nombre
premier de longueur d’environ 160 bits [16].

II.4 Probleme du logarithme discret elliptique

La notion du logarithme discret est une théorie largement utilisée dans la conception des
cryptosystémes, elle consiste a résoudre le probleme suivant sur un groupe cyclique G,,.

Ayant deux nombre h et g tel que h = ¢ (mod p), ol g est un générateur de G,, La
résolution du probléme de logarithme discret revient a trouver la valeur de x.

Il en est de méme si nous transformons ce probleme dans ’ensemble E des points d’une
courbe elliptique sur IF,,. Mais, avant d’entamer la notion de logarithme discret, il nous faut
définir un groupe cyclique! G, dans I'ensemble d’éléments de E.

1. Un groupe (G, %) est un groupe cyclique s’il existe un élément a € G tel que : V x € G, 3k € Z tel que
k
r=a

13
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I1.4.1 Groupe cyclique dans E

L’ensemble des points qui résolvent 1'opération de multiple d’'un point de E sur un corps fini
[F,, représente un groupe cyclique pour une courbe elliptique, tel que :

Etant donné deux points P et @ choisis de E, et partagés publiquement, la résolution
du probleme de logarithme discret revient a déterminer la valeur du scalaire n satisfaisant
I’équation :

Q=P+P+P+---+P=n-P

n additions

tel que : 1 <n < #F

Exemple 3: Probléeme du logarithme discret dans F
Soit la courbe elliptique E : y* = 2® + 2z + 2 (mod 17). L’ordre de cette courbe #F = 19, et
les points résolvants F(F;;) forment un groupe cyclique.
Soit le point P(5,1) € E, calculons tous les multiples de P :
2P = (5,1) +(5,1) (mod 17) = (6,3) 11P = (13,10)

3P = 2P + P = (10,6) 12P = (0,11)
= (3,1) 13P = (16,4)
5P: (9,16) 14P = (9,1)
6P = (16,13) 15P = (3,16)
7P = (0,6) 16P (10,11)
8P = (13,7) 17P = (6,14)
9P = (7,6) 18P = (5, 16)
10P = (7,11) 19P = O

On a 19P = O, donc l'ordre de P est 19 = #F, ce qui fait de P un générateur de notre
ensemble de points résolvants I’'équation E car tous les éléments de E on été engendrés par P.

L’algorithme permettant de calculer nP, n’est qu'une version adaptée a celui d’exponentiation
rapide, il suffit de remplacer les opérations exponentiation et multiplication dans Z par le double
d’un point et 'addition de deux point dans E(F,) respectivement.

L’algorithme prend en entrée le point P qu’on voudrait multiplier ainsi que ’entier n qu’on
convertit en binaire tel que :

n=mng-204+mn -2 4+ ny-22 4+ +n,y -2 avec ng, ny, N9, -+, Ny € {0,1}

L’algorithme utilise deux registres (qu’on notera D et A) pour accumuler les résultats du
dédoublement et d’addition respectivement, ensuite boucle en parcourant le scalaire n depuis
le poids le plus fort au plus faible et teste chacune de ses valeurs (0 ou 1). Le registre D est
initialisé par la valeur du point P, tandis que A par le point a l'infini car il représente 1’élément
neutre de 'opération d’addition dans FE.

14



CHAPITRE II : Les Courbes Elliptiques

Algorithme 2 Multiplication d’un scalaire par un point [16]

Entrées : P :point, n :entier
Initialisation :
D« P A+~ O
Sorties : A
Algorithme :
d+ Sizgn; x 2
Pour ¢ <t — 1 a 0 faire
D <+ D+ D (mod n)
Si d; = 1 alors
A+ A+ D (mod n)
Fin Si
Fin Pour
Retourner A

I1.4.2 Complexité du probléeme du logarithme discret

La totalité des protocoles cryptographiques basés sur les courbes elliptiques, reposent sur
la difficulté de résoudre le probleme du logarithme discret, car les opérations d’addition et de
multiplication que nous venons d’entamer sur 'ensemble E(Z,), sont plus complexes que leur
équivalentes dans R.

La sécurité des cryptosystemes basés sur les courbes elliptiques, repose sur le manque d'un
algorithme de calcul qui pourrait résoudre le probleme du logarithme discret elliptique en
un temps polynomial. Autrement dit, dans moins de O(,/p) étapes. Malgré la nature tres
structurée du groupe E(F,), les algorithmes les plus rapides connus pour résoudre le probleme
du logarithme discret elliptique ne sont pas mieux que l'algorithme générique qui fonctionne
aussi bien pour résoudre le probleme du logarithme discret dans n’importe quel groupe. Il
existe des courbes et des nombres premiers pour lesquels le probleme du logarithme discret
dans E(F,) esr comparativement facile. Ces cas particuliers sont a éviter dans la conception des
cryptosystemes sécurisés [10].

I1.5 Protocole d’échange de clé pour les courbes elliptiques

En cryptographie, on appelle échange de clé toute opération permettant a deux parties
communicantes sur un canal non sécurisé, d’établir une clé secrete commune. Ce type de
protocole exige des fonctions mathématiques dites a sens uniques. Le premier protocole ayant vu
le jour a été publié par Whitfield Diffie et Martin Hellman en 1976, d’ott son nom Diffie-Hellman.
Il fut également le premier schéma cryptographique asymétrique.

Basé sur le probleme du logarithme discret et se servant de la propriété de commutativité de
I’exponentiation, le schéma de Diffie-Hellman apporta une solution a une variété de protocoles
de communication réseau, tel que SSH (Secure Shell), IPSec (Internet Protocol Security) et TLS
(Transport Layer Security) [16].

k= (a")? = (a¥)" (mod p)

L’échange entre les deux communicants Alice et Bob nécessite pour chacun d’eux une clé
secrete et une autre publique, cette derniere sera échangée afin de pouvoir calculer une clé
commune pour le chiffrement et de déchiffrement des messages chacun de son coté.
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Alice et Bob doivent se mettre d’accord sur un corps Z, commun, tel que p est premier,
ils choisissent un générateur g d’un groupe cyclique G. Chacun d’eux choisira ensuite une clé
secrete a, B € Z, par lesquelles ils calculent leur clés publiques A et B respectivement, qui
seront échangées entre eux par la suite comme démontré dans la Figure [II.11].

Ly, G, g
Alice Bob
A
A = g%(mod p) | B = gf (mod p)
B
K= B“(mod p) K = Aﬁ(mod p)

K = (gﬁ)a — gaﬁ — gﬁa — (ga)ﬁ’= K

FIGURE IL.11 — Echange de clé de Diffie-Hellman

Le schéma de Diffie-Hellman pourrait étre appliqué sur le corps fini représenté par une
courbe elliptique E(Z,), pour donner naissance a ce qu’on appelle le protocole d’échange de
clé elliptique de Diffie-Hellman. Il suffit juste de faire usage du probleme de logarithme discret
elliptique au lieu de celui utilisé dans Z. Pour les données publiques, cette fois Alice et Bob vont
choisir une courbe elliptique particuliere (cryptographique) E(Z,) ainsi qu'un point commun
P € E(Z,). Chacun prendra un scalaire o, f € {2,3,--- ,#E — 1} afin de calculer le multiple de
P associé qui sera par la suite échangé entre eux, pour qu’ils puissent établir une clé commune
[10] comme schématisé dans la Figure [I1.12].

E(Z,), P
Alice Bob
A =a-P(modp) 4 * B=pf-P(modp)
B
K = a - B(mod p) K = -A(mod p)

K=a-pP =af-P=La-P=F-aP =K

FiGUure I1.12 — Echange de clé elliptique de Diffie-Hellman
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I1.6 Conclusion

Apres avoir acquis les bases sur lesquelles repose un cryptosysteme congu par les courbes
elliptiques, nous pourrions comprendre les avantages qu’offre un tel systéme comme la perfor-
mance malgré la complexité de ses opérations de base, ce qui est un point tres fort vis a vis
des environnements modernes a sécuriser tel que : les réseaux, les bases de données, le cloud,
les objets connectés --- qui présentent des contraintes variées, tel que la bande passante et
I’énergie, ce qui exige moins de calculs et des clés moins volumineuses sans perte dans le niveau
de sécurité.

Dans le chapitre suivant, nous allons abordé une des techniques de la cryptographie moderne
qui offre une sécurité aux clés cryptographiques en se basant sur les opérations que les courbes
elliptiques mettent a notre portée.
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II1.1 Introduction

La sécurité des cryptosysteémes est un fait qui repose sur des principes. En 1883, August
Kerckhoffs publia dans son article 'La cryptographie militaire" une liste de six exigences connues
aujourd’hui sous le nom de principes de Kerckhoffs, que doit satisfaire un systéme de chiffrement
pendant un temps illimité. Parmi ces principes, celui considéré comme le plus éminent « Il faut
que le systéme n’exige pas le secret, et qu’il puisse sans inconvénient tomber entre les mains
de 'ennemi » !. En d’autre termes, la sécurité doit reposer sur le secret de la clé et non sur le
secret de l'algorithme. Cette clé représente le secret a préserver. Par conséquent, une technique
de la cryptographie moderne met a notre disposition une méthode pour assurer un tel niveau de
sécurité, il s’agit de répartir le secret sur différentes personnes appelées participants ou candidats
et ce apres 'avoir partagé en plusieurs parties par un Dealer, de tel sorte qu’il pourrait étre
reconstitué, une fois suffisamment de parties sont réunies, ce qui résout le probleme de perte de
la clé et renforce la confidentialité de notre cryptosysteme.

II1.2 Schémas de partage

Toute technique décrivant une méthode de partage de secret est appelée schéma de partage.
Deux catégories de schémas sont a mentionner :

Les schémas N : notés (n,n), ou la reconstitution du secret nécessite la totalité des partici-
pants a coopérer chacun avec son partage.

Les schémas a seuil : notés (k,n), le secret pourrait étre reconstitué si au moins k partici-
pants cooperent, telle que 1 < k < n.

I11.2.1 Schémas (N,N)

Parmi les méthodes basées sur le schéma N, 'approche naive, et 'approche du XOR :

I11.2.1.1 Méthode naive

Il s’agit de la technique la plus basique d'un partage, simple approche qui consiste a découper
le secret sur autant de parties que de candidats, et pour la reconstitution, il suffit de concaténer
tous les morceaux dans le bon ordre (voir Figure [III.1]).

Cette méthode n’est pas sécurisée, son inconvénient réside dans le fait que malgré 'autonomie
des partages, chacun d’eux circule une information sur le secret d’origine. Donc, n’importe
quelle altération accidentelle ou volontaire pendant I’acheminement ou le traitement des données,
pourra facilement affecter la clé reconstituée. En parallele, une interception divulguera une
certaine information sur le secret.

S|l Sa | -+ || Sn

/N

S, Sy oo S,

FIGURE III.1 — Méthode naive

1. Guillot Philippe, "Auguste Kerckhoffs et la cryptographie militaire", Bibnum. Textes fondateurs de la
science, 2013, FMSH-Fondation Maison des sciences de I’homme
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Exemple 4: Méthode naive
Soit le secret S = CRY PTOGRAPHIE. Apres répartition, on a pu obtenir les partages
suivants :

S, =CRYPT, S5 =0GRA, S3=PHIFE
Afin de reconstituer 9, il suffit de concaténer toutes les parties dans le bon ordre :

Sy || S || Ss = CRYPT || OGRA || PHIE = CRY PTOGRAPHIE

I11.2.1.2 Méthode du XOR

Contrairement a une simple concaténation proposée par la méthode naive, I’approche du
XOR propose une disjonction exclusive entre les différentes parties du secret. Le Dealer génere
autant de séquences aléatoires de bits qu’il a de candidats, ayant toutes la méme taille du secret
a partager, entre lesquelles il effectue une opération XOR (voir Figure [II1.2]).

Cette méthode a les mémes inconvénients que la méthode naive, méme si elle parait présenter
plus de sécurité du point de vue théorique. En plus, la perte ou l'altération d’un des partages
implique la perte totale du secret.

51@52@

/\

FI1GURE II1.2 — Méthode du XOR

Exemple 5: Méthode du XOR

Le Dealer dispose d'un secret S qu’il voudra partager sur 3 participants. Alors il génere 2
séquences de taille |S|, P;, P, et afin de générer la troisieme, il n’a qu’a effectuer un XOR
comme suit :

S@Pl@PQIP:;

Puis il partage les parties P;, P, et P3 sur les 3 candidats.
Pour reconstituer le secret, les participants n’ont qu’a coopérer :

PP, ®P=S5

Les méthodes de partage basées sur le schéma (n,n) sont rigides mais facile & mettre en
ceuvre en implémentation. Par contre, ils ne peuvent jamais servir en cas d’une expansion du
partage si jamais on aura un jour ou l'autre d’autres participants a rajouter pour le méme secret.
En plus, ils ne résolvent pas le probleme de perte de la clé, car sa reconstitution nécessite la
totalité des partages, d’ou la nécessité d'un autre schéma présentant plus d’extensibilité et de
sécurité.

I11.2.2 Les schémas a seuil

Afin de résoudre le probleme de perte de la clé secréte, le schéma a seuil apporte des solutions
par différentes approches purement mathématiques, ou la reconstitution du secret n’exige pas la
contribution de la totalité des candidats, mais un certain effectif de participants suffit. Le nombre
représentant les participants a coopérer pour cette phase est appelé seuil, qui définit la marge
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minimale des partages nécessaires pour 'opération de reconstitution de la clé. Formellement,
pour un partage sur n participants, seulement k candidats peuvent reconstituer le secret, tel
que 1 <k <n.

Outre cela, le schéma a seuil apporte 'option de passage a 1’échelle au systeme de partage,
car il permet a tout moment de rajouter d’autres participants sans affecter le systeme ni refaire
les partages déja effectués.

Un schéma a seuil (k,n) partageant un secret S sur n participants, doit satisfaire les
conditions suivantes :

1. la connaissance de k pieces quelconque S; ou plus, facilite le calcul de S';

2. la connaissance de k —1 pieces quelconque S; ou moins, laisse S completement indéterminé.

Plusieurs schémas ont été proposés dans cette catégories, parmi lesquelles :

II1.3 Schéma a seuil de Shamir

Le premier partage de secret par schéma a seuil a été proposé par Adi Shamir en 1979. Basé
sur le principe d’interpolation polynomiale de Lagrange dans un plan bidimensionnel, ce schéma
a fait 'objet de base de la majorité des travaux de recherche contemporains dans le domaine de
partage de secrets cryptographiques.

La notion d’interpolation au sens large, est une méthode d’approximation qui consiste
a remplacer une fonction y = f(z) dans un voisinage de points de base xg,x1,- -, 2, par
des fonctions plus simples qui sont des approximations (les meilleurs possibles). En revanche,
I'interpolation polynomiale trouve les valeurs d’approximation de ces points de base dans un
polynome. Celle de Lagrange plus précisément, traite la notion de reconstruction d’un polynome
a partir de points de base donnés (voir phase de reconstitution), tel que une fois ce polynoéme
reconstitué, il sera unique 2.

Le schéma de Shamir partage un secret donné sur un ensemble de n participants, les
partages sont représentés par des points d'un polynoéme, mais contrairement aux approches
vues précédemment, seulement certains k candidats d’entre eux peuvent le reconstituer par
interpolation en se servant de k points de base, tel que 1 < k < n. La méthode proposé peut
étre traitée sous deux étapes principales [17] :

I11.3.1 Phase de répartition du secret

Soit S un secret a partager sur n personnes en pieces S;. La premiere étape consiste a
construire un polynéme aléatoire f(x) de degrés k — 1 tel que k représente le seuil minimal exigé
de candidats pour la phase de reconstitution :

f(z) =ag+ a1z + ... + ap_z"!

avec ag = S et ay,--- ,a,_1 € R, donc
k=1
f(@) =S+ ai’
i=1

pour n’importe quel point (i, f(i)) du polynéme, on obtient

Sy = F(1), ., Sy = £(i), o, Su = f(n)

2. "Petite Encyclopédie des Mathématiques', 1980, Didier, p.680 - 681
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Pour un sous ensemble de k points, on pourra déterminer les coefficients du polynome en le
reconstruisant par interpolation polynomiale, et afin de trouver le secret S, il suffit de trouver

f(0) car f(0) = S.

Exemple 6: Schéma a seuil de Shamir (Préparation des partages)

Soit le secret S = 1234, qu’on voudrait partager sur 6 participants (n = 6), tel que 3 candidats
seulement suffisent pour la reconstruction du secret. Donc, on aura besoin d’un polynéme de
degré k — 1 = 2 ce qui nécessite 2 coefficients aléatoires, soient 166 et 94

ag =S = 1234;a; = 166; a5, = 94
Ce qui nous donne le polynéme suivant :
f(z) = 1234 + 1662 + 942>

En calculant 6 points pour nos partages de la forme S; = (4, f(7)), on obtient

Sy = (1,1494)
Sy = (2,1942)
Sy = (3,2578)
Sy = (4,3402)
S5 = (5,4414)
Se = (6,5614)

I11.3.2 Phase de reconstitution (Interpolation de Lagrange)

Pour la phase de reconstitution du secret partagé par la méthode de Shamir, elle est possible
comme suscité par l'interpolation de Lagrange de k points de base, afin de déduire le polynome
initial. Le principe de U'interpolation consiste & déduire une fonction f(z) en partant seulement
de quelques points connus. Cette méthode part du principe d’estimation de la valeur de f en un
point quelconque z € R en construisant un polynéme P tel que P(x;) = f(x;) pouri =0,--- ,n,
on obtient par la suite 'approximation P(z) ~ f(x).[12]

On commence par prendre la forme P,(x) = Lo()yo + L1(z)ys + ... + L, (x)y, donc

tel que L; est un polynéme de degré au plus n vérifiant 1’égalité

V(Z>]> € [07n]2>Li<xj) = 5i,j

0 siidti
ou d; ; est le symbole de Kronecker définit par 0i5 = {1 S? Z 7&‘7 [13]
sii=j
= T )
et Li(x) = —
k=0 (ffz - xk)
ki
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Exemple 7: Schéma a seuil de Shamir (Reconstitution du secret)
Reconstruisons le secret de I'exemple précédent depuis 3 partages choisies :
(z0,90) = (2,1942)
soient { (x1,71) = (4,3402)
(x9,y2) = (5,4414)
avec ces 3 points, calculons le polynome de Lagrange :

T—T] X — Iy r—4 z—-5 1, 3 10
LOI . frg . = —X _fx_i_i
o —T1 Tog— T2 2—4 2-5 6 2 3
Tr—Tg X — Xy r—2 -5 1, 7
! 1 —Tyg X1 — T9 4—2 4-5 217 +2x
rT—z9 x—1v1 -2 xz—4 1, 8
2 e m—m B5-2 5-4 37 3

2 1 3 10
donc P,(z) = yiLi(z) = (1942 X <6x2 — 5 + 3))
=0

1 7
+<30 ><< 23: +2£L' 5)
1 8
+ (4414 X (3:1;2—21’—1-3))
= 9422 + 1662 + 1234

I11.3.3 Schéma de shamir sur un corps fini

Supposons qu’un attaquant a pu intercepter ¢ points tel que t < k, théoriquement il ne
devrait pas étre en mesure de reconstituer le polynéme pour calculer le secret. Par contre, il
pourra largement réduire la taille de I’ensemble des cas possibles a chaque fois que la valeur
de t s’approche de celle de k, et ceci en utilisant les informations publiques qu’il tient sur le
systeme de partage et ceux qu’il vient d’intercepter. Avec plusieurs test sur cet ensemble, il sera
en mesure de briser la sécurité du systeme de partage. Ceci est dii au fait que les coefficients
ont été choisis sur R.

Afin de remédier a ce probleme, Shamir propose d’utiliser I'arithmétique modulaire en
prenant des points sur un corps fini, dont le tracé du polyndéme sera représenté par un nuage de
points disjoints, indépendants et désorganisés au lieu d’une courbe [17]. Plus formellement, il
suffit de trouver un nombre premier p tel que p > S et p > n, puis de choisir des coefficients
uniformément aléatoires ay,--- ,ax—1 € IF,, ce qui donne le polyndme

k1
flz) =S5+ Z:aixi (mod p)

puis de calculer chaque S;(7, f(i)) (mod p) .

Exemple 8: Schéma a seuil de Shamir sur un corps fini
Reprenons 'exemple précédent sur un corps fini ot p = 1613, le polynoéme f(z) sera redéfini

comme suit :
f(z) = 1234 + 1662 + 942® (mod 1613)
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En recalculant les 6 points S; = (4, ¢(7)) (mod 1613), on obtient

Sp = (1,1494)
Sy = (2,329)
S5 = (3,965)
Sy = (4,176)
S5 = (5,1188)
(S5 = (6,775)

Pour la phase de reconstitution, le méme procédé est a suivre en calculant le polynéme de
Lagrange

P,(x) = Zysz(x) (mod p)

III.4 Schéma a seuil de Blakley

Le second schéma a seuil publié également en 1979, a été proposé par G.R.Blakley, dont
la méthode est basée sur la géométrie d’hyperplans et le principe d’intersection des plans non
paralleles & un unique point sur un espace donné. Ce point représente le secret a partager sur
un certain nombre de participants dont chacun est défini par un plan appelé ombre (shadow)
Figure III.3.

(a) un seul plan ne révele (b) deux plans réduisent, (c) trois plans se croisent en
aucune information sur le Iintervalle de prédictions en un point unique qui représente
secret répartit une ligne le secret

FIGURE II1.3 — Schéma de Blakley en 3 dimensions [21]

Le seuil £ du schéma de partage doit étre égal a la dimension de ’espace, ot chacun des n
plans est défini par une équation linéaire de la forme

a1y + asxo + -+ agrp = b

Le secret est obtenu par I'intersection de k plans dont les coordonnées peuvent étre représentées
sur n’importe quelle équation des plans donnés [3].

I11.4.1 Phase de répartition

La méthode commence d’abord par choisir un nombre premier p pour le corps fini [F,. Le
Dealer génere un point secret P € F,, dont la premiere coordonnée x; est définie suivant la
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valeur de la clé, et les valeurs des autres coordonnées sont prises aléatoirement dans le corps.
L’utilisateur ¢ obtiendra une équation d’hyperplan

;11 + QLo + - -+ QT = Y;

par les n équations de degré k, on obtient un systeme linéaire de n x k. Le Dealer envoi
secretement a chaque candidat ¢ la valeur y; et publiquement les coefficients a;y, - - - , a.

II1.4.2 Phase de reconstitution

Pour la reconstitution du secret, elle est effectuée par la résolution du systeme des équations
d’hyperplans des candidats coopérants en nombre égal au seuil, afin de calculer la coordonnées
secrete du point d’intersection.|3]

Exemple 9: Schéma de Blakley
Prenons d’abord un nombre premier p = 37 et un point secret dans un espace de 3 dimensions
q(zo, Yo, 20) tel que z( représentera notre clé a partager, et o, zo € Fsr.

Soit ¢(42,29,57) qu’on souhaiterait répartir sur 5 participants avec un seuil= 3, tel que
chacun des candidats recevra I’équation d'un plan comme suit :

Az =4z + 19y + 68
Bz =52x+ 27y + 10
C : z =36z + 65y + 18
D:z=57x+ 12y + 16
E:z=34z 4+ 19y + 49

Afin de reconstituer le secret ¢, 3 candidats forment un systéme matriciel de la forme :

ai b1 —1 Zo —C
ay by —1| x|y | =|—-c (mod p)
as bg -1 20 —C3

Prenons par exemple les candidats A, B et C'

4 19 -1 T —68
52 27 —1| x|y | =|-10 (mod 73)
36 65 —1 20 —18

Tant que le déterminant de la matrice est non nul, sa matrice inverse existera toujours, ce qui
permet de calculer le secret.

Apres avoir résolu le systeéme, le secret pourrait facilement étre reconstitué (42,29, 57)
donc secret = 42.

Ce schéma ne présente pas une grande efficacité du point de vue sécurité, car chacun des
participants saura toujours que le secret réside dans son plan, ce qui implique la nécessité d’un
corps suffisamment grand afin de remédier a toute attaque exhaustive.
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II1.5 Schéma a seuil basé sur les restes chinois

Vers le troisieme siécle, un mathématicien chinois Sun Tsu est parvenu a résoudre un systeme
de congruences linéaires de la forme [10] :

r= a; (mod m)

as (mod my)

r=a, (mod my)

en démontrant que pour un tel systéme, la solution x (mod M) est unique, ce qui fournit une
méthode pour déterminer un nombre secret S modulo k entiers relativement premiers entre
eux mq,- -+ ,my, d’ou 'idée du schéma a seuil basé sur les restes chinois qu’a proposé Mignotte
et Asmuth-Bloom en déterminant un message secret S répartit, tel que chaque participant ne
pourrait posséder quun seul reste (mod m;). Le secret ne pourra étre reconstruit que si toutes
les parties candidates seront rassemblées, et chaque partie ne révele aucune donnée sur le secret.

II1.5.1 Phase de répartition

La préparation des clés a répartir commence d’abord par le choix d'un secret S = = a
partager, ensuite on calcule pour chaque candidat ¢ des n participants sa clé s; (mod m;), donc
pour les k candidats il résulte le systeme suivant :

r= s (modmy)
r= sy (mod my)
r= s (mod my)
tel que mq, mo, - ,m; sont des entiers positifs premiers entre eux, et s; € Z;

donc, le systéme suscité posseéde une solution unique dans Z/nZ.

II1.5.2 Phase de reconstitution

Afin de reconstituer le secret, en utilisant le théoréme des restes chinois, les k parties
candidates seront rassemblées sous forme de systeme de congruences linéaires tel que :

M:mlmeX'--ka

alors
x = s1Myyr + soMoys + -+ - + s My

avec

Exemple 10: Schéma par méthode des restes chinois

r=1 (mod 3)
r=2 (mod 5)
r=3 (mod?7)

on calcule M =3 x5 x7=105
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donc
M, =105/3=35 3y x35=1 (mod3) y, =2

My=105/5=21 ypx21=1 (mod5) y»=1
M;=105/7=15 y3;x15=1 (mod7) ys=1

r=1x35%x242x21x14+3x15x1=157=52 (mod 105)

II1.6 Options de partage de secret

Depuis la parution de la technique de partage de secret cryptographique, une variété
de recherche ont contribué a l'améliorer en ajoutant plus d’options aux méthodes d’origine,
produisant par la suite différents protocoles cryptographiques dans le domaine. Dans ce qui suit,
nous abordons les plus intéressants de ces protocoles appliqués au schéma de Shamir.

I11.6.1 Partage de secret pro-actif

La répartition des partages nécessite toujours une communication a distance en faisant appel
aux différentes techniques de réseau, ce qui les expose a une diversité de risques : interception,
altération volontaire ou involontaire, destruction ..., cette situation a mené les chercheurs a
proposer de réduire la validité des partages a un certain temps avant de les renouveler.

Le partage de secret pro-actif, est une méthode qui permet de limiter le temps de validité du
partage, en mettant a jour périodiquement les clés partagés [5]. Le terme pro-actif fait référence
au fait qu’il n’est pas nécessaire qu'une violation de la sécurité se produise avant que les secrets
ne soient rafraichis, (rafraichissement périodiquement donc de maniére pro-active).

Un partage de secret pro-actif doit respecter les propriétés suivantes :

— Renouveler les partages existants sans changer le secret, de sorte que I’'exposition des
actions ne nuira pas au secret (seulement les anciens partages deviennent inutiles).

— Récupérer les partages perdus ou corrompus sans compromettre leur secret.
Cela devrait étre effectué bien siir, en évitant toute fuite d’informations ou altération du secret
[5].
La procédure de mise a jour des partages passe par plusieurs étapes que nous exposons
comme suite :

(i) Le Dealer génere un polynome aléatoire de degré k — 1 tel que k représente le seuil et
f(0) = secret.

(i) Chaque participant ¢ recoit son partage x¥ = f°(i) oni € 1,...,n tel que n est le nombre
des participants et 2 est le partage du candidat ¢ dans le temps 0.

(iii) La reconstitution se fait toujours par interpolation des k clés candidates.

(iv) Afin de mettre a jour les partages, chaque participant calcule un polynéme aléatoire de la
forme 6;(z) = 0 1y2" 4+ du2)z® + -+ + 5(i7k)zk

(v) Chaque participant i envoi a ses confréres j la valeur u = d;(j) associée

(vi) Chaque participant mettra & jour son partage en calculant z/™! = xf + uf 4l

Ces étapes sont a refaire pour chaque intervalle ¢t de temps de validité des partages.
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Exemple 11: Partage de secret pro-actif
Soit le systeme de partage suivant :

— secret : x =6

— nombre de participants : 2
— seuil : 2

— corps : Z11

— exposant 0 pour %,

Tout d’abord, nous générerons un polynome aléatoire dans Zq; de degré seuil — 1 = 1, soit le
polynome fO(x) = 6 + 2z (noter que f°(0) = secret = 6).
Les participants vont donc recevoir :

e participant 1: z9 = f%(1) =6+2x 1 =8 (mod 11)
e participant 2 : 29 = f%(2) =6+ 2 x 4 =10 (mod 11)

Afin de mettre a jour ce partitionnement, les participants doivent construire un polynéme
aléatoire de degré 1

e participant 1: 67(2) =67, x 2" =2 x 2
e participant 2 : 69(z) =69, x z' =3 x 2!
Chaque participant doit évaluer son polynome et partager des informations avec les autres :
e participant 1 calcule : uf | = 07(1) = 2 et u}, = 07(2) = 4 (mod 11), et envoi uf , au
participant 2.
e participant 2 calcule : ug, = 05(1) = 3 et uj, = 05(2) = 6 (mod 11), et envoi u, au
participant 1.
Les participants, chacun effectue une mise a jour de sa partition en calculant :
xp =) +ul ;4 ud,
e participant 1 calcule : 2} = 2{ +uf |, +uf, =842+ 3 =2 (mod 11)
e participant 2 calcule : 23 = 2 +u), +ug, =10+4+6 =9 (mod 11)

Pour reconstruire le polynome f!(x), on utilise 'interpolation avec z} et a1

I11.6.2 Partage de secret vérifiable

La notion de partage vérifiable est une notion traitant 'intégrité du systeme et son authenti-
cité, et non pas sa confidentialité, car elle permet de vérifier la validité du partage, puisqu’il peut
toujours y avoir des actions incohérentes lors de la répartition du secret ainsi que la distribution.
Afin d’empécher ce comportement malveillant, il est primordiale de proposer un algorithme de
vérification de la cohérence du partage pour chaque candidat.

Il est important de noter qu’une telle vérification, ne veut nullement dire une comparaison
du secret avec sa reconstitution, car ceci implique la divulgation de notre secret, 'opération de
vérification opére juste sur le partage lui méme avant la phase de reconstitution du secret.

Il existe deux types de protocoles de partage de secrets vérifiables :

I11.6.2.1 Preuve interactive

Représenté pour la premiere fois par le protocole de Benaloh en 1986, ¢’est un algorithme qui
permet aux participants de vérifier I'intégrité et 'authenticité du Dealer (serveur de partage par
exemple) sans qu’aucun d’entre eux ne soit tricheur. Dans ce schéma, les participants peuvent
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communiquer entre eux lors de la procédure de validation. Par contre, le point faible de cette
méthode, c’est qu’en cas de triche, un conflit peut y avoir lieu de sorte qu’il sera impossible de
déterminer l'identité du tricheur, d’ou 'exigence suscitée sur la nature des acteurs [5].

Pour cette raison, d’autre protocoles interactifs n’exigeant pas ’honnéteté des acteurs. Ces
protocoles font appel aux techniques asymétriques de chiffrement/déchiffrement et échange de
clé de Diffie-Hellman.

I11.6.2.2 Preuve non interactive

La premiere méthode a été présentée par le schéma de Feldman, ce protocole est basé sur le
fait d’ajouter une information supplémentaire envoyée a chaque participant lui permettant de
vérifier son partage du secret. Contrairement au schéma précédent, dans ce protocole aucune
communication ne doit avoir lieu entre les différents candidats. Cette méthode utilise des
techniques d’échange de clé basées sur le protocole de Diffie-Hellman .

I11.6.3 Structures d’acces

La notion de structure d’acces discute l'autorisation d’acces d’un groupe a un systeme, les
candidats auxquelles 'acces est accordés sont des parties qualifiées, qui forment la structure
d’acces. Dans le domaine de partage de secret, la structure d’acces a un secret partagé est une
forme généralisée du schéma a seuil (k,n), elle représente tous les sous ensembles de participants
ayant droit d’accéder a la reconstitution du secret.

Soit la structure d’acces d’un schéma de partage de secret I'. Les éléments de la structure
d’acces sont appelés groupes autorisés et les autres sont appelés groupes non autorisés. L’ensemble
de tous les groupes non autorisés est appelé la structure adversaire. Cette derniere est notée T.
A titre d’exemple, pour une structure d’acces de seuil (k,n) [2] :

I ={Ae2P:|A >k}
F={Ae2”:|A| <k};

ott 27 est I'ensemble des groupes de participants P = {1,2,--- ,n}.

Pour chaque ensemble A qualifié, n’importe quel ensemble contenant A sera également
qualifié et pourra reconstruire le secret. En outre, si un ensemble A n’est pas qualifié, tout sous
ensemble de A ne sera pas qualifié et ne pourra jamais reconstruire le secret.

(AeT)AN(ACB)=Bel (ITT.1)
(AeT)AN(BCA) = BeTl (I11.2)

La notion d’une structure monotone peut étre déduite si les deux équations (III.1) et (II1.2)
sont toutes deux satisfaites [2].

Cette notion va permettre de définir un ou des sous ensembles finis et spécifiques de
participants ayant la possibilité de reconstruire le secret d’une maniére unique.

I11.6.4 Partage de secret multiple

Un partage de secret multiple traite les cas ot le secret est défini comme une information
composées, ce qui implique qu’au lieu de partager une seule donnée, on est obligé de partager
plusieurs valeurs.

Deux approches sont a noter pour ce schéma [1] :
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e le cas le plus basique ou tous les membres appartenant a la structure d’acces, peuvent
reconstituer tous les secrets partagés par le méme partage, parallelement pour ’ensemble
des candidats non tolérés, ils ne seront en mesure de reconstituer aucun des secrets.

e Pour la seconde approche, il s’agit du cas ou la reconstitution des secrets se fait en groupe
par un certain ensemble candidats qualifiés au lieu de la totalité, de tel sorte d’associer a
chaque groupe, un secret ou un ensemble de secrets a reconstituer, et la collaboration des
groupes donnera le résultat final pour la totalité des clés.

II1.7 Conclusion

Dans ce chapitre nous avons entamé la notion du secret réparti appliquée dans la protection
des clés cryptographiques, en présentant les deux catégories de protocoles de partage de secret
existantes.

Pour chaque catégorie, nous avons cité quelques schémas les plus connus dans le domaine,
en détaillant formellement les techniques utilisées pour la préparation des clés réparties et
I'opération de partage, ainsi que celles exploitées pour la reconstitution du secret d’origine, suite
a quoi nous avons pu remarquer les faiblesses de quelques schémas et la force d’autres.

Comme pour n’importe quel cryptosysteme, non seulement la sécurité du schéma de partage
est importante, mais également la robustesse de I'algorithme implémenté pour ce schéma, que
ce soit du point de vu complexité ou temps d’exécution, qui sont des facteurs tres importants
pour tout programme en cryptographie. Les travaux de recherche modernes ont tous prouvé
I'efficacité des courbes elliptiques dans le domaine de sécurité informatique, sur quoi on a basé
toute notre étude.
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IV.1 Introduction

Une variété de travaux de recherche a été effectué sur les méthodes de partage de secret
cryptographique depuis la parution de l'article de Shamir en 1979. Depuis lors, plusieurs
protocoles de partage ont vu le jour, notamment ceux basés sur les courbes elliptiques, visant
a minimiser le temps d’exécution des algorithmes tout en réduisant la taille des clés et sans
négliger le niveau de sécurité des systémes établis, que ce soit du point de vue confidentialité ou
intégrité du partage.

Dans cet état de I'art, nous présentons plusieurs approches apportant chacune une solution
différente a la technique de partage de secret par les courbes elliptiques, qu’on a proposé
d’exposer suivant les principaux protocoles abordés.

IV.2 Protocoles d’auto-sélection

Les protocoles d’auto sélection incluent la notion de clé privée/publique au schéma de base
de Shamir, de telle sorte que chacun des acteurs Dealer/Participant sélectionne une clé privée
(gardée secrete) par laquelle il génere une seconde clé rendue publique qui sert dans I'envoi du
partage. Donc contrairement au schéma de Shamir qui n'impliquait les candidats que dans la
phase de reconstitution du secret, dans les schémas d’auto sélection ces derniers jouent un role
primordial notamment dans la phase de répartition.

IV.2.1 Wang Caimei et al. 2009

Wang Caimei et al. proposent une méthode basée sur le schéma de shamir avec auto sélection
des clés privées, et en ajoutant une couche de sécurité par le chiffrement des communications,
effectué par une autre paire de clés générée a I’avance par un Centre d’Authentification (CA)
qui jouera le role du Dealer [4].

Phase d’initialisation : Afin de partager une clé K sur m candidats, le CA va chiffrer les
communications avec sa clé SKgy4 apres avoir rendu publique sa paire PKs4 pour les
déchiffrements, il génere puis publie les parametres initiaux du systéme, cités comme suit :

— Une courbe elliptique sur un corps fini E(FF,) avec ¢ premier et trés grand ;
— Un générateur G € E(F,) d’ordre n;

— Un polynéme décomposable de la forme g(z) = g1(x)ge(x) - - - gr(x) avec g;(z) élé-
mentaire (indécomposable) ;

— Une fonction de hachage H(x) cryptographique

Phase de répartition des partages : Chacun des candidats génére un scalaire aléatoire
s; et calcule P, = s; - G qu’il envoi au CA apres chiffrement (P;)pk,,. Ce dernier de
son coté choisi aléatoirement sa propre clé privée r et génere le polyndome de Shamir
flx)=ay+a-x+ay 2>+ + a1 -2 (mod g(x)) avec ag = K. En se servant de
sa clé privée, le CA calcule des points secrets - P; = (X;,Y;) (mod g(z)) et génere les
couples (X, f(X;)) qui représentent les partages qu’il distribue y; = f(X;) avec un point
publique R =7 -G (mod g(z)). En outre des partages, le CA publie une donnée servant
comme information de validation de son authenticité H; = H(rP;) pour I’ensemble des
candidats.

Phase de reconstitution du secret : En se servant des données publiques et le partage
réceptionné, chaque ensemble de candidats atteignant le seuil £ pourront reconstituer le
secret en passant par les opérations suivantes :

— Reconstruire le point secret pour récupérer son abscisse s;- R=s;-r-G =1r- Pi;

32



CHAPITRE IV : Etat de l'art

— Générer le polyndéme de Lagrange par

t t X
-l
J#i

IV.3 Protocoles de partage multiple

Les protocoles de partage multiple proposent des solutions pour un partage de secret composé,
dont la structure se trouve plus complexe qu'un simple chiffre ou une chaine de caracteres. Par
conséquent, une variété de types de fichiers pourront étre vus comme étant un secret, tels que
les images, les vidéos, les fichiers sonores,etc.

IV.3.1 Hua Sun et al. 2010

Hua Sun et al. proposent une approche de partage de secret multiple avec structures d’acces
générales et auto sélection des clés privées, ce qui réduit le nombre de communications effectuées
entre les différents acteurs [11].

Phase d’initialisation : Le Dealer prépare les parametres de base pour le systeme de partage
dans cette étape et les rend publiques. Ces données sont : le corps (Z;), le point générateur
P € E(Z,), ainsi qu'une fonction de hachage cryptographique H. Les n participants par
la suite, chacun d’eux sélectionne sa propre clé privée aléatoirement s; € Z, pour générer
une autre clé publique par ECDLP R; = s;- P qu’il envoi au Dealer. Ce dernier s’assure de
la distinction des n clés publiques sinon il demande aux candidats concernés d’en générer
d’autres. Apres avoir collecté I'ensemble des clés, le Dealer génére un identifiant u; € Z;
pour chaque participant et publie les paires (u;, R;).

Phase de distribution des partages : L’approche propose une méthode de partage de m
secrets Si, -, .S, dont chacun sert de coefficient pour la construction du polyndéme de
partage suivant le schéma de Shamir f(x) =a+S; -2+ Sy 2%+ + S, - 2™ (mod p) tel
que a est un coefficient aléatoire dans le méme corps. Le Dealer calcule m couples (i, f(i))
avec ¢t = 1,2,--- ,m puis génere sa propre clé privée sy € Z, avec laquelle il calcule le
point publique Ry = so - P ainsi que n points secrets R, = s¢ - R;, il hache ces derniers
fi=f(d;)) ® (R}, ® Ry, ®--- @ Ry;) et forme avec un message :

MSG:(f(l)af(2)7 7f(m)7dlad2>"' adtaflaf%"' 7ft)

tel que dy, - --d; € Z, représentent les identificateurs des structures d’acces qualifiés. Le
message sera rendu publique.

Phase de reconstitution du secret : Dans cette phase, chaque participant pourra trouver
la clé R adéquate en ayant la clé publique Ry par la formule R, = sq- R; = so-s;- P = s;- Ro
qu’il délivre au Combiner. Ce dernier ayant collecté les j clés de la structure d’acces qualifiée,
sera en mesure d’accéder au contenu du message haché afin de récupérer les paires (i, f(i))
pour pouvoir générer le polynéme de Lagrange et reconstituer le secret par :

m+1 m+l p — Xj

ZYHX X,
J#i

33



CHAPITRE IV : Etat de l'art

IV.3.2 Hisham Dahshan et al. 2011

L’approche proposée traite la notion de gestion de clés sur un réseau ad hoc de nceuds mobiles,
la particularité des réseaux MANETS est I’absence d’infrastructure, par la suite ’absence d’un
nceud central qui pourrait représenter le Dealer, c¢’est la raison pour laquelle les chercheurs ont
introduit un centre d’authentification (CA) comme une partie tierce de confiance dont le role
est limité a l'initialisation des partages et des pairs de clé (publique PK; et privée SK;) a long
terme en mode hors ligne. Apres le déploiement des nceuds sur le réseau (mode en ligne) les
neeuds participants a la session établissent eux méme leurs propres paires de clés et effectuent
leur propre partage. Le protocole de routage exploité dans 'expérimentation est 'TAODV (Ad
hoc On demand Distance Vector) [6].

Les chercheurs ont décomposé leur approche en plusieurs étapes comme suit :

Phase d’initialisation : Elle consiste a la préparation des parametres nécessaires pour le
partage. Une courbe elliptique £ avec les coefficients a et b pris dans un corps fini F,
(tel que ¢ est premier) sont a choisir aléatoirement. En outre, un point générateur G' du
groupe cyclique GF(q) de la courbe.

Phase de préparation des partages : Les n nceuds sont distingués par leur identifiant w;.
La méthode propose un partage de B secrets Sy, réarrangés sous forme matricielle de
taille m x d (B = md) choisis par le CA. Ce dernier géneére un polynéme aléatoire fi,(x)
pour chaque secret suivant le schéma de Shamir afin de calculer les partages associés pour
chaque noeud qui va étre représenté par une matrice de méme taille.

Les deux dernieres phases sont effectuées hors ligne. Par contre, les phases qui suivent seront
accomplies apres déploiement des noeuds sur le réseau.

Phase de génération des clés de session : Chaque fois que L nceuds parmi ceux déployés
veuillent établir une session Figure [IV.1], le noeud u; ayant la derniere identité dans la
session diffuse une requéte AODV REQ!

{REQ, Nonce, k,uy,--- ,ur, TT L}k,

signée par sa clé privée SK; distribuée en mode hors ligne, tel que :

— Nonce : compteur aléatoire utilisé pour caractériser I'identité des noeuds dans chaque
session ;

— k : nombre minimum des partages que doit choisir chaque noeud depuis sa matrice ;
— wuy,- -+ ,ur : représentent les identités des nceuds membres de la session ;
— TTL : temps de vie du message REQ ;
Dés réception de la requéte, le nceud en question u; vérifie la signature via la clé publique
PK;, une fois authentifiée, chaque nceud membre effectue un hachage récursive de k fois
des identifiants avec le Nonce pour obtenir des indices R;/C; (pour ligne/colonne)
R; =H'(ui|uy| - - - Jug|[Nonce)  (mod m)
C; =H'(Nonce) (mod d)

suivant lesquels il établi un polynéme de Shamir sur sa matrice de partages initiale pour
un second partage

k
f(])($> = 3%1)01 + ZS%Z-)CQ ! (mod p)
1=2

1. Route Request : Message de demande de route comportant {adresse source, n° séquence source, identificateur
de diffusion, adresse destination, n° séquence destination, nombre de sauts}
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B e i T T

Membres

du réseau
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{REP, [ZI(J)]PKZ’ PVI(]), e PVL(])} sk

Session keys Session keys Session keys
calculation calculation calculation

’ /’ Membres

de session

FIGURE IV.1 — Génération des clés de session [6]

avec lequel ce noeud calcule le partage pour chacun de ses voisins de session Zl( D =

) (u;) ainsi qu ‘un pomt publique qui servira comme information supplémentaire pour la
vérification PV;") = ZY) . G. Suite & quoi il établit une réponse AODV REP 2

(REP, (29 pr, PVP - PV g

qu'il signe par sa clé privée SK;. En outre, un point Pvalgj) = (a(-j) - ) sera diffusé.

Phase de reconstitution du secret : Le noeud u; qui jouera également le role d’'un Com-

biner, collecte ¢t messages REP représentant le seuil pour reconstituer la clé de session

par
t

sky = ZZU H - (mod p)
7j=1 1
#J

calcule la clé publique associée pk; = sk; - G afin de reconstituer le secret initiale

S5 = Sophl[ - (mod )
=1 i=1
i#£l

Vérification des partages : Chaque nocud wu; d’une session sera en mesure de vérifier les
t

seconds partages recus des voisins par la formule PVl(j ) = Z(Pvalgj ) ul).
=0

Mise a jour des partages : Afin de rafraichir un partage s,(fz})l, chacun des n noeuds prend
un polyndéme aléatoire de degré ¢t — 1 :

fOe)=az+ -+ aﬁ?lzt—l

Il calcule par la suite la valeur du nouveau partage s = f@(u;) (mod p) et I'envoi au
nceuds de la session concernée apres 'avoir chiffré avec la clé PK;. Non seulement le

2. Route Reply : Message de réponse & un message REQ comportant {adresse source, adresse destination, n°
séquence destination, nombre de sauts, Temps de vie du message}
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partage doit etre mls a jour, mais également l'information pour la vérification qui sera
diffusée A( ) - G. La nouvelle formule de vérification des partages est donnée par :

Apres avoir recu les nouveaux partages, chaque nceud met a jour les éléments de sa matrice
par :

~ i < A
0=l 304
=1

IV.4 Protocoles de vérification des partages

Les protocoles de vérification de partage ajoute une option d’authentification a un systeéme
de partage qui permet de détecter un intrus dans le systeme, elle permet également au acteurs
communiquant dans le systeme de s’assurer de l'intégrité des partages.

IV.4.1 Han Yiliang et al. 2003

Han et al. proposent un cryptosystéme de partage vérifiable avec signature numérique et
chiffrement /déchiffrement de message basé sur les courbes elliptiques. Les deux algorithmes
supplémentaires utilisés sont :

e ECSA : (Elliptic Curve Signature Algorithm) un algorithme de signature numérique
permettant d’assurer 'intégrité des partages a base du probleme de logarithme discret
elliptique.

e ECES : (Elliptic Curve Encryption Scheme) un algorithme de chiffrement/déchiffrement
d’un message via la clé secrete partagée, basé également sur le probleme du logarithme
discret elliptique.

Les chercheurs ont divisé leur approche en 3 phases [9] :

Phase de répartition du secret : Dans cette étape, un certain secret d est répartit entre n
participants dont ¢ d’entre eux forment un groupe qualifié pour I’étape de reconstitution.
Un Dealer initialise le systeme de partage en publiant les parametres de base et en
construisant le polynéme de partage suivant le schéma de Shamir. Il calcule les partages
t; = f(i) et les envoi aux candidats. Pour la vérification, Han et al. se sont basés sur
une méthode de vérification ot le Dealer calcule ¢ points F; = f; - G et les diffuse sur
I’ensemble des candidats pour que chacun d’eux sera en mesure de vérifier I'exactitude des
partages par la formule

t—1
7=0

Phase de vérification avec signature numérique : Pour cette phase, les chercheurs pro-
posent une vérification par signature numérique a base de ECDLP, ou un certain utilisateur
U ayant un message m signé par un groupe de candidats formant le seuil est capable de
vérifier 'authenticité de candidature des membres par leur signature numérique. Pour cela,
le Dealer choisit ¢ membres, chacun calcule une clé privée
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ainsi qu’une autre publique Q); = d; - G envoyé au Dealer, et un point R; = k; - G avec

k; € {1,2,--- ,1—1} aléatoirement choisis, ce point sera diffusé a la totalité des participants
t

pour pouvoir par la suite calculer R = ZRj. Le Dealer regoit les signatures (r, s;) calculées
j=1
comme suit :
r=(xg+m) (mod q)
s; = (k; — d; - r) (mod 1)

Il vérifie chaque signature par la formule R; = s;- G +1r- (@)}, si le test échoue la candidature

du participant j sera rejetée. Apres les avoir accepté, Il calcule la signature numérique
¢

du systeme (r,s) avec s = Zsi. L’utilisateur qui voudrait vérifier la signature, calcule
i=1
R =s-G+r-Qetr' = (2 +mp) et vérifie si r =1,

Phase de chiffrement vérifiable : Cette partie donne a I'utilisateur I'opportunité d’envoyer
un message m chiffré d'une maniere collective. Il choisi k € {1,2,--- ,l — 1} et génere le
point P = k-G ainsi que k- Q = (x2,y2) par lequel il chiffre par ¢ = ma,. Le Dealer regoit
(P, c). Pour la partie déchiffrement, le Dealer prend ¢ membres qui composent le groupe
qualifié et leur envoi P, chacun d’eux ayant sa clé et son partage pourra par reconstitution
du secret calculer d; P et renvoyer le résultat au Dealer pour le déchiffrement

t
(22, 92) = Zdip
i=1
par conséquent, le message en claire pourrait étre calculé par m = cay .

IV.4.2 Nisha Patel et al. 2016

Patel et al. proposent une approche de partage de secret composé en utilisant les courbes
elliptiques et en se servant de I'algorithme double Knapsack?® qui leur permet de sécuriser les
communications. Les chercheurs ont exposé leur approche sous forme de 3 phases [14] :

Phase d’initialisation et génération des partages : Le schéma de Patel et al. est initia-
lisé par un Dealer qui choisit un grand premier p comme base de construction d’un corps
elliptique E(F,) dans lequel il détermine un point de base G d’ordre premier ¢, qu’il trans-
met publiquement A la totalité des participants. A leur tour, les n candidats choisissent
aléatoirement et indépendamment une clé privée z; € Z; et calculent R; = x;- G (mod p)
qu’ils transmettent au Dealer. Ce dernier vérifie la distinction entre les différents points
regus R; # R; sinon il réclame d’autres. Apres avoir collecté n points, il attribut a chacun
un identifiant et publie les paires (R;, ID;).

Phase de Construction du secret et distribution : Afin de construire le polynéme de
partage suivant le schéma de Shamir, le Dealer prend un nombre aléatoire by € Z, et forme
f(x) =bg+ Siz+ -+ Spa® (mod p) tel que S = {S1,---,Si} est ensemble des secrets
a partager, suite a quoi il calcule les images f(i) avec i = 1,2,--- , k. Il calcule également
le point Ry = 2o - G (mod p) et les points I; = x - R; (mod p) tel que z( est un scalaire
aléatoire pris dans le corps fini Z; ayant comme inverse z, I pour lequel il détermine le
chiffré yy avec double Knapsack, puis publie Ry et transmet 3, au Combiner.

Pour la distribution des partages, le Dealer détermine un groupe qualifié A composé de
t participants, et pour chaque paire des coordonnées des points I;, il prend le minimum

3. Knapsack : Probleme du sac a dos, un des problémes d’optimisation combinatoire utilisé comme algorithme
de chiffrement
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entre (z,y) et effectue un XOR entre les valeurs prises d = x1 @y & - -+ @ x; (mod p)
et calcule son image f(d). Pour une transmission publique siire, le Dealer chiffre les
identités des candidats qualifiés ainsi que la valeur de f(d) et envoi A’, f(d)" avec les
images f(1),---, f(k).

Phase de vérification et reconstitution du secret : Chaque participant envoie au Com-
biner le chiffré d'un point W; = x;-Ry. Ce dernier apres déchiffrement vérifie si z 1~VVj =R,
pour confirmer 'authenticité des candidats avant la reconstitution des secrets qui sera
possible par la formule

R kAL X,

r)=>Y; mod

() ZI;IX v (modp)
VE)

IV.5 Synthese

Les approches étudiées ont toutes réussi a développer un systéeme de partage de secret
en utilisant les courbes elliptiques se basant sur le schéma de Shamir. Bien que chacune
de ces méthodes présente des avantages en ajoutant des options au schéma initial, quelques
inconvénients ont été également remarqués.

L’approche de Wang Caimei et al. 2009 présente différents points positifs tels que la
confidentialité des partages assurée par la complexité de résolution du probleme de logarithme
discret elliptique, ainsi que 'intégrité de la clé privée attribuée par CA qui est affirmée par
le hachage. L’algorithme admet 1’extensibilité vis a vis le nombre de candidats car 'arrivée
d’un nouveau participant ou son départ n’exige aucun changement dans le systeme. L’approche
ajoute une option importante au partage de secret en permettant aux candidats de générer
une information qui contribue dans le calcul du partage qu’il leur est destiné contrairement au
schéma initial de Shamir, ce qui diminue le risque de plusieurs types d’attaques par écoute de
reconstituer le secret.

L’approche proposée par Hua Sun et al. 2010 traite le partage d'un secret composé et utilise
également l'auto sélection des clés par les participants pour la confidentialité des partages. Les
chercheurs ont également fait appel a une fonction de hachage pour pouvoir publier les partages
et diminuer ainsi le nombre de communications dans leur réseau. Par contre, on a pu soulever
une observation importante concernant leur schéma. Les différents composants du secret sont
représentés par les coefficients du polyndme de partage, et comme il est indiqué dans le schéma
de Shamir ce dernier doit avoir un degré de seutl — 1 suivant le théoreme d’interpolation de
Lagrange, donc une contrainte est exigée concernant la taille du secret pour que le schéma
réussisse, elle doit étre égale au seuil, donc 'approche fonctionne bien pour un ensemble de
secrets générés par le Dealer mais non pas pour un secret quelconque tels que des fichiers choisis
a l'avance pour une nécessité bien déterminée. Un autre point positif important est a ne pas
négliger, la méthode proposée permet une reconstitution parallele de différents secrets a la fois,
grace au schéma de structure d’acces généralisé.

L’approche proposée par Hisham Dahshan et al. 2011 traite un partage proactif dans un
réseau de noeuds mobiles MANETs. Ce qu’on remarque de nouveau dans cette méthode est
I'utilisation d’un compteur aléatoire Nonce qui joue un double réle dans ’approche, en plus
de son utilité vis-a-vis du protocole AODV autant que séquenceur, il permet également de
distinguer les sessions 'une de l'autre, donc la validité d’'un noeud pour une session précise,
n’implique en aucun cas sa validité pour une autre session s’il ne possede pas une clé. Les
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chercheurs présument avoir apporté un avantage vis a vis la taille de I'ensemble de clés a générer
par une petite matrice choisie de taille m x d, qui pourrait générer T clés possibles avec

(m x d)!

T =t =

L’inconvénient a soulever pour cette approche a plus une relation avec le type de réseaux pour
lequel elle est congue, car les MANETSs possedent une contrainte importante vis a vis I’énergie
du capteur qui se trouve étre limitée, tandis que le schéma proposé génere plusieurs clés et
en calcule d’autres par ECDLP qui est reconnu comme étant une opération couteuse, ce qui
laisse a penser plus pour sa fiabilité dans un réseau réel de MANETs. En outre, la vitesse de
mobilité des capteurs d’une session comparé par la vitesse de calcul des clés pourrait présenter
un grand inconvénient, car un nceud mobile dans une session pourrait ne pas étre a la portée de
ces voisins de session dans la seconde qui suit, alors que les calculs présentés prennent au moins
4 secondes.

Han Yiliang et al. 2003 présente un cryptosysteme complet, ou il expose un partage vérifiable
de secret exploité dans une opération de chiffrement/déchiffrement en utilisant les signature
numériques a base de courbes elliptique, ce qui fait face a plusieurs types d’attaque, que ce soit
la tentative de falsification de I'un ou de 'autre, car elles sont toutes basées sur la résolution du
probléme de logarithme discret elliptique.

Nisha Patel et al. 2016 introduit un schéma robuste assuré par l'algorithme ECDLP,
I'utilisation du XOR qui donne un aspect aléatoire et uniforme des calculs servant a I'interpolation,
sans oublier la sécurité des communication par I’algorithme Double Knapsack qui les a servis a
coder toute information transférée via un canal. En revanche, la méme contrainte discutée pour
I’approche Hua Sun et al. 2010 est a noter ici concernant la taille du secret.

Toutes les approches ont pu mettre en place une méthode de partage de secret vérifiable
en utilisant les courbes elliptiques a base d’interpolation polynomiale, mais elles se distinguent
dans d’autres options présentées qu’on synthétise dans le Tableau V.3
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TABLE IV.1 — Synthese générale des approches
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IV.6 Conclusion

Dans cet état de 'art, nous avons présenté différents types d’approches comportant une
variété de protocoles dans le domaine de partage de secret en utilisant les courbes elliptiques.
C’est grace a cette étude qu’on a été inspiré a établir notre propre approche pour développer
une application de simulation adéquate.
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CHAPITRE V : Contribution

V.1 Introduction

Dans le chapitre précédent nous avons exposé quelques approches dans trois différents types
de protocoles de partage de secret : a auto sélection, de multi partage et vérifiable. Pour ce
chapitre, nous allons présenter une méthode de partage de secret d’une image numérique dans
un réseau Client-Serveur comportant les trois protocoles sus citées. Comme nous présentons les
démarches d’implémentation suivies avec les résultats obtenus.

V.2 Approche proposée

Les cryptosystemes de chiffrement sur un systeme distribué présente plus de vulnérabilité
que sur les systémes centralisés, et afin de remédier a cela il est préférable de faire appel au
partage de secret, d’ou I'idée principale sur laquelle on a basé notre approche, avec une clé
représentée sous forme d’image numérique qu’on traite comme étant un secret composé.

V.2.1 L’image numérique

Une image numérique est représentée par une matrice de L x C' éléments (lignes/colonnes) !.
Chaque élément dit pixel (picture element) représente l'information stockée sur un seul point
formé d’une séquence d’échantillons de 8bits (0 — 255) provenant de 4 canaux différents Figure
V.1

e Alpha : Canal comportant juste la valeur de transparence du pixel qui varie dans [0 — 1].
La valeur 1 indique un pixel opaque par contre 0 désigne un pixel tout a fait transparent,
entre les deux le pixel est translucide;

e Bleu : Canal comportant juste la valeur de 1’élément en bleu;
e Vert : Canal comportant juste la valeur de 1’élément en vert ;

e Rouge : Canal comportant juste la valeur de I’élément en rouge ;

Canal Alpha Echantillon alpha

el el e Lo oy

Canal Bleu Echantillon bleu
HADDADAR

Canal Vert Echantillon vert ,/' Pixel

o] 1 ]o]l1]le][1]o]1]

[1fofofafsfafof:]

FIGURE V.1 — La relation entre échantillon, canal et pixel [19]

Dans notre approche, on extrait les valeurs de chaque pixel de 'image comme étant une seule
clé afin de formuler le secret composé a partager sous forme matricielle.

1. Contrairement a la définition de la taille d’'une matrice, en définissant celle d’une image, on donne
généralement la valeur sur I’axe horizontal en premier, puis sur ’axe vertical
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V.2.2 Architecture du réseau de partage

L’architecture de base de notre systeme de partage nécessite deux serveurs, un pour la phase
de distribution des partages et I'autre pour la reconstitution du secret. Un client Dealer effectue
les opérations d’initialisation des parametres du systéme ainsi que le calcul et la distribution
des partages, un client pour chaque participant. L’opération de reconstitution est effectuée par
le serveur Combiner.

/ Dealer
L]

Ik

I

Combiner

/’/

<

FIGURE V.2 — Architecture du réseau de partage

V.2.3 Initialisation des parametres du systéme de partage

Le systeme de partage de secret proposé est basé sur les courbes elliptiques, ce qui nécessite
au premier lieu d’en déterminer une sur un corps fini. Pour cette raison, le Dealer choisi un
grand nombre premier p et une courbe E(F,) : y* = 2° + ax + b (mod p) tel que a,b € F,,
4a® 4 27b* # 0. 11 sélectionne également un point générateur G(zq, yg) € E(F,) (#E -G = O),
puis choisi une image (le secret) de taille T'= L x C, apres quoi il publie < p, E,G, L,C >.

Symbole Description

p Nombre premier

F, Corps fini

E(F,) C ellitpique sur un corps fini de la forme 3? = 2° + ax + b (mod p)
@ Point a l'infini

#E Cardinal de E (nombre de points)

G Point générateur

U Ensemble de participants dans le systeme

u; €U Un participant

n = |U| Nombre de participants

k Seuil pour la reconstitution du secret
M Matrice du secret

st Clé privée du candidat wu;

T Nombre de secrets a partager

L Nombre de lignes de la matrice

C Nombre de colonnes de la matrice

TABLE V.1 — Notations mathématiques
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Le Dealer attribue a chaque candidat un identifiant unique dés sa connexion en incrémentant
un compteur aléatoire Nonce. Ensuite, il recevra automatiquement les parametres nécessaires.
Comme il prépare la matrice de secret M par extraction des valeurs des pixel de 'image.

Mll MIC
M=+ - (V.1)
My -+ Mpc

Cette matrice est obtenu en appliquant I'algorithme suivant :

Algorithme 3 Conversion d'une image en matrice

Entrées : image C' x L
Sorties : matrice My ¢
Algorithme :
Pour i =1 a L faire
Pour j =1 a C faire
Fin Pour
Fin Pour
Retourner M

Nous allons présenter les démarches du systéme de partage proposé comme synthétisé dans
le diagramme de séquence Figure V.3 :

Dealer U

.

Initialisation )
Générer les parametres publier p, E, G, T ‘
envoyer P’ 'J] Générer clé privée S*
Vérifier P! # PJ Tttt calculer clé publique
P =5-G

Générer la clé privée r PartageJ
Calculer la matrice Q* = r - P?
Convertir I'image en matrice M ' ‘
Générer les polynémes F L] Calculer D' =S*- R
Calculer les partages Z'
Calculer le point R=7r -G

publier R(z,y), envoyer '

Vérification )

diff 7 /s .
Calculer 'information iffuser V ] Verlﬁcatzoi des partages

de vérification V TG = Z(Xi)j Vi
j=0

Reconstltutlon du secret

XJ
I ¢
Z lCE[ XZ Xi]c
JF#

F1GURE V.3 — Diagramme de séquence de notre approche

45



CHAPITRE V : Contribution

V.2.4 Phase de préparation et de distribution des partages

Ayant les parameétres requis, tout candidat u; sera en mesure de choisir aléatoirement sa
)
ropre clé privée st € F, pour chaque élément du secret, ce qui lui permet de créer la matrice
le p )
de clés , ,
A (A
Sii o Sie
S'=1: . (V.2)
i i
Sp1 0 SLe
Se servant de chacune de ces clés comme un scalaire, u; génére par ECDLP les clés publiques
bl T

correspondantes sous forme de points P, € E(F,), et envoie cette matrice au Dealer
| Sil'G SQC.G | Pfl 1iC

S-G= : : =P'=1: - (V.3)

500G s € Pl o Pic

Dés réception des clés publiques, le Dealer s’assure de la distinction des matrices clé P # P7,
dans le cas contraire il réclame aux participants concernés d’autres matrices. Les opérations V.2
et V.3 sont a itérer jusqu'a ce que le Dealer collecte n matrices différentes.

Apres la collecte des clés, le Dealer prépare les partages en passant par les étapes suivantes :

e Etape 1 1l choisi aléatoirement une seule clé privée r € F,, par laquelle il calcule par
ECDLP une matrice de points Q°

T'Plil T'Plic | lil ZiC
: —g= z

r-Pi oo 7Pl Lo Qg

Yie)

e Etape 2 Notre approche est basée sur le schéma de Shamir, par conséquent un polynome
de degré k = seuil est requis pour chaque secret (pixel)

r-P= (V.4)

ot chaque point Qj, a les coordonnées (X}.,

k—1
fre(x) = My + Zauc -z' (mod p) (V.5)
i=1
avec a; ;. € IF, aléatoirement choisis, le Dealer obtient donc la matrice de polynomes
Ju - fic
F=1: . (V.6)
Jri - fre

e Etape 3 Afin de préparer les partages, il calcule I'image de chaque abscisse des points
Q. par le polynome adéquat de la méme position dans une matrice, le résultat est une
autre matrice du partage associée & un candidat précis u; qui est égale & I qu’on appelle
également couche ou shadow et qui lui sera transmis par la suite

(I Te
I'=|:+ . (mod p) (V.7)

Iy - Iie
e Etape 4 Aprés avoir calculé la clé privée, le Dealer a besoin d’une clé publique corres-

pondante pour pouvoir échanger la matrice des points Q' avec les participants, il génére
donc un point R par ECDLP qu’il publie

R=r-G (mod p) (V.8)
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Afin de mettre en place cette phase, nous avons proposé un algorithme simple pour le calcul des
partages suivant le schéma de Shamir :

Algorithme 4 Calcul des partages de Shamir

Entrées : {ag, a1, - ,ar_1}, Xo
Initialisation :
polyndme__somme <— 0
Sorties : partage Y
Algorithme :
Pour j =0 a sewtl — 1 faire
polyndme__somme < polynome__somme + (a; X X7)
Fin Pour
Retourner Y*

Le Dealer apres avoir recu les points publique, applique I’algorithme d’initialisation et de
distribution des partages suivant :

Algorithme 5 Initialisation et distribution des partages

Entrées : matrices : P!, clé privée, F
Sorties : partage '
Algorithme :
Pour [ = 0 a longueur faire
Pour ¢ =0 a largeur faire
Qi < logarithme__discret(P},, clé_privée)
i« calcul__partage(F., QL.
Fin Pour
Fin Pour
Retourner 7'

Cette phase differe de son équivalente dans I'approche originale de Shamir par 'auto sélection
de clés privées de partage pour chaque participant, ce qui laisse une marge de contribution
des candidats dans la phase de préparation des partages, donc n’importe quel attaquant ayant
intercepté k couches transmises ne pourra jamais reconstituer le secret puisqu’il ne possede pas
les clés privées.

V.2.5 Phase de reconstitution du secret

Afin de reconstituer le secret, le groupe de participants qualifiés qui représente la structure
d’acces u; avec 1 < j < k utilise la matrice réceptionnée Z* ainsi que le point publié R pour
pouvoir générer le polynéme de Lagrange P(z) :

e Etape 1 u; calcule la matrice des points D' pour récupérer les coordonnées par échange

de clés en utilisant sa clé privée S
Dy, -+ Dic
SR (modp)=D'=]| + . (V.9)
D1y -+ Dic

e Etape 2 Le point D calculé a les méme coordonnées que le point Q, par conséquent, le
polynéme de Lagrange pourrait étre formulé a base de la matrice Z' recu ainsi que les
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abscisses des points D :

fufy
Pla) = S0 T — e (V.10)
= n XL - X

i

Pour cette phase, nous avons proposé un algorithme calculant le polynéme de Lagrange
comme suit :

Algorithme 6 Reconstitution du secret (Interpolation de Lagrange)

Entrées : {X;, Xo, -+, Xi}, {V1,Ys,- -+ Y5}
Initialisation :
somme <— 0, M <0
Sorties : secret M
Algorithme :
Pour i = 0 a seuil — 1 faire
produit < 1, multiple < 1
Pour j =0 a sewtl — 1 faire
Si j # i alors
fraction < X;(X; — X;)™' (mod p)
multiple < multiple X fraction
Fin Si
Fin Pour
produit < produit x multiple (mod p)
somme < somme + (Y; X produit)
Fin Pour
M < M + somme (mod p)
Retourner M

Cependant, I'image du secret pourrait étre reconstruite en lisant chaque élément de la matrice
et le convertir en pixel RGB, chaque canal doit étre extrait a part selon sa position, suite a quoi
on applique une concaténation des 4 canaux afin de reformuler un pixel, qu’on attribue a la
bonne position dans l'image.

Algorithme 7 Conversion d’une matrice en image

Entrées : matrice Mryc
Sorties : image C' x L
Algorithme :
Pour i =1 a L faire
Pour j =1 a C faire
Alpha < (RGB(j,1) >> 24)&0z f f
Rouge < (RGB(j,i) >> 16)&0x f f
Vert < (RGB(j,1) >> 8)&0xf f
Bleu < RGB(j,1)&0zf f
pizel < (Alpha << 24) + (Rouge << 16) + (Vert << 8) + Bleu
imagej; < pixel
Fin Pour
Fin Pour
Retourner image
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V.2.6 Phase de vérification non interactive des partages

Dans cette phase, nous proposons une technique de vérification de I'intégrité des partages
interceptés oti chaque candidat u; est capable de s’assurer de la validité de la matrice I* recu
sans passer par la reconstitution du secret, aucune interaction entre les participants n’est
requise. Dans le cas ou le résultat de cette opération est négatif, le partage ne servira pas a la
reconstitution et le candidat établie un avertissement qu’il transmet au Dealer. Cette opération
est garantie par une information supplémentaire calculée et diffusée par ce dernier a I’ensemble
des participants.

Pour chaque élément polynome f. avec les coefficients ag, ay, - - - , ax—1, le Dealer calcule par
ECDLP Fk points V;. de la forme

V! =al,-G (mod p) (V.11)
avec 0 < j < k — 1. Donc chaque u; recevra une matrice de liste de points Vli qui lui permettra
de vérifier la validité des partages par la formule

A k=1
Li.- G =3 (Xj.) - Vi (mod p) (V.12)
5=0
Les points Vli seront regroupés dans une matrice V/, donc k matrices vont étre diffusées :
Vi - Vie
Vi=| : . (V.13)
Viy o Vie

Afin de partager ces matrices, nous avons mis en place 'algorithme suivant qui les calcule
comme étant une grande matrice de liste de points :

Algorithme 8 Préparation des matrice de vérification

Entrées : GG, matrice F
Sorties : matrice V
Algorithme :
Pour [ = 0 a longueur faire
Pour ¢ = 0 a largeur faire
Créer{vg, vy, -+ ,vk_1}
Pour j =0 a seutl — 1 faire
vj < logarithme discret(G, Fi. ;)
Fin Pour
Vie < {vo, v1, -+ v}
Fin Pour
Fin Pour
Retourner V

Ceci était du coté Dealer, pour la vérification du partage coté Candidat, I’algorithme applique
seulement le calcule des points par ECDLP et vérifie les deux matrices obtenues.

V.2.7 Preuves de validité

Afin de s’assurer de la validité des formules d’échange et de vérification, nous présentons les
preuves ci apres :
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Preuve 1 FEchange de coordonnées
Afin de passer les cordonnées des points Q' au candidats, nous avons fait appel a la
méthode d’échange de clés de Diffie-Hellman, puisque les deux communicants possedent
chacun une clé privée et une autre publique, les cordonnées pourraient étre échangées
suivant les égalités

\.=r-P.=r-si,-G=s, -R=Dj (V.14)

le

Preuve 2 Vérification
N’importe quel candidat u; possédant un partage et ayant échangé les coordonnées
nécessaires, est en mesure de vérifier la validité de sa matrice I* avant de s’en servir a
reconstituer le secret suivant la formule

[lic ’ G = flC(Xlic> ’ G (HlOd p)
=lag+ar- X} +-+ar1- (X" (mod p)]-G
=ay-G+a - X}, -G+---Fap1- (X)) G (mod p) (V.15)

k—1
=Y (X.) -V (mod p)
=0

V.3 Implémentation

Dans cette section nous présentons notre implémentation de I'approche proposée ainsi que
les tests effectués avec une analyse des résultats.

V.3.1 Les outils utilisés

Dans le but d’implémenter une application de test pour notre approche, on avait besoin de
quelques outils qu’on présente comme suit :

V.3.1.1 JavaFX

Comme langage de programmation, on a opté pour Java dans sa version JavaFX qui a
été introduit a JavaOne 2007 en utilisant la famille de produits JavaF'X de Sun Microsystems.
L’objectif principal de cette version est de permettre le développement et le déploiement
d’applications riches en contenu pour tout genre d’appareils. JavaFX utilise des scripts simples
et déclaratifs, avec des fonctions et des attributs typés statiquement [20]. Parmi ses avantages :

— Sa syntaxe déclarative simple qui permet d’exprimer les interfaces utilisateurs y compris
un ensemble de widgets simplifiant la mise en page des interfaces indépendamment de leur
plate-forme.

— Sa prise en charge du modele architectural MVC (Model-View-Controller) par défaut qui
permet une forte liaison bidirectionnelle entre I'interface et la plate-forme tout en gardant
I'indépendance du code de chacun.

— Sa possibilité d’attribuer des déclencheurs et d’invoquer des méthodes de maniére directe
dans le code déclaratif des composants de I'interface utilisateur.

— Son héritage de tous les avantages natifs du langage Java, tels que son exécution via la
machine virtuelle Java (JVM) qui lui permet d’étre exécuté partout.
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V.3.1.2 Barcode Generator

C’est une application Android qui génere tout genre de codes a barres y compris les codes
QR en toutes versions. Cette application développée par AEIOU, permet d’encoder différents
types d’informations : text, url, email, numéro de téléphone, géo-localisation, configuration wifi,
etc. Comme elle donne la possibilité de personnaliser le fichier résultat représenté par le code
avant sa sauvegarde en choisissant

— L’emplacement de sauvegarde;

— Le format du fichier sauvegardé (jpg, png, webp);

— La taille de I'image & sauvegarder (33,66, 132,400, 800, 1600 px) ;
— Les couleurs de I'image ;

L’application permet également la modification de n’importe quel code généré ainsi que son
partage sur les différents sites sociaux et applications de conversation installées.

V.3.1.3 QR code lecteur

Développée par Scan Mobile, une application Android qui permet de lire les code QR avec
une détection automatique rapide et fiable, qui donne la possibilité de sauvegarder les codes lus,
de les partager sur les applications installées et méme d’en garder un historique.

V.3.2 Analyse des résultats

On a pu effectuer trois types de tests que nous exposons avec une petite analyse dans les
sections suivantes :

V.3.2.1 Fiabilité et confidentialité

Afin de prouver la fiabilité de 'opération de reconstitution ainsi que la confidentialité du
partitionnement, nous avons effectué un test sur une image de code QR.

Code QR : (Quick Response Code)

C’est un type de code a barres a deux dimensions, capable de gérer tous les types de
données, numériques, alphabétiques, les symboles, les codes binaires ... pouvant atteindre
jusqu’a 7 089 dans un seul symbole. Contrairement au code a barres, le code QR permet
de transporter des informations horizontalement et verticalement dans un espace d’environ
un dixiéme, ce qui permet d’obtenir un format d’impression plus petit pour la méme taille
d’information. Le code QR est composé de plusieurs modules (points noirs et blancs) selon
la version (version 1 avec 21 x 21 modules, jusqu’a la version 40 avec 177 x 177 modules).
Il possede trois motifs de détection qui sont situés dans le coin inférieur gauche, supérieur
gauche et supérieur droit, utilisés pour reconnaitre le code QR et détecter la position du
symbole, ce qui lui permet d’étre omnidirectionnel, capable d’étre lu a 360 degrés et a
haute vitesse [7].
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. Quiet zone
Version

Motif de synchronisation

Détecteurs de positions e s
Motif d’alignement

Données et codage
de correction d’erreurs

FIGURE V.4 — Symboles d’'un code QR [7]

Pour notre test, on a généré un code QR de 66 x 66px de la phrase "secret sharing using elliptic
curves" Figure V.5a qu’on a partagé sur notre schéma avec un seuil = 3, les partages des 3
candidats qualifiés pour la reconstitution sont présentés dans la Figure V.6.

2500

2000

1500

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

(a) Secret QR (b) Histogramme de niveau de gris du QR

FiGure V.5 — L’image du secret a répartir

Dans le but de prouver la confidentialité de notre systéme de partage, on a utilisé un lecteur
de code QR pour essayer d’extraire quelques informations depuis les partages obtenus, mais
le lecteur n’arrivait méme pas a reconnaitre I'image comme étant une image de code QR. La
différence entre I'histogramme du niveau de gris du secret QR et celui des 3 partages montre
bien que l'opération du partitionnement ne révele aucune information sur le secret. Apres
reconstitution du secret, le test nous a bien donné le méme code QR d’origine avec la méme
phrase fournie lors de sa génération.
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bbb,

(b) Histogramme de niveau de gris du Partage 1

bbb,

0

(e) Partage 3 (f) Histogramme de niveau de gris du Partage 3

FIGURE V.6 — Partages obtenus

V.3.2.2 Temps d’exécution

Dans cette section, nous présentons les performances du systeme de partage proposé en
notion de temps d’exécution, qui reste un point essentiel pour n’importe quel cryptosysteme.
Pour cette raison, on a effectué 4 tests différents ou on incrémente chaque fois le seuil et en
utilisant une image de 33 x 33px, on a calculé le temps d’exécution de 5 différentes opérations
exposées comme suit dans le tableau V.2 :

Génér. Veérif : le temps de calcul de 'opération de génération des matrices de vérification
Vi,
— ECDLP : le temps moyen de calcul d'une matrice de points par ECDLP telle que P?;
— Shamir : le temps moyen de calcul des partages de Shamir, représentés par les matrices I ;
Vérification : le temps moyen que prend chaque candidat pour vérifier son partage;

— Reconstitution : le temps de calcul pour la construction du polynéome de Lagrange et
reconstitution du secret ;
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Seuil Génér.Vérif Moyennes de calcul par participant Reconstitution
ECDLP Shamir Vérification

2 8037 7022 4 19835 184
3 14514 7027 13 39775 312
4 21619 6923 15 65343 431
5 28266 7037 18 99543 635

TABLE V.2 — Temps d’exécution des différentes opérations en ms

D’apres les calculs présentés, nous remarquons que 'opération de partage de Shamir est
presque négligeable et méme celle de l'interpolation de Lagrange, contrairement au calcul des
matrices de points qui se fait par ECDLP, en plus le temps de vérification des partages représente
I'opération la plus couteuse car elle comprend plusieurs itérations de ECDLP.

Afin de juger nos résultats, on a effectué une comparaison de 'opération la plus couteuse
dans notre approche avec une autre approche déja étudiée (Tableau V.3), il s’agit du temps
d’exécution dans le schéma présenté par Hichem Dahshan et al. 2011 [6].

Schéma ‘ Taille Matrice Seuil Courbe temps Vérification
192bits 37380
Dahshan et.al. 24 x 16 ) 5EEhits 67919
192 bits 35526

Notre approche 24 x 16 5

256 bits 64271

TABLE V.3 — Comparaison entre les temps de vérification en ms

Pour ces tests, nous avons partagé une matrice de la méme taille que celle présentée dans
les résultats de 'approche étudiée 24 x 16 avec un seuil égal a 5 en utilisant deux types de
courbes elliptiques. Bien que nos résultats ont été pris d’'un vrai partage d’image, on remarque
que le temps d’exécution enregistré est un peu diminué de celui de Dahshan et al. donné par
simulation.

V.3.2.3 Sécurité

A partir de différents histogrammes analysés, on a pu conclure que le schéma n’est pas
sensible a la valeur du seuil, que ce soit des partages générés avec seuil de 2 ou de 5, nous
obtenons toujours des histogrammes pareils, aucune information circulée sur I'image originale.

Dans notre approche, les communications avec le serveur Dealer ne requis pas un grand niveau
de sécurité, le partage est considéré comme une opération sécurisée puisque les communications
Dealer/Candidats sont soit pour le transfert de données publiques soit pour les diffusions, juste
la transmission du partage qui est sensible, mais il faut noter que les candidats sont indépendants
I'un de 'autre, aucune interaction entre eux n’est requise. Par conséquent, une attaque externe
demande une connaissance préalable du temps exact de transmission de partage pour chaque
participant, sinon n’importe quelle interception de £ — 1 partages ne servira jamais a reconstituer
le secret.

Un autre type d’attaque est possible a signaler dans un systeme de partage de secret, il s’agit
des acteurs malicieux qui modifient les partages. C’est pour ce type d’attaques que les options
de vérifications ont été proposées, ou n’importe quel candidat est en meure de vérifier I'intégrité
de sa matrice regue avant, et sans reconstitution du secret d’une maniere indépendante des
autres.
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V.3.3 Présentation de ’application

Comme indiqué dans I'architecture sus citée, afin de simuler 'approche proposée on avait
besoin de développer 3 applications : une pour le partage représenté par le Dealer, une deuxiéme
pour les candidats, et une troisiéme représentant le serveur Combiner. Dans ce qui suit nous
exposons les différentes interfaces des 3 acteurs :

Dans toutes les interfaces que nous allons présenter ci dessous, nous avons inclut le temps
d’exécution pour les opérations de base discutées précédemment, ainsi que les graphes en
histogramme RGB pour les images, afin de donner plus de lisibilité des résultats a notre
audience. Comme nous avons laisser apparaitre les matrices obtenues pour cette version de
simulation pour pouvoir bien remarquer la complexité des calculs effectués.

V.3.3.1 Dealer partageant un secret

On génere d’abord grace a ’application android sus citée, un code QR cachant la phrase
"secret sharing using elliptic curves" qu’on considére comme étant notre secret a partager (voir

Figure V.7).

Q@ B allad 87% W 02:02

VA O |

secret sharing using
elliptic curves

test

[=]

FIGURE V.7 — Code QR généré (secret)

Le dealer, dans 'interface (Figure V.8) initialise les parametres. On a envisagé d’utiliser des
courbes elliptiques cryptographiques du standard NIST? qui nous propose des courbes dans
une variété de corps finis de longueurs différentes avec leur générateur [15].

2. National Institute of Standards and Technology
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Corps fini

Seuil de partage

Nombre premier : Tomrzs A Geénérateur: X £1704628237568865¢

2 ‘ Y
627710173538668076383578! ¥ 245515554600894381 " 174050332293622031

Courbe P-192
Courbe P-224
Courb

Courb 4

Courbe P-521

Courbes Elliptiques
Cryptographiques
publiées par
le standard NIST
selon la largeur
du nombre premier
comportant
un générateur 4 = Rouge ™ Vert m Bleu

FI1GURE V.8 — Initialisation des parametres du systeme de partage

Dans ce deuxieme onglet Figure V.9, le Dealer lance le serveur de partage afin de transmettre
les parametres requis au candidat ainsi qu’au Combiner. Cette opération est effectuée pour une
version de simulation, car pour un systeme réel, ces parametres seront rendus publiques. Nous
pouvons également remarquer les candidats connectés au serveur de partage et le résultat des
communications effectuées.

Serveur Etat CIé publique Pi Partage & Vérification Temps de calcul Qi (ECDLP)  Temps calcul Partage Ii ﬁ

. .. Connecté... matrice P1regu..  Partage & vérification envoyé, 7155 4
Port d'écoute aux participants : = = ?

34102 Connecté... matrice P2 requ..  Partage & vérification envoyé. 6954 1
. Démarrer
écoute au Combiner :

34101 Arréter

Matrice de vérification

F1GURE V.9 — Distribution des partages

V.3.3.2 Candidat réceptionnant un partage

Dés connexion, le candidat regoit les parameétres publiques du Dealer (Figure V.10).
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CHAPITRE V : Contribution

Connexion au Dealer

Adresse IP:  |ocalhost Port: 34102 Déconnecter

Corps fini

Nombre premier:  627710173538668076383578942320766641608390870039032496127!

Courbe : A 3 245515554600894381774(

Générateur X 60: 68 v 174050332293622031404¢

Taille secret

Longueur du secret: 33

FI1GURE V.10 — Réception des parametres

Dans l'interface (Figure V.11), le candidat génére sa paire de clé privée et publique, envoi la
clé publique au Dealer, suite a quoi il réceptionne son partage.

Clés Privés (Si) / Publiques (P)

Calculs &

Temps calcul Pi: 7990

Partage (Shadow) requ

Histogramme RGB

m Rouge ® Vert m Bleu

FIGURE V.11 — Génération des clés Privée/Publique et réception du partage (shadow)
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CHAPITRE V : Contribution

Un candidat est capable de vérifier son shadow apres avoir calculé la matrice d’échange de
points, ce qui lui permet de demander une reconstitution du secret en se connectant au serveur
Combiner.

Veérifier

Calcul de la matrice des points échangée

Temps calcul Di : 7616
/

Veérification du partage

Partage valide.

Connexion au Combiner

Adresse IP:  |ocalhost Port: 34201 Déconnecter

FIGURE V.12 — Vérification du partage et demande de reconstitution

V.3.3.3 Combiner reconstituant le secret

Le combiner a besoin de quelques parametres seulement pour générer le polyndéme de
Lagrange, qu'il recoit en se connectant au Dealer (Figure V.13).

Connexion au Dealer

Adresse IP: localhost Port: 34101 Deconnecter

Initialisation des paramétres publiques

Seuil

Seuil de reconstitution ; 2

Corps fini

Nombre premier: 627710173538668076383578942320766641608390870039032496

Taille secret

Longueur de I'image: 33 Largeur de limage :

FIGURE V.13 — Réception des parametres publiques
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CHAPITRE V : Contribution

Les participants demandant une reconstitution du secret, se connectent au serveur et envoient
leur partage comme indiqué dans le tableau de I'interface (Figure V.14).

Serveur Combiner

24201 Arréter

Etat Réception des sous clés

Connecté Paratge 1 regu..

Connecté Paratge 2 regu..

FIGURE V.14 — Lancement du serveur et connexion des candidats

Enfin, des collecte de k = seuil partages, on donne la main a 'utilisateur de lancer la
reconstitution du secret (voir Figure V.15).

Calculs effectués : 100%
Temps de reconstitution 181

Reconstituer le secret

Histogramme

= Rouge W Vert  m Bleu

FIGURE V.15 — Lancement du serveur et connexion des candidats qualifiés

Pour tester la validité de cette opération, on a qu’a lire le code QR généré par notre
application android (Figure V.16).
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CHAPITRE V : Contribution

O A alla 87% 0 02:03

Texte en clair
30 mai 2018 02:02

secret sharing using elliptic curves

RS

Recherche Partager
Web

Ad ©
@ V — Live Broadcasting App

« V » est une application qui vous permet de regarder
les vidéos de radiodiffusion personnelles de célébrite...

INSTALLER

FIGURE V.16 — Lecture du code QR généré

V.4 Conclusion

Dans ce chapitre on a pu exposer 'approche proposée pour notre sujet d’étude, en présen-
tant les formules théoriquement prouvées avec les différentes étape et outils requis pour leur
implémentation. On a également présenté une analyse des résultats de quelques tests effectués,
afin de prouver son exactitude et sa fiabilité.
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CHAPITRE

Conclusion générale

Les cryptosysteémes basés sur le probleme du logarithme discret elliptique se développent
rapidement au cours de ces dernieres années, tachant de minimiser le temps d’exécution ainsi
que la taille de la clé sans provoquer une perte au niveau de la sécurité du systéme, et ce grace
a la complexité de résolution du probleme malgré la simplicité des opérations de base.

Dans ce modeste travail, nous avons abordé une des techniques de la cryptographie moderne
représentée par le partage de secrets en utilisant les courbes elliptiques, plus précisément le
probleme du logarithme discret elliptique. Notre mémoire a été élaborée suivant un plan composé
en quatre chapitres.

Le premier chapitre, consacré aux bases mathématiques requises explique les différentes
opérations sur les courbes elliptiques ainsi que le probleme du logarithme discret elliptique.
Tandis que dans le deuxieme chapitre, nous avions abordé quelques techniques de partage de
secrets les plus connues et utilisées, ce qui nous a permis par la suite d’analyser quelques travaux
de recherche dans le domaine qui composent notre état de ’art dans un troisieme chapitre, grace
auquel on a enfin pu mettre en place notre propre approche dont on a exposé le c6té théorique
et pratique dans un dernier chapitre, et présenté également une analyse des résultats obtenus.

Les perspectives de notre travail visent a ajouter plus d’options au schéma proposé, en
concevant un protocole proactif qui permettra de mettre a jour les partages d’'une maniere
périodique. En outre, et du point de vue mathématique, nous aimerions entamer la notion
de couplage par les courbes elliptiques pour pouvoir rivaliser les dernieres recherches de la
cryptologie en générale. Cependant, en ce qui concerne le c6té pratique, nous prévoyons de
perfectionner les résultats obtenus du point de vue temps d’exécution, en faisant appel a un
langage plus léger et plus rapide que Java tel que le langage Python dont l'efficacité a été
prouvée dans une variété de travaux dans le domaine de la sécurité.
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