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Introduction Générale

L’Internet a beaucoup impacté notre mode de vie ces dernieres années et continue
de le faire, en particulier avec le nombre croissant d’objets / dispositifs que nous
utilisons et qui sont capables de se connecter a Internet. Aujourd’hui, I'Internet
des objets (IdO), ou Internet of Things (IoT) en Anglais, permet de connecter a
Internet tout appareil (téléphones portables, véhicules, appareils ménagers et autres
dispositifs portables avec capteurs ou/et actionneurs) afin que ces objets puissent
échanger des données entre eux sur un réseau. Il est intéressant de noter qu’il existe
une différence fondamentale entre I'Internet des objets et Internet, c’est I’absence
du role humain.

Les RCSFs sont considérés comme 'une des technologies clés pour la mise en
ceuvre des architectures IdO. Ils sont au cceur des applications de l'Internet des
objets. Ce type de réseaux sont déployés dans une zone d’intérét pour collecter les
informations sur leur environnement. Les nceuds capteurs communiquent entre eux
par des liaisons sans fil, généralement en mode multi-sauts. La volonté de disposer
de nceuds capteurs (aussi appelés motes en Anglais) en trés grand nombre implique
la nécessité d’en réduire les cofits de fabrication. On obtient ainsi, des équipements
peu robustes au niveau matériel : autonomie énergétique limitée, faible débit de
données, mémoire de capacité réduite et puissance de calcul faible. Pour toutes ces
raisons, la mise en réseau de ces objets est désignée sous le sigle LLN (Low-Power
and Lossy Networks).

Un RCSF peut étre connecté a I'Internet a travers des objets robustes consti-
tués de passerelles qui assurent la communication entre les deux infrastructures,
a savoir Internet et le Réseau de Capteurs Sans Fil. Les nceuds capteurs de I'ldO
communiquent avec internet via le routeur frontiere 6LoOWPAN (6LBR). Le 6LBR
est en effet une solution préte au déploiement pour les routeurs de bordure, basée
sur Contiki OS. Cette solution fonctionne sur la plate-forme intégrée Raspberry Pi

qui agit comme un routeur de bordure qui va se charger de transformer et router les
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trames d'un monde a lautre (par ex. IEEE 802.15.4 <-> IPv6). Les noeuds d’ex-
trémité IdO peuvent étre identifiés uniquement avec une adresse IPv6. Les capteurs
collectent des données en temps réel et les envoient a 'application requise (Cloud,
Broker Message Queuing Telemetry Transport -MQTT-).

6LoWPAN est I'acronyme de (IPv6 over Low Power Wireless Personal Area
Networks). La pile 6LoWPAN est implémentée et maintenue par IETF [Internatio-
nal Engineering Task Force| pour fournir des itinéraires de communication entre les
neeuds IoT a faible puissance et Ethernet (ou WiFi). La couche d’adaptation 6LoW-
PAN a été définie entre la couche liaison de données et la couche réseau du modele
OSI. Les principales fonctionnalités de cette couche sont la compression d’en-téte
des paquets IPv6, la fragmentation et le réassemblage des paquets.

L’IdO a besoin de la capacité de travailler avec des périphériques de faible puis-
sance pour réussir, et MQTT répond a tous les besoins de I'ldO en ce sens. MQTT
est un protocole de messagerie, extrémement léger, basé sur le principe de publica-
tion/abonnement. Il permet & deux équipements distants de communiquer via des
messages de maniere asynchrone avec une faible bande passante. Presque toutes les
plates-formes IdO prennent en charge le protocole MQTT pour envoyer et recevoir
des données a partir d’objets intelligents.

L’objectif principal de ce travail est d’accéder aux données d'un Réseau de Cap-
teurs Sans Fil via 6LoWPAN a l'aide du protocole MQTT. Pour cela, nous avons
réalisé une plate-forme constitué d’une carte Raspberry Pi 3, deux nceuds Telos B
et un smartphone.

Le manuscrit s’articule autour de trois chapitres en plus d’une introduction gé-
nérale et d'une conclusion générale.

Le premier Chapitre est consacré a la description des concepts de l'internet des
objets et des Réseaux de Capteurs Sans Fil (RCSF). Le deuxieme chapitre est dédié
a la présentation du protocole 6LoOWPAN qui est un protocole congu pour l'inter-
connexion d'un réseau 802.15.4 (par ex., un RCSF) et un réseau IPv6. Le troisieme
Chapitre présente les outils matériels et logiciels que nous avons utilisés, ainsi que

toutes les étapes nécessaires a la mise en ceuvre de notre projet.



Chapitre

Internet Des Objets (I1dO)

1.1 Introduction

En 1999, Le terme “Internet of Things” (Internet des Objets en frangais -IdO-
) a été inventé par le britannique Kevin Ashton. L’IdO rend les objets autour de
nous intelligents en leur offrant la possibilité de communiquer entre eux grace aux
technologies de l'information et de la communication. L’IdO est un réseau global
d’objets interconnectés hétérogenes (capteurs, actionneurs, des objets RFID (Radio-
Frequency IDentification), téléphones mobiles, etc.). Ces objets ont leurs propre
identité numérique, a savoir une adresse IPv6.

Les Réseaux de Capteurs Sans Fil (RCSFs), qui sont considérés comme étant une
passerelle entre le monde physique et le monde numérique, constituent un élément
essentiel de I'Internet des Objets. Ils permettent de collecter les parametres phy-
siques de ’environnement de déploiement et les transmettre a une station de base
appellée aussi nceud puits ou sink. Leur faible cofit et leur facilité de déploiement
les rendent attractifs pour différentes applications dans différents domaines (par ex.,

militaire, environnement, agriculture, santé, domotique etc.).

Ce chapitre est consacré a 'introduction de I'Internet des Objets et des Réseaux

de Capteurs Sans Fil.
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1.2 L’Internet des Objets (IdO)

L’Internet est devenu en quelques années le vecteur principal de diffusion de
I'information. Il s’est imposé dans de nombreux domaines comme une infrastructure
essentielle pour les individus, les entreprises et les institutions. Il se transforme
progressivement en un réseau étendu, appelé Internet des Objets (IdO) , en Anglais
Internet of Things (IoT), reliant plusieurs milliards d’étres humains mais aussi des
dizaines de milliards d’objets [Nem15]

)
@
~

FIGURE 1.1 — Internet of Things (IoT, en Francais IdO)[mf17].

L’Internet des objets est aujourd’hui présent dans les équipements, les capteurs
et les données que la plupart des entreprises exploitent. Notons que chaque objet
connecté dispose d'une adresse IP [BF].

La Figure 1.2 montre ’aspect spatio-temporel de I'IldO, qui permet aux personnes
de se connecter de n’importe ou et a n’importe quel moment a travers des objets

connectés (Smartphone, tablettes, capteurs, caméras de vidéosurveillance, etc.).

Any TIME connection
L

« On the move
* Qutdoors and indoors
* Might + On the move
+Daytime « Qutdoors

» Indoors (away from the PC)

- Atthe PC
TEERAEEECY" Any PLACE connection

» Between PCs
= Human to Human (H2H), not using a PC

* Human to Thing (H2T), using generic equipment
« Thing to Thing (T2T)

Any THING connection

FIGURE 1.2 — Une nouvelle dimension pour 1'ldO.
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1.2.1 Objet connecté

Est un dispositif permettant de collecter, stocker, transmettre et traiter des don-
nées issues du monde physique (voir Figure 1.3). 1l s’agit d’une source de données,
identifiés et identifiables de fagcon unique et ayant un lien direct ou indirect avec
Internet [GP11].

g & O

Objet Machine Terminal
Traiter
[Enﬁronmmt}—[ Capter H Stocker H Présenter H Utilisateur ]
P N P& P&
[ Transmettre ]

FIGURE 1.3 — Collecte de données [GP11].

On distingue deux types d’objets :

— Les objets passifs : ils utilisent généralement un tag (puce RFID, code barre
2D). Ils embarquent une faible capacité de stockage (de 'ordre du kilo-octet)
leur permettant d’assurer un role d’identification. Ils peuvent parfois, dans le
cas d'une puce RFID, embarquer un capteur (température, humidité) et étre
réinscriptibles [GP11].

— Les objets actifs : ils peuvent étre équipés de plusieurs capteurs, d'une plus
grande capacité de stockage et étre dotés d’une capacité de traitement ou

encore étre en mesure de communiquer sur un réseau. [GP11].

1.2.2 L’IdO aujourd’hui et son impact dans le monde

Les premiers objets connectés n’apparaissent que dans les années 1990. Il s’agit
de grille-pain, machines a café ou autres objets du quotidien. En 2000, le fabricant co-
réen LG est le premier industriel a parler sérieusement d’un appareil électroménager
relié & internet. Les années 2000 verront les premieres expérimentations d’appareils
connectés a Internet. Ils I'utilisent notamment pour consulter des informations de
maniere automatique.

En 2003, la population mondiale s’élevait a environ 6,3 milliards d’individus et
500 millions d’appareils étaient connectés a Internet. Le résultat de la division du

nombre d’appareils par la population mondiale (0,08) montre qu'il y avait moins
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d’appareils connectés par personne. Selon la définition de Cisco IBSG, I'ldO n’exis-
tait pas encore en 2003 car le nombre d’objets connectés était faible.

En raison de I'explosion des Smartphones et des tablettes, le nombre d’appareils
connectés a Internet a atteint 12,5 milliards en 2010, alors que la population mondiale
était de 6,8 milliards. C’est ainsi que le nombre d’appareils connectés par personne
est devenu supérieur a 1 (plus précisément 1,84) pour la premiere fois de I’histoire.
En affinant ces chiffres, Cisco IBSG a situé I'apparition de I'ldO entre 2008 et 2009
(voir Figure 1.4).

En ce qui concerne ’avenir, Cisco IBSG estime que 50 milliards d’appareils seront
connectés a Internet d’ici a 2020. Il est important de noter que ces estimations ne
tiennent pas comptedes progres rapides d’Internet ni des avancées technologiques,

mais reposent sur les faits avérés a I'heure actuelle [Evall].

POPUW“’“ 6,3 milliards 6,8 milliards 7,2 milliards 7,6 milliards
mondiale
Appareils 500 millions 12,5 milliards 25 milliards 50 milliards
connectés I . . .
Appareils d’appareils | I
connectés connectés
par 0,08 que de 1,84 3,47 6,58
personne personnes

L L L -
s

2010 2015 2020

2003

FIGURE 1.4 — L’Internet des objets est apparu entre 2008 et 2009. [Evall].

1.3 Les domaines d’application de 1’IdO

L’Internet des objets sera un réseau ubiquitaire et atteindra divers secteurs
de notre vie quotidienne. Parmi les domaines d’applications de I'ldO, nous citons
[TB*17] :

— Villes intélligentes : surveillance du trafic des véhicules pour optimiser les

itinéraires de conduite et par conséquent décongestionner le trafic.

— Eau intelligente : surveillance de I’eau potable (surveiller la qualité de 1’'eau

du robinet dans les villes), détection de fuite chimique dans les rivieres .
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— Les compteurs intelligents : surveillance des niveaux d’eau, d’huile et de
gaz dans les réservoirs de stockage et les citernes.

— Logistique : localisation des objets, a savoir recherche d’objets individuels
dans de grandes surfaces, les entrepots ou dans les ports.

— Controle industriel : application machine-a-machine (M2M) : auto-diagnostic
de la machine et contrdle des actifs, surveillance et controle de la température
a l'intérieur des frigos industriels et médicaux contenant des marchandises
sensibles.

— Agriculture intelligente : améliorer la qualité de I'agriculture en supervi-
sant I'environnement des cultures, optimiser I’eau d’irrigation et planifier les
travaux agricoles.

— Domotique : surveillance de la consommation d’énergie et de ’approvision-
nement en eau afin d’économiser les cotits et les ressources.

— Santé : aide a la détection des chutes des personnes agées ou handicapées

vivant indépendamment.
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FIGURE 1.5 — Divers domaines d’applications de I'IdO [AMB™*17].
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1.4 Fonctionnement de 1’IdO

1.4.1 Technologies de 'IdO

L’Internet des objets (IdO) permet I'interconnexion de différents objets intelli-
gents via I'Internet. Son fonctionnement est basé sur 'utilisation de plusieurs tech-
nologies. Nous citons, entre autres; [AMBT17] :

— Radio Frequency Identification (RFID) : le terme RFID englobe toutes
les technologies qui utilisent les ondes radio pour identifier automatiquement
des objets ou des personnes. C’est une technologie qui permet de mémoriser
et de récupérer des informations a distance grace a une étiquette qui émet des
ondes radio. Il s’agit d’'une méthode utilisée pour transférer les données des
étiquettes a des objets, ou pour identifier les objets a distance. L’étiquette
contient des informations stockées électroniquement pouvant étre lues a dis-
tance. Les étiquettes peuvent avoir différentes formes (Figure 1.6) et peuvent
étre passives ou actives.

— Réseau de Capteurs Sans Fil (RCSF) : c’est un ensemble de nceuds qui
communiquent sans fil et qui sont organisés en un réseau coopératif. Chaque
neeud possede une capacité de traitement et peut contenir différents types de
mémoires, un émetteur-récepteur RF et une source d’alimentation, comme il
peut inclure divers types de capteurs et des actionneurs.

— Machine to Machine (M2M) : c’est 'association des technologies de I'in-
formation et de la communication avec des objets intelligents dans le but de
donner a ces derniers les moyens d’interagir sans intervention humaine avec

le systeme d’information d’une organisation ou d’une entreprise.

=

Etiquette passive Etiquette active

FIGURE 1.6 — Les étiquettes RFID [DCYG16].
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1.4.2 Protocoles de fonctionnement de 1’ldO

La mise en application a une large échelle du concept d'1dO apparait largement
tributaire d'une standardisation de la communication entre Objets dite M2M [AMB*17].
— Au niveau de la couche de Liaison, le standard IEEE 802.15.4 est plus adapté

que ’Ethernet aux environnements industriels difficiles.

— Au niveau réseau, le standard IPv6 over Low Power Wirelesse Personal Area
Networks (6LoWPAN) a réussi a adapter le protocole IPv6 aux communica-
tions sans fil entre nceuds a tres faible consommation.

— Au niveau routage, 'IETF a publié en 2011 le standard Routing Protocol for
Lossy Networks (RPL) .

— Au niveau de la couche application, les protocoles les plus connus sont le
protocole Constrained Application Protocol (CoAP) qui utilise le protocole de
transport User Datagramm Protcol (UDP), et le protocole Message Queuing
Telemetry Transport (MQTT) qui utilise le protocole de transport Transfert
Control Protocol (TCP).

1. CoAP (Constrained Application Protocol) : est un protocole de la
couche d’application pour les applications IdO. Il définit un protocole de
transfert Web basé sur les fonctionnalités HTTP, et est 1ié a UDP (et non
TCP) par défaut qui le rend plus approprié pour les applications 1dO. En
outre, CoAP modifie certaines fonctionnalités HT'TP pour répondre aux exi-
gences de 1'ldO telles que la faible consommation d’énergie et le fonctionne-

ment en présence de liens a perte [AMBT17].

2. MQTT (Message Queue Telemetry Transport) : représente un proto-
cole de messagerie idéal pour les communications IdO et M2M. MQTT utilise
le modéle de publication/souscription pour offrir une flexibilité de transition
et une simplicité d’implémentation. Il convient aux périphériques a ressources
limitées qui utilisent des liens peu fiables ou a faible bande passante. MQTT
est construit en haut du protocole TCP. Il se compose de trois composants ;
abonnés, éditeurs et courtiers. De nombreuses applications utilisent MQTT
telles que les soins de santé, la surveillance, le compteur d’énergie et la noti-
fication de Facebook [AMB™17].
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FIGURE 1.7 — Fonctionnement du protocole CoAP [AFGM™15].
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FIGURE 1.8 — Fonctionnement du Protocole MQTT [AFGM™15].

1.5 Les Réseaux de Capteurs Sans Fil (RCSFs)

Les progres récents dans la technologie des Systemes de Microélectro-Mécaniques
(MEMS) et dans le marché des réseaux sans fil, ont permis la mise au point de nceuds
capteurs multifonctionnels et économiques afin d’offrir des solutions intéressantes
pour le traitement des données environnementales complexes. La mise en réseau de

ces noeuds capteurs donne lieu & un Réseau de Capteurs Sans Fil (RCSF), en Anglais
Wireless Sensor Network (WSN) [ASSC02b].

1.5.1 Les nceuds capteurs

Un neeud capteur sans fil (dit "mote" en Anglais) est un dispositif électronique
de taille réduite avec des ressources tres limitées, qui permet de transformer une
grandeur physique (température, luminosité, humidité, etc.) en une donnée utilisable
par un systeme d’information.

Chaque nceud capteur a la capacité de communiquer avec d’autres nceuds cap-

teurs via une liaison sans fil [Wik15].
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Energie
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FIGURE 1.9 — Chalne de collecte des données.

Les composants d’un nceud capteur

Un noeud capteur est composé de quatre composants de base, illustrés dans la
Figure 1.10 : une unité de capture, une unité de traitement, une unité transmis-
sion et une unité d’alimentation (énergie). Un nceud capteur peut également avoir
des composants supplémentaires dépendants de 'application, tels qu’un systeme de
localisation, un générateur de puissance et un mobilisateur [ASSCO02b].

— Unité de capture (Sensing unit) : elle est généralement composée de deux
sous-unités, les capteurs et les convertisseurs analogique-numérique (appelé
CAN). Les signaux analogiques produits par les capteurs basés sur le phéno-
mene observé sont convertis en signaux numériques par le CAN| puis transmis
a l'unité de traitement [ASSCO02b].

— Unité de traitement (Processing unit) : est composée de deux interfaces,
une interface avec 'unité de capture et une autre avec I'unité de transmission.
Cette unité est également composée d’un processeur qui est la partie la plus
importante d’'un noeud capteur, et une petite unité de stockage. Elle gere
les procédures permettant au noeud capteur de collaborer avec les autres
noeuds pour effectuer les taches de capture, et stocker les données collectées
[ASSCO02b].

— Unité de transmission (Transceiver unit) : est composée d'un module
radio (émetteur/récepteur). Elle est responsable de toutes les émissions et
réceptions de données sur un medium sans fil [ASSC02b].

— Unité d’énergie (Power unit) : C’est un élément important dans ’archi-
tecture d’un noeud capteur, puisqu’elle permet de garder le fonctionnement
du noeud capteur au sein d’un réseau pour une durée limitée. Cette unité se
présente généralement sous la forme de batteries afin de fournir une énergie

pour toutes les autres unités [ASSC02b].

11
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F1GURE 1.10 — Composants d'un noeud capteur.

Les plates-formes existantes des noeuds capteurs

De nos jours, la technologie des capteurs sans fil a fait des avancées considé-
rables. Les modules deviennent de plus en plus petits et les durées de vie prévues

augmentent. Le marché de cette technologie a été ouvert a l'industrie par le four-

nisseur le plus connu, a savoir Crossbow Inc., avec ses capteurs Mica2 et MicaZ et

autres (voir Tableau 1.1) [Nab12].

Unité de captage Unité de Unité de Unité
trai tr issi d gis
Processeur RAM Mémoire Module radio Bande de Débit de
Flash fréquence transmission
Telos B | lumiére Chipcon
(crossbow) | température TI MSP430 10Ko 48Ko CC2420 2 A4GHz 250Kbps 2K AA
humidité batteries
IEEE802.15 4
lumiére
Mica2 | température . 315,433MHz
(crossbow) | gecalération Atmel 4Ko 128Ko Chipcon Ou 38.4Kbps 2XAA
Magnétique ATmega CC100 868/916MHz batteries
pression...etc. 1281
lumiére
Micaz | température Chipcon
(crossbow) | zocalération Atmel 4Ko 128Ko CC2420 24GHz 250Kbps 2X AA
Magnétique ATmega batteries
pression...etc. 1281 IEEER02.15 4
Lumiére Chipcon
Tmote température TI MSP430 10Ko 48Ko CC2420 24GHz 250Kbps 2X AA
sky humidité batteries
thioter IEEES02.15.4

TABLE 1.1 — Exemples de

neceuds capteurs

1.5.2 Définition des RCSFs

Les Réseaux de Capteurs Sans Fil (RCSFs) sont un cas particulier des réseaux

existants sur le marché.

Ad-hoc. Ils sont composés d’un grand nombre de nceuds capteurs multifonctionnels,

a faible cofit, déployés dans une zone d’intérét. Ces nceuds capteurs sont capables

de détecter les grandeurs physiques de I'environnement et de communiquer les in-

formations collectées via des transmissions sans fil, a une station de base (sink), et

ce & travers généralement une communications multi-sauts [ASSC02b].

12
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1.6 Architecture des Réseaux de Capteurs Sans
Fil
1.6.1 Architecture de communication

Un RCSF est constitué d’un ensemble de nceuds capteurs permettant de capturer
des événements, traiter et de transmettre les informations recueillies a un nceud puits
(sink), qui a son tour les envoie a un centre de traitement. Les noeuds capteurs ainsi
que le nceud sink peuvent étre fixes ou mobiles dans une zone de capture [ASSC02b].

— Noceeuds capteurs : leur type, leur architecture et leur prositon géographique
dépendent de 'exigence plication en question. Leur énergie est souvent limitée
puisqu’ils sont alimentés par des batteries [Sah11].

— Noceud Sink : c¢’est un noeud particulier du réseau. Il est chargé de la collecte
des données issues des différents nceuds du réseau. Il doit étre toujours actif
puisque l'arrivée des informations est aléatoire. C’est pourquoi son énergie
doit étre illimitée. Dans un RCSF plus ou moins large et a charge un peu
élevée, on peut trouver deux ou plusieurs sinks, et ce pour alléger la charge
du réseau [Sahl11].

— Centre de traitement des données : c’est le centre vers lequel, les données

collectées par le sink, sont envoyées (voir Figure 1.11) [Sahl1].

Internetet | Sink

—

Noeuds capteurs
Centre de traitement
des données Champ de captage

FIGURE 1.11 — Architecture de communication d'un RCSF [ASSC02b].

1.6.2 Architecture protocolaire

Comme illustrée dans Figure 1.12, la couche protocolaire des RCSFs comprend
cing couches, a savoir la couche application, la couche de transport, la couche ré-
seaux, la couche liaison de données et la couche physique, qui ont les mémes fonctions
que celles du modele OSI [ASSCO02a)]

13
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De plus, cette pile possede trois plans (niveaux) de gestion, a savoir le plan de
gestion des taches qui permet de bien d’affecter les taches aux nceuds capteurs,
le plan de gestion de mobilité qui permet de garder une image sur la localisation
des nceuds pendant la phase de routage, et le plan de gestion d’énergie qui permet
de conserver le maximum d’énergie. Notons, qu’ll existe une interaction entre les

différentes couches et les différents niveaux.

Les couches de la pile protocolaire

— La couche physique : La couche PHY fournit une interface entre la couche
MAC et le canal radio physique. Cette couche est responsable de [Rot12] :
— La transmission et la réception des données sur le médium radio en utili-
sant une fréquence définie et un mécanisme de modulation.

— Activation et désactivation de I’émetteur-récepteur radio

— Mesurer la puissance du signal recu et le comparer avec le niveau du bruit
radio ambiant. Ce processus est utilisé par le mécanisme Clear Channel
Assesment (CCA) pour déterminer si le canal est utilisé ou non.

— L’allumage et la mise en veille de la puce radio en fonction des besoins de
la couche MAC.

— La détection d’énergie et indication de la qualité du signal.

— La couche liaison : Elle est composée de deux sous couches. La sous couche
Logical Link Control -LLC- fournit une interface entre la couche liaison et la
couche réseau. La sous couche Media Access Control -MAC-, controle I'acces
au canal sans fil [ASSCO02a].

— La couche réseau : La couche réseau s’occupe du routage des données.
Plusieurs nouveaux algorithmes de routage, a efficacité energétique, ont été
congus spécialement pour les RCSFs [ASSCO02a).

— La couche transport : Cette couche est chargée du transport des données,
de leur découpage en paquets, du contréle de flux, de la conservation de
I'ordre des paquets et de la gestion des éventuelles erreurs de transmission
[ASSCO02a].

— La couche application : Cette couche assure l'interface avec les applica-

tions. Il s’agit donc du niveau le plus proche des utilisateurs, [ASSC02a).

Les plans de gestion de la pile protocolaire

— Le niveau de gestion d’énergie : Les fonctions intégrées a ce niveau
consistent a gérer I’énergie consommée par les capteurs. Un nceud capteur

peut par exemple éteindre son interface de réception deés qu’il regoit un mes-

14
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sage d'un noeud voisin afin d’éviter la réception des messages dupliqués. De
plus, quand un nceud possede un niveau d’énergie faible, il peut diffuser un
message aux autres nceuds capteurs pour ne pas participer aux taches de
routage, et conserver I’énergie restante aux fonctionnalités de capture, par
exemple [ASSCO02a).

— Le niveau de gestion de mobilité : Ce niveau détecte et enregistre tous
les mouvements des nceuds capteurs, de maniere a leur permettre de garder
continuellement une route vers I'utilisateur final, et maintenir une image ré-
cente sur les nceuds voisins. Cette image est nécessaire pour pouvoir équilibrer
I'exécution des taches et la consommation d’énergie [ASSC02a].

— Le niveau de gestion des taches : Lors d’une opération de capture dans
une région donnée, les noecuds composant le réseau ne doivent pas obligatoi-
rement travailler avec le méme rythme. Cela dépend essentiellement de la
nature du capteur, son niveau d’énergie et la région dans laquelle il a été
déployé. Pour cela, le niveau de gestion des taches assure 1’équilibrage et la
distribution des taches sur les différents nceuds du réseau afin d’assurer un
travail coopératif et efficace en matiere de consommation d’énergie, et par

conséquent, prolonger la durée de vie du réseau [ASSC02a).

Couche application

Couche transport

Couche réseau

aYOE) AP UONSIT ap uel g

M[Iqow dp uonsIT op uEly

Couche liaison de données

51au) p uonsas ap ue

Couche physique

FIGURE 1.12 — Architecture protocolaire d'un RCSF [ASSCO02a].
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1.7 Domaines d’application des Réseaux de Cap-

teurs Sans Fil

1.7.1 Domaine militaire

Les applications militaires ont constituées la locomotive de la recherche pour les
RCSFs. Ce type de réseau est en effet tres intéressant pour les militaires car il offre
plusieurs avantages : utiliser un réseau de capteurs dans un endroit stratégique ou
difficile d’acces, Surveiller toutes les activités des ennemies, Analyser le terrain avant

d’envoyer des troupes [Nab12].

1.7.2 Domaine de La surveillance environnementale

I’aspect miniature des nceuds capteurs permet de les déployer dans des zone
difficile d’acces ou carrémment inaccessibles a ’lhomme, comme par exemple les
volcans, les terrains de conflit et les champs de bataille. On peut aussi utiliser les
RCSFs pour la surveillance du degré de maturité des récoltes (raisin), la mesure de

la qualité de 'eau ou de l'air [Nab12].

1.7.3 Domaine industriel

Les applications militaires ont constituées la locomotive de la recherche pour les
RCSFs. Ce type de réseau est en effet tres intéressant pour les militaires car il offre
plusieurs avantages. Il s’agit d’un réseau qui s’installe rapidement, dynamiquement
et sans aucune infrastructure. Ainsi, il offre un atout de taille pour surveiller les
mouvements de I’ennemi, communiquer a bas cotit entre les unités avec une logistique

peu compliquée [Nab12].

1.7.4 Domaines urbain et domotique

Dans le milieu urbain, les nceuds capteurs sont déja utilisés pour la localisation
des bus, pour des tickets électroniques et pour la sécurité. Une des applications est la
surveillance du trafic routier avec les réseaux de capteurs déployés sur les autoroutes.
De plus, les maisons, les batiments, les bureaux équipés de capteurs intelligents
permettent de construire des systemes pervasifs ou 'information est omniprésente
[Nab12].
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1.7.5 Domaine médical

La recherche sur I'usage des capteurs intelligents dans le domaine médical inclut
les moyens d’hospitalisation a domicile, I'intégration des micro-capteurs dans le corps
(par ex., construire un Body Area Network -BAN-) et la gestion des urgences. Parmi
les applications les plus utiles, on cite la télésurveillance des signes vitaux et des
niveaux d’activité a domicile des personnes agées ou handicapées ainsi que le contréle

a distance des données physiologiques [Nab12].

3« Domaine d industriclle

5 Domaine medical

FIGURE 1.13 — Domaines d’application des RCSFs.

17



CHAPITRE 1 : Internet Des Objets (IdO)

1.8 Conclusion

Dans ce chapitre, nous avons présenté quelques concepts sur l'internet des objets,
ces domaines d’application et son fonctionnement. Ensuite nous avons décrit d’une
facon générale le fonctionnement des RCSFs, leur architecture et leurs domaines
d’application.

Dans le chapitre suivant nous abordons le protocole 6LoOWPAN (IPv6 over Low-
power Wireless Personal Area Networks) qui est un protocole congu pour l'intercon-

nexion d’un réseau 802.15.4 et un réseau IPvo6.
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Chapitre

Réseaux 6LoWPAN

2.1 Introduction

L’interconnexion des Réseaux de Capteurs Sans Fil (RCSFs) avec Internet consti-
tue un avantage considérable en termes de collecte de données. L’acces a ce type de
réseaux a partir d’internet a été rendu possible grace a ’arrivée du protocole Ipv6.
Ce dernier permet en effet ’affectation d’une adresse IP unique a chaque nceud, ce
qui rend un nceud capteur accessible depuis internet.

La résolution du probleme d’interconnexion des RCSFs avec le monde IP, né-
cessite le développement d’une couche permettant une adaptation fluide entre les
exigences de la couche réseau IPv6 et les capacités de la couche liaison 802.15.4.
Cette couche d’adaptation s’appelle Ipv6 over Low power Wireless Personal Area

Networks (6LoWPAN), que nous allons décrire en détail dans ce Chapitre.
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2.2 Standard 802.15.4

2.2.1 description de la norme IEEE 802.15.4/ZigBee

L’institut des ingénieurs électriciens et électroniciens (ou 'IEEE) soutient de
nombreux groupes de travail pour développer et maintenir des normes de communi-
cations sans fil et filaires. Nous citons a titre d’exemple la norme 802.3 pour Ethernet
et 802.11 pour les LAN sans fil, en Anglais Wireless Local Area Networks (WLAN).
Le groupe de normes 802.15 spécifie une variété de réseaux personnels sans fil, en
Anglais Wireless Personal Area Networks (WPAN) tel que ZigBee qui s’appuie sur
la norme IEEE 802.15.4 qui est tres utilisée dans les protocoles de communication
des RCSFs. Nous rappelons que ces derniers sont caractérisés par un débits de don-
nées trop faible, une basse consommation d’energie et une faible portée [AC17|. La
spécification ZigBee propose une pile protocolaire propriétaire et légere.

La norme IEEE 802.15.4 est la norme fondamentale qui définit la fonctionnalité
de la couche physique (PHY) et de la couche de contrdle d’acces au médium (MAC)
pour les réseaux personnels a faible puissance, en Anglais Low power Wireless Per-
sonal Area Networks (LoOWPAN). Elle est caractérisée par [BF] :

— 3 bandes de fréquences : 868 MHz (Europe), 915 MHz (USA) et 2450 MHz

(mondial).

— Débits de données trop faible 250 kb/s, 100 kb/s, 40 kb/s et 20 kb/s.

— Distance maximale entre deux noceuds : 100 metres.

— Supporte les topologies en étoile, paire a paire et hiérarchique.

— Utilise le protocole (Carrier Sense Muliple Access / Collision Avoidance (CS-

MA /CA) pour l'acces partagé au canal de transmission.

— Permet D'allocation de tranches de temps garanties (GTS) pour les applica-

tions nécessitant des garanties de délais déterministes.

— Basse consommation énergétique.

2.2.2 Principe de fontionnement

La norme 802.15.4 définit au niveau de la couche MAC trois types de dispositifs

qui utilisent tous le méme canal physique pour communiquer :

— Le premier dispositif est le coordinateur qui gere les fonctions de haut niveau
du réseau comme 'authentification et la sécurité. Il existe un seul coordina-
teur pour tout le réseau. Il s’agit dans la plupart du temps du noeud puits
(appelé la racine).

— Les dispositifs a fonction compléte (Full Function Devices), appelés FFD,
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sont des dispositifs dotés de toutes les fonctions. Ils peuvent par conséquent
jouer le role d’un coordinateur ou d’un dispositif relié a un capteur. Ils aident
des dispositifs plus restreints en fournissant des fonctions telles que la coor-
dination du réseau, ’acheminement de paquets ou l'interaction avec d’autres
types de réseaux. Les FFD sont les dispositifs les plus utilisés dans les réseaux
de capteurs.

— Les dispositifs a fonction réduite (Reduced Function Device), appelés RFD,
possedent des fonctions limitées, contrairement aux FFD. Les RFD ne peuvent
étre que des nceuds feuilles (en anglais End Devices) dans l'arborescence
construite car les nceuds RFD ne communiquent pas entre eux, ils ne peuvent
communiquer qu’avec des FFD afin d’acheminer leur trafic [MB16].

Selon les besoins des applications, ces dispositifs peuvent étre déployés selon
différentes topologies. Dans la topologie en étoile, tous les dispositifs sont regroupés
a un saut autour du coordinateur de réseau et toutes les communications passent
par le coordinateur. Au sein de la topologie paire a paire, le coordinateur du réseau
peut ne pas étre directement accessible a tous les équipements. La derniere topologie
proposée par la norme est nommée cluster tree. Cette topologie est constituée de
groupes d’équipements (clusters) reliés entre eux et permet d’étendre la couverture

du réseau [Rot12]. La Figure 2.1 illustre ces différentes topologies.

Q0

(a) Topologie en &toile

(b} Topologie pair a pair

(c) Topologie cluster-tree

FFD (Y
@ Coordinateur de réseau O i \_,) i

FIGURE 2.1 — Exemple de topologies [Rot12].
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2.2.3 Format de la trame 802.15.4

La norme IEEE 802.15.4 est implémentée sur deux couches, la couche physique
(PHY) et la couche controle d’acces au médium (MAC) tel qu’il est illustré dans
les Figures 2.2 et 2.3. Chaque couche est responsable d'une partie de la norme et
fournit des services aux autres couches. Nous rappellons que les deux couches en

question sont décrites dans 1.6.2.

PHY Protocol Data Unit (PPDU)

802.15.4 802154
Synchronization Header Physical Header
(SHR) (PHR)
4B 1B 1B 5B+0to34B+n

Preamble Start c_}f f_rame Frame Length MPDU
Sequence Delimiter

FIGURE 2.2 — Format d'une trame IEEE 802.15.4 (couche physique) [NR14].

MAC Protocol Data Unit (MPDU)

802.154

802.15.4 MAC 802.154
MAC Frame Header MAC Footer
(MHR) Payload (MFR)
or MSDU
2B 1B 0-2B 0/2/8B 0-2B 0/2/8B 0-14B n 2B
Dst. Src. Auxiliary
gérll?r](;el Nﬁr?l[t‘ier PAN Adaf;ss PAN Adi:gss  — B ELE
Identifier Identifier Header
1b b 1b 1b 1b 3b 2b 2b 2b 2b
Sre. Dst.
RO PAN ID_ Ack. Frame Security | Frame kT Frame Addr. e
Compression Request | Pending | Enabled Type mode Version mode

FIGURE 2.3 — Format d’une trame IEEE 802.15.4 (couche MAC) [NR14].

— B : Byte (Octet).
— b : bit.

— n : numbers (nombres).

2.3 Pourquoi IPv6?

2.3.1 Internet Protocol version 4

Adresse IPv4 : C’est la premiere version d'IP et la plus utilisée actuellement,

sur 32 bits soit 4 octets. Elle est généralement représentée en notation décimale avec
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quatre nombres, chacun compris entre 0 et 255, séparés par des points (voir exemple
illustré dans la Figure 2.4) [BF].

Une adresse IPV4 (notation décimale & point)

192 . 168 . 100 . 1
4 . R

11000000.10101000.01100100.00000001

1 octet = 8 bits

32 bits ( 4*8 ) , ou 4 octets

FIGURE 2.4 — Exemple d’une adresse [Pv4.

Les problémes posés par IPv4 [BF] :

— La taille de I'Internet double tous les 6 mois.

— La saturation de I'espace d’adressage.

— Explosion de la taille des tables de routage.

— Qualité de service insuffisante pour les nouvelles applications multimédia.

— Sécurité insuffisante (ex : chiffrement).

2.3.2 Passage de I'IPv4 a I'IPv6

Avec la croissance actuelle d’Internet et la volonté d’y connecter les objets de
notre quotidien (I'Internet des Objets), le nombre d’adresses [IPv4 disponibles s’épuise
tres rapidement. Par rapport a IPv4, IPv6 multiplie par 4 la taille des adresses, pas-
sant ainsi de 32 bits & 128 bits. Cela permettra d’obtenir 3.4 * 10*® adresses et de
s’affranchir ainsi du mécanisme Network Address Translation (NAT) qui regroupe
derriere une adresse IP publique plusieurs équipements mais de ce fait complexifie
le fonctionnement d’applications.

Le passage au protocole IPv6 a permis de simplifier le format de I'en-téte IPv6
(retrait des champs qui ne sont plus utilisés). Il dispose désormais d’une taille fixe :

les options d'IPv4 sont devenues des extensions pour IPv6 [Rot12].
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IPv4 vs IPv6

IPv4 Packet Header IPv6 Packet Header

FIGURE 2.5 — IPv4 vs IPv6 [BEF].

2.3.3 Le Protocole IPv6

IPv6, en Anglais “Internet Protocol version 67, est le successeur du protocole
IPv4 (quoi il y a eu la version 5 -IPv5- qui n’a pas vu le jour). Il est considéré
comme le moteur de I'ldO. Il permet en effet d’affecter une adresse IPv6 unique a
chaque objet connecté.

Ce nouveau protocole a été standardisé pour atteindre les objectifs suivants :

— Augmenter 'espace d’adressage (de 32 bits a 128 bits).

— Eliminer les problemes d’IPv4 déja cités.

— Prendre en charge les problemes de la mobilité et de la sécurité.

— Favoriser I’émergence d'un monde connecté.

Adresses IPv6

Le protocole TPv6 fait passer la taille d’'une adresse de 32 bits (la version 4) a
128 bits. le nombre d’adresses disponibles passe par conséquent de 232 & 228, Une
adresses IPv6 est représentée en notation hexadécimale. Elle se compose de 8 mots
de 16 bits, séparés par une colonne “ :”.

Par exemple :
2001 :0FB8 :0000 :0000 :210F :A9DO0 :0C61 :8001

Dans un mot, il n’est pas nécessaire d’écrire les zéros placés en téte :
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2001 :0FB8 :0000 :0000 :210F :A9DO0 :0C61 :8001
L’adresse précédente peut alors s’écrire :

2001 :FBS8 :0 :0 :210F :A9D0 :C61 :8001

7

En outre plusieurs mots nuls consécutifs peuvent étre remplacés par “ : :”.

L’adresse précédente peut s’écrire comme suit :

2001 :FBS8 : :210F :A9D0 :Cé61 :8001

L’abréviation “ : :” ne peut apparaitre qu'une fois, au plus, dans une adresse

IPv6, sinon le nombre de groupes remplis de zéros compressés serait ambigu.

Une adresse IPv6 selon les procédures CIDR (Classless Inter-Domain Routing)
sont divisées en deux parties une partie hote et une partie réseau [Ival7]. Les 64
premiers bits de 'adresse IPv6 (préfixe) servent généralement a I'adresse de sous-
réseau, tandis que les 64 bits suivants identifient I’hote a I'intérieur du sous-réseau.

Un préfixe [Pv6 est donc représenté par la notation suivante :
adresse-IPv6 /longueur-du-préfixe-en-bits.
Les formes représentées par “ : :” sont autorisées :
2001 :0DBS8 :76FF :A510 :0000 :0000 :0000 :0000/64
2001 :DBS8 :76FF :A510 :0 :0 :0 :0/64
2001 :0DBS8 :76FF :A510 : : /64

La Figure 2.6 montre un exemple d’adresse IPv6 :

25



CHAPITRE 2 : Réseaux 6LoWPAN

Une adresse IPV6 (notation héxadécimale)
2001:0DB8:76FF:A510:0000:0000:0000:0000

[N T N | |
2001:0DB8:76FF:AS510:: Les zéros peuvent étre supprimés

R

DDlOOGUGDDOOOOGl 000011010111000.0111011011111111.1010010100010000.
!

16 bits

FI1GURE 2.6 — Exemple d’une adresse [Pv6.

Type d’adresses IPv6

Une adresse IPv6 peut étre divisée en trois catégories : unicast, multicast et
anycast [Ival7]. Le type d’adresse définit la cardinalité de la communication, c-a-d.,
a combien de destinataires doit étre remis le paquet.

— Unicast : C’est le type le plus simple. Une adresse Unicast désigne une
interface unique. Les paquets envoyés a une adresse IPv6 de type unicast
sont livrés a une seule destination. Les adresses IPv6 Unicast peuvent étre
subdivisées en adresses Link-Local, Site/Unique Local et Global.

— Adresse Link-Local (FE80 : :/10) : accessible uniquement dans le
sous-réseau local. Equivalent a une adresse Automatic Private IP Addres-
sing (APIPA) en IPv4.

— Site Local (FECO : :/10) : Equivalente a une adresse privée en IPv4.
Toutefois, elle n’est pas unique.

— Unique Local (FDO0O : :/8 ou FCO00 : :/7) : Equivalente & une adresse
privée en IPvA4.

— Global Unicast (2000 : :/3) : identiques aux adresses publiques IPv4.
Elles sont uniques au monde et dont utilisées pour envoyer un paquet d’un
sous-réseau a n’importe quelle destination sur Internet.

— Multicast : Une adresse multicast est équivalente a une adresse de type
broadcast (on notera que le mode broadcast n’existe pas en IPv6. C’est en
effet un cas particuleir du multicast). Elle désigne un groupe d’interfaces qui
en général appartiennent a des nceuds différents pouvant étre situés n’importe

ou dans I'Internet. Les adresses de ce type commencent toujours par le préfixe
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FFO0O0 : :/8. Les paquets en mode multicast sont envoyés d'un héte unique a
plusieurs destinataires.

— Anycast : Anycast est un nouveau type d’adressage. Les adresses Anycast
sont utilisées pour transmettre des paquets de données d’une source a la
destination la plus proche parmis un groupe d’interfaces. Elle n’a pas de
préfixe spécial.

La figure 2.7 ci-dessous montre une représentation graphique des méthodes de

routage unicast, anycast et multicast.

O O O
O

@ o © (O
0 %o o0

Unicast Multicast Anycast

FIGURE 2.7 — Les méthodes de routage : unicast, anycast et multicast.

L’en-téte IPV6

Pour mieux comprendre comment 6LoWPAN utilise IPv6, quelques détails concer-
nant 'en-téte IPv6 doivent étre étudiés. Un paquet [Pv6 comprends deux parties :
I'en-téte et la charge utile, avec un Maximum Transmission Unit (MTU) de 1280
octets. L’en-téte des paquets IPv6 est simple (moins de champs par rapport a l’en-
téte du protocole IPv4) et la taille de I'en-téte IPv6 est fixée a 40 octets, ¢’est donc
facile pour le processus de traitement.

Les champs de I'en-téte sont [Ival7] :

— Le champ Version (4 bits) : version du protocole IP utilisée et vaut toujours

6.

— Le champ classe de trafic (8 bits) : identifie le type de contenu encapsulé dans

le paquet IPv6.

— Etiquette de flux (20 bits) : pour faire de la qualite de service et affecter le

traitement des paquets dans les routeurs.

— Longueur de la charge utile (16 bits) : Taille en octet des données transportées

a partir de ce champ.

— En-téte suivant (8 bits) : indique la longueur des données suivantes.
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— Nombre de sauts (8 bits) : définit le nombre maximum de sauts que l’en-téte
doit traverser, allant d’un nceud de réseau a un autre.

— Adpresses source et de destination : adresse longue de 128 bits de la source et
de la destination du paquet.

— Une en-téte d’Extensions ou la charge des données utiles.

0 4 8 16 24 31
Version Classe de trafic | Etiquette de flux (Flow Label)
(Traffic Class)

Longueur de la charge utile (Payload Length) | En-téte suivant | Nombre de sauts
&
Adresse IPV6 Source _a
&

Adresse IPV6 Déstination

FIGURE 2.8 — En-téte IPv6.

2.4 Les réseaux 6LOWPAN

6LoWPAN;, (IPv6 over Low-power Wireless Personal Area Networks en anglais),
est le nom d’'un groupe de travail créé par 'IETF [Wik19], afin de développer un ré-
seau de communication simple, a bas cotit pour des systemes embarqués a puissance
limitée.

6LoWPAN est apparu pour résoudre un probleme d’interconnexion de réseaux
de capteurs sans fil avec IPv6 dans le but de relier n’importe quel appareil a I'in-
ternet. C’est une technologie, ou une couche d’adaptation, qui permet aux paquets
IPv6 d’étre transportés d’une fagon efficace dans les couches de liaison définies par
la norme TEEE 802.15.4, ce qui nécessite des mécanismes de compression et de frag-

mentation de données pour rendre cette adaptation possible.
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2.4.1 Architecture des réseaux 6LOoOWPAN

Un réseau 6LOWPAN est constitué de noeuds partageant le méme préfixe IPv6
et de routeur de bordure qui s’occupe de la gestion de la compression et la fragmen-
tation d’en-tétes IPv6 et qui gere ces trois actions :

— L’échange de données entre les périphériques 6LoWPAN et Internet (ou un

autre réseau [Pv6).

— L’échange local de données entre les périphériques du 6LoWPAN.

— La génération et la maintenance du sous-réseau radio (le réseau 6LoWPAN).

On distingue trois familles d’architecture dans un réseau 6LoWPAN qui sont
illustrées dans la Figure 2.9.

— Un réseau 6LoWPAN simple avec un seul routeur de bordure (Edge router)

connecté a d’autres réseaux IP.

— Un réseau 6LoWPAN étendu avec plusieurs routeurs de bordure reliés par

une dorsale.

— Un réseau ad-hoc 6LoWPAN non connecté.

Serveur distant

Internet

Routeur Routeur Serveur local

Lien de backha
Lien dorsal (Ex : Ethemet)

| Fouteur de bord | Foouteur de bord Fouteur de bord

0.9 (090%90°
°® 00¢0o0
0,% o
@ .....Oj

6LoWPAN simple 6LoWPAN étendu

& N °
. . @ Routeur

O ® O O @ =ite

Ad-hoc SLoWPAN

FIGURE 2.9 — Architecture des réseaux 6LoWPAN[SB11].
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2.4.2 Les piles de protocoles IPv6 et 6LOWPAN

La Figure 2.10 illustre la pile de protocoles IPv6 et 6LoWPAN. Une pile de proto-
coles TPv6 simple avec 6LoOWPAN (également appelée pile de protocole 6LoWPAN)
est presque identique & une pile IP normale avec les différences suivantes :

Le 6LoWPAN ne supporte que 'IPv6, pour lequel une petite couche d’adapta-
tion (appelée couche d’adaptation LoWPAN) a été définie pour optimiser IPv6 par
rapport a IEEE 802.15.4 et des couches de liaison. Au-dessus de la couche d’adap-
tation, il existe une couche réseau qui assure le routage des paquets. Elle utilise un
protocole de réseau IP (Internet Protocole), pour fournir des adresses aux nceuds.
La communication entre ces nceuds est sous la responsabilité de la couche de trans-
port. Le protocole de transport le plus couramment utilisé avec 6LOWPAN est le
protocole User Datagram Protocol (UDP), qui peut également étre compressé au
format LoWPAN. Le protocole de controle de transmission Transmission Control
Protocol (TCP) n’est pas couramment utilisé avec 6LoWPAN pour des raisons de
performances, d’efficacité et de complexité. Le protocole de messages de controles
Internet v6 Internet Control Message Protocol (ICMPv6 est utilisé pour la mes-
sagerie de controle, par exemple les messages Internet Control Message Protocol
(ICMP) echo, ICMP destination inaccessible et Neighbor Discovery. Les protocoles
d’application sont souvent spécifiques a I'application et au format binaire, bien que

de plus en plus de protocoles d’application standard deviennent disponibles [SB11].

IP Protocol Stack 6LoWPAN Protocol Stack
HTTP RTP Application Application protocols
TCP UDP ICMP Transport UDP ICMP
P Network IPvE
LoWPAN
Ethernet PHY Physical |IEEE 802.15.4 PHY
e —————————— e —————

FIGURE 2.10 — Comparaison des piles de protocoles IP et 6LoWPAN [SB11].

L’adaptation entre le format IPv6 complet et le format LoWPAN est effectuée
par les routeurs situés a la frontiere des ilots 6LoWPAN, appelés routeurs de bordure.
Cette transformation est transparente, efficace et sans état dans les deux sens.

L’adaptation LoOWPAN dans un routeur de bordure est généralement effectuée

dans le cadre du pilote d’interface réseau 6LOWPAN et est généralement transpa-
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rente pour la pile de protocoles IPv6 elle-méme. La Figure 2.11 illustre une réalisa-
tion d’un routeur de bordue prenant en charge 6LoWPAN. A l'intérieur de LoOWPAN,

les hotes et les routeurs n’ont pas besoin de travailler avec des formats d’en-téte IPv6

ou UDP complets a un moment donné, car tous les champs compressés sont connus

implicitement par chaque nceud [SB11].

IPv6

Ethernet MAC

LoWPAN adaptation

IEEE 802.15.4 MAC

Ethernet PHY

IEEE 802.15.4 PHY

FIGURE 2.11 — Routeur de bordue IPv6 avec prise en charge 6LoWPAN [SB11].

2.4.3 Couche d’adaptation 6LoWPAN

6LoWPAN est une couche d’adaptation de niveau “2.5” située entre la couche

réseau et la couche liaison de données (Figure 2.12) chargée de réduire la taille des

paquets [Pv6 en utilisant la fragmentation et la compression.

Couche Application

i

Couche vTransport

L

Couche Réseau

{1

Couche Adaptation

4

Couche liaison de données

iy

CouchevPhysique

FIGURE 2.12 — La pile de protocoles de 6LoWPAN.
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Les scénarios de compréssion 6LoWPAN
On peut distinguer trois scénarios de communication possibles afin d’illustrer 1’in-
térét d'un tel mécanisme [AC17] :

— Premier scénario : La communication entre deux périphériques a l'intérieur
du méme réseau 6LoOWPAN; en utilisant des adresses locales de liaison (link-
local addresses), l'en-téte IPv6 peut étre compressée a seulement 2 octets.
C’est le scénario du meilleur cas.

— Second scénario : La communication destinée a un périphérique en dehors du
réseau 6LOWPAN et le préfixe pour le réseau externe est connu, ou l’en-téte
[Pv6 peut étre compressé a 12 octets.

— Troisieme scénario : Similaire au second scénario, mais cette fois sans connaitre
le préfixe du périphérique externe, ce qui donne un en-téte IPv6 de 20 octets
scénario du pire cas.

On constate que méme dans le pire cas, on arrive quand méme a réduire la taille
de l'en-téte IPv6 de moitié. Si malgré ce mécanisme la taille du datagramme reste
supérieure a celui des trames, un autre mécanisme est proposé celui de la fragmen-

tation.

2.5 Routage dans 6LoWPAN

Pour acheminer les paquets vers leur destination, les réseaux 6LoWPAN utilisent
un mode de routage. A la différence des réseaux traditionnels dans lequel le routage
est effectué uniquement au niveau 3, il peut étre effectué a deux niveaux différents.
Le routage dans le 6LoWPAN est réalisé selon deux modes : mesh-under et route-

over.

2.5.1 Mush-under

Dans le Mesh-under, la couche réseau n’effectue aucun routage IP a l'intérieur
d’un LoWPAN. La couche d’adaptation exécute le relayage de noeud en noeud sans
solliciter la couche IP et achemine les paquets vers la destination sur plusieurs sauts
radio donc la décision de routage se fait au niveau de la couche d’adaptation. Si
un paquet IP est fragmenté par la couche d’adaptation les fragments sont livrés au
saut suivant par routage maillé. Différents fragments d’un paquet IP peuvent passer
par différents chemins et ils sont rassemblés a la destination. Dans ce cas, le paquet
[Pv6 n’est reconstitué que sur ’équipement destinataire. Si tous les fragments sont
atteints avec succes, alors la couche d’adaptation du noeud de destination rassemble

tous les fragments et crée un paquet IP. Dans le cas ot un fragment quelconque
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manque, tous les fragments pour ce paquet IP sont retransmis vers la destination
[AC1T7].

2.5.2 Route-over

Dans le mode route-over, toutes les décisions de routage sont prises dans la
couche réseau ou chaque noeud agit en tant que routeur IP. Lorsque’un paquet IP
est fragmenté par la couche d’adaptation, les fragments sont envoyés au saut suivant
sur la base des informations de la table de routage. Si tous les fragments sont regus
avec succes, la couche d’adaptation crée un paquet IP a partir de fragments et
I’envoie a la couche réseau. Si le paquet est destiné a lui-méme, la couche réseau
envoie le paquet IP a la couche de transport, sinon envoie le paquet au saut suivant
sur la base des informations de la table de routage. Dans ce mode de routage, les
paquets sont reconstitué sur chaque équipement intermédiaire afin de prendre la
décision de routage s’il y a un ou plusieurs fragments manquants, tous les fragments
sont retransmis a une distance de houblon. Route-over est plus efficace dans des

conditions dégradées (perte de paquets) [AC17].

Couche Application Couche Application

Couche Transport (TCP/UDP) Couche Transport (TCP/UDP)

Couche Réseau (IPV6) Couche Reéseau N
(IPV6) s
Couche Adaptation Couche Adaptation 6LoWPAN
Routage
6LoWPAN
Couche MAC 802.15.4 Couche MAC 802.15.4
Couche PHY 802.15.4 Couche PHY 802.15.4
Mush-Under Route-Over

FIGURE 2.13 — Schéma de routage 6LoWPAN.
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2.6 Les protocoles de routage

De nombreux protocoles de routage ont été développés par la communauté
6LoWPAN, tel que LOAD, DYMO-LOW, HI-LOW. Mais aujourd’hui, il n’y a qu'un
protocole qui est le plus utilisé pour de larges déploiements, a savoir Routing Pro-

tocol for low power and Lossy Networks (RPL).

2.6.1 Protocole RPL

RPL (Routing Protocol for low power and Lossy network) est un protocole de
routage a vecteur de distance basé sur IPv6, et est le plus utilisé dans les réseaux
6LoWPAN. II a été développé par le groupe de travail IETF ROLL (Internet Engi-
neerg Task Force) (Routing Over Low-power and Lossy) pour répondre aux besoins
des réseaux a faible consommation d’énergie et a perte. Le protocole RPL est im-
plémenté au niveau routage (route over). Il est donc défini au niveau de la couche
réseau dans 'architecture IP [MB16]. La topologie RPL est organisée sous la forme
d’un graphe acyclique dirigé appelé DAG (Directed Acyclic Graph) composé d’un
ou plusieurs DAGs acycliques orientés vers la destination qu’on appelle DODAG
(Direction-Oriented DAG). Chaque racine du réseau possede donc un DODAG qui

est le collecteur de données du graphe (le sink).

2

FIGURE 2.14 — graphe acyclique dirigé (DAG) et DAGs acycliques orientés vers la
destination (DODAG).

L’un des principaux avantages du protocole RPL est qu’il supporte plusieurs
types de trafics réseau : le trafic multi-points a point, le trafic point a multi-points
et le trafic point a point. Le protocole RPL répond ainsi aux exigences du transfert

d’informations dans les réseaux de capteurs d’aujourd’hui [MB16].
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2.7 Conclusion

Dans ce deuxiéme chapitre nous avons présenté la technologie 6loWPAN, la so-
lution idéale pour les applications de I'internet des objets. Nous avons d’abord com-
mencé par une description générale de la norme IEEE 802.15.4, son fonctionnement
et le format de ses trames. Ensuite, nous avons détaillé le concept des adresses IPv4
et IPv6. La fin du Chapitre a été consacrée a la description des réseaux 6loWPAN et
leurs propres protocoles de routage qui ont des avantages et des inconvénients selon
I’application. Dans le prochain Chapitre, nous allons décrire la réalisation de notre

plate-forme matérielle qui permet de connecter un RCSF a Internet.
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Chapitre

Reéalisation de la plate-forme d’échange

RCSF-Internet

3.1 Introduction

Les nceuds capteurs de I'TdO communiquent avec internet via le routeur frontiere
6LowPAN Border Router (6LBR). Il s’agit d’un routeur IPv6 & part entiere, inter-
connectant deux sous-réseaux IPv6, a savoir le sous-réseau RCSF et le sous-réseau
Ethernet ou WIFI.

Ce chapitre comprend deux parties. Dans la premiere partie, nous décrivons
le 6LBR et ses modes de fonctionement, le protocole Message Queue Telemetry
Transport (MQTT) et le protocole Serial Line Internet Protocol (SLIP). Dans la
deuxieéme partie, nous présentons tout d’abord I’environnement de travail ainsi que
les matériel utilisé pour réaliser notre plate-forme d’échange entre un RCSF et un
broker MQTT installé sur une carte Raspberry Pi 3 . Ensuite, nous expliquons
les étapes d’installation d’implémentation des différents outils et programmes sur
le matériel utilisé. Nous cloturons le chapitre par la description de la simulation de

notre plate-forme pratique, et ce raison d’un probléme rencontré lors de 'installation
du 6LBR sur la RPi.
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3.2 Le protocole Message Queue Telemetry Trans-
port (MQTT)

Pour répondre a la problématique du nombre grandissant d’objets connectés qui
sont entrain de faire leur apparition sur internet ces dernieres années (selon une étude
Gartner : c’est pres de 26 milliards d’objets connectés qui seront sur Internet d’ici
2020), l'internet des objets s’est doté d’un nouveau standard, a savoir le protocole
Message Queuing Telemetry Transport (MQTT) [Bonl5].

MQTT a été inventé en 1999 par des chercheurs d’IBM qui cherchaient a avoir un
protocole de messagerie léger pour faire communiquer des machines dans un environ-
nement ou les déconnexions sont fréquentes, a I'image des déconnexions des noeuds
capteurs dans un RCSF et ou il faut quand meme pouvoir recevoir les informations
lors de la reconnexion [Kas17]. MQTT est un protocole léger, facile & comprendre,
tres souple et sécurisé. C’est un service de messagerie TCP/IP (pas plus de 256 Mo
par message). Il est idéal pour répondre aux besoins suivants [Bonl5] :

— Particulierement adapté pour utiliser une tres faible bande passante.

— Idéal pour I'utilisation sur les réseaux sans fil.

— Faible consommateur en énergie.

— Tres rapide, il permet un temps de réponse supérieur aux autres standards

du web actuel.

— Permet une forte fiabilité si nécessaire.

— Nécessite peu de resources en termes de processeur et de mémoire.

Principe de fonctionnement

Contrairement au principe du client/serveur utilisé sur le Web (HTTP), MQTT
utilise celui de la publication/souscription : plusieurs clients se connectent a un
serveur unique (appelé broker) pour soit publier des informations, soit souscrire a
leur réception. Les “publisher” et “subscriber” sont des “clients” [Kas17].

Les messages sont envoyés par les publishers sur un canal appelé “topic” a un
“broker”. Ces messages peuvent étre lus par les subscribers (abonnés).

Les topics (ou canaux d’informations) peuvent avoir une hiérarchie qui permet

de sélectionner précisemment les informations auquelles on veut s’abonner [Bonl5].
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Client C Client C

Subscribe « temperature » « temperature »= « 32 »

Broker — Broker

Publish= « temperature » « temperature »= « 32 »
Subscribe « temperature »

Client A Client B Client A Client B

F1GURE 3.1 — Principe de fonctionnement du protocole MQTT.

— Les trois clients établissent une connexion TCP avec le broker. Les clients B
et C souscrivent au topic temperature.

— Le Client A publie sur le topic temperature une valeur de 32 degrés. Le
broker propage le message a tous les clients ayant préalablement souscrit au

topic temperature.

Les topics

Les clients de souscription MQTT s’enregistrent auprés du broker sur des topics,
des sortes de chemins d’acces a une ressource. Ils demandent ainsi a étre notifiés
lorsque quelqu’un publie sur ces topics [Kas17].

Cela peut étre un topic de température par exemple : /sensor/1/temperature.

On peut souscrire a un ensemble de topics en utilisant des wildcards # ou +.

Par exemple, si un client publie sur les topics /sensor/1/temperature et /sen-
sor/1/humidity, un autre client peut écouter ces deux topics a la fois : /sensor/1/#.

Si plusieurs clients publient leurs températures et humidités en intercalant leur
numéro de client sur leur topic, un autre client peut écouter toutes les tempéra-
tures ainsi : /sensor/+ /temperature. Il recevra alors les températures du client 1

(/sensor/1/temperature), du client 2 (/sensor/2/temperature), etc.

Qualité de service (QoS)

MQTT integre en natif la notion de QoS. En effet, le publisher a la possibilité
de définir la qualité de son message.
Trois niveaux sont possibles [Bonl5j] :
— Un message de QoS niveau 0 “At most once ” sera délivré tout au plus une
fois. Ce qui signifie que le message est envoyé sans garantie de réception, le

broker n’informe pas I'expéditeur qu’il a recu le message.
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— Un message de QoS niveau 1 “At least once” sera livré au moins une fois.
Le client transmettra plusieurs fois s’il le faut jusqu’a ce que le Broker lui
confirme qu’il a été transmis sur le réseau.

2

— Un message de QoS niveau 2 “exactly once ” sera obligatoirement sau-
vegardé par I’émetteur qui le transmettra toujours tant que le récepteur ne
confirme pas son envoi sur le réseau. La principale différence étant que 1’émet-
teur utilise une phase de reconnaissance plus sophistiquée avec le broker pour

éviter une duplication des messages (plus lent mais plus stir).

3.3 Le protocole SLIP

Serial Line Internet Protocol (SLIP) est un protocole de liaison internet en série.
Il est considéré comme un protocole simple d’encapsulation des datagrammes IP sur
des liaisons series. Il définit une séquence de caracteres qui encapsulent des paquets
IP sur une ligne série. Il n’assure que la delimitation des trames, ne fournissant
aucun controle d’erreur ou d’adresse [Fral9).

La transmission de données avec SLIP est trés simple. Ce protocole envoie une
trame composée uniquement des données a envoyer suivies des caracteres spéciaux
pour indiquer qu'une série d’octets devraient étre regroupés pour former un data-

gramme.

3.4 Routeur de bordure (6LBR)

La passerelle peut étre implémentée comme un routeur de bordure assurant la
liaison entre le RCSF et Internet. Il connecte deux technologies de liaisons de données
différentes : typiquement, 'TEEE 802.15.4 du coté RCSF et la technologie Ether-
net ou 'EEE 802.11 du c6té Internet. Une passerelle simple mais puissante a été
développée récemment, permettant de faire transiter les communications du do-
maine filaire (Ethernet) au RCSF (6LoWPAN), et vice versa. Nous nous en servons
comme base dans la construction de notre plate-forme d’interconnexion dynamique
entre le RCSF et Internet. Cette passerelle est désignée sous le nom de 6LoWPAN
Border Router (6LBR) et elle peut s’exécuter sur un matériel embarqué ou toute
plate-forme disposant d’un systeme d’exploitation Linux. Trois principaux modes de

fonctionnement sont possibles pour le 6LBR. Ils sont détaillés ci-dessous [Kam17].
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Plateforme 6LBR

6LBR
Application de Contiki Réseau Capteurs Sans
Fil

O

Réseau IP 802.15.4 O
eth/wifi 15.
Los)g
O

FIGURE 3.2 - 6LoWPAN Border Router (6LBR).

3.4.1 Mode routeur

Dans le mode routeur, les sous-réseaux Ethernet et WPAN sont logiquement
séparés, le 6LBR fournissant la route entre les deux. Chaque interface a un préfixe
réseau distinct, comme on peut le voir sur la Figure 3.3, ou celui-ci est : a.a.a.a : :/64
sur Ethernet et b.b.b.b : :/64 pour le réseau WPAN. Les deux domaines de diffusion
sont parfaitement isolés I'un de 'autre. Pour assurer la communication entre les
deux domaines, les nceuds Ethernet devront étre configurés pour acheminer le trafic
destiné au RCSF a travers le 6LBR. Du c6té du RCSF, c’est la racine RPL qui sera

chargée de router le trafic destiné au réseau Ethernet via le 6LBR [Kam17].

Border Router Platform

6LBR, Router Mode

2001:db8::1

router

bbbb: : 161 switch bbbb: 109

FIGURE 3.3 — Mode de fonctionnement routeur du 6LBR [Kam17].

3.4.2 Mode pont transparent

Ce mode assure une fonction de commutation de base permettant ainsi a plu-

sieurs RCSF d’étre agrégés en DODAG global, la racine RPL pouvant étre exté-
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rieure au RCSF. Toutes les trames de multidiffusion ou destinées a une interface
IEEE 802.15.4 spécifique sont commutées de I'interface Ethernet vers le RCSF. In-
versement, celles destinées a un hote Ethernet spécifique ou celles constituant une
adresse de multidiffusion sont commutées du RCSF par le 6LBR vers le segment
Ethernet. L’ensemble du réseau constitue un seul domaine de diffusion et tous les
neeuds partagent le méme préfixe réseau (comme indiqué sur la Figure 3.4). Le 6LBR
dispose de sa propre adresse physique dans chacun des segments réseaux et traduit
les adresses physiques/trames Ethernet en adresses/trames IEEE 802.15.4 et vice

versa [Kam17].

Border Router Platform

6LBR, Bridge

2001:db8::1

router

802.15.4 | -=reereeer 2B

]

aaaa::101 switch aaaa::100 aaaa::1234

FIGURE 3.4 — Mode de fonctionnement Pont Transparent du 6LBR [Kam17].

3.4.3 Mode pont intelligent

Dans ce mode, 6LBR va agir comme un pont intelligent permettant d’intercon-
necter un réseau standard basé sur IPv6 avec un réseau de capteurs sans fil en
maillage basé sur 6LoOWPAN. Les noeuds du réseau de capteurs sont vus comme s’ils
appartenaient au réseau IPv6 préexistant. C’est le mode a privilégier si on souhaite

intégrer nos capteurs dans un réseau IPv6 [Kam17].

3.5 Environnement de travail et outils de dévlop-

pement

3.5.1 Outils matériels

Il existe plusieurs modeles de capteurs commercialisés dans le marché. Les plus

connus sont TelosB, MICAx. Dans notre projet, nous nous intéressons au modele
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TelosB montré dans la Figure 3.5.

5]
=

1P

i =

= ] [l
l,!.illii]JﬁC'

Ko

FIGURE 3.5 — Neeuds Capteurs TelosB.

TelosB

Les capteurs TelosB sont des nceuds de capteurs sans fil a trés basse consomma-

tion, destinés aux applications IdO. Ils sont conformes a la norme IEEE 802.15.4 et

sont composés principalement d’un processeur, une mémoire, un émetteur /récepteur

radio, un ensemble de capteurs, et une batterie externe contenant deux piles AA.

Le TelosB offre de nombreuses fonctionnalités, notamment :

Emetteur-récepteur CC2420 RF conforme a IEEE 802.15.4.

2.4 a 2.4835 GHz, bande ISM compatible dans le monde entier.
Débit de données de 250 kb/s.

Antenne intégrée.

Microcontrdleur TT MSP430 8 MHz avec 10 Ko de RAM.

Faible consommation de courant.

1 Mo de mémoire flash externe pour I’enregistrement de données.

Programmation et collecte de données via USB.

Ensemble de capteurs comprenant un capteur intégré de lumiere, de tempé-

rature et d’humidité.
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Radio

Tl Embedded Antenna

i
i’

Processeure

Capteurs .

|
10j98UU0Qtid-0} pUR 9
25
E8

| i
| Msp4zo |
I | controller i
"""""" 1l Analog VO |
Temp/ [+ i — Il
3 I-iurmgit:.r ! Digital 1/O |
Sensor i S T R i B
Light N 1
Sensor |!
-------- ! USB

O Connector O

(A) (B)

FIGURE 3.6 — (A) TelosB (B) Diagramme.

Raspberry Pi

Raspberry Pi [RPi] est basée sur 'architecture ARM. Cette carte gagne en po-
pularité en raison de ses caractéristiques uniques et de ses capacités de haut niveau
en termes de performances et de rapidité.

Le Raspberry Pi 3 Model B est la troisieme génération de Raspberry Pi. Ce
puissant ordinateur monocarte de taille réduite pouvant se connecter a un téléviseur,
a un clavier et disposant d’une connectivité WiFi et Bluetooth. La version 3 est basée
sur un processeur ARM Cortex-A53 64 bits quatre ceeurs a 1,2 GHz (environ 10x
plus rapide que la Pi 1 et 50% plus performante que le modele Pi 2), et possede 1
GB de mémoire RAM [elel9].

Le modele Raspberry Pi 3 B dispose d'une connectivité WiFi et Bluetooth,
possede 4 ports USB, un port micro-SD, un connecteur d’E/S 40 broches et un port
HDMI. II peut effectuer des taches d'un PC de bureau (feuilles de calcul, traitement
de texte, jeux).

Caractéristiques [elel9] :

— CPU : Un processeur ARM Cortex-Ab3 64 bits quatre coeurs a 1,2 GHz.

— Mémoire : 1 Go de RAM LPDDR2.

— WiFi: 2,4 GHz, 802.11 b/g/n (Broadcom BCM43438).

— Bluetooth 4.1, 802.15 (Broadcom BCM43438).
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— Alimentation : 5 Vee/maxi 2.5 A via prise micro-USB (intensité max si toutes
les fonctions sont utilisées).

— 4 ports USB2.0 avec une sortie jusqu’a 1.2A.

— En-téte GPIO étendu a 40 broches.

— Sortie vidéo / audio via un connecteur 3,5 mm 4 broches, HDMI, caméra CSI
ou LCD brut (DSI).

— Stockage : Support pour cartes micro-SD.

— Port Ethernet 10/100 BaseT (RJ45).

1 prise pour la 1 Port nommé GPIO pour
caméra Raspberry ; communiquer avec des interfaces
/ via (Scratch, Python, ...)

1 prise HDMI pour

I'affichage 4 Ports USB pour le

clavier / souris, clé wifi,
disque dur externe ...

Y

1 prise RJ45 pour
la relier a internet

Carte Micro SD pour Iaﬁ

sauvegarde des fichiers
et du systeme
d’exploitation

1 prise jack pour
la partie audio

FIGURE 3.7 — Les composants de la carte raspberry [ele19].

3.5.2 Outils Logiciels
Contiki

Il existe plusieurs systemes d’exploitation pour nceuds capteurs tel que Contiki
OS, TinyOS, Mantis et autre, chaque systéeme d’exploitation a ses propres fonction-
nalités.

Contiki est un systéme d’exploitation open source léger et flexible pour I'internet
des objets. Il est utilisé, d’'une facon intense ses dernieres années dans les RCSFs. 11
a été en effet conc¢u pour les nceuds capteurs embarqués qui disposent de ressources
limitées.

Contiki propose les principales caractéristiques et fonctionnalités d’un systeme
d’exploitation en favorisant une consommation énergétique et une empreinte mé-

moire minimales.
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Les applications du systéme contiki sont implémentées en langage de program-
mation C. Contiki se compose d'un noyau basé sur les événements, sur lequel les
programmes d’application peuvent étre chargés et déchargés dynamiquement au

moment de 'exécution.

Le simulateur Cooja

Cooja est un environnement de simulation cong¢u pour les RCSFs, qui accom-
pagne le systeme d’exploitation Contiki OS. Le simulateur est implémenté en Java
mais permet de rédiger une application en C pour les nceuds capteurs. Dans Co-
oja, toutes les interactions avec les nceuds simulés sont effectuées via des plugins
comme Simulation Visualizer, Timeline et Radio Logger. Il stocke la simulation
dans un fichier xml avec 'extension ’csc’ (configuration de simulation Cooja). Ce
fichier contient des informations sur ’environnement de simulation, les plugins, les
neeuds et leurs positions etc. Cooja est un outil tres utile pour le développement de
Contiki car il permet aux développeurs de tester leur code et leurs systemes bien
avant de le téleverser dans le matériel cible. La Figure 3.8 présente l'interface de

simulateur cooja [AC].

@ Applications Places

Cooja: The Contiki Network Simulater
=} Simulation Motes Jools Settings Help

New simulation... Ctrl+N
Open simulation

Wireshark (as root)

FIGURE 3.8 — Interface du simulateur Cooja.
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3.6 Implémentation

3.6.1 Le protocole Message Queuing Telemetry Transport
(MQTT)

Le protocole MQTT utilise un périphérique en tant que courtier “Broker”, qui
agit en tant que maitre sur le réseau et acheminera les messages vers les périphériques
appropriés. D’autres appareils vont publier et / ou s’abonner a certains types de
messages, également appelés “Topics”. Lorsqu’un appareil publie un message sur
un topic, le broker le transfere a tous les appareils abonnés a ce topic. Avec cette
architecture, la quantité de données transférées et les ressources nécessaires sur les
périphériques sont réduites, pour les raisons suivantes :

— Les appareils doivent seulement connaitre le broker. Si un appareil doit en-
voyer un message a 10 autres appareils, il n’a pas besoin de connaitre les
détails de ces 10 appareils. Il suffit de publier un message et le broker se
chargera de la distribution.

— Les appareils ne recoivent pas les messages auxquels ils ne sont pas abonnés.
C’est bien mieux qu’une architecture de base “tout diffusion” par exemple.

— Le contenu des messages est minimal. Au moins, un message ne contient
qu'un topic. Si davantage d’informations sont nécessaires, le message peut

inclure tout type de données (texte, images, etc.).
Broker Mosquitto
Mosquitto est un broker open-source (courtier) pour le protocole MQTT soutenu
par la fondation Eclipse.

Installation de Mosquitto sur une carte Raspberry Pi

L’objectif est d’utiliser Raspberry Pi (RPi) en tant que courtier(broker) MQTT
dans une application IdO. Nous allons installer Mosquitto, le configurer et le tester

pour nous assurer que tout a été correctement configuré (voir 'annexe B).

3.6.2 Procédure de mise en ceuvre d’une RPi comme 6LBR

Nous tenons a rappeler que le 6LBR est une solution préte au déploiement pour
les routeurs frontaliers, basée sur Contiki OS. Il fonctionne comme un routeur au-
tonome sur les plates-formes matérielles intégrées open source telles que Raspberry

Pi et BeagleBone ou dans un processus sur n’importe quelle distribution Linux.
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6LBR est capable de gérer le traitement des demandes simultanées provenant des
neeuds connectés et de gérer I’encombrement des paquets entre les interfaces sans fil
IEEE 802.15.4 et IPv6. RPL est le protocole de routage destiné a prendre en charge
la communication entre les noeuds 6L.BR et d’extrémité.

Aussi, comme nous ’avons mentionné dans la Section 3.4, 6LBR fonctionne en
trois modes, a savoir le mode routeur, le mode pont transparent et le mode pont
intelligent. En ce qui nous concerne, nous avons utilisé le mode routeur. Rappelons
que dans ce mode, le 6LBR agit comme un routeur IPv6 a part entiere, interconnec-
tant deux sous-réseaux IPv6. Le sous-réseau RCFS est géré par le protocole RPL
et le sous-réseau Ethernet ou Wi-Fi est géré par IPv6 Neighbor Discovery Protocol
(NDP). Ce mode fonctionne plus comme une passerelle entre Ethernet / Wi-Fi et
le 6LoOWPAN RPL.

Border Router Platform

( GLBR, Smart Bridge )
NDP roxy

RPL Control
Traffic

NDPF Contral
Traffic

-----

-------

B02.15.4

FIGURE 3.9 — Mode routeur.

L’installation de 6LBR sur Raspberry Pi

Nous allons utiliser une carte Raspberry Pi 3 comme plate-forme de routeur
frontiere et I’étendre avec une interface TelosB (sky) pour 'interface radio 802.15.4.

Les étapes nécessaires pour que la RPi soit un 6LBR, sont montrées dans I’annexe
B.
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3.6.3 SLIP radio

La radio SLIP est utilisée pour que le routeur de bordure, qui est la carte Rasp-
berry Pi, puisse communiquer avec le réseau 802.15.4. SLIP-radio crée un tunnel
pour la transmission sans fil des données provenant des terminaux IPv6 vers le
6LBR.

Pour compiler et flasher la SLIP-radio, nous avons utilisé une application fournie
en exemple dans Contiki. Dans le répertoire Contiki nous avons suivi les étapes

suivantes :

cd examples/ipv6/slip-radio
make TARGET=sky slip-radio.upload

Une fois la compilation terminée, sur un noeud capteur, nous flashons le programme
SLIP-radio et nous connectons le nceud capteur TelosB a la carte Raspberry Pi 3

via un port Universal Serial Bus (USB).

I R Y A 1
@ - 0O user@instant-contiki: ~fcontiki-2.7 fexamples/ipv6/slip-radio

File Edit View Search Terminal Help

user@instant-contiki:~S cd contiki-2.7

user@instant-contiki:~/contiki-2.75 cd examples/
user@instant-contiki:~/contiki-2.7/examplesS cd ipve/

user@instant-contik Jcontiki-2.7/examples/ipveS cd slip-radio/
user@instant-contiki:~/contiki-2.7/examples/ipv6/slip-radioS make TARGET=sky sli
p-radio.uplead

msp430@-objcopy slip-radio.sky -0 ihex slip-radio.ihex

make IHEXFILE=slip-radio.ihex sky-reset sky-upload

make[1]: Entering directory ~/homejuser/contiki-2.7/examples/ipv6/slip-radio’
make -k -j 20 sky-reset-sequence

make[2]: Entering directory " /homejfuser/contiki-2.7/examples/ipv6/slip-radio’
wofouf../tools/sky/msp430-bsl-1linux --telosb -c fdev/ttyUSBO -r

MSP438 Bootstrap Loader Version: 1.39-telos-7

Use -h for help

Reset device ...

Done

make[2]: Leaving directory " /home/user/contiki-2.7/examples/ipv6/slip-radio’
make -j 20 sky-upload-sequence

make[2]: Entering directory "/home/user/contiki-2.7/examples/ipvé/slip-radio’
+++++ Erasing /dev/ttyusBe

M5P430 Bootstrap Loader Version: 1.39-telos-7

|Use -h for help

T ——

F1GURE 3.10 — Capture d’écran montrenat le téléversement du programme SLIP-
radio dans le nceud TelosB.

W
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@ — 0 user@instant-contiki: ~/contiki-2.7fexamples/ipv6/slip-radio
File Edit View Search Terminal Help

+++++ Erasing /dev/ttyusBe

MSP430 Bootstrap Loader Version: 1.39-telos-7
Use -h for help

Mass Erase...

Transmit default password ...

+++++ Programming /dev/ttyUSBE

MSP430 Bootstrap Loader Version: 1.39-telos-7
Invoking BSL...

Transmit default password ...

Current bootstrap loader version: 1.61 (Device ID: fi6c)
Changing baudrate to 384800 ...

Program ...

32438 bytes programmed.

+++++ Resetting /dev/ttyusBe

MSP430 Bootstrap Loader Version: 1.39-telos-7
Use -h for help

Reset device ...

Leaving directory °fhomejfuser/contiki-2.7/examples/ipv6/slip-radio’
make[1]: Leaving directory °/home/user/contiki-2.7/examples/ipv6/slip-radio’
rm slip-radio.ihex
user@instant-contiki:~/contiki-2.7/examples/ipv6/slip-radio$ I

N RN ey
F1GURE 3.11 — Capture d’écran montrant le téléversement du programme SLIP-radio
dans le noeud TelosB.

Ensuite, nous effectuons une vérification et nous exécutons cette commande pour

nous assurer que le noeud est connecté sur le port ttyUSB de la Raspberry Pi 3 :

dmesg | grep ttyUSB

Y

ipk@ra._ |pi@F3‘. * = g% | 1552

FI1GURE 3.12 — la connexion de nceud le port ttyUSB de la RPI
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3.6.4 Sky websense

Nous avons programmeé les nceuds avec 'application websense, qui permet la col-
lecte et la transmission de données a la SLIP-radio. Nous avons compilé et uploader

I’application websense sur les noeuds capteurs, en procédant de la fagon suivante :

cd examples/ipv6 /sky-websense
make TARGET=sky sky-websense.upload

T AT e 07 .

& - o user@instant-contiki: ~fcontiki-2.7/fexamples/ipv6/sky-websense

File Edit View Search Terminal Help

user@instant-contiki:~$ cd contiki-2.7

user@instant-conti ~/contiki-2.75 cd examples/

user@instant-conti -/contiki-2.7/examplesS cd ipv6/
user@instant-contiki:~/contiki-2.7/examples/ipv6S cd sky-websense/
user@instant-contiki:~/contiki-2.7/examples/ipv6/sky-websenseS make TARGET=sky s
ky-websense.upload

msp430-objcopy sky-websense.sky -0 ihex sky-websense.ihex

make THEXFILE=sky-websense.ihex sky-reset sky-upload

make[1]: Entering directory °/home/user/contiki-2.7/examples/ipv6/sky-websense
make -k -j 20 sky-reset-sequence

make[2]: Entering directory °fhome/user/contiki-2.7/examples/ipv6/sky-websense’
wofoof../tools/sky/msp430-bsl-1inux --telosb -c fdev/ttyUSBO -r

MSP436 Bootstrap Loader Wersion: 1.39-telos-7

Use -h for help

Reset device ...

Done

make[2]: Leaving directory " /home/user/contiki-2.7/examples/ipv6/sky-websense'
make -j 20 sky-upload-sequence

make[2]: Entering directory " fhome/user/contiki-2.7/examples/ipv6/sky-websense’
+++++ Erasing /dev/ttyUSBO

MSP4308 Bootstrap Loader Version: 1.39-telos-7

Use -h for help

FiGUuRE 3.13 — Capture d’écran montrant le téléversement du programme sky-
websense dans le nceud TelosB.

3.7 Difficultés rencontrées lors de la réalisation de

la plate-forme matérielle

A la fin de l'installation de la solution 6LBR sur la RPi, et en tapant la com-
mande “sudo /etc/init.d/6lbr start” pour tester le bon fonctionnement de celui-ci,
le message d’erreur suivant s’affiche :

Donc le probléme rencontré c¢’était de ne pas pouvoir accéder a la page dans le
navigateur en entrant l'adresse ipv6 "bbbb : :100" on nous a affiché un message "ce

site est inaccessible".
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grasy
[

pliEraspberrypi:

[ [bbbb:x100] X -+ - g x

<« C @ [bbbb:10q] * 8

B

Ce site est inaccessible

[bbbb::100] a mis trop de temps & répondre.

oxy et le pare-feu

tez les diagnostics réseau de Windows

ERR_CONNECTION_TIMED_OUT

Nous avons également essayé d’installer 6lbr sur la machine linux (les étapes
sont détaillées dans 'annexe A). Malheureusement, nous avons rencontré le méme
probleéme (toujours le site en question est toujours inaccessible).

Nous tenons a signaler que nous ne sommes pas les seuls a avoir fait face a ce
probleme. Ceci est confirmé par les différentes questions postées sur des forums sur

le net, comme peuvent le témoigner les Figures suivantes :

Cannot access the [bbbb::100] server page in 6lbr

| installed 6lbr on raspbian wheezy and when | run the server, | got a messages as "6LoWPAN border 5 months ago
router started” but | am unable to access the [bbbb::100] server page. Also when | check "ifconfig”, im m

1 able to see only eth0 and lo0 interfaces only. What would be the reason for that?

raspberry-pi
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s desword commented on Oct 29, 2018 - edited ~ Author

for now, | can access [bbbb:100] on windows, which is another computer with the same network address
duration.
By setting the following ipv6 address.

ipvé address: bbbb::181
netmask: 64
ipvé gateway: bbbb::18@

| can not set the ipve address successfully. so | have switched to the windows and it works at least | can see
the 6lbr configuration web site,

u udpasan commented on Jan 5 + edited =

Hi, I also have the same kind of problem. Blbr log shows it runs finely but | cannot access the webpage
through the PC. Could you please share how did u resolve it?

]
g ahmedmibrahim commented on Apr 27 - edited = . Assignees

Mo one assit

Hello,
I'm trying to run &lbr web server on a raspberry pi as a "Standalone access point”, Le. the raspberry-pi will Labels
be configured as a wifi hotspot, and PC's/cell phones should be able to access the Blbr web page via wifi Nomevet
(with no external internet connection). 4
| just cannot open the web page [bbbb::100] from the network devices, any idea how to host this web
page to the LAN? Projects

None vet

Vu ces difficultés rencontrées qui nous ont colité un temps énorme en leur cher-
chant une solution, nous avons refléchi a une solution de rechange qui consiste a
utiliser un nceud, en I'occurrence node MCU (espressif systems) doté d'une interface
WIFI. L’avantage de ce nceud, équipé d’un capteur de température, est qu’il va nous
permettre de transférer les températures capturées vers le broker Mosquitto installé
sur la Raspberry Pi | directement via son interface WIFI. La communication est
donc entre l'interface WIFI du node MCU et I'interface WIFI de la Raspberry, sans

qu’on ait besoin d’installer un routeur frontiere (6LBR) sur la raspberry Pi.
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3.8 description de la solution de rechange propo-
sée

Dans cette application on a un nceud capteur (node MCU), dété d’une interface
WIFTI et d’'un capteur de température . Ce noeud va capturer la température du
monde physique et la publier dans le broker Mosquitto installé sur la Raspberry
Pi. D’autre part, une application Mosquitto client installée sur un smartphone va
souscrire au topic température. Si la valeur de la témpérature régue est différente de
37 donc il faut générer une alarme sinon 'application attend une nouvelle valeur.

Les Figures 3.14 et 3.18 illustrent respectivement l'organigramme et les étapes

de I'exécution de notre application

MNeeud-MCU (Publisher)
publier la valeur du température
dans le broker
chague une seconde

h 4

Raspberry pi (Broker "mosquitto”)
renvoyé |a valeur du température
vers tout les abonnées
dans ce topic

h

Application mobile (Subscriber)
recevaolr la valeur de la -

température

Qui

Température = 37

Zé&nérar une alarme

Fin

F1GURE 3.14 — Organigramme de ’application.
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@ Subscribe dans le
. Topic "capteurfemp”

E

Utilisateur

Publier les valeurs
dle |3 température vers @
fous les Subscribers

ainieladiua) 2] 181nsa

Broker '
(Mosquitta)

fﬂroker f‘f‘j rﬂ!we o S g

m
® lopj, P':'Sﬂuae;,:,

Subscribe dans le dﬁ!eu” Uang
Smpe

'@ Topic "capteurftemp”
Utilisateur @

FIGURE 3.15 — Architecture de ’application

Interface de Papplication mobile “MQTT TMP” :

Authentification :

IP Address: 192.168.1.4

Port : 1883
User: abir
Password : I

CONNECT

FIGURE 3.16 — Authentification
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Graphe de changement de la température capturé :

& .l 17%201:09

40

39

38

Temperature : 39.07°C

FIGURE 3.17 — Graphe de changement de la température capturé

Génération d’une alarme :

FIGURE 3.18 — Génération d’une alarme
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3.9 Simulation de Border Router

Comme signalé dans la Section précédente, nous allons simuler le fonctionnement
de notre plate-forme réelle, et ce a défaut d’une solution a notre probleme recontré.
La simulation va se faire en utilisant Contiki/Cooja. Pour demarrer ce dernier,

nous allons ouvrir une terminal et nous procédons comme suit :

cd contiki/tools/cooja

Ant run

@ Applications Places < Bl +) zseem {%
= =

a o user@instant-contikk ~fcontiki/toolsfcooja

[

FIGURE 3.19 — Lancement du simulateur Cooja.

@ Applications Places 1y 2 ) 1:15AM %
@ - o Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

user@instant-contiki: ~/contiki/tools/cooja

@ @ [software Updater] (B user@instant-contiki... _' &) Cooja: The Contiki N... ) !‘!‘!

F1GURE 3.20 — Interface du simulateur Cooja.

o6



CHAPITRE 3 : Réalisation de la plate-forme d’échange RCSF-Internet

Les étapes de la simulations sont énumérées ci-dessous :

1. Création d’une nouvelle simulation en cliquant sur le menu Fichier, puis sur

nouvelle simulation.

1 InstantContiki3.0 - Vihware Workstation 15 Player (Non-commercial use only) — O 4
Pyer= | |l ~ & O 8 = B
@ Applications Places 1 £ o) sospMm %

@ - - Cooja: The Contiki Network Simulator

Simulation Motes Tools Settings Help

New simulation... Ctri+M
Open simulation [
& simulatian

@ Create new simulation

Simulation namea [thre simulation

Advanced settings

Radlo medium | Unit Disk Graph Medium (UDGM): Distance Loss ||
Mote startup delay (ms) 1,000

Random seed (123,456

Mew random seed on reload I

| Cancel | [ Creata.J

Software Updater

1] @ [Software Updater] @ user@instant-conki...

FIGURE 3.21 — Creation d’une nouvelle simulation.

2. Création du réseau en ajoutant des nguds capteurs (“Sky mote”) :

— Dans le menu Motes, cliquer sur nouveau type de mote et sélectionner
Sky mote.

— Dans la boite de dialogue Create Mote Type ouverte par Cooja, nous al-
lons garder le nom de notre type de Mote proposé par défaut et nous allons
cliquer sur le bouton Parcourir pour choisir notre application Contiki si-
tuée dans le répertoire /home/user/Contiki-3.0/examples/ipv6/rpl-border-
router. Il s’agit du fichier border-router.c. Le nceud capteur sur leqquel

est installé cette application va fonctionner en tant que routeur frontiere.
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@ Applications Places 1ty B & «f sasem %

@ - Test-Cooje: The Contiki Netwark Simulator
Eile Gemudation [EEEEE Tools Ssttings Help

ﬁi!turi:ur'mmu...

Wigw Zoam

Import fava ok,

kst | CoOJS mote..
© | micaz mote...
Eth1120..,
Treabll20..,
Treeb2520.., N ¥ |
EWpZAZ0 mate (MSPAFOFSA3E)...
Expl10l mote (MSPAFOFSAIEI,..
File. BAll £in120 mote (MSP4FOFS438)..

Tme M CC430 make..,

EXPATOFSA3E mote..,

Wismota mate, ..

Z1 mota..,

Sky mota,., I

T r——— ESH mata... E=—ToaT N

_.-.- .ll:rual;- -lln.l.lr._l;..'-lypn:_l.:ump:lt.e i:unt- Hhel for sky ° 9

I PRamove &l motes |

7

Description: [k oo type wikyi]

‘Contiki process | Fitrmaare | Brewse |

Clann | |y creste

| Mota interfaces | Tips |

@ Create Mote Type: Complle Contik] For sky e
Description: | Sky Mate Type #skyl
‘Contiki process j Firmuara: :?mme,rusenrcanmlﬂ. Dyexamplesfipusrplborderrout énborder-router. ¢ Browse L

e | _conpe | st

borderrouter.c
[ ship-bridge.c
[£4 httpd-simple.c
= L iplatforrmdskyl fcontiki-skymain. ¢
Lo barder-router. sky
rmn abj_skyslip-bridge.o borderrowter.co ob|_skyhttpd-simple.o ob) skyicontiki-sky-maimo

FIGURE 3.22 — Création des noeuds (capteurs).

@ Add motes (Sky Mote Type #sky1)

‘Number of new motes ]E

Positioning | Randam positioning

Position interval X |0 | == 100
Y o | == 100
z [0 == 0

| Do not add motes. ]

FIGURE 3.23 — Nombre de motes ajouté.

— Pour créer d’autre nceuds capteurs de type sky-websense, on passe par
les mémes étapes précédentes, mais au lieu de charger le fichier border-

router.c, on chargera sur chaque nceud ajouté le fichier sky-websense.c
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qui est dans le répertoire /home/user/Contiki-3.0/examples/ipv6/sky-
websense. On ajoute 5 nceuds comme il est montré dans la Figure sui-

vante.

i @ Create Mote Type: Compile Contiki For sky

Description: | Sky Mate Type #sky2 |
ontiki process  firmvared | /nome/ussr/contiki-3. 0/ examples/pve/sky- | Browse |

o ] (oo

Compille commands | Mote interfaces | Tips [Campiiation eutpat]]

[ < -l corenetiisec/noncoresec/Noncolesec.c = ]

€c oirplberder-routerisymbels.c

AR contiki-sky.a

i sky-websense.c

cc wirplborder-router/httpd-simple.c

e et dplatformiskyd. fcontiki-sky-main. c

o sky-waebsense.sky
rm sky-websense.co obj_sky/httpd-simple.o obj_sky/cantiki-sky-main.o

. @ Add motes (Sky Mote Type #sky2)
Number of new motes |5 |

|Rar_|dorn positioning g

X |0 i_'-:;s 1100 |

¥ o | <> [100

z [0 | <= m—o
(LD not add motes | (LAdd metes. EEENE R

Position ntenval

FIGURE 3.24 — Ajout des nceuds de type Sky websense.

— Allumer le routeur : Clic droit dessus. Une fenétre “Serial socket server”
va apparaitre avec une option de démarrage (start). Cliquer dessus.
Ensuite, nous lancons la simulation a partir de la fenétre ‘Simulation

control’.

@ — = Notre simulation - Cooja: The Contiki Network Simulator
Eile Simulation Motes Tools Settings Help

)| Click button on Sky 1

Mote Information ..

Mﬂtﬁ_ Interface Viewar...

Show LEDs on Sky L ‘ariable Watcher...

Show serial port on Sky 1 Msp cul...

Move Sky 1 Msp Code Watcher...

D.elete Sky 1 Msp Stack Watcher..,

Copy address to (llpbnalsi:- i Msp Cycle Watcher...

Delete all motes of type: Sky Mote Type #skyl Serial Socket (CLIENT)

Reset viawport Serial Sacket (SERVER)...
— Hide window decorations Collect View..,

Change transmission ranges

Start |

Change TH/RX success ratio

port: | 60001 |

socket = mote: 0 bites
mote -= socket: 0 bytes

|Status: idie

FIGURE 3.25 — Démarrer le routeur.
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— Démarrer le routeur a partir du terminal afin que nous puissions obte-
nir les adresses IPv6 du routeur. Dans un nouveau terminal, nous devons
exécuter la commande “make connect-router-cojaa”. Cela lancera un pro-
gramme nommeé tunslip6 qui configure une interface sur la pile IP Linux
et connecte cette interface via un socket au noeud routeur de bordure dans

Cooja.

® — - user@instant-contiki: ~fcontikifexamples/ipv6/rpl-border-router
File Edit View Search Terminal Help
user@instant-contiki:~/contiki$ cd examples/ipv6/rpl-border-router
user@instant-contiki:~/contiki/examples/ipv6/rpl-border-router$ make connect-rou
ter-cooja
TARGET not defined, using target 'native'
sudo ../../../tools/tunslip6 -a 127.0.0.1 aaaa::1/64
[sudo] password for user:
slip connected to " '127.0.0.1:60001"
opened tun device " /dev/tun@''

up

ifconfig tun®

Link encap:UNSPEC HWaddr 00-00-00-00-60-00-00-60-00-00-00-00-00-00-00

inet addr:127.0.1.1 P-t-P:127.0.1.1 Mask:255.255.255.255
ineté addr: fe80::1/64 Scope:Link

inet6 addr: aaaa::1/64 Scope:Global

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:® frame:®

TX packets:® errors:® dropped:® overruns:® carrier:0
collisions:@ txqueuelen:500

RX bytes:® (0.8 B) TX bytes:0 (0.0 B)

*** Address:aaaa::1 => aaaa:0000:0000:0000
Got configuration message of type P
Setting prefix aaaa::

Server IPv6 addresses:
daaa::212:7401:1:101

feB0::212:7401:1:101

FIGURE 3.26 — Obtenir les adresses IPv6 du border-router.

— Les Figures suivantes montrent les paquets échangés entre les motes.

@ - o Notre simulation - Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

Network EEE| simulation control [—)G)(x]{(~) Nota (=163
View Zoom Run Speed limit |

Enter notes here
| it [ Pause | sStep | Reload |

Time; 00;35.612
Speed: 110.18%

o T EE0)

File Edit View
12,202 Time | Mote | Message |
feg0::
et 00:01.186 ID:3 nullsec CSMA ContikiMAC, channel check rate 8 Hz,... *|
00:01.197 ID:3 Tentative link-local IPv6 address feB@:0000:0000:...
el 5 5rea 98:01.199 ID:3 Starting 'Sense Web Demo' ‘Web server'
3y = :) 7 00:23.706 ID:1 ?PPPPPPPPPIPPPPPPRPP PP PP PP PP PP 7P 2P PP PR PP 2P PP PP PPG.
fesOrATR 748 2:7405:5:505 00:23.708 ID:1 Setting prefix aasa::

00:24,690 ID:1 Server IPv6 addresses:
00:24.693 1ID:1 aaaa::212:7401:1:101

00:24.696 1ID:1 fe80::212:7401:1:101 5
Filter:
™ THIGITTE STTOWITIY G MOTes =X
File Edit View Zoom Events Motes
i e e e e e e e e ] e o e
1 |
2 & ']
3 = - o
a i
£ v

user@instant-contiki: ~/contiki/tools/cooja . . Jr

FIGURE 3.27 — Lancement de la simulation.
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— Vérifier la connectivité avec le nocud border-router. Quvrir un autre ter-
minal puis taper la commande :
ping6 aaaa : :212 :7401 :1 :101.

# - 0 user@instant-contiki: ~fcontikifexamples/ipvé/rpl-border-router

File Edit View Search Terminal Help

user@instant-contiki:~/contiki/examples/ipv6/rpl-border-router$ pingé aaaa::212:

7401:1:101

PING aa@aa::212:7401:1:101(aaaa::212:7401:1:101) 56 data bytes

64 bytes from aaaa::212:7401:1:101: icmp_seq=1 =64 time=8.21 ms
bytes from aaaa::212:74081:1:101: icmp_seg=2 time=8.78 ms
bytes from aaaa::212:7401:1:101: icmp_seg=3 time=9.06 ms
bytes from aaaa::212:7401:1:101: icmp_seq=4 time=10.6 ms
bytes from aaaa::212:7401:1:101: icmp_seq=5 time=26.2 ms
bytes from aaaa::212:74081:1:101: icmp_seg=6 time=168.2 ms
bytes from aaaa::212:7401:1:101: icmp_seqg=T7 time=26.7 ms
bytes from aaaa::212:7401:1:101: icmp_seq=8 64 time=8.23 ms
bytes from aaaa::212:7401:1:101: icmp_seq=9 time=9.65 ms
bytes from aaaa::212:7481:1:101: icmp_seg=10 ttl=64 time=11.1 ms
bytes from aaaa::212:7401:1:101: icmp_seg=11 ttl=64 time=18.6 ms
bytes from aaaa::212:7401:1:101: icmp_seg=12 ttl=64 time=8.86 ms
bytes from aaaa::212:7401:1:101: icmp_seq=13 ttl=64 time=7.43 ms

daaa::212:7401:1:101 ping statistics ---

packets transmitted, 13 received, 0% packet loss, time 12821ms
rtt min/avg/max/mdev = 7.437/12.144/26.738/5.667 ms
user@instant-contiki:~/contiki/examples/ipvé6/rpl-border-routers I

F1GURE 3.28 — Test du ping du nceud border-router.

La connexion a été établie avec succes.
— Confirmer que les motes utilisent 6LOWPAN : cliquer sur “Tools” puis sur
“Radio messages”, puis cochet ‘6LoWPAN Analyzer PCAP".

a Radio messages: showing 143/623 packets aa
File Edit Analyzer View
Mo, | Time |From | To |Data |
T TTUZTUo 205 T oI ]
123 1:02:08.847 2 1 76: 15.4 D 00:12:74:02:00:02:02:02 00:12:74;01:00:01:01: 01| IPHC| IPvE|ICMPv6 RPL DAO|1E4Q. ..
124 1:02:08.850 1 2 5: 15.4 A
125+27 1:02:55.288 5 .4 D : 06| IPHC | IPvE| ICMPvE o
153 1:02:55.407 5 & 102: 15.4 D 00:12:74:05:00:05:05:05 00:12:74:06:00: 06:05: 05| IPHC| IPvE| ICMPv6 RPL DIO|AARA. ..
154 1:02:55.410 & & S: 15.4 A
155+7 1:03:10.848 3 1 102: 15.4 D 00:12: 00 :06:06: 06| IPHC| IPwS|ICHPYE RPL DIO|AAAA. ..
163 1:03:10.882 3 1 102: 15.4 D 00:12: i 00; el 106| IPHC| IPvE|ICHMPYE RPL DIO|AAAA. ..
164+4 1:03:10.886 3 1 102: 15.4 D 00:12:74:03:00:03:03:03 00:12;74:06:00: 06:06: 06| IPHC|IPvE|ICMPVE RPL DIO|AARA. ..
189 1:03:10.907 3 1,6 102: 15.4 D 00:12:74:03:00:03:03:03 00:12:74:06:00: 86:36: 06| IPHC| IPv6|ICMPv6 RPL DIO|AAAA. ..
170 1:02:10.911 6 3 5: 15.4 A
171+24 1:02:17.301 2 1 102: 15.4 D 00:12:74:02:00:02:02:02 00:12:74:06:00: 06:05: 05| IPHC| IPvE| ICMPv6 RPL DIO|AARA. ..
196 1:03:17.407 2 1,6 102: 15.4 D 00:12:74:02:00:02:02:02 00:12:74:06:00: 06:06: 05| IPHC| IPv6|ICMPvE RPL DIO|AAAA. .. v
IEEE B02.15.4 DATA #93 A
From OxABCD/00:12:74:05:00:05:05:05 to OxABCD/00:12: 74:06:00:06:06:06 ™
Sec =false, Pend = false, ACK = true, iPAN = true, DestAddr = Long, Vers, = 1, SrcAddr = Long
IPHC HC-06
TF = 3, MH = inline, HUM = &4, CID = 0, SAC = stateless, SAM = 3, MCast = false, DAC = stateless, DAM =3
IPW6TC=0,FL=10
From fe80:0000:0000:0000:001 2:7405:0005:0505 to fe80:0000:0000:0000:0012:7406:0006:0606
ICMPv6
Type: RPL Code: DIO
InstancelD: 30, Version: 240, Rank: 1024, MOP: 2, DTSN: 6
Payload (64 bytes)
AARADOOO 00000000 ©2127401 O0010101 O40EQOOE .......... oo
OCOADFO0 01000001 OOFFFFFF 081E4040 00000000
00000000 00000000 AAAADGOD G00GE0E0 GO0OO00O v
00000000 v

FIGURE 3.29 — Les noeud sont connectés au réseau 6LoWPAN

Nous pouvons constater que le mote numéro 5 utilise la norme IEEE
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802.15.4, et il envoie des trame IPv6 au mote numéro 6. Donc les motes
utilisent le réseau 6LoWPAN.

— Ouvrir le navigateur Mozilla FireFox et taper I'adresse du border-router
dans la bare de recherche (http ://[aaaa : :212:7401 :1 :101]/) pour voir les
adresses des voisins et les adresses de routes, et ce afin de nous confirmer

que le border-router fonctionne maintenant correctement.

& - = ContikiRPL - Mozilla Firefox

/ ContikiRpL x | ol
€ @ [aaaax212:7401:1:101] v @| |Q search B @ 3 & O =
Neighbors

fe80::212:7402:2:202
fe80::212:7403:3:303

Routes

asaa::212:7405:5:505/128 (via fe80::212:7482:2:202) 167187%4s
33aa::212:7404:4:404/128 (via fe80::212:74083:3:303) 167106095
393a::212:7406:6:606/128 (via fe88::212:74082:2:2082) 16718531s

233a::212:7402:2:202/128 (via fe80::212:7402:2:202) 16710458s
a@aa;:212:7403:3:303/128 (via fe80::212:7403:3:303) 167104565

FI1GURE 3.30 — Les adresses des noeuds voisins et les adresses de routes

— Nous accédons aux autres noeuds du réseau via leurs adresses IPv6, afin

de pouvoir constater les informations détectées (température, lumiere et

1L 2
humidité).
ContikiRPL x | Contikiweb Sense = | Contiki| @ - = Contiki Web Sense - Mozilla Firefox
@ [a232::212:7402:2:202]] _ ContikiRPL x| Contiki Web Sense xlconnk\websense x L(cmn!uwehsense x | ContikiwebSense x | &p

" € & [aaaa::212:7404:4:404] — »C|lQ e 9 4+ a0
Current readings
Current readings

Light: 122
Temperature: 24° C
Light: 17

- Temperature: 24° C

o - Contiki Web Sense - Mozilla Firefox @ - = Contlki Web Sense - Mozilta Firefox
ContikiRPL 2J ContikiWeb Sense. % \(Contiki} ContikiRPL x| Contiki wWeb Sense % | Contiki Web Sense  x | Conkikiweb Sense x| Contikiwebs... x | &3
¥ [asaa::212:7403:3:303) — € @ [232a:212:7405:5:505] — v C||Q Sea *“8 QU & a0 =
.
Current readings Current readings
Light: 165 Light: 31
Temperature: 24° C Temperature: 24° C
* :  Contiki Web Sense - Mozilla Firefox
ContikiRPL = | Contiki WebS... x | Contiki webs... = | Contiki wWebs... x | Contikiwebs... % |/ Contikiwebs... x | &5
% [aaaa::212:7406:6:606] — ~cl|a B U ¥ A O =

Current readings

Light: 294
Temperature: 24° C

FIGURE 3.31 — Les informations détectés par les noeuds capteurs (température,
lumiere et humidité).
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CHAPITRE 3 : Réalisation de la plate-forme d’échange RCSF-Internet

3.10 Conclusion

Dans ce chapitre nous avons abordé la partie mise en ceuvre de notre travail, en
décrivant les étapes de réalisation de notre plate-forme d’échange entre un RCSF et
un broker MQTT installé sur une carte Raspberry Pi 3, et les étapes de simulation
de cette méme plate-forme. Nous notons que nous avons recouru a la simulation
en raison d'un probleme rencontré dans le fonctionnement du 6LBR installé sur la

carte Raspberry Pi 3.
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Conclusion Générale

Dans le cadre de notre projet de fin d’études, nous avions le choix entre de
nombreux sujets. Plusieurs sujets proposés nous intéressaient. Mais en choisissant
I'Internet des Objets, nous voulions nous distinguer et en savoir plus, notamment
comment la mettre en ceuvre, comme c’est la technologie la plus récente dans le
monde.

Apres avoir présenté le concept de I'Internet des Objets, ses domaines d’appli-
cation et son fonctionnement, nous avons donné un apercu général sur les Réseaux
Capteurs Sans Fil, leurs architectures et leurs domaines d’applications, ainsi que des
notions pour 'intégration des RCSFs dans I'Internet des objets. Ensuite, nous nous
sommes consacrées a la description de la technologie 6LoWPAN. La derniere partie
du travail a été dédiée a la présentation des outils matériels et logiciels utilisés et
a toutes les étapes de la réalisation de notre plate-forme matérielle permettant un
échange de données entre un Réseau de Capteurs Sans Fil (RCSF) constitué de deux
neeuds capteurs TelosB et une carte raspberry Pi 3 qui joue le rdle d’un border rou-
ter. Les données des nceuds capteurs sont en effet publiés sur un broker Mosquitto
installé sur la carte Raspberry. Un smartphone jouant le role de souscripteur aux
données publiées, fait aussi partie de la plate-forme.

Comme perspective de ce travail, nous projettons d’essayer d’autres solutions per-
mettant de déployer un border router (autre que 6LBR) ainsi que d’essayer d’autres
protocoles d’acces aux données des nceuds capteurs, autre que le MQTT. Nous pour-
rions aussi essayer de réduire la latence de livraison des données aux clients, surtout
dans le cas ou la plate-forme est utilisée dans le domaine de la surveillance ou les

alarmes doivent parvenir a temps aux concernés.
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Annexe

Les installations sur la carte Raspberry Pi

A.1 Le systéeme d’exploitation Raspbian

a) Préparer les outils necessaires pour se connecter a la raspberry Pi3 :

-n 4

Un clavier Un écran

& Souris avec une
usB entrée DVI

Cable HMDI / D\.rl*i

Bloc Alimentation
micro USB 5V 2A

8Go
(minimum)
Classe 10

& N
Carte\\
g MicroSD de Rasglinerry

— Une alimentation : Pour se connecter a une prise d’alimentation, le Raspberry
Pi dispose d’un port micro USB (identique a celui de nombreux téléphones
mobiles au moins 2,5 A).

— Une carte micro SD : pour stocker tous les fichiers et le systeme d’exploitation
Raspbian (d’une capacité d’au moins 8 Go).

— Un clavier et une souris : Pour commencer a utiliser Raspberry.

— Un écran de télévision ou d’ordinateur : Pour afficher I’environnement de
bureau Raspbian.

b) Préparation du systéme d’éxploitation :

— Formater en FAT32 une carte microSD (8Go minimum) qui sera dédiée au

Raspbian. Pour cela utiliser directement 1'utilitaire de disque de windows.
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CHAPITRE A : Les installations sur la carte Raspberry Pi

Clic droit sur le carte microSD, puis formater (FAT32).

MU AR

Outits de lecteur

Affichage Gestion

(€ @ ~ t M) CePC»

I Buresu

M5-005

2

Créer Lne dequetie de démarrage

Formater la carte > Démares | | Femer
L

I Doss.°
Choisir FAT32

3

(FATS fpor bt el
Taile dimite d'slocation : Tl
e B S

.l Clicdroit surla carte
| Restaurer tes paramtres par défaut microSD > Formater
Mom de volume @ B2 GO TOHES ST

SDHC SOHC (E)

|mw == 3,60 Go libres sur 3,68 Go

* Emplacements réseau (1)

Blon 8bax

— Accéder au site officiel de la Raspberry Pi, rubrique Download.

https ://www.raspberrypi.org/downloads/. Ensuite, télécharger la version

NOOBS (version offline) qui est le moyen le plus simple d’installer Raspbian

sur votre carte SD.

— Une fois le téléchargement terminé, décompresser le fichier .zip, puis copier

les fichiers obtenus sur la carte microSD.

NOOBS

Offline and network install

Version: 1.4.2
Release date: 2015-09-24

[ Download Torrent

NOOBS
Version offline

o Fichier .zip

Extraire Ici

Extraire vers “NOOBS_v1_4 2\"
Controler l'archive
Ajouter b I'srchive...
| Compresser et envoyer par cournel...
Ajouter d "NOOBS.v1 4 277"
Compresser vers "NOOBS v1_4_2.72" et envoyer par courriel

Compresser vers "NOOBS w1 4_27ip” et envoyer par courriel

Modifié le Type

Ouvrir dans une nouvelle fenétre

Extraire tout..

T-Tp "

CRC SHA »

Aoyt Décompresser le
tpoges|  fichier téléchargé )
Rechetcher -

Edit with Notepads =

Ouvrnir avec...

Partager avec ’

Envoyer vers »
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CHAPITRE A : Les installations sur la carte Raspberry Pi

Nom @ Acyp

L Partager avec

ot N .
AN #9) Rechercher les menaces pour la sécurité
BUILD-DATA Envoyer vers

| INSTRUCTIONS-REA

f it Couper
| recovery.cmiine — @
_ recovery.elf
recaveryimg Créer un raccourci Copier les fichiers

.| recoveryafs Supprimer décompresses et les coller
| RECOVERY_FILES_DC Renommer directement dans la carte microSD
4] recaveryT.img Propitdis

niscas-boot.bin

-~
= |

% Rechercher les menaces pour la sécurité
1

B ™o fome ‘
Ejecter | o
J.% Téléch Couper Une fois tous les fichiers copiés

Copier sur la carte microSD, géjecter la
4 Périphérique Coller carte correctement

- :”C’ i i e T

4 Ge Renommer |

1
SDyyp sOHC Proprités

HC pae.

s 274 Go libres sur 3,68 Go

— Brancher le clavier, la souris, I’écran et insérer la carte microSD précédem-
ment préparée. Une fois tout est bien connecté, alimenter la carte, le systéeme

démarre immédiatement.

Le raspberry redémarre

T T‘

— Au démarrage, des framboises apparaitront dans le coin supérieur gauche de

votre écran.
c) Mise a jour du systéeme d’éxploitation :
Ouvrir le terminal et taper les commandes suivantes pour faire la mise a jour :

sudo apt-get update.
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CHAPITRE A : Les installations sur la carte Raspberry Pi

A.2 L’installation de 6LBR sur Raspberry Pi

Les étapes suivantes sont nécessaires pour que RPi 3 soit 6LBR.

Installation a partir des sources :

Les dépendances :

Sudo apt-get install git build-essential libncursesb-dev

Téléchargement de 6lbr :

git clone https ://github.com/cetic/6lbr

cd 6lbr

git submodule update —init —recursive

Construire les paquets :

Aller au répertoire Source 6LBR, puis au dossier example 6LBR et exécuter les
commandes suivantes :

make all

make plugins

make tools

72



CHAPITRE A : Les installations sur la carte Raspberry Pi

Installation de 6LBR :
Pour installer 6LBR, nous exécutons les commandes suivantes en tant qu’utili-
sateur root de la machine raspberry dans le répertoire example 6LBR.

make install

make plugins-install
update-rc.d 6lbr defaults

Configuration de 6LBR :

Maintenant que 6LBR est déja installé, I’étape suivante consiste a configurer
I’application 6LBR. Cette configuration est nécessaire pour appeler le bon exécutable
6LBR, pour cela, 6LBR utilise le fichier 6lbr.conf placé dans /etc/6lbr :

sudo touch /etc/6lbr/6lbr.conf

sudo nano /etc/6lbr/6lbr.conf

g% | 2153

| Fichier Edition Onglets Aide
pl-‘:}r‘aspherr'g,-'pi. i
|lpi@raspberrypi

le fichier de configuration est le suivant :
RAW__ETH=1

BRIDGE=0

DEV__BRIDGE=br0

DEV_TAP=tap0

DEV__ETH=eth0

RAW_ETH FCS=0
DEV_RADIO=/dev/ttyUSBO0
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CHAPITRE A : Les installations sur la carte Raspberry Pi

BAUDRATE=115200

LOG_LEVEL=3

L’explication des parametres de configuration :

MODE : est utilisé pour sélectionner le mode d’exécution de 6LBR, tel qu’un
pont intelligent, routeur ou pont transparent.

RAW_ETH : sélectionne le mode de l'interface Ethernet :

0 : mode TAP | I'interface co6té Ethernet utilise une interface pseudo- TAP.

1 : mode RAW , l'interface Ethernet est une interface Ethernet existante.

BRIDGE :

0 : aucun pont d’interface effectué

1 : TAP Bridge

DEV__BRIDGE : interface de pont a créer avec le nom.

DEV__TAP : périphérique TAP a utiliser en mode TAP.

DEV__ETH : interface Ethernet a utiliser en mode Ethernet brut

RAW__ETH_ FCS : Indique si les trames Ethernet brutes contiennent le champ
FCS .

DEV__RADIO : numéro de port du périphérique slip radio

BAUDRATE : est le débit en bauds a utiliser pour communiquer avec la radio
SLIP.

LOG_LEVEL : est un nombre (1 a 12) permettant de spécifier la verbosité du
systéme de journalisation (log system).

Démarrage de 6lbr :

Nous avons démarré 6LBR avec les commandes suivantes :

service 6lbr start

sudo /etc/init.d/6lbr start

pléraspberrypi:
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A.3 L’installation de Mosquitto

Mettre a jour la clé de signature pour apt-get

— Avant d’installer Mosquitto via apt-get, nous devons mettre a jour la clé de
signature. Tout d’abord, nous avons téléchargé la clé :
sudo wget http ://repo.mosquitto.org/debian/mosquitto-repo.gpg.key

— Ensuite, nous avons ajouté cette clé a apt-get :

sudo apt-key add mosquitto-repo.gpg.key

| 192.168.1.2 (raspberrypi) - VNC Viewer - olES

Bl @raspbenypi ~

Nous ajoutons le référentiel Mosquitto a apt-get

— Mosquitto n’est pas disponible dans les dépots de base Rasbian. Pour ajouter
le référentiel, nous avons commencé par aller dans le dossier contenant les
listes de référentiels pour apt-get :
cd /etc/apt/sources.list.d/

— Ensuite, nous avons téléchargé le fichier de liste de référentiels pour Mos-
quitto :
sudo wget http ://repo.mosquitto.org/debian/mosquitto-stretch.list
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CHAPITRE A : Les installations sur la carte Raspberry Pi

Installation de Mosquitto

— Tout d’abord, nous mettons a jour les listes de sources d’apt-get :

sudo apt-get update

— A ce stade Nous pouvons installer le paquet [mosquitto] , qui est le broker
MQTT, et les [mosquitto-clients] , que nous utiliserons plus tard pour tester
I’installation.
sudo apt-get install mosquitto

sudo apt-get install mosquitto mosquitto-clients

— pour installer le client paho-mqtt, nous devons d’abord installé python-pip :
sudo apt-get install python-pip
— Puis nous avons installé paho-mqtt en utilisant pip :

sudo pip install paho-mqtt
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Configuration de Mosquitto

— Le fichier de configuration de Mosquitto se trouve dans [/etc/mosquitto/mos-
quitto.conf] :
sudo /etc/init.d/mosquito stop
sudo nano/etc/mosquito/mosquito.conf
sudo /etcinit.d/mosquito start

— La configuration de Mosquitto devrait étre suffisante pour commencer a ex-
périmenter. nous avons modifié pour enregistrer chaque type de message de
journal dans le fichier journal :
# Place your local configuration in /etc/mosquitto/conf.d/
#
# A full description of the configuration file is at
# /usr/share/doc/mosquitto/examples/mosquitto.conf.example
pid_ file /var/run/mosquitto.pi
persistence true
persistence_location /var/lib/mosquitto/
# Save all log in file
log_dest file /var/log/mosquitto/mosquitto.log
log_type all
log timestamp true

include_ dir /etc/mosquitto/conf.d
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Test Mosquitto

tester notre installation. Nous allons utiliser 2 terminaux. L’un s’abonnera au
topic "test-mosquitto", 'autre publiera un message a ce topic. Le test réussira si le
message envoyé par 1’éditeur est enregistré sur le terminal d’abonné.

— Pour démarrer ’'abonné, nous avons exécuté la commande [mosquitto sub]
dans le premier terminal. L’option [-d] est utilisée pour activer le mode dé-
bogage, et [-t] nous permet de spécifier le topic :
mosquitto_sub -d -t test-mosquitto’

— Pour publier un message, nous avons utilisé la commande [mosquitto_ pub]
avec les mémes options et nous ajoutons un message avec [-m] :
mosquitto_ pub -d -t "test-mosquitto’ -m 'This is a test message’

— Nous avons réussi de voir le message de test dans le premier terminal ce qui

signifie que I'abonné a regu le message de test
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: i;::@ras;)benypw = pl@raspberryp: 5

A.4 Installation de 6LBR sur une machine linux

6LBR peut étre exécuté sur un hote Linux.

Nous avons installée VMware workstation Player qui est un outil de virtuali-
sation pour 'exécution de plusieurs systemes d’exploitation en tant que machines
virtuelles sur un seul ordinateur (Linux ou Windows). et nous avons installé Ubuntu
(version 19.0) sur VMware workstation Player. Apres avoir installé Ubuntu, nous
avons commencé & installer 'application 6lbr sur ubuntu.

Les étapes de l’installation :

— Nous avons installé les conditions préalables de I'installation :

apt-get install libncursesb-dev bridge-utils

urtiinednarmane virtual-machine:~$ sudo apt-get install libncurses5-dev bridg
e-utils

[sudo] password for narimane:
Reading package lists... Done
Building dependency tree

Reading state information... Done

bridge-utils is already thI newest version (1.6-2ubuntui).

libncursess-dev is alrlldy_ the newest version (6.1+20181013-2ubuntu2).

0 upgraded, 0 newly ‘Lﬂl‘h led, and 11 not upgraded.
narimane@narimane-virtua lone https://github.com/cetic/61br

— Construction et installation de 6L.BR :
Nous avons obtenu une copie de 6LBR du site github, et nous I’avons compilée
et installée :
git clone https ://github.com/cetic/6lbr
cd 6lbr
git submodule update —init —recursive
cd examples/6lbr

make all #all native for version < 1.4
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make plugins

make tools

sudo make install

sudo make plugins-install
sudo update-rc.d 6lbr defaults

narimane@narimane-virtual ' _' qtnno https://github.com/cetic/61br
fatal: destination ad i and is not an empty directory.
narimane@narimane-vi

narimane@narimane- u f61b :!Hhﬂndull update --init --recurs
ve | J

nartnannﬂnlrtn!ﬂﬁi,

make[1]:

ent’

Leaving directory ',’home,’narimane,fcslbrjexamples;ﬁlbr;‘plugins,n_-.».-rru:--:-.-‘~

: S sudo make install
install -d /etc/6lbr

¢p -r package/etc/6lbr Jetc

install -d fetc/init.d

install package/etc/init.d/* Jetc/init.d
install -d fusr/bin

install package/usr/bin/* fusr/bin
install -d Jfusr/1ib/6lbr

cp -r package/usr/lib/61lbr Jusr/lib
install -d Jusr/lib/61lbr/bin

install bin/* fusr/1ib/61lbr/bin

install tools/nvm_tool Jusr/lib/6lbr/bin

imane@narimane-virtual-machine:~/61lbr/examples/61brS sudo make plugins-insta
11

for plugin in plugins/dummy plugins/lwm2m-client; do make CONTIKI=/home/nariman
e/6lbr -C Splugin install; i

make[1]: Entering directory ane/6lbr/exanples/61br /plugins/dummy’
install -d fusr/lib/6lbr/pli : |

install dummy.so fusr/l uglns

make[1]: Leaving director) nard ' : t
make[1]: Entering dire /home/nart

ient’

install -d fusr/1ib/6lbr/|
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‘ Q narimane@narimane-virtual-machine: fetc/élbr 7]

$ sudo update-rc.d 6lbr d

efaults

Configuration de 6LBR :
— Nous avons crée un fichier de configuration /etc/61br/6lbr.conf avec le contenu
suivant :
RAW_ETH=0
BRIDGE=0
DEV__BRIDGE=br0
DEV_TAP=tap0
DEV_ETH=eth0
RAW_ETH_FCS=0
DEV_RADIO=/dev/ttyUSBO0
BAUDRATE=115200
LOG_LEVEL=3

*6lbr.conf Save

DEV BRIDGE=bro

DEV TAP=tap®

DEV ETH=ens33

RAW ETH FC5=0
DEV_RADIO=/dev/ttyUsSBe

BAUDRATE=115200
LOG LEVEL=3 #INFO and above only

PlainText ¥ Tabwidth:8 = Ln 3, Col9

Dans cette étape, slip radio est connecté au Raspberry Pi via USB au port
/ dev / ttyUSBO a 115200 bps, et il faut que nous redémarrons 6lbr en
procédant comme suit :
sudo service 6lbr restart

la commande suivantes permet de vérifier si 6lbr fonctionne correctement :
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sudo service 6lbr status

$ sudo service 61br restart

[sudo] password for narimane:

6lbr.service - LSB: GLoWPAN Border Router
Loaded: loaded (/etc/init.d/6lbr; generated)
Active: active (running) since Mon 2019-85-13 18:16:31 CET; 53s ago
Docs: man:systemd-sysv-generator(8)
Process: 4886 ExecStart=/etc/init.d/61br start (code=exited, status=8/SUCCESS
Tasks: 2 (limit: 4645)
Memory: 1.7M
CGroup: /system.slice/6lbr.service
898 /bin/sh fusr/lib/6lbr/6lbr /etc/61lbr/61br.conf
909 sleep 10

$ sudo service 61lbr status

% el s13 18:16:30 narimane-virtual-machine systemd[1]: Starting LSB: 6LoWPAN Bord
el 513 18:16:31 narimane-virtual-machine 61br[4886]: * Starting 6LoWPAN Border
el s 13 18:16:31 narimane-virtual-machine 6lbr[488s]: .. .done.

‘Ii 13 18:16:31 nirm-vtﬁmt machine systemd[1]: Started LSB: 6LoWPAN Borde

— la configuration des interfaces dans le dossier (/ etc / network / interfaces) :

sudo gedit /etc/network/interfaces

le contenu dans le dossier est comme suit :
auto lo

iface lo inet loopback

auto br0

iface br0 inet dhcp

bridge ports ens33

S sudo gedit [etc/network/interfaces
sudo] password for narimane:
interfaces

Open ¥ [+ Save = - 0 @&

# interfaces(5) file used by ifup(8) and ifdown(8)
auto lo
iface lo inet loopback

auto bre
iface br® inet dhcp
bridge ports ens33

Plain Text + Tab width:8 = Ln1, Col1

— Nous redémarrons 'interface réseau en tapant cette commande :

sudo /etc/init.d /networking restart
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— Nous affichons les informations des interfaces réseau :
Ifconfig

narimane@narimane-virtual-machine: fetc/6lbr

$ sudo }etc{init.dfnetum

|| t ] Restarting networking (via systemctl) networking.service.

§ ifconfig
bro: flags=4163<UP,BROADCAST RUNNING JMULTICAST> mtu 1500
inet 192.168.19.131 netmask 255.255.255.8 broadcast 192.168
inet6 fe80::20c:29ff:fede:3a11 prefixlen 64 scopeid 0x28<li
ether 00:0c:29:4e:3a:11 txqueuelen 1006 (Ethernet)
RX packets 100 bytes 12037 (12.8 KB)
RX errors @ dropped © overruns @ frame ©
TX packets 126 bytes 15134 (15.1 KB)
TX errors ® dropped 0 overruns ® carrier 8 collisions @

ens33: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.19.131 netmask 255.255.255.0 broadcast 192.168.19.255
ether 00:0c:29:4e:3a:11 txqueuelen 1800 (Ethernet)
RX packets 2602 bytes 2659196 (2.6 MB)
RX errors @ dropped 8 overruns 8 frame @
TX packets 1480 bytes 133167 (133.1 KB)
TX errors ® dropped 8 overruns B carrier 8 collisions @

lo: flags=73<UP,LDOPBACK,RUNNING> mtu 65536
inet 12? 0.0.1 netnluu 255.0.
inet6 ::1 prefixlen 128 scopel 0310¢holt>
loop txqueuelen 1608 {Llchl :
RX packets 518 byt .
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Annexe

Installations des outils utilisée

B.1 La machine virtuelle

La machine virtuelle est un environnement d’applications ou de systemes d’ex-
ploitation qui exécute un ou plusieurs systemes d’exploitation sur le méme ordinateur
sans redémarrer.

Dans notre projet, nous allons utiliser VMware Player Worstation 15.0 comme
une application de virtualisation recommandée par la communauté Contiki pour
exécuter 'environnement de développement “instant Contiki”. Nous allons instal-
ler VMware Workstation Player sous Microsoft Windows. Il est aussi possible de
I'installer sous lunix.

VMWare Player est un outil gratuit pour des usages non commerciaux et facile
a installer. Le lien de téléchargement sur le site official est suivant :

https ://my.vmware.com/en/web/vmware/free#desktop_end_user__computing/

vmware workstation player/15_0.

B.2 Instant Contiki :

Est un outil téléchargable gratuitement. Il se décline en deux version : “ instant
Contiki2.7 7 et “Instant Contiki 3 . Le lien de téléchargement sur le site officiel est
le suivant :

https ://sourceforge.net /projects/contiki/files/Instant%20Contiki/ .

Apres I'installation de VM Ware player et la décompression de ¢ Instant Contiki”,
ouvrir le répertoire ou on a décompressé “l'instant Contiki”, puis lancer 'installation
de I'instant Contiki en cliquant sur le fichier “Instant  Contiki Ubuntu 12.04 32-

bit.vmx”.
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MName Date modified Type Size

caches 15 2:09 PM File folder
|:] Instant_Contiki_Ubuntu_12.04_32-bit.nvram MNVRAM File SKB
% Instant_Contiki_Ubuntu_12.04_32-bit VMware virtual dis... 1KB
|j Instant_Contiki_Ubuntu_12.04_32-bit.vmsd VMSD File 0KB
(5] Instant_Contiki_Ubuntu_12.04_32-bit ‘ VhMware virtual m... 4KkB
|j Instant_Contiki_Ubuntu_12.04_32-bit.vrud VMXF File

% Instant_Contiki_Ubuntu_12.04_32-bit-=001
% Instant_Contiki_Ubuntu_12.04_32-bit-=002
% Instant_Contiki_Ubuntu_12.04_32-bit-s003
% Instant_Contiki_Ubuntu_12.04_32-bit-=004
% Instant_Contiki_Ubuntu_12.04_32-bit-=005
% Instant_Contiki_Ubuntu_12.04_32-bit-s006 g

VMware virtual dis...
VMware virtual dis...
Vhiware virtual dis...

VMware virtual dis...

VMware virtual dis...
5/201510:04 AM  VMware virtual dis... 64 KB

FIGURE B.1 — Installer InstantContiki2.7.

Apres la fin de l'installation en lancant VM Ware player, puis lancer la machine
virtuelle intitulée “InstantContiki2.7 7, apparait a gauche de la fenétre dans la liste

des machines Virtuelle disponibles.

VMware Workstation 15 Player (Non-commercial use only) — O *
Player + [I:E

B Welcome to Viware

[_'|:|Instc.,nmﬁm,U Workstation 15 Player

Create a New Virtual Machine

[| +I Create a new virtual machine, which will then be added to

the top of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be added
to the top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and more.

Help

View online help,

o @@ F

This product is not licensed and is authorized for non-
commerdial use only, For commerdal use, purchase a
license. Buy now.

FIGURE B.2 — Lancer Instant Contiki.

et aprés la fin de l'installation connectez-vous a “ Instant Contiki ”. Le mot de

passe est «user». Et enfin le bureau “d’instant Contiki 7 s’affiche.
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Instant Contiki

e

Guest Session

Lancer ’emulateur Cooja :

1. Soit directement a partir de I'icone qui se trouve sur le bureau Ubuntu virtuel.

2. Soit en ouvrant un terminal puis :
a) user@instant-contiki :~$ cd contiki/tools/cooja

b) ant run (La commande ant run permet de lancer Cooja).

3 applications Places System o = usa L& & T12AM L user (R

File Edit View Search Terminal Help
wser@gubuntu:~% cd contiki/tools/conja/
user@ubuntu:~/contiki/tools/coajas ant runf]

Z | [Update Manager] | [ user@ubuntu:~fconti... | & I

F1GURE B.3 — L’interface du lancement de cooja.
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@® Applications Places < g ) 11:44AM %
@ - o Cooja: The Contiki Network Simulator

Eile Simulation Motes Tools Settings Help

B @& user@instant-contiki...

F1GURE B.4 — L’interface du simulateur de cooja.
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Résumé

Le fonctionnement de I'Internet des objets est basé sur deux concepts essentiels,
a savoir le protocole IPv6 et la présence d’'une couche d’adaptation de paquets (par
ex., IPv6 over Low power Wireless Personal Area Networks -6LoWPAN-). Le pro-
tocole IPv6 est indispensable en raison de I’explosion du nombre d’objets connectés
dans le monde ces dernieres années. Il permet d’identifier chaque objet connecté
avec une adresse unique. Quant a la couche d’adaptation, son role est d’adapter le
format et la taille des paquets dans les deux sens, IEEE 802.15.4 <-> IPv6, dans
le cas par exemple de I'exploitation a distance des données collectées par un Réseau
de Capteurs Sans Fil (RCSF). 6LoWPAN Border Router (6LBR) est une solution
permettant de compresser les grandes trames de paquets IPv6 afin de les rendre
compatibles aux trames IEEE 802.15.4. Il s’agit d’une passerelle entre les noeuds
utilisant la technologie IEEE 802.15.4 et Internet.

L’objectif principal de ce mémoire est d’accéder aux données des nocuds d’'un
RCSF supportant 6LowPAN;, en utilisant le protocole de messagerie Message Queuing
Telemetry Transport (MQTT) qui représente un protocole de messagerie idéal pour
les communications IdO, et qui est basé sur le principe souscription / publication. A
cet effet, nous avons réalisé une plate-forme matérielle constituée d'une carte Rasp-
berry Pi 3, d'un RCSF constitué de deux nceuds capteurs TelosB et d’un smartphone.
L’échange de données entre la Raspberry Pi 3 et le RCSF se fait grace a la solution
6LBR installée sur la carte Raspberry. Les données collectées par les nceuds capteurs
sont publiées dans le broker Mosquitto installé sur la Raspberry. Le smartphone joue
le réle du souscripteur aux données publiées par les TelosB. Il recevra ces données

via Internet.

Mots cles : Réseaux de Capteurs Sans Fil, Internet Des Objets, 6LBR, IPv6,
6LoWPAN, MQTT, IEEE 802.15.4.



Abstract

The operation of the Internet of Things is based on two essential concepts, namely
the IPv6 protocol and the presence of a packet adaptation layer (eg, 6LowPAN). The
IPv6 protocol is indispensable because of the explosion of the number of connected
objects in the world lately. It identifies each connected object with a unique address.
As for the adaptation layer, its role is to adapt the packet size in both directions,
IEEE 802.15.4 <-> IPv6, in the case for example of the remote exploitation of the
data collected by a network of Wireless Sensors (WSN). Indeed, the size of IEEE
802.15.4 packets is much smaller than the size of IPv6 packets. 6LoWPAN Border
Router (6LBR) is a solution for compressing large frames of IPv6 packets to make
them compatible with IEEE 802.15.4 frames. It is a gateway or bridge between
nodes using IEEE 802.15.4 technology and the Internet.

The main purpose of this memory is to access data from the nodes of a RCSF
supporting 6LowPAN, using the Message Queuing Telemetry Transport (MQTT)
messaging protocol which represents an ideal messaging protocol for IoT communi-
cation, and which is based on the principle subscription / publication. To this end,
we have created a hardware platform consisting of a Raspberry Pi 3 card, a RCSF
consisting of two TelosB sensor nodes and a smartphone. The data exchange between
the Raspberry Pi 3 and the RCSF is done thanks to the 6LBR solution installed on
the Raspberry card. The data collected by the sensor nodes are published in the
Mosquitto broker installed on the Raspberry. The smartphone plays the role of the
subscriber to the data published by TelosB. He will receive this data via the Internet.

Keywords: Network of Wireless Sensors, Internet of, 6LBR, IPv6, 6LoWPAN,
MQTT, IEEE 802.15.4 .
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