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 شكر وعرفان
 

نتقدم بالشكر لله تعالى الذي أنعمنا بالعق ل والذكر ووىبنا روح  
 العلم والمعرفة.

ف إن مايناسب ىذا المق ام أن  والصلاة والسلام على أشرف الخلق، 
 ذكر الفضل لأىلون

على  الشكر والامتنان للدكتورة والأستاذة المشرفة بوكايس سمية  
كل نصائحيا وحسن تواضعيا ، أسأل العلي القدير أن يزيدىا رفعة  

 وقدرا وعلما نافعا.
كل أعضاء لجنة المناقشة المحترمة لتفضليم    إلىكما نتقدم بالشكر  

 بمناقشة المذكرة وإثرائيا بآرائيم السديدة
الشكر إلى من ساعدنا على إتمام ىذا البحث  كما نتوجو بجزيل  

 المتواضع وكان لنا عونا في القيام بو
 مع ف ائق الإحترام والتقدير

  



 إهداء
 

 

 بطاعتيما والدي العزيزين  الى من ربط الله طاعتو
لى من  إني معنى الكف اح، من زرع في نفسي قوة الإرادة،  الى من علم

 العزيز.  لى أبيإ  لى رمز التضحية،إ  أجلي،  من  تعب
 

لى أغلى ما في  إلى من رفعتني بدعواتيا ودعميا في كل خطوة،  إ
 مي الغالية.لى أإالوجود،  

  في عمرىما وبارك الله فييما.أطال الله
 

، وإلى روح ق لبي جدتي ف اطمة وعمتي عمارية  تيخو لى شموع البيت إ إ
 وابنة خالي.

 والى كل ىؤلاء الذين تجاوزىم ق لمي ولم يتجاوزىم ق لبي.
 

 

مانيإ  
  



 إهداء
 

 نجاز ىذه المذكرةولا اشكر الله عز وجل على توفيقو لنا لإأ
 يني قطرة حبقس ف ارغا ليسألى من جرع الكإىدي تخرجي  أ

 لى من حصد الأشواك عن دربي ليميد لي طريق العلمإ
 رحمو الله  أبي  إلى

 
 ىدي تخرجي وحصاد ما زرعتو سنين طويلة في سبيل العلمأكما  

 طال الله في عمرىاأالحبيبة    أميإلى  
 

وكل من ساىم في مساعدتي في ىذا    تيخو أ إلى    أيضاالشكر موصول  
 العمل

من الله الكريم السداد والوف اق    ادعو نوفي الأخير لا يسعنا إلى أن  
 والعف اف

 

 يسرى
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أثخت التكشػلػجيات الحجيثة عمى الحياة العامة فأصبح مغ الحتسي تعسيع الخقسشة عبخ السؤسدات 
لحلظ ضيخت الجخيسة الالكتخونية أو الديبخانية في ضل  نتيجةغ التدييلات لجى الأشخاص، و لخمق جػ م

مخت الجخائع الإلكتخونية بتصػر  ، فقجة واستغلاليا مغ شخؼ بعس الأفخادسػء استخجاـ التقشيات الحجيث
تاريخي تبعا لتصػر التقشية واستخجاماتيا، لحلظ لقج مخت كل دولة بدمدمة مغ الأحجاث أجخبتيا عمى 

 .حج مغ ىحه التجاوزاتملخاص ال ياتكييف قانػن

بذأف  2020لدشة  1699ولائحتو التشفيحية رقع   2018لدشة  1750 في مرخ صجر القانػف رقع
مكافحة جخائع تقشية السعمػمات،ولع يكغ ىػ الخصػة الأولي في مجاؿ التذخيع السعمػماتى، بل سبقو العجيج 

قانػف حساية السمكية  السعمػماتية كاف مغ بيشياالاجتيادات التذخيعات التي تشاولت تشطيع مجاؿ التقشية  مغ
الاترالات وتكشػلػجيا السعمػمات، ولع يقف الأمخ عشج  الفكخية، وقانػف التػؾيع الالكتخونية، وقانػف تشطيع

 حخص السذخع السرخي في ىحا الذأف عطيساً وضسغ بشرػص الجستػر ىحا الحج فقط، بل لقج كاف
 1السعمػمات. مغ الشرػص التذخيعية الستعمقة بتشطيع تقشية العجيج 2014السرخي الرادر عاـ 

ـ خاص بالسعالجة الإلكتخونية لمبيانات الاسسية 1978يشايخ  6صجر قانػف فقج فخندا أما في 
ـ ليتفق 1986وبيشسا كاف مصخوحاً لمشطخ أماـ مجمذ الذيػخ أعج لتعجيل قانػف حخية الاترالات الرادر 

الججيجة، تقجمت الحكػمة الفخندية بتعجيل ىحا السذخوع يتعمق بإضافة مػاد ججيجة مع التػجييات الأوروبية 
لمقانػف السحكػر بذأف الإذاعة والتمفديػف مدتيجفة الحكػمة مغ ىحا التعجيل تعخيف القائع عمى تقجيع خجمة 

غ يقػمػف الإنتخنت، وشخوط مسارسة ىحه الخجمة التي مشيا ضخورة الحرػؿ عمى مػافقة مدبقة كغيخه مس
 .لسجمذ الأعمى للإذاعة والتمفديػف بتػفيخ خجمات الاترالات الدسعية والبرخية مغ ا

وقج اعتبخ جانب مغ الفقو أف السذخوع عشجما قاـ بتعخيف الاترالات الدسعية والبرخية قج وسع  
في التعخيف بحيث شسل خجمات الإنتخنت مغ بيغ وسائل الاتراؿ، وعشجما عخض السذخوع عمى 

( مغ السذخوع استشاداً إلى أف نز 43( مغ السادة )3( )2جمذ الجستػري قخر عجـ دستػرية الفقختيغ )الس
ىاتيغ الفقختيغ يخل ويقيج حخية الاتراؿ وتبادؿ الأفكار والآراء التي تعج مغ أسسى حقػؽ الإنداف الحي 

تي حجدىا القانػف، وكانت مغ حقو أف يتكمع ويكتب ويصبع بحخية شالسا لع يديء استخجاـ ىحه الحخية ال

                                  
1

جايؼــت ػُـٍ ، يمارَت ( تُهُحمُُت انًؼهىيـاث) زراطت ححه يكافحـت جزائى حطـىر انظُاطـت انخشزَؼُـت فـٍ يجـال، حـاحى أحًـس محمد بطُـد

 .6، يظز، ز.ص، صشًــض
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مأخح السجمذ الجستػري عمى السذخوع أنو لع يزع ضػابط يتع بسقتزاىا إصجار السػجيات العامة 
 2أنو قج يتختب عمييا ؾياـ السدؤولية الجشائية. والقخارات التي ترجر بشاءً عمييا وخرػصاً 

لدشة  19القانػف رقع  صجر 1996وعقب فذل السذخع الفخندي تشطيع استعساؿ الإنتخنت في عاـ 
.. ثع صجر قانػف رقع 1992الستعمق ببعس الجخائع السعمػماتية مع التعجيل الحي أدخل في سشة  1988
إلى غاية آخخ تعجيل مغ القانػف ، في شأف الإثبات والستعمق بالتػؾيع الإلكتخوني 2000لدشة  230

الجخيسة إلالكتخونية وإنسا استعسل  نججه لع يتصخؽ إلى مفيػـ، 2023جػيمية  29العقػبات الفخندي 
مغ قانػف 323_7إلى 313_1مغ  السػادلمسعصيات ".في  الآلية السعالجةبأنطسة  السداسمرصمح "

 3.العقػبات
حٍُ َض ػهُها فٍ لىاٍَُ  0222 تهذا َىع يٍ انجزائى بساَت يٍ طُ أيا انجشائز فمس ػزفج

انبزَس
4

حًُُا ػسل انًشزّع انجشائزٌ  0222َىفًبز ، ئضافت ئنً حرظُض َض كايم نها فٍ لاَىٌ 

لاَىٌ انؼمىباث بازراج وطف انجزائى الإنكخزوَُت فٍ انفظم انظابغ
5

، حُث اطخؼًم ػبارة "جزائى 

انًظاص بأَظًت انًؼانجت اِنُت نهًؼطُاث"، فًجزز انسذىل ئنً كًبُىحز شرض َؼخبز جزًَت انكخزوَُت، 

 حؼسَهها وحشَُفها َؼس يٍ أشكال هذِ انجزًَت.وانبماء فٍ الأَظًت وحغُُز انًؼطُاث و

تدايجاً ممحػضاً في الأعػاـ الأخيخة، مسا يعكذ التصػر في بمجنا تذيج الجخائع الإلكتخونية ومؤخخا 
التكشػلػجي واستخجاـ الإنتخنت بذكل واسع. يتزسغ نصاؽ الجخائع الإلكتخونية في البلاد مجسػعة متشػعة 

مثل الاحتياؿ الإلكتخوني، واختخاؽ البيانات، وسخقة اليػية، والابتداز  مغ الأنذصة غيخ القانػنية،
 الإلكتخوني.

وفقاً لتقاريخ رسسية، فإف عجد الجخائع السبمغ عشيا زاد بذكل ممحػظ، حيث سجمت الدمصات  
، % عغ العاـ الدابق25، بارتفاع مقجاره حػالي 2021جخيسة إلكتخونية في عاـ  10500القزائية حػالي 

                                  
2

انجزًَت الإنكخزوَُت، ورلت ػًم يمسيت ئنً انًإحًز انثانث نزؤطاء انًحاكى انؼهُا فٍ انسول انؼزبُت، انظىزاٌ،  ،انًطززٌ، يفخاح بى بكز

23-25\09\2012. 
3

انجايؼٍ ػبس انحفُظ  انًزكش، وفما نهخشزَغ انفزَظٍ وانخشزَغ انجشائزٌ بالأشراص خؼهمتًان تئلانكخزوَُ انجزًَت، رساق بارة كزًَت

 .453، ص2024\01\18، انجشائز –بىانظىف يُهت 
4

مىاػس انؼايت انًخؼهمت بانبزَس َحسز ان، 2000غشج طُت  05انًىافك  1421انًإرخ فٍ جًازي الأونً ػاو  03-2000لاَىٌ رلى 

 انظهكُت و انلاطهكُت.انًىاطلاث و
5

 2015فُفزٌ  10انًإرذت فٍ  06نجزَسة انزطًُت انؼسز : 
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تتخكد في الاحتياؿ السالي عبخ الإنتخنت و الجخائع السالية تذكل ندبة كبيخة مغ ىحه الجخائع، يث أف ح
 6.والتلاعب بالبيانات السالية للأفخاد والذخكات

 أىسية السهضهع:
أىسية دراسة الجخائع الإلكتخونية تتجمى في تأثيخىا البالغ عمى الأفخاد والسجتسعات عمى مدتػى 

ر التكشػلػجي الدخيع وانتذار استخجاـ الإنتخنت أدى إلى زيادة تعجد وتشػع الجخائع عالسي. فالتصػ 
 الإلكتخونية، مسا جعميا تيجد الأمغ القػمي والاقترادي والذخري للأفخاد والسؤسدات عمى حج سػاء.

 

 أسباب إختيار السهضهع:
 السػضػع: ىحا لاختيار لشا دافعا كانت التي الأسباب بيغ مغ

 ة الإنتخنت قج وفخت فخصة ملائسة لحوي الشفػس الزعيفة والسشطسات الإجخامي رأيشا أف
 ؛لتػضيفيا في عسمياتيع السختمف

 ؛حجاثة السػضػع بشاءً عمى معخفتشا 
 الخغبة في إثخاء مكتبة الكمية بجراسة ججيجة. 

 أىجاف الجراسة:
، وأساليب ارتكابيا، تياشبيع، فيع ضاىخة الجخائع الإلكتخونية فيع عسيق إلىتيجؼ ىحه الجراسة 

تحميل الدياسات والقػانيغ القائسة في مختمف الجوؿ والسشطسات ، و شيات السدتخجمة فييا، ومشابعياوالتق
ت التكشػلػجية والتحجيات الجولية لسكافحة الجخائع الإلكتخونية، وتقييع فعاليتيا ومجى تكيفيا مع التصػرا

، بسا في ذلظ التكاليف توالاقترادياونية عمى الأفخاد والسجتسعات تقجيخ تأثيخات الجخائع الإلكتخ ، و الججيجة
 .الاقترادية والاجتساعية والشفدية لمزحايا والسجتسعات الستأثخة

 الجراسات الدابقة:
بذكل عاـ، ومغ أبخز السخاجع التي  الجخيسة الإلكتخونيةىشاؾ العجيج مغ الجراسات التي تشاولت 

الجخيسة الإلكتخونية كتاب الجخائع الإلكتخونية والػقاية مشيا في القانػف  تعتبخىا مخررة تشاولت السػضػع

                                  
، جخيجة الذخوؽ  2023و 2022الجرؾ الػششي يكذف عغ حريمة الجخائع الإلكتخونية بالجدائخ عامي عثساف لحياني، مقاؿ بعشػاف 6

 .18:29عمى الداعة  18/06/2024، تاريخ الػلػج: echoroukonline.comwww.أونلايغ، عمى السػقع 

http://www.echoroukonline.com/
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مججوب لمباحثة  الآليات الإجخائية لمكذف عغ الجخيسة السعمػماتيةالجدائخي لمجكتػر يديج بػحميط، ومقاؿ 
عؿباش بخيدة مبارؾ لمصالبتيغ  التذخيع الجدائخي  الجخيسة الإلكتخونية في آليات مػاجية، والسحكخة نػاؿ
 .حشاف

 الرعهبات
  مغ قبل إذ وججنا شح في كسقارنة بيغ عجة قػانيغ شبيعة السػضػع في حج ذاتو وعجـ معالجتو

 الجراسات السقارنة عمى مدتػى الجدائخ؛
 صعػبة التشقل مغ مكاف العسل ومكتبة الجامعة؛ 
 السخرز لتحزيخ السحكخة. قرخ الػقت 

 :طخح الإشكالية 
  الآتية:الخئيدية  الإشكاليةمغ خلاؿ ما سبق يسكغ أف نصخح 
  ىل الشرهص القانهنية السشظسة لمجخيسة الالكتخونية كافية لمحج من ىحه الظاىخة في

 التذخيعات السقارنة؟

 السشيج الستبع: 
لجراسة ىحا السػضػع دراسة عمسية دؾيقة قسشا باستخجاـ مشيجيغ أساسيغ والحي اعتسجنا فييالأوؿ 
السشيج الػصفي، الاقتباس السباشخ والغيخ السباشخ، الحي قسشا مغ خلالو وصف ضاىخة ميسة وىي 

 .نةالسذخع الجدائخي ومختمف التذخيعات السقار وكيف يشطخ إلييا  إرتكاب الجخائع الإلكتخونية

ومػاد قػانيغ والثاني السشيج تحميل السزسػف مغ خلاؿ تحميل نرػص الاتفاؾيات الجولية 
 .بسػضػع البحث الستعمقةالتذخيعات السقارنة 

 خطة الجراسة:
تيجؼ ىحه السحكخة إلى دراسة الجخائع الإلكتخونية مغ مشطػر القانػف السقارف، مع التخكيد عمى 

بالتذخيعات الجولية. مغ خلاؿ ىحا الشيج، ندعى إلى تقجيع تحميل شامل  التذخيعات الجدائخية ومقارنتيا
ماهية الفرل الأول لمجيػد السبحولة لسكافحة الجخائع الإلكتخونية وتقييع فعالية ىحه التذخيعات. سيتشاوؿ 

بالإضافة إلى أركانيا  ، مغ خلاؿ تعخيفيا واستعخاض خرائريا ودوافع ارتكابيالجخيسة الإلكتخونيةا
 .وأنػاعيا
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، مع في الفرل الثاني، سشدتعخض آليات مكافحة الجخيسة الإلكتخونية في القانهن السقارن  أما
 التخكيد عمى الػسائل التقشية والقانػنية السدتخجمة لمكذف عغ ىحه الجخائع والترجي ليا.

 

 



 

 

 

 

 

 

لجريمة الإلكترونية في  ماىية االفصل الأول: 
 التشريع الجزائري والق انون المق ارن



 لجخيسة الإلكتخونية في التذخيع الجدائخي والقانهن السقارن ماهية ا  الفرل الأول

7 

 تسييج

وليجة عغ الاستعساؿ الديئ لثػرة التكشػلػجيا السعمػماتية، الجخيسة الالكتخونية أو الديبخانية تعتبخ 
وشبيعتيا وأدواتيا وشخيقة ارتكابيا، وحتى في ليحا فيي تختمف عغ الجخيسة التقميجية في مزسػنيا 

خرػصيتيا وخرػصية مختكبييا، لحا كاف لداما عميشيا التعخض لكل تفاصيميا مغ أجل التعخؼ عمييا 
 .وتحجيج كل معالسيا

 مبحثيغ: إلىوعمى ىحا الأثخ قسشا بتقديع ىحا الفرل 

 ذخيع الجدائخي والقانػف السقارف لمجخيسة الالكتخونية في التالإشار السفاـيسي  السبحث الأول:

 في التذخيع الجدائخي والقانػف السقارف أركاف وأنػاع الجخيسة الإلكتخونية  السبحث الثاني:
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 السبحث الأول
 الإطار السفاهيسي لمجخيسة الالكتخونية في التذخيع الجدائخي والقانهن السقارن 

 ، ىحا ما يجعميا تختمفالسعمػماتيةبسجاؿ  السختبصة السدتحجثةمغ الجخائع  الإلكتخونيةإف الجخيسة 
الأفخاد مزسػنيا وخرائريا، إذ أف سخعة انتذارىا تجعميا تدتيجؼ  خلاؿعغ الجخائع التقميجية مغ 

، الإلكتخونية في السصمب الأوؿسشتصخؽ إلى تعخيف الجخيسة  السبحثىحا  خلاؿمغ  ،والجوؿ والسجتسع
 .ارتكابياودوافع  خرائريا لسعخفة.ونعخج 

 الأول انمطهب

 السقارن  والقانهن  الجدائخي  التذخيع في الانكترونيت انجريمت تعريف

تعتبخ الجخائع الإلكتخونية مغ الطػاىخ الحجيثة نطخا لارتباشيا بتقشية متصػرة ىي تكشػلػجيا 
تقديع ، ولإيجاد تعخيف عاـ  وشامل قسشا بالسعمػمات والاترالات مسا صعب مغ وضع تعخيف جامع ليا

تعخيف الجخيسة الالكتخونية في مختمف  إلىالفخع الأوؿ ثلاثة فخوع حيث تصخقشا في  إلىىحا السصمب 
وأخيخا  تعخيف الجخيسة الالكتخونية في القانػف الجولي والاتفاؾيات الجولية إلى الفخع الثانيوفي  القػانيغ

 .تعخيف الجخيسة الالكتخونية في الفقو تشاوؿ الفخع الثالث

 مختمف القهانين فيالفخع الأول: تعخيف الجخيسة الالكتخونية 

 السعمػماتبتكشػلػجيا  الستعمقمشح صجور القانػف  لإلكتخونيةاالفخندي الجخيسة  السذخععالج 
 بالاحتياؿتعمق سوال godfrain بعج ذلظ جاء قانػف  ،1978جانفي6الرادر في  17/78والحخيات رقع 

 .88/19عبخ الكسبيػتخ، رقع 

فخض عقػبات عمى ححؼ البيانات وتعجيميا وكحلظ اليجسات عمى أنطسة  السسكغمسا جعل مغ  
نججه لع يتصخؽ إلى  2023جػيمية ، 29غاية آخخ تعجيل مغ القانػف العقػبات الفخندي  إلى .عمػماتسال

 السػادلمسعصيات ".في  الآلية السعالجةبأنطسة  السداسوإنسا استعسل مرصمح " الإلكتخونيةمفيػـ الجخيسة 
 .1مغ قانػف العقػبات323_7إلى  313-1مغ 

                                  
ـ رزاؽ بارة كخيسة، الجخيسة الالكتخونية الستعمقة بالأشخاص وفقا لمتذخيع الفخندي والتذخيع الجدائخي، السجمة الجدائخية لمحقػؽ والعمػ 1

 .454، ص 2024، 02، العجد 08الدياسية، السجمج 
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عخؼ السذخع السرخي الجخيسة الإلكتخونية في قانػف مكافحة جخائع تقشية السعمػمات الرادر كسا 
كل فعل ارتكب متعسجاً أو ". وفقًا ليحا القانػف، تُعخّؼ الجخيسة الإلكتخونية 2018لدشة  175بالقانػف رقع 
، باستخجاـ أية وسيمة مغ وسائل تقشية السعمػمات يتختب عميو تعخيس أحج الأشخاص أو غيخ متعسج

السؤسدات أو الأجيدة أو الأنطسة أو الذبكات أو البيانات والسعمػمات أو البخمجيات إلى أحج السخاشخ أو 
 1."الأضخار السشرػص عمييا في ىحا القانػف 

 الإلكتخونية، تذسل:يشز القانػف عمى مجسػعة متشػعة مغ الجخائع 

مثل اختخاؽ الأنطسة أو الحدابات أو الجخػؿ عمى بيانات أو بخامج  جخائم الهصهل غيخ السذخوع:
 دوف ترخيح.

 مثل تدويخ الػثائق أو السدتشجات الإلكتخونية. جخائم التدويخ الإلكتخوني:

 ية أو محتػى ضار.مثل نذخ أو تػزيع مػاد غيخ قانػن جخائم السحتهى الإلكتخوني غيخ السذخوع:

مثل الاحتياؿ عبخ الإنتخنت أو الاستيلاء  جخائم الاستيلاء عمى الأمهال أو الشرب الإلكتخوني:
 عمى بيانات بشكية.

 2.مثل التجدذ الإلكتخوني أو انتياؾ حخمة الحياة الخاصة جخائم انتياك الخرهصية:

لكتخونية أو السعمػماتية بسرصمح في ىحا الذأف، اصصمح السذخع الجدائخي عمى تدسية الجخائع الإ
 04( مغ القانػف رقع 1/02والاتراؿ وعخفيا بسػجب أحكاـ السادة ) الجخائع السترمة بتكشػلػجيا الإعلاـ

يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات  2009غذت سشة  5مؤرخ في  9 -
ئع السداس بأنطسة السعالجة الآلية لمسعصيات السحجدة في جخا"عمى أنيا :  3الإعلاـ والاتراؿ ومكافحتيا

قانػف العقػبات وأي جخيسة أخخى تختكب أو يديل ارتكابيا عغ شخيق مشطػمة معمػماتية أو نطاـ 
 للاترالات الإلكتخونية..."، 

 394 لىإ رزمك 394 بسػجب السػاد فشز عمى جخائع السداس بأنطسة السعالجة الآلية لمسعصيات
لجلالة الكمسة إلى استعساؿ ىحا السرصمح يشرخؼ وفقا ، وإف كاف 4الجدائخي  بقانػف العقػبات  رزمك

                                  
 الباب الأوؿ. 2018لدشة  175مكافحة جخائع تقشية السعمػمات رقع قانػف مغ  01السادة 1
 مغ نفذ القانػف. 7الى  02السػاد مغ 2
يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ ،  2009أوت سشة  5مؤرخ في  ،04 – 09القانػف رقع 3
 .والاتراؿ

 .2004نػفسبخ  10 فيرخإلما  15-04رقع العقػبات الجدائخي مغ قانػف  (7مكخر ) 394 -( 394)السػاد مغ 4
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السعمػمات والشطاـ الحي يحتػي عمييا بسا في ذلظ شبكة السعمػمات، وىػ بحلظ يتػافق مع مػقف السذخع 
نػف الرادر سشة الفخندي في أف نطاـ السعالجة الآلية لمسعصيات يذسل أيزا شبكة السعمػمات وفقا لمقا

 .، بسعشى أنو يذسل جسيع العسميات التي تتع بػاسصة الػسائل الإلكتخونية1978

غيخ أف ىحا السرصمح يقترخ عمى الجخائع التي تدتيجؼ الشطاـ فقط ليخخج بحلظ مغ نصاقو ما 
قا مغ فحػى دوف ذلظ مغ الجخائع التي يكػف فييا نطاـ السعالجة الآلية لمسعصيات وسيمة لارتكابيا. وانصلا

 ىحه السادة ندتشتج أف السذخع الجدائخي قدع ىحه الجخائع السدتحجثة الى ثلاثة أنػاع:

 .جخائع السداس بأنطسة السعالجة الآلية لمسعصيات 
 .جخائع تختكب أو يديل ارتكابيا عغ شخيق السشطػمة السعمػماتية 
  1الإلكتخونية.جخائع تختكب أو يديل ارتكابيا عغ شخيق نطاـ للاترالات 

 القانهن الجولي والاتفاقيات الجولية فيالفخع الثاني: تعخيف الجخيسة الالكتخونية 

( بأنيا كل فعل أو امتشاع مغ شأنو الاعتجاء OCDEعخفتيا مشطسة التعاوف الاقترادي والتشسية )
 .2التقشية السعمػماتيةعمى الأمػاؿ السادية والسعشػية يكػف ناتجا بصخيقة مباشخة أو غيخ مباشخة عغ تجخل 

( مغ القانػف العخبي الشسػذجي السػحج بذأف مكافحة سػء استخجاـ تكشػلػجيا 01كسا عخفت السادة )
الجخائع الإلكتخونية عمى أنيا : " كل فعل مؤثع يتع ارتكابو عبخ أي  2003السعمػمات والاتراؿ لدشة 

عمى أنو:" شبكة الحاسب الآلي أو الانتخنيت أو وسيط إلكتخوني، وعخفت السادة نفديا الػسيط الإلكتخوني 
، أو ىي : " مجسػعة السخالفات التي تقع عمى شبكات الاتراؿ عسػما وعمى 3أي شبكة إلكتخونية أخخى 

 4خرػصا. شبكة الإنتخنت

كافة الشذاشات غيخ  كسا عخفتيا الاتفاؾية الأوروبية لمجخائع الديبخانية )اتفاؾية بػدابدت(، بأنيا
وباستخجاـ الذبكة العشكبػتية، وصشفت ىحه الاتفاؾية  ية أو غيخ السذخوعة السختبصة بأجيدة الكسبيػتخالقانػن

فئات مشيا الجخائع التي تختكب ضج سلامة السعمػمات وخرػصيتيا،  الجخائع السختكبة إلى عجة

                                  
، 2012رشيجة بػكخ ، جخائع الاعتجاء عمى نطع السعالجة الآلية في التذخيع الجدائخي والسقارف، مشذػرات الحمبي الحقػؾية، بيخوت، لبشاف، 1

 .36ص 
2Alain Bensoussan, L'informatique et le droit. Memento Guide. édition Hermes, Paris, France, Tome 1, 

1994,p.365. 
 28ص  ،2014دراسة مقارنة، مشذػرات الحمبي الحقػؾية، بيخوت، لجخائع السعمػماتية، احشاف ريحاف مبارؾ السزحكي3
بل لجشة مذتخكة بيغ تع إعجاد القانػف الاستخشادي العخبي السػحج بذأف مكافحة سػء استخجاـ تكشػلػجيا السعمػمات والاتراؿ مغ ق4

 . 2003السكتب التشفيحي لسؤتسخ وزراء العجؿ العخب والأمانة العامة لجامعة الجوؿ العخبية، وتع إقخاره سشة 
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بالعلامات التجارية  تعمقةوالجخائسحات الرمة بالكسبيػتخ، والجخائع الستعمقة بسحتػي الكسبيػتخ، والجخائع الس
 1.والسمكية الفكخية

الاستبياف الحي أجختو  ومغ بيغ ىحه التعخيفات أيزاً التعخيف الحي ورد في الإجابة البمجيكية عمى
السعمػماتى، بأنيا كل فعل أو امتشاع مغ  حػؿ الغر ٨٩ٕٔمشطسة التعاوف الاقترادي والتشسية عاـ 

السعشػية يكػف ناتجاً بصخيقة مباشخة أو غيخ مباشخة عغ تجخل  ة أوشأنو الاعتجاء عمى الأمػاؿ السادي
 2.السعمػماتية التقشية

لتي قيمت في تعخيف الجخيسة  ويعج ىحا التعخيف الأخيخ مغ وجية نطخنا مغ أفزل التعخيفاتا
 التقشية عمى الخغع مغ اتداعو وشسػليتو. التقشية وأوقعيا والتي تسثل تجديجاً حؿيؿياً لمجخيسة

وباستقخائشا لسختمف التعخيفات نجج أف تعخيف مشطسة التعاوف الاقترادي والتشسية الدابق الحكخ 
 يتدع بالػضػح والذسػؿ وذلظ للأسباب الآتية:

الإيجابي والدمػؾ الدمبي  تحجيج لساـية الدمػؾ الإجخامي لمجخيسة، إذ شسل كل مغ الفعل -
 الستسثل في الامتشاع.

الجخائع التقشية، وذلظ لخبصو بيغ  يح الإحاشة الذاممة قجر الإمكاف بطاىخةاعتساد تعخيف واسع يت -
الجخيسة وأي تجخل لمتقشية السعمػماتية برفة مباشخة أو غيخ مباشخة كسا تتدع ىحه التقشية بالتصػر 

 السدتسخ.

 يعبخ عغ الصابع التقشي السسيد الحي تشصػي تحتو أبخز صػر الجخيسة الإلكتخونية. -

 السعمػماتية ونطع الاترالات. مكانية التعامل مع التصػرات السدتقبمية في مجاؿ تقشيةيتيح إ -

 الفقو فيالفخع الثالث: تعخيف الجخيسة الالكتخونية 

مسا يلاحع في ىحا الذأف ىػ عجـ وجػد اتفاؽ سػاء عمى السدتػى التذخيعي أو الفقيي عمى 
استعساؿ مرصمح معيغ لمجلالة عمى ىحا الطاىخة الجخمية الشاشئة في بيئة الكسبيػتخ والإنتخنت، وىػ 

                                  
وتعتبخ ىي الأساس الأوؿ لمتعاوف الجولي في  23/11/2001انعقجت الاتفاؾية الأوربية لجخائع الانتخنت في بػدابدت بجولة السجخ بتاريخ 1

 .دولة أوروبية بالإضافة إلى أربع دوؿ غيخ أعزاء في السجمذ ٖٓحة الجولية لمجخيسة السشطسة عبخ الانتخنت، وقج تع تػؾيعيا مغ مجاؿ السكاف
الجخائع  –ذالأوروبي وىع كشجا، الػلايات الستحجة الأمخيكية، الياباف، جشػب أفخيؿيا. لمسديج حػؿ ىحه الاتفاؾية يخاجع: د/ عسخ محمد أبػ بكخ يػن

،  2004شاشئة عغ استخجاـ الانتخنت، الأحكاـ السػضػعية والجػانب الإجخائية، رسالة دكتػراه، جامعة عيغ شسذ، دار الشيزة العخبية، القاىخة، ،ال
 200-198ص.

 30ص ،1994مكتبة الآلات الحجيثة، أسيػط، شخ تقشية السعمػمات، قانػف العقػبات ومخا ،ىذاـ فخيج رستع 2
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اؾ مغ يصمق اختلاؼ رافق مديخة نذأة وتصػر ضاىخة الإجخاـ السختبط بتقشية السعمػمات والاترالات، فيش
عمييا مرصمح جخائع الغر السعمػماتي، أو الجخائع السعمػماتية، أو الجخائع الإلكتخونية، أو جخائع الحاسب 
الآلي، أو جخائع تقشية السعمػمات، أو الجخائع السترمة بتكشػلػجيا الإعلاـ والاتراؿ، أو جخائع التكشػلػجيا 

الدبب في ذلظ إلى عجة عػامل مشيا التصػر السدتسخ  الحجيثة أو جخائع الكػمبيػتخ والإنتخنت، ويخجع
واللامتشاىي لتكشػلػجيا السعمػمات والاترالات، مسا نتج عشو جخائع مدتحجثة اختمفت التذخيعات حػؿ 

وقج يكػف الدبب أيزا تخؾ السجاؿ أماـ السذخع لاحتػاء التقشيات الستلاحقة في  1وضع مفاـيع مػحجة ليا.
رخ قاعجة التجخيع في نصاؽ أفعاؿ معيشة تتبجؿ في السدتقبل. ويثيخ ىحا الإشكاؿ ىحا السيجاف، ولعجـ ح

العجيج مغ التحجيات أىسيا صعػبة مػاجيتيا وتعحر الحمػؿ السشاسبة لسكافحتيا سػاء عمى السدتػى 
 الجاخمي أو الجولي. ورغع ىحه الرعػبات حاوؿ الفقياء جاىجيغ وضع مفيػـ ليحه الجخائع السدتحجثة ايغ

 :بخز اتجاىاف ىسا

 الاتجاه الزيق لسفيػـ الجخائع الإلكتخونية : أولًا:

حاوؿ ىحا الاتجاه حرخ مفيػـ الجخيسة الإلكتخونية وربصيا بعشاصخ عجيجة كالحاسػب، أو  
الفعل غيخ السذخوع "( عمى أنيا: Merweمدتخجمو، أو بسػضػع الجخيسة، حيث عخفيا الفؿيو ماروي )

 2"ابو الحاسب الآليالحي يدتخجـ في ارتك

 3".عمػمات أساسية لسختكبووىشاؾ مغ عخفيا عمى أنيا " فعل غيخ مذخوع تكػف السعخفة بتقشية الس

 .4"الجخيسة التي تقع بػاسصة الحاسب الآلي أو عميو أو بػاسصة شبكة الانتخنيت"أو ىي: 

 .5"امو فقطعخفت أيزا بأنيا: "الجخائع التي تقع عمى جياز الكسبيػتخ أو داخل نطكسا 

 .1"مجسػعة السخالفات الجدائية التي تقع ضج شبكات الإعلاـ الآلي"أو ىي : 

                                  
1Nidal El Chaer, La Criminalité Informatique Devant La Justice Pénale, édition juridique sader, Beyrouth, 

Liban, 2004, pp. 18-19. 
السخكد  ،1، طجخائع الفداد بيغ آليات السكافحة الػششية والجولية : دراسة قانػنية تصبيؿية مقارنةعبج العاؿ الجيخبي ومحمد صادؽ إسساعيل، 2

 .40، ص 2012 ،ارات القانػنية، القاىخةالقػمي للإصج
، 2فايد الطفيخي، الأحكاـ العامة لمجخيسة الإلكتخونية، مجمة العمػـ القانػنية والاقترادية، كمية الحقػؽ، جامعة عيغ شسذ، مرخ،العجد 3

 .485، ص2002
 1دار بيجات لمصباعة والتجميج، مرخ، ط  عبج الفتاح بيػمي حجازي، نحػ صياغة نطخية عامة في عمع الجخيسة والسجخـ السعمػماتي،4

 .19، ص  2009
يع، الجخائع السعمػماتية،5  .74، ص 2009، دار الفكخ الجامعي، الإسكشجرية  ، 1ط خالج مسجوح ابخاـ
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الأفعاؿ غيػػػخ القانػنية السختكبة بػاسصة العسميات الإلكتخونية والتي تسذ وفي تعخيف آخخ ىي:"
 .2"يحتػييا وميسا كاف اليجؼ مغ ذلظبالشطاـ السعمػماتي أو بالسعصيات التي 

(: كل نذاط غيخ مذخوعسػجو لشدخ أو تغييخ Rosblatعخفيا الفؿيو روز بلات )مغ جانب آخخ 
 .3"تمظ التي يتع تحػيميا عغ شخيقو أو ححؼ أو الػصػؿ إلى السعمػمة السخدنة داخل الكسبيػتخ أو

( عمى أنيا : " كل أشكاؿ الدمػؾ غيخ السذخوع Tiedemannتادماف ) كسا عخفيا الفؿيو الألساني 
 .4"باستخجاـ الحاسبالحي يختكب 

مغ جية أخخى، عخفيا مكتب تقييع التقشية ؼيالػلايات الستحجة الأمخيكية بأنيا : "الجخائع التي تمعب 
 .5"لبخامج السعمػماتية دورا رئيدياوا فييا البيانات الكسبيػتخية

ف أداة الحاسػب الحي قج يكػ  وعميو يخبط أنرار ىحا الاتجاه تعخيفيع ليحه الجخائع بزخورة وجػد
مدبقة بتكشػلػجيا الكسبيػتخ ليذ فقط مغ السجخـ  لمجخيسة أو ىجفا ليا، ناـيظ عغ وجػد معارؼ

 القائسيغ عمى ملاحقة ىحا الشػع مغ الجخائع، وىحا يزيق عمى نحػ كبيخ مغ السعمػماتي، وإنسا أيزا مغ
 السعمػماتية. االجخيسة الإلكتخونية التي ىي في اتداع يػما بعج يػـ تبعا لتصػر تكشػلػجي

السعخفة عمى اعتبار أف  مغ جية أخخى، ىشاؾ جخائع إلكتخونية لا تتصمب ىحا القجر كمو مغ
السعمػماتية صارت متاحة لمجسيع مثل: إرساؿ رسالة نرية بالياتف أو بالبخيج الإلكتخوني، أو ندخ بيانات 

سة والتي تقع فقط عمى الشطاـ أف حرخ الجخائع الإلكتخونية في مػضػع الجخي مغ حاسػب... إلخ، كسا
السعمػماتي ؼيو تزييق بجوره ويشجرج تحتو نػع واحج مغ الجخائع الإلكتخونية ىي السدساة بجخائع السعالجة 
الآلية لمسعصيات"، إذ يخخج مغ ىحا الشصاؽ جانب كبيخ مغ الأفعاؿ غيخ السذخوعة التي يدتخجـ الحاسب 

، وبالتالي يتدع تعخيف ىحا الاتجاه لمجخائع الإلكتخونية  6لسعمػماتيمثل: جخائع الاحتياؿ اكأداة لارتكابيا 
 بالشقراف، مسا أدي الى ضيػر اتجاه ثاف مخالفمو نتشاولو ؼيسا يأتي.

 الاتجاه السػسع لسفيػـ الجخائع الإلكتخونية:  ثانياً :

                                                                                                        
1Redouane Semlali, art-Cit,p.40, voir aussi. Frédérique Chopin, Les politiques publiques de lutte contre 

la cybercriminalité. Actualité Juridique Pénal, Editions Dalloz, 2009, p101 
2Nidal El Chaer, Op. Cit.p.20 

 .40عبج العاؿ الجيخبي ومحمد صادؽ إسساعيل، السخجع الدابق، ص 3
 .41السخجع نفدو، ص 4
 .84، ص 2005 ،جريةدار الفكخ الجامعى،الإسكش ،الجخائع السعمػماتية : دراسة مقارنةأحسج خميفة السمط، 5
 30، ص 2005، 1نائمة عادؿ محمد فخيج قػرة، جخائع الحاسب الآلي الاقترادية، مشذػرات الحمبي الحقػؾية، بيخوت، لبشاف، ط6
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لإلكتخونية أو عمى عكذ الاتجاه الدابق، يحىب فخيق مغ الفقياء إلى التػسع في مفيػـ الجخائع ا
السعمػماتية وعجـ حرخىا في الحاسػب وحجه أو في مػضػع الجخيسة أو في شخز مدتخجمو، وإنسا 
بالتقشية ذاتيا السدتخجمة في كافة الأجيدة السعمػماتية أو الإلكتخونية، ؼيعخفػنيا عمى أنيا " كل فعل 

 .1"لسجشي عميو، أو كدبا يحققو الفاعلإجخامي أو متعسج أيا كانت صمتو بالسعمػماتية، يشذأ عشو خدارة با

 2".السعمػماتية تمظ الجخائع السختكبة ضج الأملاؾ باستعساؿ التقشية:"كسا تعخؼ أيزا عمى أنيا

إف ىحه التعخيفات واسعة تتيح الإحاشة الذاممة قجر الإمكاف بطاىخة جخائع التقشية، كسا أنيا تعبخ 
مع التصػرات عغ الصابع التقشي أو السسيد الحي تشصػي تحتو أبخز صػرىا، كسا أنو يتيح إمكانية التعامل 

أخلاقي أو غيخ مرخح بو  كل سمػؾ غيخ مذخوع أو غيخ:"، ويعخفيا آخخوف عمى أنياالتقشية السدتقبمية
إذ يعتسج ىحا التعخيف عمى معياريغ : أوليسا وصف الدمػؾ، 3".الجة الآلية لمبيانات أو بشقميايتعمق بالسع

وثانييسا اتراؿ الدمػؾ بالسعالجة الآلية لمبيانات أو نقميا، كسا يجسع الفقو الفخندي برفة  عامة عمى 
ذسل التي تعادؿ جخائع الحاسب الآلي ت( Fraude Informatique) القػؿ بأف فكخة الغر السعمػماتي

 .العجيج مغ الأفعاؿ الستشػعة

سػء :"( الجخيسة السعمػماتية بأنياRedo( والفؿيو ريجو )Michel)حيث عخؼ كل مغ الفؿيو ميذاؿ 
كحا استخجاـ الحاسب ويذسل الحالات الستعمقة بالػلػج غيخ السرخح بو الحاسب السجشي عميو أو بياناتو، و 

الاستخجاـ غيخ السذخوع البصاقات الائتساف وانتياؾ ماكيشات الحاسب الآلية بسا تتزسشو مغ شبكات 
تحػيل الحدابات السالية بصخؽ إلكتخونية وتدييف السكػنات السادية والسعشػية لمحاسب وسخقة الحاسب 

 .4"الآلي في حج ذاتو أو أي مكػف مغ مكػناتو

يػـ السػسع لمجخائع الإلكتخونية، والتي تتع بالحاسػب سػاء كاف ىجفا وبحلظ تسثل ىحه التعاريف السف
ليا أو وسيمة لارتكابيا، أو عغ شخيق شبكة الإنتخنت أو بأي وسيمة إلكتخونية أخخى تطيخ مدتؿبلا 

 الحجيثة مثل الياتف الشقاؿ وجياز الفاكذ وغيخىا.  كػسائل الاتراؿ

الالكتخونية، فيي كل جخيسة  تػسع كبيخ لسفيػـ الجخائع مسا لا شظ ؼيو أف ىحا الاتجاه يشصػي عمى
تتع بسداعجة الحاسػب أو في محيصو، أو عغ شخيق شبكة الإنتخنت أو أجيدة الاتراؿ الحجيثة. وبشاء 

كػسيمة  عمى التعخيفات الدابقة تتخح الجخيسة الإلكتخونية صػر عجيجة، تتسثل في استخجاـ الحاسػب

                                  
 26السخجع الدابق، ص ، حشاف ريحاف مبارؾ السزحكي 1
 .87السخجع الدابق، ص  ،أحسج خميفة السمط2
 .30، ص 2004، بيخوت، مشذػرات الحمبي الحقػؾية ، الحاسب الآلي الاقتراديةجخائع ، نائمة عادؿ محمد فخيج قػرة 3

4Myriam Quéméner et Yves Charpenel, Op. Cit.p.8 
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جاء عمى الحاسػب نفدو ونطامو أو استخجاـ أي وسيمة إلكتخونية أخخى تػفخىا لارتكاب الجخائع أو الاعت
التقشيات الحجيثة، بسعشى آخخ فإف الجخائع الإلكتخونية تداوج بيغ تقشية الحػسبة وتقشية الاترالات الحجيثة، 

تذسل فخعيغ  فإذا عجنا لمحؿيقة الأولى السترمة بػلادة وتصػر تقشية السعمػمات نجج أف تقشية السعمػمات
جخى بحكع التصػر تقاربيسا وانجماجيسا، فخع الحػسبة وفخع الاتراؿ أما الحػسبة فتقػـ عمى استخجاـ 
وسائل التقشية الإدارة وتشطيع ومعالجة البيانات في إشار تشفيح مياـ محجدة تترل بعمسي الحداب 

سيع دلالاتيا، ىحه الجلالات يحجدىا والسشصق، أما الاتراؿ فيػ قائع عمى وسائل تقشية لشقل السعمػمات بج
( )بالخسائل والأخبار والبيانات والسعخفة والػثائق والأدب Zhange Yuexiaoالأستاذ زيايشغ إكديػو )

 .1نباء السفيجة والدخية وغيخ ذلظ(والفكخ والخمػز والعلامات والإرشادات الخؽية والأ

لمجخيسة السعمػماتية أو الإلكتخونية مخده وندتخمز مسا سبق أف اختلاؼ الفقو في وضع تعخيف 
الاختلاؼ في السعيار السعتسج عميو والداوية التي يشطخ إلييا كل اتجاه إلى ىاتو الجخيسة السدتحجثة، إلا 
أنو يسكغ إعصاء تعخيف ممخز تبعا ليحه الاتجاىات فيي سمػؾ غيخ مذخوع معاقب عميو قانػنا صادر 

كسبيػتخ " فالدمػؾ يذسل الفعل الإيجابي والامتشاع عغ الفعل، وىحا عغ إرادة جخمية محمو معصيات ال
 رفة الجخمية ومعاقب عميو قانػناالدمػؾ غيخ مذخوع باعتبار السذخوعية تشفي عغ الفعل ال

أف إسباغ الرفة الإجخامية لا يتحقق في ميجاف القانػف الجشائي إلا بإرادة السذخع ومغ خلاؿ  إذ
، خ بجلالتيا الػاسعة بيانات مجخمةسة الكسبيػتخ ىػ دائسا معصيات الكسبيػتالشز عمى ذلظ، ومحل جخي

بيانات ومعمػمات معالجة ومخدنة ، البخامج بأنػاعيا السعمػمات السدتخخجة ، والستبادلة بيغ الأنطسة 
 السعمػماتية ... إلخ(. 

راؿ بسا في الحػسبة والات يداوج بيغ تقشيات وأما الكسبيػتخ فيػ الشطاـ التقشي بسفيػمو الذامل الحي
 .2ذلظ شبكات السعمػمات

السدتحجثة الحي يتع في بيئة  وعمى ىحا الأساس فإف محاولة إعصاء تعخيف ليحا الشػع مغ الجخائع
 افتخاضية يجب أف يخاعى ؼيو عجة اعتبارات مشيا:

 ضحا عالسيا.والاترالات وأف يكػف وا . يجب أف يتلاءـ ىحا التعخيف مع فكخة عالسية السعمػمات1

                                  
يػنذ عخب صػر الجخائع الإلكتخونية واتجاىات تبػيبيا، ورقة عسل مقجمة ضسغ ورشة عسل تصػيخ التذخيعات في مجاؿ مكافحة الجخائع 1

 7، ص  2006أفخيل،  4و  2شطيع الاترالات، مدقط، سمصة عساف يػمي الإلكتخونية، ىيئة ت
 2-1يػنذ عخب جخائع الكسبيػتخ، السخجع الدابق، ص ص 2
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. يجب مخاعاة التصػرات الستلاحقة في عالع الحػسبة والاتراؿ ويدسح باستيعاب كل ما يدتجج 2
 مغ صػر لمجخائع الإلكتخونية.

 

. يجب تػضيح خرػصية الجخائع الإلكتخونية لسا تحتػيو عمى أشكاؿ مختمفة لمدمػؾ الإجخامي 3
 ائع.ىحه الجخ  بحيث يطيخا جميا دور الحاسػب في ارتكاب
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 انثاني هبانمط

 ارتكابها ودوافع الانكترونيت انجريمت خصائص

ئريا الفخيجة مثل الخفاء والقجرة عمى التشفيح عبخ الحجود، وتتشػع تتسيد الجخيسة الالكتخونية بخرا
في  خرػصية الجخائع الإلكتخونيةلى تكبيا وعمى ىحا تصخقشا في ىحا السصمب إحدب مخ  دوافع ارتكابيا

 .في الفخع الثالث دوافع ارتكابياوسسات مختكبييا في الفخع الثاني ثع  الفخع الأوؿ
 الجخائم الإلكتخونية زائالفخع الأول: خر

التقميجية نمخريا  لمجخائع الإلكتخونية مجسػعة مغ الخرائز التي تسيدىا عغ غيخىا مغ الجخائع
 ؼيسا يمي:

 أولا: عجم وضهح الجخائم السعمهماتية
ع الجخائع الشاشئة عغ استخجاـ الانتخنت بأنيا خؽية ومدتتخة في أغمبيا، لأف الزحية لا تتد

يلاحطيا رغع أنيا قج تقع أثشاء وجػده عمى الذبكة، لأف الجاني يتستع بقج ارت فشية تسكشو مغ جخيستو 
وسخقة السكالسات  بجقة مثلا عشج إرساؿ الفيخوسات وسخقة الأمػاؿ والبيانات الخاصة أو إتلافيا، والتجدذ

وغيخىا مغ الجخائع. كسا أف وسيمة تشفيحىا التي تسيد في أغمب الأحياف بالصابع التقشي الحي يزفي عمييا 
الكثيخ مغ التعقيج بالإضافة إلى الأحجاـ عغ الإبلاغ عشيا في حالة اكتذافيا لخذية السجشي عمييع في 

تي يسكغ أف تدتخجـ كجليل الإثبات في مجة تقل فقجاف عسلائيع فزلا عغ إمكانية تجميخ السعمػمات ال
 1الػاحجة. عغ الثانية

حيث أف السجشي يمعب دورا رئيديا في صعػبة اكتذاؼ وقػع الجخيسة السعمػماتية إذ تحخض أكثخ 
الجيات التي تتعخض أنطستيا السعمػماتية لانتياؾ أو تسشى بخدائخ فادحة مغ جخاء ذلظ عمى عجـ 

 عسا تعخض لو وتكتفي عادة بإجخاءات داخمية الكذف حتى بغ مػضفييا

إدارية دوف الإبلاغ عشيا الدمصات السخترة تجشبا للأضخار أو بدسعتيا ومكانتيا وىػ الثقةفي 
 2كفاءتيا.

 

 

 

                                  
 .54، ص 2017، دار الثقافة، الأردف،2الجخائع السعمػماتية، طنيلا عبج القادر السػمشي، 1
 .56نيلا عبج القادر السػمشي، السخجع الدابق، ص 2
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 ثانيا : صعهبة إثبات الجخائم الإلكتخونية

حيث تقع خارج إشار تتسيد الجخائع الإلكتخونية برعػبة إكتذافيا، لأنيا تتع في بيئة غيخ تقميجية 
الأمػر تدداد تعقيجا لجى  الػاقع السادي السمسػس لتقػـ أركانيا في بيئة الحاسػب والإنتخنت مسا يجعل

 1سمصات الأمغ وأجيدة التحقيق والسلاحقة.

أما إذا اكتذفت وىي حالات قميمة مقارنة بسا تع اكتذافو مغ الجخائع التقميجية ؼيكػف ذلظ بسحس 
الإجخاـ إلى عجـ تخؾ ىحه  ع الأسباب التي تقف وراء الرعػبة في اكتذاؼ ىحا الشػع مغالرجفة، وقج تخج

 الجخيسة لأي أثخ خارجي برػرة مخئية.

كسا أف الجاني يسمظ القجرة عمى تجميخ دليل إدانتو في أقل مغ ثانية مسا يذكل عاملا إضاؼيا في 
ونطخا لسا تتصمبو  2%.20نة فييا إلى حجود صعػبة إكتذاؼ ىحا الشػع مغ الجخائع الحي ترل أدلة الإدا

ىحه الجخائع مغ تقشية لارتكابيا فيي تتصمبو لاكتذافيا والبحث عشيا، وتدتمدـ أسمػب خاص في التحقيق 
والتعامل، الأمخ الحي لع يتحقق في الجيات الأمشية والقزائية لجيشا، نطخا لشقز السعارؼ التؿية وىػ ما 

ريغ الجياز الأمشي والقزائي الحي يدعى لمقزاء عمى ىحه الطاىخة. التقشية لتح يتصمب تخرز في
كسا أف القػانيغ التقميجية لع تعج قادرة عمى مػاكبة الدخعة اليائمة في التكشػلػجيا والتي أدت إلى تصػر 
 الجخيسة مغ خلاىا، وضيػر جخائع لع تكغ مػجػدة في الدابق، وباتت القػانيغ التقميجية القائسة عاجدة عغ

 السعمػماتية. ما يذكل عائقا أساسيا أماـ إثبات الجخيسة 3.مػاجيتيا

 ثالثا : الأساليب السدتخجمة في ارتكاب الجخائم الإلكتخونية

إف الجخائع السعمػماتية تبخز ذاتيتيا برػرة أكثخ وضػحا في أسمػب ارتكابيا وشخيقتيا فإذا كانت 
مي الحي قج يكػف في صػرة أوفي صػرة الخمع أو الكدخ الجخيسة التقميجية تتصمب نػعا مغ الأسمػب العز

 4وتقميج السفاتيح كسا ىػ حاؿ جخيسة الدخقة.

                                  
،  2009 ،دار الشيزة العخبية،القاىخة، عبي، الجخائع الشاشئة عغ الاستخجاـ غيخ السذخوع لذبكة الإنتخنت : دراسة مقارنةمحمد عبيج الك 1

 4ص
حديغ صالح دويب القػانيغ العخبية وتذخيعات تجخيع الجخائع الإلكتخونية وحساية السجتسع السؤتسخ الدادس الجسعية السكتبات والسعمػمات 2
 .2010خيل أف 06الدعػدية، 
 55شارؽ الذجي، مخجع سابق، ص 3
عخبية ذباب البجايئة، جخائع الحاسب والأنتخنت، أبحاث الشجوة العمسية لجراسة الطػاىخ الإجخامية السدتحجثة وسبل مػاجيتيا، أكادمية نايف ال4

 . 111، ص 2009لمعمػـ الأمشية 
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وتحتاج كحلظ إلى وجػد شبكة السعمػمات الجولية الإنتخنت مع وجػد مجخـ يػضف خبختو وقجراتو 
يخ بالقاصخيغ الغيخ لمتغخ  عمى التعامل مع الذبكة لمؿياـ بجخائع مختمفة كالتجدذ أو اختخاؽ خرػصيات

 كل ذلظ دوف الحاجة لدفظ الجماء.

 رابعا: ضخامة الخدائخ السادية والسعشهية

، سػاء كانت بدخقة البخامج أو 1الجخائع الحاسب الآلي خدائخ جديسة عمى السدتػى الإقترادي
ائخ ترل أحيانا الخد محػىا، أو تجميخ قاعجة البيانات، أو اختلاس مبالغ مالية مغ بعس الحدابات حيث

 إلى ملاييخ الجولارات.

 خامدا: التمهث الثقافي

إف جخائع الكسبيػتخ لا تريب الأثخ السادي فحدب بل يتعجى ذلظ لييجد نطاـ الؿيع والأخلاؽ، 
خاصة في السجتسعات السحافطة، فشذخ السػاد الإباحية وغيخ الأخلاؾية في بعس السجتسعات مغ شأنيا 

إلى التفدخ الاجتساعي الحي يؤثخ  ىحه السجتسعات، كسا قج يؤدي أف تؤدي إلى ىجـ الؿيع والتمػيث في
 2سمبا عمى السجتسعات الإسلامية.

 سادسا : خاصية اشتخاك الأشخاص في الإجخام الإلكتخوني

تتسيد الجخيسة السعمػماتية عادة أنيا تتع بتعاوف أكثخ مغ شخز عمى ارتكابيا إضخار بالجية 
الػجػد شخز متخرز في  في إخخاج الجخيسة السعمػماتية إلى حيدالسجشي عمييا، وغالب ما يذتخؾ 

تقشيات الحاسػب والإنتخنت يقػـ بالجانب الفشي مغ السذخوع الإجخامي وشخز آخخ مغ السحيط أو مغ 
 التلاعب وتحػيل السكاسب إليو. خارج السؤسدة السجشي عمييا لتغصية عسمية

ة إلى حيد الػجػد قج يكػف إشخاكا سمبيا وىػ الحي والاشتخاؾ أيزا في إخخاج الجخيسة السعمػماتي
وإتساميا، وقج يكػف اشتخاكا  يتخجع برست مغ جانب مغ يعمع بػقػع الجخيسة في محاولة مشو لتدييميا

 إيجابيا وىػ غالبا كحلظ ما يتسثل في مداعجة فشية ومادية.

 سابعا: الجخيسة السعمهماتية جخيسة عابخة لمحجود

سعمػمات لع يعج ىشاؾ كحجود مخئية أو ممسػسة تقف أماـ نقل السعمػمات عبخ بعج ضيػر شبكات ال
الجوؿ السختمفة، فالسقجرة التي تتستع بيا الحػاسيب وشبكاتيا في نقل كسيات كبيخة مغ السعمػمات وتبادليا 

                                  
 112، ص الدابق السخجعذباب البجايئة، 1
 111، ص السخجع نفدو2
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قج بيغ أنطسة يفرل بيشيا آلاؼ الأمياؿ قج أدت إلى نتيجة مؤداىا أف أماكغ متعجدة في دوؿ مختمفة 
 .1تتأثخ بالجخيسة السعمػماتية الػاحجة في آف واحج

والديػلة في حخكة السعمػمات عبخ أنطسة التقشية الحجيثة أيزا مسا جعل بالإمكاف ارتكاب جخيسة 
عغ شخيق حاسػب مػجػد في دولة معيشة بيشسا يتحقق الفعل الإجخامي في دولة أخخى ىحه الصبيعة تتسيد 

ة العجيج مغ السذاكل حػؿ تحجيج الجولة صاحب ػنيا جخيسة عابخة الحجود خمقتبيا الجخيسة السعمػماتية ك
 .2اختراص القزائي بيحه الجخيسة

فيل ىي الجولة التي وقع بيا الشذاط الإجخامي، أـ تمظ التي أضخت مرالحيا نتيجة ليحا التلاعب، 
تعامل مع الجخيسة السعمػماتية كسا أثارت الصبيعة أيزا الذكػؾ حػؿ مجى فعالية القػانيغ القائسة في ال

. الحؿيقة أف عسمية التباعج الجغخافي بيغ الفعل وتحقيق 3وبرفة خاصة ؼيسا يتعمق بجسع وقبػؿ الأدلة
الشتيجة مغ أكثخ الػسائل التي تثيخ الإشكالات في مجاؿ الحاسػب، وبذكل خاص الإجخاءات الجشائية 

الدسة تحكخنا بإرىاصات جخـ السخجرات والاتجار  الجخائع، ولعل ىحه والاختراص والقانػف والػاجب
بالخقيق وغيخىا مغ الجخائع التي وقف تبايغ الجوؿ واختلاؼ مدتػيات الحساية الجشائية فييا حائلا دوف 

 4.لسكافحتيا نجاعة أساليب مكافحتيا، فمع يكغ مغ يج غيخ الجخػؿ في سمدمة اتفاؾيات ومعاىجات دولية

تخ في نصاؽ الطاىخة الاجخامية السدتحجثة والتي لع تعج كحلكبالشطخ إلى وىكحا فإف جخائع الكسبيػ 
عاما مغ التعاير الجولي  36وبالشطخ لشحػ  1959أوؿ حالة مػثقة لمجخيسة الإلكتخونية والتي تعػد لعاـ 

مع صػر مختمفة ومتغايخة مغ ىح الجخائع كالجخائع التي تشرب عمى معصيات الحاسػب بيانات ومعمػمات 
امج وتصاؿ الحق في السعمػمات، ويدتخجـ لاقتخافيا وسائل تقشية تقتزي استخجاـ الحاسػب بػصفو وبخ 

 نطاما حقق التداوج بيغ تقشياتالحػسبة والاترالات.

جخائع الكسبيػتخ والانتخنت شائفة مغ الجخائع التي تتدع بدسات مخرػصة عغ غيخىا مغ الجخائع، 
مذكلات الاعتخاؼ بحساية  دػسة ، وتثيخ في ىحا الشصاؽفيي تدتيجؼ معشػيات وليدت ماديات مح

 جاز التعبيخ . إفالساؿ السعمػماتي 

                                  
 .59، ص 2001نيلا عبج القادر السػمشي، الجخائع السعمػماتية، دار الثقافة لمشذخ والتػزيع، الصبعة الثانية، 1

2Mascala corinne, Travaux de l'association «criminalité et contrat électronique», journées national Henir 
CAPITANT, paris, 2000, P119 

 .54، ص 2004قػرة ، جخائع الحاسب الاقترادية، دراسة نطخية تصبيؿية، دار الشيزة العخبية الإسكشجرية، نائمة عادؿ فخيج 3
 .92، ص 2007جعفخ حدغ حاسع الصالبي، جخائع تكشػلػجيا السعمػمات، رواية ججيجة لمحخيقة السعمػماتية، دار البجاية، عساف، 4
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تتدع بالخصػرة البالغة نطخا لأغخاضيا الستعجدة، ولحجع الخدائخ الشاجع عشيا ؾياسا  أنياكسا 
با. إضافة لكػنيا صع أمخابالجخائع التقميجية، ولارتكابيا مغ بيغ فئات متعجدة تجعل مغ التشبؤ بالسذتبو بيع 

 إيجادمغ تدييل ارتكاب الجخائع الأخخى تسثل  أتاحتوتشصػي بحاتيا عمى سمػكيات غيخ مألػفة، وبسا 
 .ى ما ارتكبت باستخجاـ الكسبيػتخصعبا مت أمخاوسائل تجعل ملاحقة الجخائع التقميجية 

وتحقيق وتحخي جخائع الكسبيػتخ والانتخنت والسقاضاة في نصاقيا تشصػي عمى مذكلات وتحجيات 
 وقانػنية تترل ابتجاء بسعيقات ومتصمبات عسميات ملاحقة الجشاة، فاف إدارية

 : الدسات الخاصة بالسجخم السعمهماتيالثانيالفخع 

الجاني حيث أف الاعتجاءات السختكبة تتصمب الجخيسة السعمػماتية مقجرة عقمية وذىشية خاصة لجى 
لا تتصمب إجخاءات تسيل إلى العشف بقجر ما تتصمب الساما بقجر معيغ مغ السعخفة، فيػ مجخـ ذو كفاءة 
عالية في مجاؿ التقشية يحتاج إلى جياز حاسػب مػصػؿ بذبكة الإنتخنت إلى جانب درايتو بسختمف 

 ىحه الدسات عمى الشحػ التالي: الأنطسة السدتعسمة في ىحا السجاؿ ويسكغ حرخ

 أولا: السيارة والخبخة السكتدبة لتشفيح الفعل الإجخامي:

 وإمكانياتتعشي السيارة والخبخة عمى التعخؼ بكافة الطخوؼ التي تحيط بالجخيسة السخاد تشفيحىا، 
السحيصة  كافة الطخوؼ نجاحيا، واحتسالات فذميا، فالجشاة عادة يسيجوف لارتكاب جخائيع بالتعخؼ عمى

بيع، لتجشب الأمػر غيخ الستػقعة التي مغ شأنيا ضبط أفعاليع والكذف عشيع، وتسيد السعخفة بسفيػميا 
 1ترػرا كاملا لجخيستو. الدابق مجخمي الانتخنت، حيث يدتصيع مجخـ الانتخنت أف يكػف 

بل إف بعس  يتستع مجخمي الانتخنت بقجر لا يدتياف بو مغ السيارة بتقشيات الحاسػب والإنتخنت،
مختكبي ىحه الجخائع ىع مغ الستخرريغ في مجاؿ معالجة السعمػمات آليا، فتشفيح جخيسة الإنتخنت يتصمب 

في مجاؿ تكشػلػجيا  الخبخة السكتدبة قجار مغ السيارة لجى الفاعل التي قج يكتدبيا السجاؿ أو عغ شخيق
 2.السعمػمات

العشف، فسجخـ  ة بالإجخاـ التقميجي الحي يسيل إلىاف إجخاـ الإنتخنت ىػ إجخاـ الأذكياء بالسقارن
وذلظ مغ أجل اختخاؽ الحػاجد  الإنتخنت يدعى بذغف إلى السعخفة شخؽ ججيجة مبتكخة لا يعخفيا أحج سػاه 

 الأمشية في البيئة الالكتخونية ثع نيل مبتغاه.
                                  

يع الجسػقي عصية الأمغ السعمػماتي ا1 ،  2009، الإسكشجرية ، ية، دار الجامعة الججيجة لمشذخلشطاـ القانػني لحساية السعمػماتشارؽ إبخاـ
 177-176ص 

2Mascala courinne, « criminalité et contrat électronique», Op.cit. p118 
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 ثانيا : مجخم الانتخنت يبخر ارتكاب جخائسو

الانتخنت أف ما يقػـ بو لا يجخل في عجاد الج ا رئع أو بسعشى  يػجج شعػر لجى مختكب فعل إجخاـ
يقف فييا الدمػؾ عشج قيخ  آخخ لا يسكغ ليحا الفعل أف يترف بعجـ الأخلاؾية وخاصة في الحالات التي

مختكبػ ىحه الجخائع بيغ الإضخار  نطاـ الكسبيػتخ وتخصي الحساية السفخوضة حػلو، حيث يفخؽ 
الإضخار بسؤسدة أو جية في استصاعتيا  يعجونو غاية في اللاأخلاؾية وبيغبالأشخاص، الأمخ الحي 

 اقتراديا تحسل نتائج تلاعبيع.

إذ أف ىؤلاء الأشخاص لا يجركػف أف سمػكيع يدتحق العقاب ويبجو أف الاستخجاـ الستدايج للأنطسة 
مسا ساعج عمى عجـ وجػد  السعمػماتية، قج أنذأ مشاخا نفديا ملائسا لترػر استبعاد فكخة الخيخ والذخ،

احتكاؾ مباشخ بالأشخاص ومسا لا شظ ؼيو أف ىحا التباعج في العلاقة الثشائية بيغ الفاعل والسجشي عميو 
عمى لإيجاد نػع مغ الإقخار الذخعي الحاتي بسذخوعية ىحا  يديل السخور إلى الفعل غيخ السذخوع ويداعج

 1الفعل.

 يسةثالثا : الإرتباك والخهف من كذف الجخ 

يترف السجخمػف عبخ الانتخنت بالخػؼ مغ كذف الجخائع السختمفة التي يختكبػنيا وكحا افتزاح 
أمخىع، وبالخغع مغ ىحا الخػؼ الحي يراحب السجخميغ عمى اختلاؼ أنساشيع، إلا أنيا تسيد مجخمي 

في كثيخ مغ ارتباؾ مالي وفقج السخكد الػضيفي  الانتخنت برفة خاصة، لسا يتختب عمى كذف أمخىع مغ
 2الأحياف.

كسا تداعج شبيعة الأنطسة السعمػماتية نفديا مجخمي الانتخنت عمى الحفاظ عمى سخية أفعاليع، 
لجخيستو غيخ متػقعة ه ىػ أف تحجث أمػر أثشاء تشفيحه ذلظ أف الكثيخ ما يعخض السجخـ إلى اكتذاؼ أمخ 

نجاح الجخيسة السختكبة عبخ الانتخنت ىي  لا يسكغ التشبؤ بيا، في حيغ أف أىع الأسباب التي تداعج عمى
آلات الحػاسيب التي تؤدي عسميا غالبا بصخيقة آلية بحيث لا تتغيخ السخاحل السختمفة التي تسخ بيا أي 

 إلى أخخى. مغ العسميات التي يقػـ بيا مغ مخة

 رابعا : السيل إلى تقميج السيارات في ارتكاب الجخائم

حيشسا يػجج الفخد وسط الجساعة، إذ يكػف عشجئح أسيل وأسخع اندياقا  يبمغ السيل إلى التقميج أقراه
لتأثيخ الغيخ عميو، ويطيخ ذلظ في مجاؿ الجخيسة السختكبة عبخ الانتخنت، لأف أغمب الجخائع تتع مغ 

                                  
 . 55نيلا عبج القادر السػمشي، السخجع الدابق، ص 1
 79نفذ السخجع، ص 2
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ارتكاب الجخائع . ولا شظ أف ذلظ  خلاؿ محاولة الفخد تقميج غيخه بالسيارات الفشية مسا يؤدي بو الأمخ إلى
 تيجة لعجـ الاستػاء في شخرية الفخد الحي يتأثخ بخاصيةن

غخيدة  السيل إلى التقميج بدبب عجـ وجػد ضػابط أخلاؾية يؤصميا الفخد في ذاتو مسا يحجع لجيو
 1التفاعل مع الػسط السحيط بو، فيشتيي بو الأمخ إلى التقميج وارتكاب الجخيسة.

 التشظيمو خامدا : التخطيط 

الالكتخونية وخاصة شبكة العالسية للأنتخنت، كسا ىػ الحاؿ في العالع الحؿيقي في عالع الذبكات 
يقػـ بسعطع الأعساؿ الإجخامية أفخاد أو مجسػعات صغيخة، حيث تختكب أغمب الجخائع مغ مجسػعة مكػنة 
مغ عجة أشخاص يحجد لكل شخز دور معيغ ويتع العسل بيشيع وفقا لتخصيط وتشطيع سابق عمى ارتكاب 

يسة، فغالبا ما يكػف متزسشا فييا متخرز في الحاسبات يقػـ بالجانب الفشي مغ السذخوع الإجخامي الجخ 
وشخز آخخ مغ السحيط أو مغ خارج السؤسدة السجشي عمييا لتغصية التلاعب ولتحػيل السكاسب إليو، 

ة تطسمش كسا أف مغ عادة مغ يسارسػف التمرز والقخصشة عمى الحاسبات وشبكات السعمػمات برفة
 2.حػؿ أنذصغ ىع عقج السؤتسخات

 سادسا : التكيف الاجتساعي

تعتبخ ىحه الخاصية امتجادا لدسة التخصيط والتشطيع، حيث أف التكيف الاجتساعي يشذأ بيغ 
مجسػعة ليا صفات مذتخكة فسثلا جساعة صغار نػابغ السعمػماتية لا شظ أنيع يتكيفػف في أفكارىع ؼيسا 

يشيع صفات وروابط تداعجىع عمى ارتكاب جخائسيع وتتعجى تمظ الخوابط والرلات بيشيع، وتشذأ بالتالي ب
الشصاؽ السحمي بحيث تشذأ بيشيع روابط دولية تتفق مع أفكارىع ومشيجيع في استثسار تمظ السعخفة والتقجـ 

رلات العمسي، ولاشظ أف إقامة تمظ السؤتسخات الجولية في ىؤلاء السجسػعات خيخ دليل عمى وجػد تمظ ال
 3والخوابط الجولية بيشيا.

بالإضافة إلى أف مجخمي الإنتخنت ىع عادة أناس اجتساعيػف قادريغ عمى التكيف في بيئتيع 
الاجتساعية، ولا يزعػف أنفديع في حالة عجاء مع السجتسع الحي يحيط بيع، بل قادريغ عمى التػافق 

ف خصػرتيع الإجخامية قج تدداد إذا تست والترالح مع مجتسعيع باعتبارىع أناس مختفعػ الحكاء، بل أ
 لجييع. زيادات تكيفيع الاجتساعي مع تػافخ الذخرية والجوافع الإجخامية

                                  
 34الفشية والأمشية لسػاجية الجخائع السعمػماتية، دوف ذكخ دار الشذخ، دوف ذكخ بمج الشذخ، ص  أيسغ عبج الحؽيع الاتجاىات1
 436ىذاـ محمد فخيج رستع، السخجع الدابق، ص 2
 16أيسغ عبج الحؽيع، السخجع الدابق، ص 3
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 سابعا : سمطة الذفخة التي يتسيد بيا السجخم السعمهماتي

وىي التي تسكشو مغ ارتكاب جخيستو فقج تتسثل ىحه الدمصة في الذفخة الخاصة بالجخػؿ إلى الشطاـ 
الحي يحتػي عمى السعمػمات والتي تعصي الفاعل مدايا متعجدة كفتح السمفات وتعجيل أو محػ السعمػمات 

أو إجخاء تعساؿ الكسبيػتخ التي تحتػييا أو مجخد قخاءتيا أو كتابتيا وقج تتسثل ىحه الدمصة في الحق في اس
جاـ شفخة الجخػؿ الخاصة غيخ حؿيؿية كسا في حالة استخ ىحه الدمصة ف بعس التعاملات. وقج تكػ 

 .بذخز آخخ

 ثامشا : اليجف من ارتكاب الجخيسة

قج لا تختمف في الكثيخ مغ الأحياف عغ اليجؼ مغ ارتكاب غيخىا مغ الجخائع الأخخى، فالخغبة في 
دي، وبصخيق غيخ مذخوع، يطل اليجؼ الأوؿ مغ ارتكاب الجخائع الإلكتخونية ، ثع يأتي تحقيق الخبح السا

بعج ذلظ مجخد الخغبة في قيخ نطاـ الكسبيػتخ، وتخصي حػاجد الحساية الجائخة حػلو وأخيخا الانتقاـ في 
 أحج الدملاء. كثيخ مغ الأحياف مغ رب السدؤوؿ في العسل أو مغ

 الإجخاميتاسعا : التطهر في الدمهك 

يداىع وجػد السجخـ في الانتخنت في جساعة إجخامية إلى التأثيخ في قجرتو العقمية وسخعة اكتدابو 
السيارة التقشية التي تؤدي بو إلى التسخد الحاتي عمى محجودية الجور الحي يقػـ بو في تشفيح الجخيسة إلى 

 تكاب الجخيسة.إر  أعمى معجلات السيارة التقشية الستسثمة في اثبات قجرتو عمى

 الالكتخونية الفخع الثالث: دوافع ارتكاب الجخيسة

الجافع )الباعث(، الغخض، الغاية، تعبيخات لكل مشيا دلالتو الاصصلاحية في القانػف الجشائي، 
وتترل بسا يعخؼ بالقرج الخاص في الجخيسة. ىحه السدألة تثيخ ججلًا فقيياً وقزائياً واسعاً، ذلظ أف 

، وأف الباعث لا أثخ لو في وجػد 1ية تقخر أف الباعث ليذ مغ عشاصخ القرج الجخميالقاعجة القزائ
. وعمى الخغع مغ أف الاستخجاـ العادي لمتعبيخات السذار إلييا يجخي عمى أساس تخادفيا 2القرج الجشائي

 في الغالب، فإنيا مغ حيث الجلالة تتسايد ويشتج عغ تسايدىا آثار قانػنية ذات أىسية كبيخة.

                                  
 .152ص القاھخة، ة،يحدشي، شخح قانػف العقػبات / القدع العاـ، الصبعة الدادسة، دار الشھزة العخب بيمحسػد نج 1
 .427ص  1991ة،القاھخة،يفي قانػف العقػبات / القدع العاـ، الصبعة الخامدة دار الشھزة العخب طيأحسج فتحي سخور، الػس 2
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الباعث )الجافع( ىػ العامل السحخّؾ للإرادة الحي يػجو الدمػؾ الإجخامي، كالسحبة، والذفقة، 
. يُعتبخ الباعث قػة نفدية تجفع الإرادة نحػ ارتكاب الجخيسة بػية تحقيق غاية معيشة، 1والبغزاء، والانتقاـ

درجة التعميع وغيخىا مغ وىػ يختمف مغ جخيسة إلى أخخى تبعاً لاختلاؼ الشاس مغ حيث الدغ والجشذ و 
 2السؤثخات، كسا يختمف بالشدبة لمجخيسة الػاحجة مغ شخز لآخخ.

أما الغخض، فيػ اليجؼ الفػري السباشخ لمدمػؾ الإجخامي، ويتسثل في تحقيق الشتيجة التي انرخؼ 
ليجؼ البعيج . وأما الغاية، فيي ا3إلييا القرج الجشائي أو الاعتجاء عمى الحق الحي يحسيو قانػف العقػبات

الحي يخمي إليو الجاني بارتكاب الجخيسة، كإشباع شيػة الانتقاـ أو سمب ماؿ السجشي عميو في جخيسة 
 القتل.

الأصل أف الباعث والغاية ليذ ليسا أثخ قانػني في وجػد القرج الجشائي الحي يقػـ عمى 
عشاصخ أو قبػليا. ولا تأثيخ عشرخيغ: عمع الجاني بعشاصخ الجخيسة، واتجاه إرادتو إلى تحقيق ىحه ال

لمباعث أو الغاية عمى ؾياـ الجخيسة أو العقاب عمييا، فالجخيسة تتحقق بتػافخ عشاصخىا، سػاء كاف 
الباعث نبيلًا أو رذيلًا، وسػاء كانت الغاية شخيفة أو دنيئة. وإذا كانت القاعجة أف الباعث أو الغاية لا أثخ 

 يدبغ عمييسا في بعس الأحياف أىسية قانػنية خاصة. ليسا عمى ؾياـ الجخيسة، فإف القانػف 

 الدعي لتحقيق الكدب الساليأولا: 

يعج ىحا الجافع، والحي يسثل في الحؿيقة غاية الفاعل، مغ بيغ أكثخ الجوافع تحفيداً لمجشاة لارتكاب 
خاصة غر الجخائع الإلكتخونية. خرائز ىحه الجخائع، وحجع الخبح الكبيخ السسكغ تحؿيقو مغ بعزيا، 

 الحاسػب أو الاحتياؿ السختبط بالحاسػب، تعدز مغ ىحا الجافع.

مشح بجايات ضاىخة الجخائع الإلكتخونية، أشارت الجراسات إلى أف السحخؾ الخئيدي لأنذصة احتياؿ 
الكسبيػتخ، ومغ ثع احتياؿ الإنتخنت، ىػ تحقيق الكدب السالي. ففي دراسة قجيسة أشار إلييا الفؿيو 

Pctketمغ حالات الغر السختبط بالحاسػب السُعمَغ عشيا كانت تيجؼ لاختلاس 65طيخ أف ، ي %

                                  
 ، عساف، عيوالتػز  لمشذخدار الفكخ  ة،ي، شخح الأحكاـ العامة في قانػف العقػبات الأردني والقانػف السقارف، الصبعة الثانجيكامل الدع 1

 .226، ص1983
 .227نفذ السخجع، ص ، جيكامل الدع 2
 .480مخجع سابق، ص حدشي، بيمحسػد نج 3
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% سخقة معمػمات، 32الساؿ، وىي الشدبة الأعمى مقارنة بجخائع أخخى تع استعخاضيا في ىحه الجراسة )
 1% سخقة وقت الحاسػب لأغخاض شخرية(.15% أفعاؿ إتلاؼ، 19

فع يطل مديصخاً ويعكذ استسخار اتجاه مجخمي التقشية إلى أما في الجراسات الحجيثة، فإف ىحا الجا
الدعي لتحقيق مكاسب مادية شخرية. ومغ بيغ أىع ىحه الجراسات السدحية والتقاريخ الإحرائية، تأتي 
الجراسات والتقاريخ الرادرة عغ مخكد احتياؿ السعمػمات الػششي في الػلايات الستحجة الأمخيكية 

(PHKE.) 

 م من رب العسل وإلحاق الزخر بوثانياً: الانتقا

لقج لػحع أف العامميغ في قصاع التقشية أو السدتخجميغ ليا في قصاعات العسل الأخخى، يتعخضػف 
لزغػط نفدية ناجسة عغ ضغط العسل والسذكلات السالية وشبيعة علاقات العسل السشفخة في حالات 

ح، كسا ذكخنا سابقاً، لكشيا في حالات كثيخة تسثل معيشة. ىحه الأمػر قج تجفعيع إلى الشدعة نحػ تحقيق الخب
دافعاً لبعس العامميغ لارتكاب جخائع الحاسػب بيجؼ الانتقاـ مغ السشذأة أو رب العسل. وربسا تكػف 
أنذصة زرع الفيخوسات في نطع الكسبيػتخ الشذاط الخئيدي والتقشية الأكثخ شيػعاً ليحه الفئة التي تسمظ 

 كجافع رئيدي لارتكاب الجخيسة.الأحقاد عمى رب العسل 

 ثالثاً: الخغبة في قيخ الشظام والتفهق عمى تعقيج وسائل التقشية

يخى البعس أف الجافع إلى ارتكاب الجخائع في الصائفة الأولى )جخائع الحاسػب( يغمب عميو الخغبة 
تطيخ ىحه الحؿيقة في قيخ الشطاـ أكثخ مغ شيػة الحرػؿ عمى الخبح. وعمى الخغع مغ أف الجراسات لا 

بذكل مصمق، حيث يطل الدعي لتحقيق الخبح دافعاً أكثخ تحخيكاً لجخائع الحاسػب مغ الخغبة في قيخ 
الشطاـ، إلا أف الجافع الأخيخ يتجدج في ندبة معتبخة مغ جخائع الحاسػب، خاصة ما يعخؼ بأنذصة 

أنطسة الحاسب عغ بعج، (، والستجدجة في جخائع التػصل مع hackersالستصفميغ أو الجخلاء )
 2والاستخجاـ غيخ السرخح بو لشطاـ الحاسػب، واختخاؽ مػاقع الإنتخنت.

يسيل مختكبػ ىحه الجخائع إلى إضيار تفػقيع ومدتػى بخاعتيع، لجرجة أنو مع ضيػر أية تقشية 
حا الجافع مدتحجثة، يدعػف إلى إيجاد الػسيمة لتحصيسيا )أو التفػؽ عمييا بذكل أصػب(. ويتدايج شيػع ى

لجى فئة صغار الدغ مغ مختكبي جخائع الحاسػب، الحيغ يسزػف وقتاً شػيلًا أماـ حػاسيبيع الذخرية 

                                  
الأوؿ، الجخائع الشاشئة عغ استخجاـ الحاسب الآلي، الصبعة  ثة،الكتابيالحج ايالقانػف الجشائي والتكشػلػج خ،يالرغعبج الباقي  ليجس1

 .16،ص1992، القاھخة ة،يالأولى، مشذػرات دار الشھزة العخب
 جيوالحاذؽ السأجػر حدب تخجسة أستاذنا كامل الدع ة،يصانيالبخ  ةيحدب تخجسة غخفة التجارة العخب2
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في محاولة لكدخ حػاجد الأمغ لأنطسة الحػاسيب وشبكات السعمػمات، لإضيار تفػقيع عمى وسائل 
في بالقػؿ ىشا، إف ىحا الجافع ىػ التقشية. وقج تشاولشا أمثمة عجيجة مغ ىحه الحالات الػاقعية ؼيسا سبق، ونكت

أكثخ الجوافع التي يجخي استغلاليا مغ قبل السشطسات الجخمية )مجسػعات الجخيسة السشطسة( لاستجراج 
 محتخفي الاختخاؽ إلى قبػؿ السذاركة في أنذصة اعتجاء معقجة أو استئجارىع لمؿياـ بالجخيسة.
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 السبحث الثاني
 لقانهن السقارن في ا الإلكتخونيةالجخيسة أصشاف 

يتصمب لمحجيث عغ أي جخيسة، تقميجية كانت أو إلكتخونية، التصخؽ الى أركانيا حتى يسكغ القػؿ 
شا بػجػد الجخيسة وأنػاعيا وذلظ لتعجيج أشكاليا وحرخىا في مجسػعات ليديل التعامل معيا وعمى ىحا قس

ثع أنػاعيا  ،أركاف الجخيسة الإلكتخونية إلىحيث تصخقشا في السصمب الأوؿ  بتقديع ىحا السبحث إلى مصمبيغ
 .في السصمب الثاني

 الأول انمطهب

 الإنكترونيت انجريمت أركان

 1، ىي:ركشيغتقػـ الجخيسة بذكل عاـ عمى 

 الخكغ السادي: وىػ ماديات الجخيسة التي تبخز بو إلى العالع الخارجي.

 ػرة القرج أو الخصأ.الخكغ السعشػي: وىػ الإرادة التي يقتخف بيا الفعل سػاء في ص

مغ خلاؿ الفخعيغ في الجخائع الإلكتخونية  "السادي والسعشػي "الخكشيغ  وسيتع التعسق في ىحيغ
 .التالييغ

 الفخع الأول: الخكن السادي في الجخائم الإلكتخونية

الجخيسة  مغ السذكلات العسمية التي تثيخىا الجخيسة الإلكتخونية شبيعة الخكغ السادي في
استعسالو أو يتع اقتحامو  ية، ذلظ أف مفيػـ أو مشاط التجخيع يشرب عمى نطاـ إلكتخوني يداءالإلكتخون

مادي ممسػس يطيخ إما في صػرة  عمى نحػ غيخ مذخوع، بسا يكػف لحلظ الاستعساؿ أو الاقتحاـ مغ أثخ
شخيق إساءة لمسشقػلات، أو الدخقة وذلظ عغ  تجميخ لمسعمػمات، وىػ ما يثيخ إمكانية الإتلاؼ العسجي

الآلي، كسا  عغ شخيق التلاعب في بيانات الحاسب استعساؿ بصاقات الائتساف، أو يثيخ شبية التدويخ
راسة. إف الدمػؾ الإجخامي في الجخيسة الإلكتخونية يختبط دائسا بالسعمػمة السخدنة جسشخى مغ خلاؿ ىحه ال

صعػبة السذكمة أف الدمػؾ الإجخامي قج عمى الحاسب الآلي، أو تمظ التي يتع إدخاليا لمحاسب الآلي، و 

                                  
 59، ص 1،2012القدع العاـ، دار وائل، عساف، ط -الجبػر، محمد. الػسيط في قانػف العقػبات 1
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يتحقق بسجخد ضغط زر في الحاسب فيتع تجميخ الشطاـ السعمػماتي أو حرػؿ التدويخ أو الدخقة عغ 
 1الائتساف. شخيق التدمل إلى نطاـ أرصجة العسلاء في البشػؾ أو إساءة استعساؿ بصاقات

خيسة التقميجية يتع رؤيتو رؤى العيغ إف الدمػؾ الإجخامي بػصفو عشرخا في الخكغ السادي في الج
والتأكج مشو كفعل القتل أو الدخقة أو التدويخ، ولكغ صعػبة الجخيسة الإلكتخونية والخكغ السادي فييا 
خاصة أف الجخيسة تختكب عغ شخيق معمػمات تتجفق عبخ نطع الحاسب الآلي لا يسكغ الإمداؾ ماديا 

، لحلظ يتعيغ تحميل الدمػؾ 2دخي في تػصيمة دوف أف نخاه بيا، تساماً مثل التيار الكيخبائي الحي ي
الإجخامي في الجخيسة الإلكتخونية خاصة ما يتعمق فييا بفكخة الساؿ في جخائع الاعتجاء عمى الساؿ العاـ أو 

 الدمػؾ الإجخامي في الجخيسة الإلكتخونية. صػرعخض الخاص، كسا لا بج مغ 

الجخيسة الإلكتخونية يتصمب وجػد بيئة رقسية وجياز كسبيػتخ إف الشذاط أو الدمػؾ السادي في 
واتراؿ بذبكة الإنتخنت، ويتصمب أيزاً معخفة بجاية ىحا الشذاط والذخوع ؼيو ونتيجتو، فعمى سبيل السثاؿ 
يقػـ مختكب الجخيسة بتجييد الكسبيػتخ لكي يحقق لو حجوث الجخيسة، ؼيقػـ بتحسيل الحاسب ببخامج 

قج يحتاج إلى تييئة صفحات تحسل في شياتيا مػاد  يقػـ بإعجاد ىحه البخامج بشفدو، وكحلظاختخاؽ، أو أف 
مخمة بالآداب العامة وتحسيميا عمى الجياز السزيف، كسا يسكغ أف يقػـ بجخيسة إعجاد بخامج فيخوسات 

العسل تسييجا لبثيا، وليذ كل جخيسة تدتمدـ وجػد أعساؿ تحزيخية، وفي الحؿيقة يرعب الفرل بيغ 
حتى ولػ كاف القانػف لا يعاقب  -التحزيخي والبجء في الشذاط الإجخامي في جخائع الكسبيػتخ والإنتخنت 

إلا أنو في مجاؿ تكشػلػجيا السعمػمات، الأمخ يختمف بعس الذيء، فذخاء  -عمى الأعساؿ التحزيخية 
الأشياء  للأشفاؿ،فسثل ىحهبخامج اختخاؽ، ومعجات لفظ الذفخات وكمسات السخور، وحيازة صػر دعارة 

 .3تسثل جخيسة في حج ذاتيا

يتعمق ببجايتو  إف الشذاط أو الدمػؾ السادي في الجخيسة الإلكتخونية يعج محلا لتداؤلات عجيجة ؼيسا
أو الذخوع في ارتكاب الجخيسة، ومثل ىحا الشذاط يختمف عسا ىػ الحاؿ عمييفي العالع السادي، فارتكاب 

ت يحتاج بالزخورة إلى مشصق تقشي، وبجونيلا يسكغ لمذخز حتى الاتراؿ الجخيسة عبخ الإنتخن
أو الجخػؿ في الاتراؿ السباشخ كالسحادثة  بالإنتخنت، سػاء كاف بقرج ارتكاب جخيسة أـ لسجخد الترفح

 وغيخىا.

                                  
القانػني، العجد الدابع، جامعة محمد خيزخ بدكخة، الجدائخ، سسيخة، ماـية الجخيسة السعمػماتية، بحث مشذػر في مجمة السشتجى  معاشي1

 280، ص 2011
 .114، ص 2007بيػمي حجازي، الإثبات الجشائي في جخائع الكػمبيػتخ والانتخنت دار الكتب القانػنية،  الفتاح2
 .113دابق، ص السخجع ال، بيػمي حجازي  الفتاح3
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ذات شابع  وىحا الدمػؾ السادي الإيجابي السسثل في السشصق التقشي يجعل الجخيسة عبخ الإنتخنت
بالزخورة، فيي تباشخ مغ حيث الدمػؾ أو الشذاط السادي فييا، كأحج عشاصخ الخكغ السادي  مػحج

يزاؼ إلى فمدفة الخكغ السادي في الجخيسة، مثل ىحا الأمخ تجاركو السذخع الأردني حيغ نز عمى 
رة الشرػص نجج السذخع الأردني يقخر صخاحة عبا جخائع يسكغ أف تختكب عبخ الكسبيػتخ، ففي مثل ىحه

... إذا ارتكبت الجخيسة باستخجاـ نطاـ معمػمات أو الذبكة السعمػماتية ..... أو عبارة ..... باستخجاـ 
السعالجة الآلية لمبيانات" ففي مثل ىحه الحالات يكػف السذخع الأردني مجركاً لسدألة الذخوع في ارتكاب 

 1السعمػماتية السختبصة بالإنتخنت. جخيسة عبخ الذبكة

الجفع بعجـ وجػد قجرات تقشية حاؿ الاتياـ بارتكاب جخيسة عبخ الإنتخنت مغ الجفػع لحلظ يعج 
السػضػعية الجػىخية التي تمتدـ محكسة السػضػع بالخد عميو تفريلا، وإلا عاب حكسيا عيبا في التدبيب 

ع بسا يدسح بقبػؿ نقزو، ولقج جعمت الصبيعة السػحجة لمجخيسة عبخ الإنتخنت، مغ حيث اتحاد جسي
أف اترفت ىحه الجخيسة بالزخورة بالصابع  أشكاليا السادية في ضخورة استخجاـ الآلة كػسيط إلى ارتكابيا

 2التقشي.

الإجخامية عمى أف  ولكي يتػافخ الخكغ السادي في الجخيسة الإلكتخونية، فلا بج مغ حرػؿ الشتيجة
 تختبط بالدمػؾ الإجخامي بعلاقة سببية.

 عشهي لمجخيسة الإلكتخونيةالفخع الثاني: الخكن الس

وشخرية  الخكغ السعشػي ىػ الحالة الشفدية لمجاني، والعلاقة التي تخبط بيغ ماديات الجخيسة
القانػف الجشائي، ذلظ أنو  الجاني، فالخكغ السعشػي ىػ السدمظ الحىشي أو الشفدي لمجاني باعتباره محػر

وقرج جخمي مع إقخار  آثسةوإرادة  شائية، مغ عمعفي إشار ىحا الخكغ تتػافخ كافة مقػمات السدؤولية الج
لحلظ يسكغ تعخيف الخكغ السعشػي بأنو: العلاقة  حق الجولة في العقاب الحي يبشى عمى ىحه السقػمات،

الجاني مختكبيا، وىحه العلاقة ىي محل الأذناب في معشى  التي تخبط بيغ ماديات الجخيسة وشخرية
 3الػـ القانػف وعقابو. واستحقاؽ العقاب، ومغ ثع يػجو إلي

 ويتػفخ القرج الجشائي في حق الجاني في حالات ثلاثة، ىي:

                                  
 ـ2010( لدشة 30جخائع أنطسة السعمػمات الأردني رقع ) ( مغ قانػف 10 9 8 6، 5، 4راجع نرػص السػاد )1
يع 2  100، ص 2009، دار الفكخ الجامعي، الإسكشجرية، مرخ، 1فغ التحقيق الجشائي في الجخائع الإلكتخونية، ط، خالج مسجوح ابخاـ
 90ص  ،1971، 2الشيزة العخبية، طالشطخية العامة لمقرج الجشائي، دار  ،حدشي، محسػد نجيب 3
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الخصخ  الأولى: إذا كاف الجاني يتػقع ويخيج أف يتختب عمى فعمو أو امتشاعو حجوث الزخر أو وقػع
أو الحي حجث والحي يعمق عميو القانػف وجػد الجخيسة. الثانية: إذا نجع عغ الفعل أو الامتشاع ضخر 

خصخ أكثخ جدامة مسا كاف يقرجه الفاعل،وىي حالة جػاز القرج التي يشز عمييا القانػف صخاحة عمى 
إمكاف ارتكابيا بيحا الػصف. الثالثة: الحالات التي يعدى فييا القانػف الفعل إلى الفاعل نتيجة لفعمو أو 

ني افتخاضاً، وىػ مدتسج مغ أنو امتشاعو، أي حالات يفتخض فييا القانػف تػافخ القرج الجشائي لجى الجا
 شالسا أف الشتيجة الجديسة التي تحققو نذأت عغ فعل الجاني، فسقتزى ذلظ أف ىحا الفعل كاف صحيحا

لإحجاثيا، ولكػنو كحلظ فإف الجاني يجب أف يتحسل نتائجو، تػقعيا أـ لع يتػقعيا. ًً
 1 

شبيعة الدمػؾ  الأمػر اليامة في تحجيجإف تػافخ الخكغ السعشػي في الجخائع الإلكتخونية يعج مغ 
لغ يكػف ىشاؾ سػى جخيسة  السختكب وتكييفو لتحجيج الشرػص التي يمدـ تصبيقيا، إذ بجوف الخكغ السعشػي 

التسييد بيغ جخيسة الجخػؿ غيخ السذخوع  واحجة ىي جخيسة الجخػؿ أو الػلػج غيخ السذخوع. فسثلًا إف
تجاوز الرلاحيات في الجخػؿ عمى مثل ىحا الشطاـ، يعج  وبيغ جخيسةعمى نطاـ السعالجة الآلية لمبيانات 

 تسييدا دؾيقاً.

لمجخػؿ عمى نطاـ  ففي جخيسة تجاوز صلاحية الجخػؿ، فإنو يمدـ لتػافخىا أف يكػف ىشاؾ صلاحية
الذخز الجخػؿ عمييا، ؼيقػـ  ما، عمى أف تتػافخ في داخل ىحا الشطاـ أنطسة معيشة ليذ مغ حق ىحا

ة يحلاواحجة، حيث إف السحكػر يسمظ ص ػر بالجخػؿ عميو، ففي ىحه الحالة لا تتػافخ سػى جخيسةالسحك
أنطسة خالة فييا، إلا أف تكػيغ الشذاط السادي ىشا  الجخػؿ عمى الشطاـ الأساسي ولا يسمظ الجخػؿ عمى

ىحا الأمخ يجعل إشار نذاط ثاف وليذ الشذاط الأوؿ مثل  يمدـ أف يكػف الدمػؾ الإجخامي مختكباً في
معتبخا مغ الجخائع التي لا يتصمب فييا ركشا معشػيا، وىحا الأمخ محخـ  جخيسة تجاوز صلاحيات الجخػؿ

قانػنا. ونتيجة لحلظ فإف القزاء الأمخيكي لع يدتقخ عمى حاؿ بالشدبة لبعس الجخائع التي تختكب 
عاماً أـ خاصاً، فحلظ لا يسانع في باستخجاـ الإنتخنت مغ حيث مجى تحجيج ما إذا كانت تتصمب قرجاً 

تصمب قرج جشائي خاص في جخيسة التيجيج، إلا أنو يقخ مغ ججيج أنو يكفي بالقرج العاـ عغ ذات 
الجخيسة، كسا ىػ الذأف في جخيسة التيجيج بالبخيج الإلكتخوني وعبخ السجسػعات الإخبارية وفق ما ىػ 

ستجلاء معالسو مغ الشطخة السػضػعية إلى الدمػؾ الذخري مقخر في القدع والقرج العاـ فييا، بيشسا يتع ا
 2في ذلظ فحز الحالة العقمية السختكب الجخيسة. مغ مجسػعة الطخوؼ السحيصة بالجخيسة بسا

                                  
 وما بعجىا. 238جبػر، محمد، مخجع سابق، ص ال1
يع 2  109، مخجع سابق، ص خالج مسجوح ابخاـ
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الإنتخنت، حتى  أما في القزاء الفخندي فإف مشصق سػء الشية يكتدح الشرػص التي تصبق بذأف
مشصق القرج الخاص وإرادة  بيق ما لع يتػافخ سػء الشية فيأف ىحه الجخائع لا يسكغ أف تجخل حيد التص

فخندي ججيج التي تذتخط سػء الشية  ( عقػبات226-15الإضخار، ومغ ذلظ ما ىػ مقخر في السادة )
ما ىػ مقخر في السادة  متصابقا مع ةذلظ بالزخور  حيغ وجػد عجواف عمى البخيج الإلكتخوني، وبسا يجعل

ـ التي تمدـ وزيخ 1996/7/26والاترالات الرادر بالقانػف السؤرخ  خيجمغ تقشيغ الب( 1-2 11.5)
 1بالديخ عمى مبجأ احتخاـ سخية الاترالات. الاترالات الفخندي

أف تشرخؼ  كحلظ الحاؿ لجى السذخع البخيصاني، فالخكغ السعشػي في الجخيسة الإلكتخونية يتصمب
السذخع البخيصاني  جخـذ السخدنة في أي حاسػب، إ إرادة الجاني نحػ الجخػؿ إلى البيانات أو السعصيات

الجخػؿ غيخ السرخح بو لمشطاـ الإلكتخوني بسػجب السادة الأولى مغ قانػف إساءة استخجاـ الحاسػب 
الشطاـ الإلكتخوني بيجؼ ارتكاب  إلى ـ، وكحلظ جخـ الجخػؿ غيخ السرخح بو1990البخيصاني لعاـ 

 2غ نفذ القانػف.جخيسة أخخى بسػجب السادة الثانية م

 انثاني انمطهب

 الإنكترونيت انجريمت أنىاع

تعج الجخيسة الالكتخونية نذاشا إجخاميا تدتخجـ ؼيو تقشية الحاسب الآلي بصخيقة مباشخة أوغيخ 
لا بأس  آليات مكافحتياقبل التصخؽ إلى أىع و  مباشخة كػسيمة أو ىجؼ لتشفيح الفعل الإجخامي السقرػد.

 . الخصيخة وأف نذيخ إلى بعس أشكاؿ ىحه الجخيسة

مغ ترشيف الجخيسة التقميجية  أصعبترشيف الجخيسة الإلكتخونية  ولابج مغ الإشارة إلى أف
لحا لع  ،مشيا واقترادياأ وتدتيجؼ الكثيخ مغ القصاعات مغ أشخاص معشػييغ وشبيعييغ وحتى الجوؿ

وسخعة تصػرىا  لتذعبيارشيف واحج وتحجيج أنػاعيا، ويعػد ذلظ أيزا يدتقخ الفقياء ورجاؿ القانػف عمى ت
فيشاؾ مغ يعتسج عمى معيار الجخائع السعمػماتية السختكبة عمى الحاسػب والجخائع السعمػماتية السختكبة 

الجافع الإجخامي والباعث عمى ارتكابيا. واتجاه يعتسج عمى  بػاسصة الحاسػب. وىشاؾ مغ يعتسج معيار
 .ة السدتعسمة والأسمػب الستبع لارتكاب الجخيسة واتجاه آخخ يأخح بسعيار محل الجخيسة أو الزحاياالػسيم

                                  
 .143، ص 2010،دليل التحخي عبخ شبكة الإنتخنت، دار الكتب القانػنية، مرخ ،محمد یمرصف ،یمػس1
ية في القانػف والعمػـ الدياسية، جامعة مؤتة مكافحة الجخيسة السعمػماتية بالتجخيع والعقاب، السجمة الأردن،واليياجشة أحسج ،الخواشجة سامي2

 .128ص، 2009(، 3(، العجد )1الأردف، السجمج ) -
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تعمق يبكل الأنػاع أيغ سشتعخض أولا لترشيف  للإلساـترشيفيغ ىاميغ  إلىوعميو سيتع التعخض 
 اشيخ انػاع ىحه الجخيسة وبعجىا نتصخؽ لمترشيف التقميجي حدب محل الجخيسة.بأخصخ و 

 

 في القهانين الجوليةحدب خطهرتيا  الجخيسة الإلكتخونية ترشيفاتفخع الأول: ال

 دذ الالكتخوني وجخائم القخصشةججخائم الت أولا:

يعتسج ىحا الشػع مغ الجخائع عمى تقشيات عالية التقجـ حيث لع يعج  جخائم التجدذ الالكتخوني:/ 1
بل تعجاه إلى السجاؿ الاقترادي يقترخ التجدذ عمى ما يتعمق بالسعمػمات العدكخية أو الدياسية 

التجاري والثقافي، و لقج ضيخ ىحا الشػع مغ الجخائع خرػصا بعج أحجاث الحادي عذخ مغ سبتسبخ التي و 
، و مغ الأساليب السعتسجة أسمػب إخفاء السعمػمات داخل السعمػمات 1ات الستحجة الأمخيكيةشيجتيا الػلاي

بحيث يتع إخفاء تمظ السعمػمات السيسة و السدتيجفة داخل معمػمات عادية في جياز الحاسب الآلي ومغ 
اؿ ذلظ : ؾياـ ثع يتع تيخيبيا باستعساؿ أساليب متصػرة لا يتع اكتذافيا و لػ ضبط الذخز متمبدا، و مث

شبكة دولية ضخسة لمتجدذ الالكتخوني التي تعسل تحت إشخاؼ وكالة الأمغ القػمية الأمخيكية بالتعاوف 
مع أجيدة الاستخبارات في كشجا وبخيصانيا لخصج السكالسات الياتؽية بيجؼ التعامل مع الأىجاؼ غيخ 

الرشاعية و الذبكات الجولية بل يذسل العدكخية، ولا يقترخ الخصج عمى السحصات السػجية إلى الأقسار 
 .2الاترالات التي تجخي عبخ أنطسة الاترالات الأرضية

اتدعت وتصػرت صػر القخصشة مغ خلاؿ العثػر عمى مػاقع الانتخنت لتخويج  جخائم القخصشة:/ 2
سا أدى م الباىطةالخدائخ السادية  البخامج السقخصشة مجانا أو بسقابل مبمغ رمدي مسا ألحق العجيج مغ

بالذخكات الستخررة في صشاعة البخامج إلى إنذاء مشطسة خاصة لسخاؾبة وتحميل ما يعخؼ بدػؽ 
 .3الأعساؿ التي أجخت دراسة حػؿ ذلظ وتبشت الحمػؿ السشاسبة البخمجيات، ومشيا مشطسة اتحاد بخمجي

عسميغ في ومثاؿ ذلظ: تعخض أنطسة تذغيل مايكخوسػفت لبخامج الكػمبيػتخ العسمية قخصشة مدت
ذلظ عامل ذكي لبخامج الكػمبيػتخ يسكشو التجػؿ بحخية عبخ الذبكات لالتقاط السعمػمات ونقميا دوف ؾياـ 

                                  
 .13، ص2007، دار الكتب القانػنية ،الإثبات الجشائي في جخائع الكػمبيػتخ والانتخنت، عبج الفتاح بيػمي حجازي 1
 .382ص  ،ذخػتخ والانتخنت دوف ذكخ دار الششخح جخائع الكػمبي ،عبج الفتاح مخاد2
 .385، ص نفدومخجع 3



 لجخيسة الإلكتخونية في التذخيع الجدائخي والقانهن السقارن ماهية ا  الفرل الأول

34 

. كسا يتع أيزا إرساؿ فيخوسات 1الستدمل باختخاؽ الكػمبيػتخ نفدو، حيث تع فتح تحقيق في ىحا السجاؿ
امج الحامل لمفيخوس أو الخسالة البخيجية لتخخيب الجياز و محتػياتو حيث بسجخد كتابة كمسة أو فتح البخن

 ثع يقػـ بسدح محتػياتو أو العبث بالسمفات السػجػدة ؼيو. السخسل معيا الفيخوس تتع إصابة الجياز و مغ

 اب الالكتخوني و الجخائم السشظسة: جخائم الإرىثانيا

الالكتخونية  كػماتأدى التصػر الالكتخوني، و ؾياـ ما يعخؼ بالح جخائم الإرىاب الالكتخوني:/ 1
إلى تغييخ أنساط الجخيسة الالكتخونية ، وضيػر ما يعخؼ بالإرىاب الالكتخوني، حيث تع إنذاء لجشة 
خاصة لحساية البشية التحتية في الػلايات الستحجة الأمخيكية وتع تحجيج الأىجاؼ السحتسمة مغ قبل 

 كات الحاسب الآلي.الإرىابييغ و ىي مرادر الصاقة الكيخبائية، والاترالات، وشب

تست مسارسة الإرىاب الالكتخوني ضج  2001سبتسبخ  11وما تججر الإشارة إليو أنو بعج أحجاث 
 السػاقع الإسلامية و العخبية أيزا.

 

 الجخائم السشظسة:/ 2

الإجخامية  تع استغلاؿ الإمكانيات الستاحة في وسائل الانتخنت لتخصيط وتسخيخ وتػجو السخصصات
وتػجيو العسميات غخ السذخوعة بكل سيػلة مغ خلاؿ إنذاء مػاقع خاصة بيا عمى شبكة الانتخنت وتشفيح 

الانتخنت أيزا وتعميع كيؽية زراعتيا  لسداعجتيا في إدارة العسميات، والتخويج بتجارة السححرات عبخ
تكتدب مشو وصشاعتيا. وكحا جخائع غدل الأمػاؿ التي تعتسج عمى إخفاء السرجر غيخ السذخوع الحي 

 .الأمػاؿ

حيث يجج السترفح للانتخنت مػاقع عجيجة تتحج عغ غديل الأمػاؿ غيخ السذخوعة التي تتسيد 
بالدخعة و إغفاؿ التػؾيع و استعساؿ بصاقات مدورة شبيية ببصاقات البشػؾ السدتخجمة التي تداىع في 

لة و سخعة عمى سيػ  ساعج تحػيل الأمػاؿ عبخ الانتخنت مع ضساف تذفيخ و تأميغ العسمية كل ذلظ
 .الجخيسة دوف تخؾ الأثخ

                                  
 1998ىشاؾ حادثة أخخى أشمق عمييا "حادثة الأصجقاء الأعجاء " حيث تسكغ أحج الإسخائيمييغ مغ اختخاؽ أنطسة معمػمات حداسة سشة 1

و تبيغ أف مرجر في كل مغ اؿ.و.ـ.اً وإسخائيل لسؤسدات عدكخية ومجنية و تجارية حيث تست متابعة نذاشو مغ قبل محققيغ في اؿ.و.ـ.اً 
 الاختخاؽ ىػ جياز الكػمبيػتخ، وتع فتح تحقيق في ذلظ.
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إضافة إلى العجيج مغ الجخائع الأخخى كالجخائع الساسة بالتجارة الالكتخونية مغ خلاؿ الاستيلاء عمى 
بصاقات الائتساف، وكحلظ الجخائع الاقترادية كدخقة خصػط الياتف والعبث بيا وإتلافيا، وتحػيل الأرصجة 

 .الشقجية وغيخىا

الصبيعة الخاصة التي تتسيد بيا الجخيسة الالكتخونية باستخجاـ الػسائل  إلىو بالشطخ وعمي
وىحا ما  الالكتخونية السدتحجثة تستج لتذسل البعج العالسي ىحا الأخيخ الحي لا يتقيج بحجود دولة معيشة

 1يجعمو يشعكذ عمى آليات مكافحتيا.

 :يار محل الجخيسةحدب مع الثاني: أنهاع الجخيسة الإلكتخونية الفخع

تختمف الجخيسة الالكتخونية باختلاؼ محل الجخيسة فسسكغ أف يكػف الزحية شخرا أو دولة، أو 
 أف تقع عمى ماؿ.

 الجخائم الهاقعة عمى الأشخاص :أولا

 في: إجسالياىي الجخائع الالكتخونية التي يكػف ضحاياىا الأشخاص الصبيعييغ يسكغ 

حيث يتع الاعتجاء عمى الأشخاص بالاستيلاء عمى مجيػد  والادبية :جخائم السمكية الفشية  -1
بشظ السعمػمات(. وعمى )السؤلف عغ شخيق الاستيلاء عمى بيانات عسمو السخدنة في نطاـ السعالجة الآلية 

 حقػؽ السمكية الفكخية أو حتى بالتقميج كسا ىػ الحاؿ في السمكية الرشاعية.

اء في ىحه الجخائع تسذ الأفخاد سػ  :لخاصة للأشخاصعمى حخمة الحياة االاعتجاء  -2
شخفيع. حيث يحاوؿ السجخـ بعث الخػؼ في نفدية الزحية ببعث رسائل  خرػصيتيع أو في سلامة

مجيػلة السرجر عغ شخيق البخيج الإلكتخوني ، فتخاؼ الزحية مغ الفزيحة فحخمة الحياة الخاصة حق 
سػاء كانت مكالسات او محادثات ، فلا يجػز اختخاؽ  ئياإفذادستػري والسحافطة عمى الأسخار وعجـ 

شبكة الاترالات والترشت عمييا وانتياؾ الخرػصية ، حيث تتع عغ شخيق اعجاد ممف يحتػي عمى 
معمػمات عغ الزحية بجوف عمسو أو بعمسو مثل الأسخار التي يصمع عميو السحامي أو السحاسب أوالصبيب 

 .2بتداز والتيجيجبسشاسبة عسمو ويدتعسميا ضجه للا

                                  
 .385-384، ص سابقمخجع عبج الفتاح مخاد، 1
 56، د  ط، ص  سغائع مخضي الذسخي، الجخائع السعمػمائية، ماىيتيا خرائريا، كيؽية الترجي ليا قانػنا، د 2



 لجخيسة الإلكتخونية في التذخيع الجدائخي والقانهن السقارن ماهية ا  الفرل الأول

36 

وتصاؿ ىحه الجخيسة الأشخاص وحتى السػاقع ، حيث يدتػلي السجخـ عمى  انتحال الذخرية: -3
الاجتساعية والػضيؽية  امكانتيو  البيانات والسعمػمات الذخرية لمزحية بعج اختخاؽ السػاقع بدبب سسعتيا

 غخيخ.بالاستجراج والت للاستفادة مشيا ماديا ومعشػيا امغ صلاحياتي أو

ىي أكثخ الجخائع انتذارا عمى شبكة الأنتخنت ، عغ شخيق وسائل  :جخائم الدب والقحف -4
واقعة أو خجش شخؼ  وإسشادالبخيج الإلكتخوني أو غخؼ السحادثة ، بتػجيو  أوالاتراؿ بالكتابة 

رئيذ الله عميو وسمع أو  الخسػؿ صمى واقعة واليجؼ تذػيو الدسعة، كدبِّ  إسشادالأشخاص أو دوف 
  .1الجسيػرية

 

: برشاعة ونذخ الإباحية والجشذ سػاء البالغيغ او الأشفاؿ خاصة،  الجخائم الساسة بالأخلاق-5
حيث يتع عخض صػر الإباحية أو مسارسة الجشذ بالإكخاه حيث تدتسخ معاناة الزحايا بعج ارتكاب 

القرخ وحتى الإعلاف عغ الجعارة  وترػيخإراديا  أوتشاقل الرػر عبخ الأنتخنت ،  إمكانيةالجخيسة بدبب 
عغ شخيق الرػر و التدجيلات السخئية ) الفيجيػىات( ، وىحه السػاقع تذكل خصخا عمى القرخ والأشفاؿ 

 خاصة لأنيا في متشاولالجسيع وكسا يعج الأنتخنت اسيل شخيقة وأكثخ جاذبية لشذخ الإباحية .

 الجخائم الهاقعة عمى الأمهال . :ثانيا

مغ أىع نذاشات البشػؾ الإلكتخونية عسميات تحػيل ونقل  تحهيل الإلكتخوني للأمهال :جخيسة ال -1
حداب آخخ ، والسعمػمات الستعمقة بعسمية التحػيل ؼيقػـ البشظ  إلىالأمػاؿ لمدبائغ مغ حداب بشكي 
يلات حداب الجائغ ، عغ شخيق السقاصة الإلكتخونية خلافا لمتحػ  إلىبتحػيل الأمػاؿ مغ حداب السجيغ 

الحاسػب فالجخيسة تكػف عشجما يكػف  أجيدةالتقميجية مغ شخؼ بشظ مؤىل ومخخز لو بحلظ ، عغ شخيق 
حداب السعتجي أو حداب  إلىىحا التحػيل غيخ قانػني وغيخ مذخوع فتحػؿ الأمػاؿ مغ حداب الزحية 

 جشبي ، ويكػف ذلظ عغ شخيق:أ مدتفيج

 التلاعب ببخامج التحػيل الخاصة.

 مػالو.أصاقة شخز لدحب استعساؿ ب

الزحية  بصاقة مسغشصة ثانية باسع الدبػف  إصجاراستعساؿ البيانات والسعمػمات الذخرية في 
 لمؿياـ بالجخيسة.

                                  
 .136، ص نفدوغانع مخضي الذسخي، السخجع 1
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ضيخت بطيػر الشػادي والكازيشػىات الافتخاضية التي انتذخت  جخيسة القسار عبخ الأنتخنت : -2
عبخ السػاقع الإلكتخونية والخاصة بألعاب القسار لكغ ىحه السػاقع غيخ مدسػح بيا في أغمب البمجاف وغيخ 

 .1لجخيسة غديل الأمػاؿا مدخح ؼيسا بعج أصبحتمرخح ليا بسسارسة نذاشيا حيث 

ىي جخيسة تقميجية تصػرت عغ شخيق التصػر التكشػلػجي حيث يتع  جخيسة غديل الأمهال : -3
ارتكابيا عغ شخيق تصييخ الأمػاؿ التي يكػف مرجرىا غيخ مذخوع ويتع استثسارىا بصخيقة شخعية عغ 

دائخة  إلىشخيق البشػؾ ، عغ شخيق نقميا بعسمية اقترادية ومالية للأمػاؿ مغ مرجر غيخ مذخوع 
رجر غيخ الذخعي يكػف مخجرات او اختلاس ، ويتسثل ضخر وخصػرة تبييس الاقتراد الذخعي ، والس

الخارج في أي  إلىغيخ مدتقخة يسكغ تحػيميا  أمػاؿ أنياالأمػاؿ في اف ىا تجخل الى الاقتراد حيث 
 واجتساعية وقانػنية أمشية إضخاروقت كسا انيا جخيسة مخكبة حيث تغصي عمى الجخيسة الأولى، وليا 

 وسياسية.

 إنتاجيا حيث ىشاؾ مػاقع تخوج لاستيلاؾ السخجرات وكيؽية لسخجرات عبخ الانتخنت :اتجارة  -4
 وإنتاجيا.وتعميع كيؽية ترشيعيا وشخؽ تدػيقيا 

 .البصاقات السسغشصة أرقاـقخصشة  الدطه والدخقة الإلكتخونية : - 5

مغ بيغ الجخائع الإلكتخونية جخيسة التدويخ وىػ مغ بيغ أخصخ ما يقػـ  التدويخ الإلكتخوني : -6
بو السجخـ السعمػماتي نطخا لسا يتستع بو الحاسب الآلي مغ خصػرة ، فيتع التدويخ عغ شخيق الػسائل 

 أوبالاقتراد الػششي ،  إضخارمغ  الستصػرة كتدويخ العسمة عغ شخيق الساسح الزػئي وما يدببو ذلظ
 .2التػؾيع)السحخرات الخسسية ( أودييف الػثائق والسدتشجات الكتخونيا تقميج وت

 الجخائم الهاقعة عمى الجولة ثالثا:

 في جخيستي السداس بأمغ الجولة وكحلظ الإرىاب الإلكتخوني. أساساوتتسثل 

 حأصبمغ اخصخ الجخائع الإلكتخونية جخيسة الإرىاب السعمػماتي فالأنتخنت  :الإلكتخوني الإرىاب-1
مكانا لتخويج الأفكار السشطسات الارىابية والتعبيخ عغ معتقجاتيا، بسحاولة التأثيخ عمى السعتقجات الجيشية 

قرج  أفخادلأفخاد السجتسع وتقاليجه مسا يخمق الفػضى ويسذ بأمغ الجولة، أو تكػف بتعاوف بيغ عجة 
الأذى بالسؤسدة  إلحاؽ أوج الجولة الإضخار بالبمج وقج تكػف بالإشادة بالأفعاؿ الإرىابية السختكبة ض

                                  
 58الذسخي، السخجع الدابق، ص غانع مخضى 1
 .151، ص2014عامخ محسػد الكدػاني، التدويد السعمػماتي لمعلامة التجارية، دار الثقافة لمشذخ والتػزيع، الأردف،2
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العدكخية، عغ شخيق زرع الفيخوسات السخخبة أو تعصيل الأنطسة بالتشػيو والإشادة بالإرىاب ضج دولة 
 .1بعيشيا واستغلاؿ السؤيجيغ لمفكخ الستصخؼ محجدة

ويكػف في السجاؿ الأمشي والاقترادي مغ شخؼ الجوؿ السعادية  جخيسة التجدذ عمى الجولة :/2
بتجسيع الأسخار وتسػيغ بالأخبار ؼيكػف التجدذ عمى الأسخار العدكخية ، تسذ بأمغ الجولة وتتع عغ 

الجولة العدكخية  أسخارشخيق اختخاؽ السػاقع الحكػمية والخئاسية او قخصشتيا وبالتالي الاشلاع عمى 
 أو أشخاصػاسصة والاقترادية. حيث اف استيجاؼ الجفاع الػششي لمجولة والييئات العدكخية يتع ب

يتع و  .والتجدذ يكػف عمى السػاقع والسشطسات والذخريات العدكخية مشطسات يتػاججوف خارج البلاد
عمى اقتراد والسؤسدات الاقترادية التابعة لمجولة تكػف مغ قبل عسلاء مغ دولة معادية أو حتى صجيقة 

السجاؿ فيي معمػمات سخية مؤمشة شخكة مشافدة في نفذ  لكذف الأسخار الاقترادية، أو مغ شخكة عمى
خاصة اذا كاف نطاـ دولة، لكغ الاختخاؽ يكذف عغ الحساية و  أسخار لا يدسح بالاشلاع عمييا لأنيا

 .2التأميغ ضعيفا

 

  

                                  
مرصفى يػسف كافي، جخائع الفداد غديل الأمػاؿ الدياحة الارىاب الالكتخوني السعمػماتية، مكتبة السجتسع العخبي لمشذخ والتػزيع، 1

 143، ص  2014، 1لأردف ، طا
خالج حدغ أحسج لصفي، جخائع الأنتخنت بيغ القخصشة الالكتخونية وجخائع الابتداز الالكتخوني، دار الفكخ الجامعي الإسكشجرية، د ذ ط ، 2

 38، ص 2019
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 خاتسة الفرل الأول:

في ختاـ ىحا الفرل، تع استعخاض الإشار السفاـيسي لمجخيسة الإلكتخونية في التذخيع الجدائخي 
تعخيف الجخيسة الإلكتخونية مغ زوايا متعجدة، شسمت التذخيعات السختمفة،  أولاقارف. تشاولشا والقانػف الس

القانػف الجولي، والفقو القانػني، مسا أتاح لشا فيسًا شاملًا لصبيعة ىحه الجخائع وتبايغ التعخيفات بيغ القػانيغ 
 السختمفة.

صخقشا إلى الخكشيغ السادي والسعشػي ليحه ثع تع تحميل أركاف وأنػاع الجخيسة الإلكتخونية، حيث ت
 الجخائع، ثع استعخضشا أنػاع الجخيسة الإلكتخونية وترشيفاتيا وفقًا لمقػانيغ الجولية السختمفة.

مغ خلاؿ ىحا الفرل، تع بشاء قاعجة معخؼية متيشة حػؿ الجخائع الإلكتخونية، مسا يسيج الصخيق 
في دراسة سبل مكافحتيا والإجخاءات القانػنية اللازمة لسػاجيتيا في مفرل القادـ الحي سشتعسق ؼيو ل

التذخيع الجدائخي والقانػف السقارف.



 

 

 

 

 

الجوانب العملية للحدّ من  : الثانيالفصل  
 الجريمة الإلكترونية في الق انون المق ارن
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 0تسييج

في ضػء التدايج السدتسخ لمجخائع الإلكتخونية وتشامي تأثيخىا الدمبي عمى السجتسعات والاقترادات 
فرل إلى استعخاض الجيػد العالسية، بات مغ الزخوري البحث عغ آليات فعالة لسكافحتيا. ييجؼ ىحا ال

السبحولة في القانػف السقارف لسػاجية ىحه الطاىخة السعقجة والستغيخة بدخعة. سشدتعخض الإشار التذخيعي 
والسؤسدي في مختمف الجوؿ، بالإضافة إلى الدياسات والاستخاتيجيات السعتسجة لسكافحة الجخائع 

أفزل السسارسات وتقجيع تػصيات لتعديد فعالية  الإلكتخونية. مغ خلاؿ ىحا التحميل، سشتسكغ مغ تحجيج
 التذخيعات الجدائخية في ىحا السجاؿ الحيػي.

 وعمى ىحا الأثخ قسشا بتقديع ىحا الفرل الى مبحثيغ:

 آليات مكافحة الجخيسة الإلكتخونية في القانػف السقارف :السبحث الأول

 الإلكتخونيةالجانب الإجخائي والتصبيقي لمجخيسة السبحث الثاني:
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 السبحث الأول
 آليات مكافحة الجخيسة الإلكتخونية في القانهن السقارن 

ييجؼ ىحا السبحث إلى استعخاض آليات مكافحة الجخيسة الإلكتخونية في القػانيغ السقارنة، مغ 
بالإضافة إلى في السصمب الأوؿ  ترجي لمجخيسة الإلكتخونيةالالسخترة في  الأجيدةدور خلاؿ تحميل 

ودورىا في تعديد الحساية في السصمب الثاني قييع كيؽية ترجي ىحه التذخيعات لمجخائع الإلكتخونية ت
 .في السصمب الثالث الجدائية والتعاوف الجولي لسكافحة ىحه الطاىخة الشاشئة

 انمطهب الأول

 الأجهزة انمختصت في مكافحت انجرائم الإنكترونيت

في  ة في مكافحة الجخائع الإلكتخونيةاستعخاض دور الأجيدة السختر إلىسشتصخؽ في ىحا السصمب 
فشخكد عمى  أما في الفخع الثاني ،مكافحة الجخائع الإلكتخونية في مرخأجيدة  إلىالفخع الأوؿ، ندتعخض 

 استخاتيجيات الجدائخ.

 :افحة الجخائم الإلكتخونية في مرخمكالأجيدة السخترة في الفخع الأول: 

ـ المبشة 2004سبتسبخ 27ؤتسخ الأوؿ لجسعيات قانػف الإنتخنت والحي عقج بالقاىخة في لقج وضع الس
الإنتخنت، ومغ ىشا جاء تأسيذ  الأولى لإنذاء جسعيات ومشطسات أىمية لمعسل التصػعي في مجاؿ قانػف 

لجسعيات سخيعة لجعػة السؤتسخ التأسيدي  الجسعية السرخية لسكافحة جخائع السعمػماتية والإنتخنت تمبية
القزاة ووكلاء الشائب العاـ، والسحامػف، والسحاسبػف،  ومشطسات قانػف الإنتخنت مغ جانب نخبة مغ

 .1تكشػلػجيا السعمػمات والاترالات والسرخفيػف، والإعلاميػف، وميشجسي

تعتبخ الجسعية السرخية لسكافحة جخائع السعمػماتية والإنتخنت مشطسة غيخ حكػمية خاضعة لمقانػف 
 ـ.05/08/2005 بتاريخ ـ وصجر قخار إشيارىا2005( لدشة 2176رخي ومذيخة تحت رقع )الس

إف انتذار تكشػلػجيا السعمػمات والاترالات الججيجة عمى نصاؽ العالع أدى إلى ضيػر أشكاؿ مغ 
الجخائع السترمة بالحػاسيب والتي تذكل خصخاً عمى سخية الشطع الحاسػبية أو سلامتيا أو تػافخىا بل 

تعجى ذلظ ليذكل خصخاً متعاضساً عمى أمغ البشى الأساسية الحخجة، وفزلًا عغ ذلظ فإف الابتكارات ي
التكشػلػجية تدفخ عغ أنساط مختمفة مغ الابتكار الإجخامي فعشج مكافحة ىحه الجخائع يػاجو السحققػف 

                                  
 .94، ص 2008شذخ ، الاسكشجرية ، ججيجة لمماية السمكية الفكخية عمى شبكة الانتخنت ، دار الجامعة العبج الله عبج الله عبج الكخيع، 1
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عغ الصابع غيخ السمسػس  ومسثمػ الادعاء العاـ والقزاة عمى الدػاء عجداً مغ السذاكل التي تشجع جدئياً 
للأدلة الخقسية وسخعة اختفائيا، وعلاوة عمى ذلظ فإف التحقيق في الجخائع السترمة بالحػاسيب وملاحقتيا 
قزائياً غالباً ما يقتزياف تتبع الشذاط الإجخامي وإثارتو مغ خلاؿ مجسػعة متشػعة مغ مقجمي خجمات 

ىحا التتبع أحياناً الحجود الػششية، الأمخ الحي يثيخ أسئمة الإنتخنت أو الذخكات التي تقػـ بحلظ، ويتجاوز 
صعبة تتعمق بالػلاية القزائية والديادة، وتفخض التحجيات الخاصة بالجخائع السترمة بالحػاسيب إقامة 
تعاوف دولي فعّاؿ في ىحا السجاؿ، وبالتالي فإف ذلظ يقتزي أف يكػف لجى كل دولة في العالع الأدوات 

لإجخائية والتشطيسية اللازمة لحلظ، كسا أف زيادة وكثافة تكشػلػجيا السعمػمات والاترالات وجشي القانػنية وا
السترمة بالحػاسيب، وبالتالي فإنو مغ مرمحة الأمغ  فػائج مجتسع السعمػمات يؤدي أيزاً لديادة الجخائع

 .1سيبمحمية لسكافحة الجخائع السترمة بالحػا الاقترادي والأمغ العاـ مغ تذخيعات

 2وتتسثل الأىجاؼ الستػخاة مغ الجسعية بالتالي:

بالجخائع  نذخ الػعي والؿياـ بحخكة تثؿيف اجتساعية، وقانػنية، واقترادية، وتشسػية، لمتعخيف
 الشاشئة عغ استخجاـ الإنتخنت.

ئي القانػف الجشا إعجاد الجراسات والبحػث حػؿ العلاقة الخقسية بالقاعجة السػضػعية والإجخائية في
 والحث عمى تصػيخه.

بالجخائع ضج  إعجاد ومتابعة التجسعات العمسية والأكاديسية، وحزػر السؤتسخات والشجوات الستعمقة
 السعمػماتية، والجخائع الشاشئة عغ استخجاـ الإنتخنت.

 إعجاد قاعجة إحرائية لمجخائع ضج السعمػماتية والجخائع الشاشئة عغ استخجاـ الإنتخنت. 4

الشاشئة  عع والعػف العمسي لمسؤسدات والأفخاد وكل مغ لو مرمحة في مكافحة الجخائعتقجيع الج 5
 عغ استخجاـ الإنتخنت.

 تشسية الكػادر البذخية في مجاؿ مكافحة الإجخاـ عبخ الإنتخنت.

متابعة التقاريخ والجراسات والبحػث، والعسل عمى تذجيع البحث العمسي في مجاؿ دراسةالجخائع 
 تخجاـ الإنتخنت.الشاشئة عغ اس

                                  
ص ، 2011، 1عػض، محمد محيي الجيغ، مذكلات الدياسة الجشائية السعاصخة في جخائع نطع السعمػمات، دار الفكخ العخبي القاىخة، ط1

158. 
 .21:00عمى الداعة  19/06/2024إشمع عميو بتاريخ  .www.eapiic.orgأنطخ السػقع الآتي : 2

http://www.eapiic.org/
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 :1أما بخرػص أنذصتيا، فيي

والسداىسة مع  إعجاد السؤتسخات والشجوات وورش العسل وإلقاء السحاضخات والسذاركة في كل ذلظ
 السؤسدات الأخخى ذات العلاقة بأغخاض الجسعية.

السرشفات  متابعة الفقو والقزاء السقارف في كل ما يشذخ والسبادرة إلى تعسيسيا عغ شخيق إصجار
 والسصبػعات.

تصػيخ  التثؿيف والتجريب وإنذاء مؤسدات تجريبية والسداىسة مع الغيخ فييا بقرج الدعي إلى
 قانػف الإجخاءات الجشائية لكي يتفاعل مع الأدلة الخقسية.

 إصجار الجوريات والشذخات والبحػث والعسل عمى نذخىا، وتعسيسيا وبثيا عبخ الإنتخنت.

 الجسعية. والخجمات، وإعجاد وتشفيح الجراسات الستخررة في مجالات عسلتقجيع الاستذارات 

 السداىسة في تقجيع خجمات البلاغ الخقسي ومتابعة ىحا البلاغ.

 الجسعية. تبادؿ الخبخات والديارات والجراسات السذتخكة مع الجيات السعشية بأىجاؼ وأنذصة

قانػف  مى كافة السدتػيات لؿياـ فخعنذخ فكخ ووعي قانػف الإنتخنت والدعي لجى السذخعيغ ع
 الإنتخنت.

والبخامج، والذبكات  مكافحة كافة أشكاؿ الجخائع التي تقع ضج السعمػماتية في كافة أشكاليا الأجيدة
الدسعة، والجخائع ضج الذخرية،  والسعمػمات والبيانات، والأمػاؿ، ووسائل الاتراؿ، والجخائع ضج

القػمي في كافة أشكاليا وصػرىا، وبالعسػـ مكافحة كافة  ع السػجية للأمغوالجخائع ضج الإندانية، والجخائ
 أداة مغ أدواتيا أو ىجفاً مغ أىجافيا أو وسصاً ليا. الجخائع التي يكػف الحاسب

وكميات  وتدعى الجسعية لمتعاوف مع كافة قصاعات السجتسع وعمى الأخز كميات الحقػؽ 
السعمػمات والشقابات السيشية،  اص العاممة في مجاؿ تكشػلػجياالسعمػمات والحاسبات وشخكات القصاع الخ

الجسعية، ومشطسات العسل السجني في  ػزارات والييئات السعشية بسيجافوالاتحادات العسالية، وكافة ال
مرخ. كسا تدعى الجسعية لعقج اتفاؾيات تعاوف ؼيسا بيشيا وبيغ كافة الجيات السساثمة ليا في كافة الجوؿ 

كسا تدعى الجسعية لجى جامعة الجوؿ العخبية لإنذاء جسعيات مثيمة في الأقصار العخبية، وتؤكج  العخبية،
الجسعية عمى دعسيا ومؤازرتيا لمجسعية العخبية القانػف الإنتخنت والالتداـ بشطاميا الأساسي، والالتداـ 

                                  
 .160 محيي الجيغ، مخجع سابق، ص عػض، محمد1
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قة بجسيػرية مرخ العخبية في بسقخرات السؤتسخ الجولي الأوؿ لقانػف الإنتخنت الحي انعقج في مجيشة الغخد
ـ، وتؤكج عمى حرخىا للانزساـ لعزػية الجسعية العخبية لقانػف الإنتخنت، 2011شيخ أغدصذ سشة 

وتدعى الجسعية لمحرػؿ عمى عزػية الجسعية الجولية لقانػف الإنتخنت فػر الإعلاف عغ تأسيديا 
ت، كسا تدعى لمتعاوف مع الجيات السثيمة ليا وؾياميا خلاؿ فعاليات السؤتسخ الجولي الثاني لقانػف الإنتخن

 .1العالع للاستفادة بالخبخات الدابقة في مجاؿ عسل الجسعية في كافة دوؿ

 الجدائخ الأجيدة السخترة في مكافحة الجخائم الإلكتخونية فيالفخع الثاني: 

، الجخائع الإلكتخونيةفي مكافحة وتتسثل في السخاكد والػحجات التي إستحجثتيا الجولة الجدائخية 
 سشتصخؽ ليا تباعا في الشقاط التالية:

 الهطشي: السرمحة السخكدية لسكافحة الجخيسة السعمهماتية التابعة لمسجيخية العامة للأمنأولا: 

في إشار مجيػدات السجيخية العامة للأمغ الػششي لسجابية الإجخاـ الديبخاني، تع إنذاء السرمحة 
الإلكتخونية التي عسمت عمى تكييف التذكيل الأمشي لسجيخية الذخشة القزائية، استجابة السخكدية لمجخيسة 

مغ مرالح الأمغ الجدائخية لسصمب الأمغ السعمػماتي ومحاربة التيجيجات الأمشية الشاجسة عغ الجخائع 
السحاربة  الإلكتخونية. وقج كانت ىحه السرمحة عبارة عغ فريمة شكمت الشػاة الأولى لتذكيل أمشي خاص

ليتع بعجىا إنذاء  2011الجخيسة الإلكتخونية عمى مدتػى السجيخية العامة للأمغ الػششي والتي أنذأت سشة 
السرمحة السخكدية لسحاربة الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ بقخار مغ السجيخ العاـ للأمغ 

. وتتسثل مياـ ىحه السرمحة 2015ة في جانفيالػششي وأضيف لمييكل التشطيسي لسجيخية الذخشة القزائي
 2ؼيسا يمي:

 مداعجة مرالح الذخشة القزائية في مجاؿ التحخيات التقشية.

 السذاركة في حساية الأنطسة السعمػماتية والفزاء الديبخاني الػششي.

ئع الجخا التعاوف والسذاركة في التحؿيقات والتحخيات ذات البعج الػششي والجولي في مجاؿ مكافحة
 السترمة بتكشػلػجيات الإعلاـ والاتراؿ.

                                  
 .162 محيي الجيغ، مخجع سابق، ص عػض، محمد1
، بتاريخ 08/02/2021في مػاجية مجخمي العالع الإفتخاضي، تاريخ الإستخداد الإلكتخونية ـ ش، السرمحة السخكدية لمجخيسة 2

 .21:06عمى الداعة:  24/06/2024، تع الاشلاع عميو بتاريخ 13/02/2016
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ذاتو  اليقطة السعمػماتية والبحث عغ الذبكات السفتػحة، عغ كل محتػى غيخ شخعي يذكل في حج
 جخيسة في قانػف العقػبات أو يكػف مخالف لمشطاـ العاـ.

سة الجخي السداىسة في التكػيغ الستخرز لعشاصخ الذخشة الستػاججيغ عمى مدتػى فخؽ مكافحة
 السعمػماتية عمى مدتػى أمغ الػلايات.

 نيابة مجيخية الذخطة العمسية والتقشية التابعة لمسجيخية العامة للأمن الهطشي: ثانيا:

أسشجت السجيخية العامة للأمغ الػششي ميسة مكافحة الجخيسة السعمػماتية لشيابة مجيخية الذخشة 
يجؼ مرالح عمسية مخترة بحلظ، تتػلى أعساؿ البحث العمسية والتقشية، وتزع ىحه الأخيخة لخجمة ىحا ال

والتحخي بذأف الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ، وىحه الػحجات ىي: السخبخ السخكدي 
قدشصيشة و السخبخ  لمذخشة العمسية والكائغ مقخه بالجدائخ العاصسة السخبخ الجيػي لمذخشة العمسية

 ف.وىخا -الجيػي لمذخشة العمسية 

 ويتػلى كل مخبخ سػاء السخكدي أو الجيػي لػلاية وىخاف أو قدشصيشة، مياـ البحث والتحقيق وتحميل
 الأدلة الجشائية بسختمف أنػاعيا، ولأجل ذلظ يزع كل مخبخ دائختيغ ىسا:

والصب  الجائخة العمسية : وتتػلى أعساؿ البحث والتحقيق وتحميل الأدلة السترمة بالسجاؿ البيػلػجي
كل مشيا عمى  عي والكيسياء والسخجرات وكحلظ تمظ الستعمقة بسجاؿ التدسيع والحخيق والستفجخاتالذخ 

 مدتػى مخبخ خاص.

 الجائخة التقشية : وتتػلى مياـ البحث والتحقيق وتحميل الأدلة الجشائية الشاتجة عغ الجخائع التي
ع السعمػماتية، وتباشخ الإجخاءات تدتعسل فييا الأسمحة والقحائف بسختمف أنػاعيا، إضافة إلى الجخائ

 .1الخاصة بكل جخيسة عمى مدتػى دائخة مدتقمة عغ الأخخى 

ومغ جانب آخخ، تؤدي الذخشة الجدائخية دورا ىاما في مجابية الإرىاب الديبخاني، وذلظ مغ 
 خلاؿ:

 .الجوريات الالكتخونية خلايا اليقطة الإلكتخونية لخصج أي ترخؼ مذبػه 
 الإلكتخوني. محاولة تتبع الأثخ 
 .التػعية والتحديذ عبخ الفزاء الديبخاني 

                                  
حديغ ربيعي، آليات البحث والتحقيق في الجخائع السعمػماتية )أشخوحة دكتػراه في الحقػؽ تخرز قانػف العقػبات والعمػـ الجشائية(  1

 .177 ، ص2016-2015الجدائخ،  – 1باتشة قدع الحقػؽ كمية الحػؽ والعمػـ الدياسية، جامعة باتشة 



 الجهانب العسمية لمحجّ من الجخيسة الإلكتخونية في القانهن السقارن   الفرل الثاني

47 

 .العسل عمى تجؽيف مرادر التسػيل والتجشيج عبخ الفزاء الديبخاني 

 السعيج الهطشي للأدلة الجشائية وعمم الإجخام لمجرك الهطشي:ثالثا: 

الخئاسي رقع تع إنذاء السعيج الػششي للأدلة الجشائية وعمع الإجخاـ لمجرؾ الػششي بسػجب السخسػـ 
الستزسغ إحجاث السعيج الػششي للأدلة الجشائية وعمع الإجخاـ  2004يػنيػ  26السؤرخ في  04-183

لمجرؾ الػششي، وىػ مؤسدة عسػمية ذات شابع إداري تحت وصاية وزيخ الجفاع الػششي ويسارس قائج 
 1في : 04أقختو السادة  ماالجرؾ الػششي سمصات الػصاية بتفػيس مشو وتتسثل السياـ السدشجة إليو حدب 

إجخاء الخبخات والفحػص العمسية التي تخزع لاختراص القزاة والسحققيغ أو الدمصات السؤىمة، 
التي تدسح  بشاء عمى شمبيع، في إشار التحخيات الأولية والتحؿيقات القزائية، بغخض إقامة الأدلة

 بالتعخؼ عمى مختكبي الجشايات والجشح.

 العمسية أثشاء الؿياـ بالتحخيات السعقجة باستخجاـ مشاىج الذخشة العمسية والتقشيةتقجيع السداعجة 
 الخامية إلى تجسيع وتحميل الأشياء والآثار والػثائق السأخػذة مغ مدخح الجخيسة.

 السذاركة في الجراسات والتحاليل الستعمقة بالػقاية والتقميل مغ كل أشكاؿ الإجخاـ.

ت شبقا لمقانػف، بسا في ذلظ السعصيات الخاصة بالبرسات الجيشية، ترسيع وإنجاز بشػؾ معصيا
السحتسمة بيغ  والتي ستكػف في متشاوؿ السحققيغ والقزاة بغخض وضع السقاربات واستخلاص الخوابط

 السجخميغ وأساليب الشذاط الإجخامي.

 يقة.السبادرة بالبحػث الستعمقة بالإجخاـ وإجخاءىا بالمجػء إلى التكشػلػجيات الجؾ

الإجخاـ  لتي ثبتت فعاليتيا في مياديغ عمعالعسل عمى تخؾية البحث التصبيقي وأساليب التحخيات ا
 والأدلة الجشائية عمى الرعيجيغ الػششي والجولي.

مدتخجمي  السذاركة في كل السمتؿيات والسحاضخات والشجوات الػششية والجولية الزخورية في تصػيخ
 .2إلى الغيخ وضساف متابعتيا وتقجيخىا السعيج. ترػر الأبحاث السػكمة

 

 
                                  

، الستزسغ إحجاث السعيج الػششي للأدلة الجشائية وعمع الإجخاـ لمجرؾ الػششي 2004جانفي  26، بتاريخ 183-04سي رقع السخسػـ الخئا 1
 .يػنيػ 27 2004بتاريخ  41،الجخيجة الخسسية رقع  ،وتحجيج قانػنو الأساسي

 السخجع نفدو.2
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 ومكافحتيا: الييئة الهطشية لمهقاية من الجخائم السترمة بتكشهلهجيات الإعلام والاترالرابعا: 

مغ  الستزسغ القػاعج الخاصة لمػقاية 04-09مغ القانػف  13نرت عمى إنذاء ىحه الييئة السادة 
-19ؿ، وحدب نز السادة الثانية مغ السخسػـ الخئاسي الجخائع السترمة بتكشػلػجيا الإعلاـ والاترا

، تعتبخ الييئة مؤسدة عسػمية ذات شابع إداري تتستع بالذخرية السعشػية والاستقلاليةالسالية تػضع 127
 1.تحت سمصة وزارة الجفاع

سابقا،  السحكػر 04-09مغ القانػف  14وقج تع تػضيح السياـ التي أوكمت ليحه الييئة، في السادة 
 والستسثمة أساسا في :

 ومكافحتو. تشذيط وتشديق عسميات الػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ -أ

مداعجة الدمصات القزائية ومرالح الذخشة القزائية في التحخيات التي تجخييا بذأف الجخائع  -ب
 الخبخات القزائية. عمػمات وإنجازذات الرمة بتكشػلػجيات الإعلاـ والاتراؿ بسا في ذلظ تجسيع الس

تبادؿ السعمػمات مع نطيخاتيا في الخارج قرج جسع كل السعصيات السفيجة في التعخؼ عمى  -ج
 مختكبي الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ وتحجيج مكاف تػاججىع.

مغ  زع أساسا أعزاءوتعسل ىحه الييئة تحت إشخاؼ ومخاؾبة لجشة مجيخة يتخأسيا وزيخ العجؿ، وت
الحكػمة معشييغ بالسػضػع، ومدؤولي مرالح الأمغ وقاضييغ مغ السحكسة العميا يعيشيسا السجمذ 

الاستعلامات  لسرالحػانا مغ الذخشة القزائية تابعيغ الأعمى لمقزاء، وتزع الييئة قزاة وضباشا وأع
 .2الإجخاءات الجدائيةالعدكخية والجرؾ الػششي والأمغ الػششي، وفقا لأحكاـ قانػف 

، السحجد 2015أكتػبخ  08السؤرخ في  261-15مغ السخسػـ الخئاسي رقع  04وتػضح السادة 
والاتراؿ  لتذكيمة وتشطيع وكيؽيات سيخ الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ

السحكػرة  09-04مغ القانػف  14ادة ومكافحتيا، أف ىحه اليئية تسارس السياـ السشرػص عمييا في الس
 بسا يأتي: سابقا، تحت رقابة الدمصة القزائية شبقا لأحكاـ التذخيع الداري السفعػؿ، وتكمف

والاتراؿ  اقتخاح عشاصخ الاستخاتيجية الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ
 ومكافحتيا .

                                  
ؼيفخي  12، 16، العجد  03السجمج  -البحػث القانػنية والدياسية  معالع الجخيسة السعمػماتية في القانػف الجدائخي. مجمة ،أميخة حػالف 1

 .151، ص2021
، 2017في الجدائخ : الدياسات والسؤسدات السجمة الجدائخية للأمغ الإنداني، جػيمية  Cyper Securityسسيخ بارة، الأمغ الديبخاني 2

 .274ص
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 ومكافحتيا . ئع السترمة بتكشػلػجيات الإعلاـ والاتراؿتشذيط وتشديق عسميات الػقاية مغ الجخا

 مداعجة الدمصات القزائية ومرالح الذخشة القزائية في مجاؿ مكافحة الجخائع السترمة
خلاؿ الخبخات  بتكشػلػجيات الإعلاـ والاتراؿ، بسا في ذلظ مغ خلاؿ جسع السعمػمات والتدويج بيا ومغ

 الفزائية.

 للاترالات الإلكتخونية قرج الكذف عغ الجخائع الستعمقة بالأعساؿضساف السخاؾبة الػقائية 
 الإرىابية والتخخيبية والسداس بأمغ الجولة.

 تجسيع وتدجيل وحفع السعصيات الخقسية وتحجيج مرجرىا ومدارىا مغ أجل استعساليا في
 الإجخاءات القزائية.

والتعاوف  ية وتصػيخ تبادؿ السعمػماتالديخ عمى تشفيح شمبات السداعجة الرادرة عغ البمجاف الأجشب
 عمى السدتػى الجولي في مجاؿ اختراصيا.

 تصػيخ التعاوف مع السؤسدات والييئات الػششية السعشية بالجخائع السترمة بتكشػلػجيات الإعلاـ
 والاتراؿ.

 السداىسة في تكػيغ السحققيغ الستخرريغ في مجاؿ التحخيات التقشية السترمة بتكشػلػجيات
 لاـ والاتراؿ.الإع

 والسداىسة في تحجيث السعاييخ القانػنية في مجاؿ اختراصيا.

 القطب الجدائي الهطشي لسكافحة الجخائم السترمة بتكشهلهجيات الإعلام والاترال :خامدا: 

، السعجؿ والستسع 2021 أوت 25السؤرخ في  21/11تع إنذاء ىحا القصب بسػجب الأمخ رقع 
ة والقاضي باستحجاث القصب الجدائي الػششي لسكافحة الجخائع السترمة لقانػف الإجخاءات الجدائي

. وقج تع تحجيج 1بتكشػلػجيات الإعلاـ والاتراؿ، ويتػاجج عمى مدتػى محكسة مقخ مجمذ قزاء الجدائخ
تختكب أو  مفيػـ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ وفقا ليحا القانػف عمى أنيا أي جخيسة

يديل ارتكابيا استعساؿ مشطػمة معمػماتية أو نطاـ للاترالات الإلكتخونية أو أي وسيمة أخخى أو آلية 

                                  
 ستسع لقانػف الاجخاءات الجدائية.ال 2021غذت  25الرادر في  11-21مكخر مغ الامخ  211السادة 1
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ميستيغ أساسيتيغ  ذات صمة بتكشػلػجيات الإعلاـ والاتراؿ. وقج أوكمت ليحا القصب الجدائي الػششي
 1تتسثلاف في:

 الإعلاـ والاتراؿ والجخائع السختبصة بيا. الستابعة والتحقيق في الجخائع السترمة بتكشػلػجيات -

تذكل  ، إذا كانت21/11الحكع في الجخائع السشرػص عمييا في الباب الدادس مغ الأمخ رقع 
 جشحا.

 انثانيانمطهب

 تصذي انتشريعاث انمقارنت نهجريمت الإنكترونيت

لتصػيخ تذخيعات  ي ضل التدايج السدتسخ لمجخائع الإلكتخونية وتعقيجاتيا، أصبحت الحاجة ممحةف
فعالة لسػاجيتيا. تختمف آليات الترجي لمجخيسة الإلكتخونية مغ دولة لأخخى، حيث تتبشى كل مشيا نيجًا 
خاصًا بشاءً عمى سياقاتيا القانػنية والثقاؼية. ندتعخض ؼيسا يمي كيؽية ترجي بعس التذخيعات السقارنة 

 لمجخيسة الإلكتخونية:

 الفخندي:التذخيع الفخع الأول: 

ـ ، والخاص بالسعمػماتية عمى انذاء 1978الرادر في فخندا عاـ  17 -78نز القانػف رقع 
مشو  14المجشة الػششية السعمػماتية والحخيات ميستيا مخاؾبة حدغ تصبيق القانػف حيث نز فى السادة 

انػف يشطع الجػانب الجولة أو الأشخاص ويعتبخ ىحا أوؿ ق سػاء كانت ممظ عمى حساية البيانات الخاصية
 القانػنية السترمة بالسعمػماتية وأثخىا عمى الخرػصية.

-19ونز قانػف العقػبات الفخندي مغ خلاؿ تعجيلاتو بشرػص خاصة حيث اصجرت قانػف رقع 
ـ وىػ أوؿ تذخيع فخندي لتجخيع بعس جخائع الحاسب الآلي وىػ ما يعخؼ بقانػف 1988لدشة  88

godfrain2 السػاد.نرت بعس  حيث 

مشو عمى تجخيع الؿياـ والجخػؿ كمية أو جدئية داخل مشطػمة لسعالجة  468نرت السادة 
 1فخنظ. ألففخانظ ومئة  ألاؼ 10، وغخامة تتخاوح بيغمػمات بالحبذ لسجة شيخيغ إلى سشةالسع

                                  
معة سسيحة بمقاسع، حسيج بػشػشة، الجخيسة الإلكتخونية بعج ججيج للإجخاـ في الجدائخ..واقعيا وآليات مجابيتيا، مجمة العمػـ الإندانية لجا1
 .555، ص18/01/2023أـ بػاقي، 
ساستخ في الحقػؽ، كمية الحقػؽ والعمػـ الدياسية، جامعة محمد خيزخ، بعخة سعيج، الجخيسة الإلكتخونية في التذخيع الجدائخي، رسالة لشيل ال2

 18، ص2016-2015بدكخة، 
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 التذخيع الإماراتي:الفخع الثاني: 

ـ في شاف مكافحة الجخائع السعمػماتية 2006لدشة  2أورد السذخع الأماراتي في قانػف الاتحاد رقع 
جسمة مغ السرصمحات ذات دلالة قانػنية حيث جخـ العبث بالسعمػمات الالكتخونية والدخقة والاحتياؿ 

 مدتشجات بغيخ وجو حق والاستيلاء عمى

 التذخيع السرخي الفخع الثالث: 

قانػف  التأسيدي لجسعياتتسخ بجأ الاىتساـ في مرخ بسكافحة الجخائع الإلكتخونية بعج انعقاد السؤ 
 .ـ2005في الغخدقة قانػف الإنتخنتل الجولي الأوؿـ والسؤتسخ 2004بالقاىخة في سبتسبخ الإنتخنت 

ـ وىي مشطسة غيخ حكػمية ىجفيا 2005تأسدت الجسعية السرخية لسكافحة جخائع الإنتخنت سشة 
 .نذخ الػعي وإعادة الجراسات والسؤتسخات حػلالجخائع السعمػماتية

أوؿ قانػف صجر بذأف تجخيع بعس الأفعاؿ الستعمقة بالشطع السعمػماتية ىػ قانػف التػؾيع 
ـ ، حيث جخـ أفعالا تتعمق بالحرػؿ عمى تػؾيع او وسيط أو محخر 2004الإلكتخوني صجر سشة 

 2.تخاضو او تعصيمو عغ أداء وضيفتوإلكتخوني يجوف وجو حق أو اع

 التذخيع التهنديالفخع الخابع: 

ـ الخاص بالسبادلات 2000لدشة  83عتبخ القانػف التػندي الستعمق بالتجارة الإلكتخونية رقع ي
مغ  48أوؿ تذخيع يتعخض لمجخائع الإلكتخونية حيث نرت السادة  ـ،9/8/2000الإلكتخونية والسؤرخ في 

دخ أو كمسة الػ القانػف التػندي أسخارا تعمق بالذفخة الخاصة بالتػؾيع الإلكتخوني مغ خلاؿ فظ الذفخة
غ الف إلى واستعساليا بجوف وجو حق عػقب بالحبذ مجة تتخاوح بيغ ستة أشيخ وسشتيغ وغخامة مالية بي

 3.عذخة الاؼ ديشار تػندي

 التذخيع الدعهديالفخع الخامذ: 

( لتحجيج أنػاع الجخائع الإلكتخونية والعقػبة السقخرة 10( إلى العاشخة )3جاءت السػاد مغ الثالثة )
( يعاقب بالدجغ مجة لا تديج عغ سشة وبغخامة لا تديج عغ خسدسائة الف رياؿ أو 3عمييا فسثلا السادة )

 كل مغ يتخكب ىحه الجخائع ومشيا:و  إحجى ىاتيغ العقػبتيغ
                                                                                                        

 ( مغ قانػف السعالجة الإلكتخونية والحخيات الفخندي44السادة )1
 .27السخجع الدابق، ص بعخة سعيج،2
 .28بعخة سعيج، السخجع الدابق، ص 3
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 ؛الترشت عمى ما ىػ مخسل عغ شخيق شبكة السعمػمات أو أحج أجيدةالحاسب 
 الامتشاع عشو مو عمى الؿياـ بفعل أوالجخػؿ غيخ السذخوع لتيجيج شخز أو ابتدازه لحس 
 ؛الجخػؿ غيخ السذخوع عمى مػقع الكتخونى لإتلافو أو تعجيمو 
 ؛السداس بالحياة الخاصة، عغ شخيق إساءة استخجاـ اليػاتف الشقالة 
 السختمفة التذييخ بالآخخيغ وإلحاؽ الزخر بيع عبخ وسائل تقشيات السعمػمات. 

عاقب بالدجغ مجة لا تديج عغ ثلاث سشػات وبغخامة لا تديج عغ كسا نرت السادة الخابعة عمى أنو ي
 كل شخز يختكب الجخائع الآتية: رياؿمميػني 

  الإستيلاء لشفدو أو لغيخة عمى ماؿ مشقػؿ أو عمى سشج أو تػؾيع ىحا الدشج وذلظ عغ
 .شخيق الإحتياؿ أو اتخاذ اسع كاذب

  ة أو بسمكية أوراؽ مالي أو بيانات متعمقة إئتسانيةالػصػؿ دوف مدػغ إلى معمػمات بشكية أو
 1.معمػمات لمحرػؿ عمى بيانات

 انثانث انمطهب

 الإنكترونيت انجريمت نمكافحت والإقهيمي انذوني انتشريعي انتعاون

الجخيسة الإلكتخونية في مدخح غيخ قابل لمتحجيج الجغخافي، إلا أنو يزع أكبخ تجسع إنداني  تختكب
يتسيد بارتباط وتذابظ معقج ، وتتسثل أىع خرائرو في خمق آليات خاصة لفخض الالتدامات والإذعاف 

الإنداني  تجسعليا مثل قصع الاتراؿ عمى مختخقي بعس القػاعج، أو شخدىع مغ السشتجيات، لكغ ىحا ال
الزخع يفتقخ إلى السعاييخ الأخلاؾية السذتخكة، وىػ ما حجا السجمذ الأوروبي إلى عقج اتفاؾية بػدابدت 

ـ بذأف الجخائع الإلكتخونية، والتي قجمت صػراً لسكافحة الجخائع الإلكتخونية، ونرت السادة 2001عاـ 
التي يخاىا لازمة لكي يحجد اختراصو  غيخىا( مشيا عمى أف لكل شخؼ اتخاذ الإجخاءات التذخيعية و 22)

 ( مغ الاتفاؾية الحالية عشجما تقع11( إلى )2بالشدبة لكل جخيسة تقع وفقاً لسا ىػ وارد في السػاد مغ )
 :الجخيسة

 داخل نصاؽ السحمي لمجولة. أ.

 عمى ضيخ سفيشة تحسل عمع تمظ الجولة. .ب

                                  
 .29بعخة سعيج، السخجع الدابق، ص 1
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 عمى متغ شائخة مدجمة في ىحه الجولة. .ج

إذا  أو حج رعاياىا، إذا كانت الجخيسة معاؾباً عمييا جشائياً في السكاف الحي ارتكبت ؼيو،. بػاسصة أد
 كانت الجخيسة لا تجخل في أي اختراص مكاني لأي دولة أخخى.

ضل شخوط  ػفيشخؼ أف يحتفع لشفدو بالحق في عجـ تصبيق، أو عجـ التصبيق إلا في حالات ولكل
السادة أو في أي جدء  يحها في الفقخة الأولى )ب( و )د( مشخاصة، قػاعج الاختراص السشرػص عميي

 مغ ىحه الفقخات.

شبقا  الػششي( مغ السادة نفديا عمى عجـ استبعاد أي اختراص يشعقج لمقزاء4وتشز الفقخة )
( تشز عمى أنو في حالة حجوث تشازع في الاختراص فإنو يجب أف يتع حمو 5لمقانػف السحمي، الفقخة )

خاصاً لزخورة التعاوف بشجاً  الاتفاؾيةالجوؿ الأشخاؼ حػؿ السكاف الأكثخ ملائسة، كسا أفخدتبالتذاور بيغ 
 .1بيغ الجوؿ

 لتحجيج عمى أي قػاعج 2سػذجي بذأف الجخائع الإلكتخونيةولع يشز القانػف العخبي الش ىحا
الاختراص بشطخ ىحه الجخائع، فإف كاف الفقو الجشائي اليػـ قبل فكخة تصبيق القانػف الأجشبي لسػاجية 
الجخيسة عبخ الػششية ما أضيخ ضخورة تجاوز فكخة تلازـ الاختراص الجشائي القزائي والتذخيعي، فيمدـ 

الحي يتجاوز  الافتخاضيزاء ففي ال بمغ باب أولى قبػؿ ىحه الفكخة والتػسع فييا بالشدبة الجخائع تختك
الحجود والقارات، وبحلظ ترل إلى ضخورة التفكيخ في وضع ضػابط إسشاد جشائية لتحجيج الاختراص 
السػضػعي والإجخائي بعج أف ترشف الجخائع الإلكتخونية إلى فئات مختمفة تذكل كل فئة فكخة مدشجة 

تذيخ إلى القانػف  السي لػضع ضػابط إسشادالع تػى تتزسغ السرالح الػاجب حسايتيا جشائياً عمى السد
 .3واجب التصبيق

أف ىحه القػاعج يجب أف تتع صياغتيا في إشار اتفاؾيات دولية لأف الجخيسة الجولية لا يسكغ  إلا
مػاجيتيا إلا بالتعاوف الجولي، وىػ أىع ما جاء في اتفاؾية بػدابدت بذكل يدسح بتبادؿ التعاوف سػاء كاف 

مؿبلًا عمى تػسع في  جوليسع الأدلة أو تدميع السجخميغ، وىػ ما يعشي أف السجتسع الذلظ عمى مدتػى ج

                                  
 وما بعجىا. 105ج الله عبج الكخيع، مخجع سابق، ص عبج الله عب1
اعتسجت جامعة الجوؿ العخبية عبخ الأمانة الفشية لسجمذ وزراء العجؿ العخب ما سسي بقانػف الإمارات العخبي الاستخشادي لسكافحة جخائع 2

ع عبج الله عبج الله عبج الكخيع، مخجع سابق، ص ـ، لمتفريل راج2004 21د  417تقشية السعمػمات وما في حكسيا، وقج اعتسجه بسػجب قخار رقع 
 وما بعجىا. 140

 .27السصخودي، مفتاح بػ بكخ، مخجع سابق، ص 3
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القزائية والأمشية بذكل مباشخ نطخاً لأف عامل  مجاؿ التعاوف القزائي الحي يتػقع أف يتع بيغ الأجيدة
 .1ومتصمباً لدخعة الإنجاز حخجاً  الػقت في حفع الأدلة الإلكتخونية سػؼ يكػف 

مغ ضخورة التعاوف الجولي بذأف مػاجية تحجيات الجخائع الإلكتخونية وتزافخ الجيػد وعمى الخغع 
مغ أجل تفعيمو، إلا أف ىشاؾ العجيج مغ العؿبات التي تعتخض سبيمو، مغ أبخزىا عجـ وجػد اتفاؽ عاـ 

لمجوؿ بذأف وجػد تػافق بيغ قػانيغ الإجخاءات الجشائية  عجـبيغ الجوؿ عمى مفيػـ الجخائع الإلكتخونية، و 
 .2ى الذخشة وجيات الادعاء والقزاءالخبخة لج مجاؿ التحقيق في تمظ الجخائع، والشقز الطاىخ في

  

                                  
 .178ص ، 2009التحقيق في جخائع الحاسب الآلي، دار الكتب القانػنية، مرخ، ،البذخي، محمد الأميغ 1
 327-326ص عػض محمد محيي الجيغ، مخجع سابق، 2
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 السبحث الثاني
 الجانب الإجخائي والتطبيقي لمجخيسة الإلكتخونية

يتشاوؿ ىحا السبحث الجانب الإجخائي والتصبيقي لمجخيسة الإلكتخونية، حيث يتع التخكيد عمى 
، بيشسا يشاقر في السصمب الأوؿ ف الجخائع الإلكتخونية ووسائل إثباتيا في عجة سياقات قانػنيةإجخاءات كذ

وأىسيتيا في إقامة الجليل القانػني اللازـ لسحاكسة  الإلكتخونيةالسصمب الثاني وسائل إثبات الجخيسة 
كتخونية في السصمب ، وعخض بعس الشساذج التصبيؿية لمجخائع الإلالستيسيغ في ىحا الشػع مغ الجخائع

 الثالث.

 الأول انمطهب

 الإنكترونيت انجريمت كشف إجراءاث

بالبحث والتحخي  استحجث السذخع قػاعج إجخائية ججيجة أكثخ راىشية ومخدودية تداعج الجيات السكمفة
التدخب الإلكتخوني وكحلظ  الستسثمة في كل مغنية والػصػؿ إلى الجليل الخقسي و عغ الجخيسة الإلكتخو 

 .بالسعصيات اعتخاض السخاسلات والسخاؾبة الإلكتخونية ناـيظ عغ الإجخاءات السختبصة

 الأول : التدخب الإلكتخوني الفخع

واحجة مغ الجخائع التي أجاز السذخع أف يتع  بأنطسة السعالجة الآلية لمسعصياتتعج الجخائع الساسة 
مغ قانػف  05مكخر  65بسػجب السادة  وذلظ الاعتساد فييا عمى إجخاء التدخب مغ أجل التحخي فييا

 1الإجخاءات الجدائية.

مغ قانػف الإجخاءات الجدائية، عمى  12مكخر  65إذ عخؼ السذخع إجخاء التدخب مغ خلاؿ السادة 
السكمف بتشديق العسمية  أنو " ؾياـ ضابط عػف الذخشة القزائية تحت مدؤولية ضابط الذخط القزائية

 ."معيع أو شخيظ ليع في ارتكابيع جشاية أو جشحة بإيياميع أنو فاعلبسخاؾبة الأشخاص السذتبو 

 ،إجخامية وبحلظ فالتدخب ىػ إجخاء أو تقشية تدسح لزباط الذخشة القزائية بالتػغل داخل جساعة
 2وذلظ تحت مدؤولية ضباط الذخشة القزائية وبالتشديق معيع.

                                  
 .الستسعو  السعجؿ الجدائية الإجخاءاتقانػف  ، الستزسغ1966جػاف ،08في  السؤرخ66/155رقع ، الأمخ1
 .247، ص2019، 11معديد أميشة، التدخب في قانػف الإجخاءات الجدائية الجدائخي، مقاؿ مشذػر في مجمة القانػف والسجتسع، العجد2



 الجهانب العسمية لمحجّ من الجخيسة الإلكتخونية في القانهن السقارن   الفرل الثاني

56 

ذف عغ نذاشيع الإجخامي وكدب ومغ ثع يتع الانزساـ إلى أشخاص مذتبو فييع مغ أجل الك
ثقتيع مع إخفاء اليػية، وتقجيع الستدخب نفدو عمى أنو شخيظ أو مداىع بالجخيسة أو فاعل وبحلظ فيػ مغ 

 .1يشصػي عميو مغ خصػرة عمى الستدخبأخصخ إجخاءات التحقيق لسا 

مغ  56لسادة ونذيخ في ىحا الدياؽ إلى أف السذخع الجدائخي عبخ عمى التدخب بالاختخاؽ بسػجب ا
مغ أجل تدييل جسع " والتي تشز عمى أنو عمق بالػقاية مغ الفداد ومكافحتوالست06/01القانػف رقع 

الأدلة الستعمقة بالجخائع السشرػص عمييا بيحا القانػف يسكغ المجػء إلى التدميع السخاقب، وإتباع أساليب 
وبسػجب إذف مغ الدمصات  سبي أو الاختخاؽ عمى الشحػ السشاتحخي خاصة كالتخصج الإلكتخون

 2".السخترة

مكخر مغ  65وكزسانة لمستدخب وبيجؼ حسايتو وعائمتو مغ مخاشخ التعجي عميو نرت السادة 
قانػف الإجخاءات الجدائية عمى أنو " لا يجػز إضيار اليػية الحؿيؿية لزباط أو أعػاف الذخشة القزائية 

 ."في أي مخحمة مغ مخاحل الإجخاء رةالمحيغ يباشخوف عسمية التدخب تحت ىيئة مدتعا

 جخاءامخاعاتيا مغ أجل الؿياـ ب يدتػجب سذخع جسمة مغ الزػابط السػضػعية والإجخائيةوحجد ال
 ، كالتالي:التدخب

 : الذخوط السهضهعية لإجخاء التدخبأولا

 ىشاؾ شخشيغ مػضػعييغ لإجخاء التدخب تمخريسا ؼيسا يمي:

 عشرخ التدبيب -أ

ضسانة ىامة كػنو تتزح مغ خلالو الأسباب السبخرة التي دفعت بػكيل  يعج عشرخ التدبيب
الجسيػرية لإصجار الأمخ بإجخاء التدخب، وذلظ تحت شائمة بصلاف الإذف وكل الإجخاءات، أي أف مفاده 

الذخشة  تبياف السبخرات وكحلظ الحجج التي بسػجبيا مشحت الجية القزائية الإذف بالتدخب لزباط
 القزائية.

 

 

                                  
 .543صمخجع سابق،  معديد أميشة، 1
الستعمق بالػقاية مغ الفداد ومكافحتو، الجخيجة الخسسية لمجسيػرية الجدائخية،  2006 ،فبخايخ 20ي السؤرخ ف ،06/01 القانػف رقع2

 .2006مارس  08، الرادرة في 14العجد،
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 تحجيج نهع الجخيسة -ب

إذ يتػجب تبياف نػع الجخيسة التي بسػجبيا تع شمب إجخاء التدخب بيجؼ التحقيق فييا، مع ضخورة 
مكخر  65أف تكػف ىحه الجخائع مغ ضسغ الجخائع الخصيخة، والسحجدة عمى سبيل الحرخ بسػجب السادة

 سابق الإشارة إلييا. 05

 : الذخوط الإجخائية لإجخاء التدخبثانيا

 وتتجمى الذخوط الإجخائية لإجخاء التدخب كػسيمة لمكذف عغ الجخيسة السعمػماتية في مايمي :

 الإذن القزائي -أ

لا يجػز لمعػف القزائي مباشخة التدخيب تمقائيا وبسحس إرادتو، لأف ذلظ مخىػف عمى شمب الإذف 
الزبصية  انػنا بإدارة نذاطالسدبق مغ شخؼ وكيل الجسيػرية قبل افتتاح التحقيق، باعتباره السكمف ق

وتبقى العسمية تحت الخقابة السباشخة لمجية السرجرة للإذف، وذلظ مغ  .1ومسثلا لمشيابة العامة القزائية
ف يكػف الإذف مكتػبا و ليذ ويذتخط أ استعساؿ الحق في التدخب الإلكتخوني أجل الحج مغ التعدف في

ق أف العسل الإجخائي يجب أف يكػف مكتػبا تحت شائمة إجخاء التدخب باشلا مغ مشصم ، و إلا عج2شفػيا
البصلاف مع احتػائو لجسمة البيانات السصمػبة، ومغ ذلظ تحجيج نػع الجخيسة الستخح بذأنيا التدخيب، 

 3.وكحلكاسع ضابط الذخشة القزائية الحي قامت العسمية تحت مدؤوليتو

 تحجيج مجة التدخب -ب

انقزت  حجد بفتخة زمشية، غيخ أنو إذا تقخر وقف العسمية أوإذ يتػجب أف يكػف إجخاء التدخب م
السيمة السحجدة في الخخرة لمتدخب و لع يتع تسجيجىا يسكغ لمعػف الستدخب مػاصمة الشذاشات لمػقت 

ا عمى أف لا جشائي الزخوري الكافي لتػؾيف عسميات السخاؾبة في ضخوؼ آمشة دوف أف يكػف مدؤولا
 .أشيخ 04يتجاوز ذلظ 

                                  
، 33فجوي عسارة، ،اعتخاض السخاسلات وتدجيل الأصػات كإجخاء قزائي في السػاد الجشائية، مقاؿ مشذػر بسجمة العمػـ الإندانية، العجد 1

 .248ص ،2010
 .252صمعديد أميشة، مخجع سابق، 2
 .452، صراسة مقارنة(، دار ىػمة، الجدائخإثبات الجخيسة عمى ضػء الإجتياد )د 2011جساؿ نجيسي، ،3
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أبخيل  28السؤرخ في  05/20مغ القانػف رقع  26تججر الإشارة إليو ىػ أنو وبسػجب السادة وما 
ية أجاز السذخع الجدائخي لزباط الذخشة القزائية 2020 ، والستعمق بالػقاية مغ التسييد وخصاب الكخاـ

ية. وذلظ عغ شخيق  استعساؿ إجخاء التدخب مغ أجل الكذف عغ مختكبي جخائع التسييد وخصاب الكخاـ
 1.لمزبصية القزائية إيياميع أنو فاعل معيع أو شخيظ ليع، وىػ ما يعتبخ مغ الرلاحيات السدتحجثة

 الثاني : اعتخاض السخاسلات والسخاقبة الإلكتخونية الفخع

تحجيج  إف دراسة عسمية اعتخاض السخاسلات كآلية لمكذف عغ الجخيسة السعمػماتية تتصمب بالزخورة
غ أف السخاسلات التي يسك ، بالإضافة إلى الػقػؼ عمىلسخاسلات والسخاؾبة الإلكتخونيةمفيػـ اعتخاض ا

جل تبشي والذكمية الستصمبة قانػنا مغ أ ، مع تحجيج الذخوط السػضػعيةتكػف محلا لإجخاء الاعتخاض
 .عسمية اعتخاض السخاسلات

 : مفيهم عسمية اعتخاض السخاسلات أولا

العسمية التي تدسح بسخاؾبة سخية السخاسلات الدمكية واللاسمكية في يشاط باعتخاض السخاسلات تمظ 
في ارتكابيع أو  إشار البحث والتحخي عغ الجخيسة، وجسع الأدلة والسعمػمات حػؿ الأشخاص السذتبو

 مذاركتيع في إرتكاب الجخيسة.

 أو ندخعسمية مخاؾبة السخاسلات عمى أنيا: " اعتخاض أو تدجيل  05مكخر  65وعخفت السادة 
 السخاسلات التي تتع عغ شخيق قشػات أو وسائل الاتراؿ الدمكية واللاسمكية ".

و لع تذخ السادة السحكػرة أعلاه لصبيعة ىحه السخاسلات مسا يفتح السجاؿ لمسخاسلات السكتػبة ميسا 
أو كاف شكميا ) كتابة رمػز أشكاؿ )صػر( ويدتػي أف تكػف ورؾية أو رقسية، وسػاء كانت بالفاكذ 

مغ  02استشادا إلى السفاـيع الػاردة في السادة  .تيمغخاـ أو لاسمكية مثل البخيج الالكتخوني و الياتف الشقاؿ 
 04/09.2القانػف رقع 

                                  
ية، السؤرخ في 05/20القانػف رقع 1 الجخيجة الخسسية لمجسيػرية الجدائخية،  2020أبخيل ، 28، الستعمق بالػقاية مغ التسييد وخصاب الكخاـ

 .2020أبخيل  29، الرادرة في 25لعجد ا
 .، الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ2009أوت  05السؤرخ في  04/09القانػف رقع 2
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وعمى ذلظ فإف عسمية الاعتخاض أو السخاؾبة تتع عغ شخيق تختيبات تقشية سخية، يتع وضعيا دوف 
لتشرت والتقاط وتثبيت وتدجل البيانات السخسمة أو مػافقة الأشخاص السعشييغ السذتبو فييع بغخض ا

 استعساليا كجليل لسػاجيتو. مغ أجل ،1ا السذتبو في أماكغ عامة أو خاصةالسحادثات التي أجخاى

( بيغ 18/04كسا تعج السخاسلات عبخ البخيج الإلكتخوني مجالا خربا لمخبط والاتراؿ الإلكتخوني )
والسخاؾبة  قت ؾياسي، ومغ ثع يسكغ إخزاعيا العمسية الاعتخاضالأشخاص في مختمف أنحاء العالع وبػ 

 (.118/04تخونية )لمكذف عغ الجخائع الإلك

 

 : الذخوط السطمهبة في السخاسلات محل الاعتخاضثانيا

 يذتخط في السخاسلات التي يسكغ أف تكػف محلا لإجخاء الاعتخاض أو السخاؾبة أف تتدع بالدخية
 :تحقق إلا في ضل تػافخ عشرخيغ ىسالا يوالخرػصية، ولاشظ أف ذلظ 

 فحػى الخسالة والتي تشرب عمى معمػمات أو أفكار سخية و شخرية. -

 تحجيج السخسل إليو ورغبتو في عجـ الدساح لمغيخ بالإشلاع عمى مزسػف السخاسمة. -

متحقيق مع الإشارة أف السذخع الجدائخي لع يتبشى إجخاء مخاؾبة الاترالات الإلكتخونية كإجخاء ل
باستعساؿ  بل أعصى ترخيح لمجيات القزائية 04/09القزائي، وكحلظ التحخي بسػجب القانػف رقع 

 الاعتخاض بيجؼ الػقاية مغ بعس الجخائع التي تذكل خصخا عمى أمغ الجولة.

وإتساما ليحا اليجؼ تع استحجاث الييئة الػششية الخاصة بالػقاية مغ الجخائع السترمة بتكشػلػجيات 
السترمة بتكشػلػجيات  لاـ والإتراؿ والتي أوكل ليا القانػف ميسة تشديق عسميات الػقاية مغ الجخائعالإع

مغ القانػف رقع  13الإعلاـ والاتراؿ و مكافحتيا مع الدمصات القزائية، وذلظ مغ خلاؿ السادة 
والاتراؿ جيات الإعلاـ الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػ  09/04

 .(09/04)ومكافحتيا

وبالتالي ىي عبارة عغ ىيئة أو سمصة إدارية مدتقمة تتستع بالذخرية السعشػية والاستقلاؿ السالي 
 15/261.1ومقخىا بالجدائخ العاصسة، تع تحجيج تذكيمتيا وعسميا بسػجب السخسػـ الخئاسي رقع 

                                  
دائية الجدائخي، السجمة ، السعجؿ والستسع لقانػف الإجخاءات الج06/22شيخ ناجية، أساليب البحث والتحخي الستخحة في القانػف رقع ،1

 .293، ص2017الشقجية، 
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 : الذخوط القانهنية لاعتخاض السخاسلاتثالثا

 لاعتخاض أو مخاؾبة السخاسلات مخىػنة عمى تػافخ الذخط التالية:تبقى عسمية ا

تػافخ إذف مكتػب مغ الجيات القزائية السخترة، أي مغ شخؼ وكيل الجسيػرية بسخحمة التحقيق 
الابتجائي، أو مغ شخؼ قاضي التحقيق بسخحمة التحقيق القزائي تحت شائمة بصلاف الإجخاء القزائي، 

ىػ إجخاء حتسي مغ مشصمق أسمػب اعتخاض السخاسلات الدمكية واللاسمكية يتع ولاشظ أف اشتخاط الإذف 
دوف عمع السعشييغ لأنو ورغع نجاعتو في الكذف عغ الجخائع السعمػماتية، إلا أنو يذكل اعتجاء عمى سخية 

. ويذتخط أف يتزسغ الإذف 2حياة الخاصة التي كفميا الجستػرالسخاسلات والاترالات ومداس بحخمة ال
شبيعة الجخيسة التي تبخر الإجخاء، مع ضخورة أف تكػف مغ الجخائع التي يجػز مشح الإذف فييا، بالإضافة 

وتدجيميا وتحجيج الأماكغ السقرػدة، سػاء كانت أماكغ عامة أو  إلى تحجيج السخاسلات السخاد اعتخاضيا
 أشيخ قابمة لمتججيج. 04الاعتخاض والتي لا تتجاوز  خاصة مع تحجيج مجة

التدبيب أي تبياف دواعي المجػء إلى الاعتخاض و مخاؾبة السخاسلات و تبياف مجى ججية تمظ 
 الجواعي ودورىا إضيار الجخيسة والجشاة

مع  تحجيج الجخائع محل الاعتخاض والسخاؾبة والتي يتػجب أف لا تخخج عغ ما ىػ مقخر قانػنا
 مخاعاة سخية الإجخاءات وكتساف الدخ السيشي.

 لث : الكذف عن الجخيسة السعمهماتية عن طخيق السعطياتالثا الفخع

شخيق  تمعب السعصيات دورا ىاما في الكذف عغ الجخيسة السعمػماتية. ويتع الاستفادة مشيا إما عغ
 .يا الفعمي، أو عغ شخيق تجسيعيا بػقتالحفع و الإفذاء العاجلاف

 : الحفظ والإفذاء العاجلان لمسعطيات الإلكتخونية أولا

الحفع والإفذاء مغ الإجخاءات السدتحجثة لمكذف عغ الجخيسة السعمػماتية والػصػؿ إلى الجليل يعج 
بتكشػلػجيا  الستعمق بالػقاية مغ الجخائع الستعمقة 04/09مغ القانػف  10الخقسي، ونرت عمييسا السادة 

 .(.أ04/09ومكافحتيسا ) الإعلاـ والاتراؿ

                                                                                                        
، السحجد تذكيمة وتشطيع وكيؽيات سيخ الييئة الػششية لمػقاية مغ الجخائع 2015أكتػبخ  08، السؤرخ في 15/261السخسػـ الخئاسي رقع ،1

 .2015أكتػبخ  08، الرادرة في 53 السترمة بتكشػلػجيا الإعلاـ والاتراؿ ومكافحتيا، الجخيجة الخسسية لمجسيػرية الجدائخية، العجد
 01، الستعمق بإصجار التعجيل الجستػري السرادؽ عميو في استفتاء 2020ديدسبخ 30، السؤرخ في 20/442السخسػـ الخئاسي رقع 2

 .2020ديدسبخ 30، الرادرة في 82، الجخيجة الخسسية لمجسيػرية الجدائخية، العجد 2020نػفسبخ 
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الحيازة  خجمات الإنتخنيت أيغ يقػمػف بالحفع عغ شخيقومغ ثع فإنو يقػـ بيحا الإجخاء مقجمي 
بالأرشيف بيجؼ حساية السعصيات التي سبق وجػدىا في شكل مخدف، مسا يحػؿ دوف تمفيا أو تجخدييا 

 التشفيح. مغ صفتيا أو حتى حالتيا الأصمية وفق الشساذج التي تخاىا ملائسة لػضع عسمية الحفع ومػقع

 ات يسكغ أف تكػف محل تحفع مع مخاعاة جسمة مغ الزػابطومغ ثع ىشاؾ نػع مغ السعصي

 يتع التصخؽ إلييا ؼيسا يمي.

 السعطيات محل التحفظ-أ

 سابق الإشارة إليو، معصيات السخور التي يتعيغ عمى 04/09مغ القانػف رقع  11حجدت السادة 
 تي تتجدج ؼيسا يمي :مقجـ الخجمات التحفع عمييا بشاءا عمى شمب مغ الدمصات القزائية السخترة، وال

 .السعصيات التي تدسح بالتعخؼ عمى مدتعسمي الخجمة 
 السعصيات الستعمقة بالتجييدات السدتعسمة بالاتراؿ ومغ ذلظ الإشارة إلى الخقع 
 .التدمدمي لمجياز وكحلظ نػعو و شخؽ تذغيمو 
 [19يػاتف : السعصيات التي تدسح بالتعخؼ عمى السخسل والسخسل إلييع، ومغ ذلظ أرقاـ ال

 أوعشاويشيع.
 الخرائز التقشية وكحلظ تاريخ ووقت و مجة الاتراؿ 
 .السعصيات الستعمقة بالخجمات التكسيمية السصمػبة أو السعمػمة السدتعسمة و مقجمييا 

 الزهابط الهاجب مخاعاتيا خلال عسمية حفظ السعطيات -ب

ضػابط  خع الجدائخي نطخا لكػف عسمية حفع معصيات تسذ الحق في الخرػصية، فقج حجد السذ
 يتػجب عمى مقجـ خجمة الانتخنيت التقيج بيا كالتالي :

مغ  11احتخاـ السجة الدمشية السقخرة لعسمية الحفع والتي حجدىا السذخع الجدائخي بسػجب السادة  -
بدشة واحجة، إبتجاءا مغ تاريخ التدجيل و بعج انقزاء السجة السقخرة لمحفع يتػجب عمى  04/09القانػف 

مدود الخجمة الدحب الفػري لمسعصيات السخدنة مغ خلاؿ اتخاذ التجابيخ التي تفيج عجـ إمكانية الإشلاع 
لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ  الستزسغ القػاعج الخاصة أ04/09عمييا )

 (ومكافحتيا.
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اظ عمى سخية كل الإجخاءات والتجابيخ مخاعاة سخية عسمية التحفع، إذ يمتدـ مقجمػ الخجمات بالحف -
التي تفخضيا العسمية شيمة الفتخة السقخرة، وتبقى الحكسة مغ ىحا الالتداـ ىي مخاعاة الحق في الخرػصية 

 أشخاص. وتفادي تغييخ البيانات أو محػىا مغ شخؼ

 مغ القانػف  10الإفذاء العاجل لسعصيات الديخ عمى الشحػ السشرػص عميو بسػجب السادة 
09/04. 

ونذيخ في ىحا الدياؽ إلى عسمية أخخى فعالة في التحقيق والكذف عغ الجخيسة السعمػماتية 
 1.والستجدجة في إنتاج البيانات السعمػماتية فيػ إجخاء حجيث يتساشى وشابع الجليل السعمػماتي

التحخي،  إلا أف السذخع الجدائخي لع يشز عمى ىحا الإجخاء كإجخاء يسكغ الاعتساد عميو في سبيل
 وىػ ما يتصمب معو وعمى وجو الزخورة أف يتجارؾ السذخع الجدائخي ىحا الديػ.

 

 

 : تجسيع معطيات السخور بهقتيا الفعميثانيا

يتع جسع السعمػمات السداعجة في عسمية التحخي مغ شخؼ مقجـ خجمة الانتخنيت، ويعخؼ ىحا 
مشطػمة  خجماتو القجرة عمى الإتراؿ بػاسصةلسدتعسمي ى أنو "أي كياف عاـ أو خاص يقجـ الأخيخ عم

خجمة الاتراؿ  معمػماتية أو نطاـ للاترالات، أو ىػ أي كياف يقػـ بسعالجة أو تخديغ معصيات الفائجة
 (.أ04/09)

والتحخي  ( التعاوف مع جيات البحث04-09وبالتالي فإنو يقع عمى عاتق مقجـ خجمة الانتخنيت )
 يمي: ي وذلظ مغ خلاؿ ؾيامو بسابيجؼ الػصػؿ إلى الجليل الخقس

  حفع السعصيات التي تدسح بالتعخؼ عمى مدتعسل الخجمة، وكحلظ الخرائز التقشية ومجة
الاتراؿ، بالإضافة إلى السعصيات التي تدسح بالتعخؼ عمى السخسل إلييع وعشاويشيع 

 (.أ04/09السػاقع التيتع الإشلاع عمييا )
  سشة واحجة إبتجاءا مغ تاريخ التدجيل، وتقجيسومخاعاة أف يكػف حفع السعصيات لسجة 

 لجيات التحقيق فػر شمبيا.

                                  
 .294مخجع سابق،  شيخ ناجية،1
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 مباشخة  التجخل الفػري لدحب السحتػيات التي يديل الإشلاع عمييا بسجخد عمسيع بصخيقة
 أو غيخ مباشخة بسخالفتيا لمقػانيغ، مع تخديشيا أو جعل الجخػؿ غمييا غيخ مسكغ.

 ية الجخػؿ إلى السػزعات التي تحتػي معمػماتوضع تختيبات تقشية تدسح بحرخ إمكان 
 مخالفة لمشطاـ العاـ أو الآداب العامة، أو إخبار السذتخكيغ لجييع بػجػدىا.

ونذيخ في ىحا الدياؽ أف امتشاع مقجـ خجمات الإنتخنيت عمى التعاوف مع الدمصات، مغ شأنو 
الجخائع  لقػاعج الخاصة لمػقاية مغالستزسغ اأ04/09تعخيزو لمعقػبة الإدارية ولمسدائمة الجشائية )

 السترمة بتكشػلػجيات الإعلاـ والاتراؿ ومكافحتيا(.

ية ومكافحتيسا، والحي يربػ  20/05 ومع بخوز القانػف  الستعمق بالػقاية مغ التسييد وخصاب الكخاـ
ية بغس الشطخ عغ الػسيمة السدتعسمة سػاء كانت تقميجية أو  لػضع حج لكل تسييد وخصاب كخاـ

مشو أجاز لمجيات القزائية السخترة بسشاسبة التحقيق  21كتخونية، نجج أف السذخع الجدائخي وبسػجب إل
السعمػمات والسعصيات  في ىحه الجخائع أف تأمخ مقجمي خجمات الانتخنيت أو أي شخز آخخ بتدميسيا

 السخدنة باستعساؿ وسائل تكشػلػجيات الإعلاـ والاتراؿ.

 مقجمي خجمات الإنتخنيت بالتحفع الفػري لمسعصيات السختبصة بيحاكسا يسكشيا إصجار أمخ إلى 
 (.أ05/20الشػع مغ الجخائع نطخا لخصػرتيا )

 

 انمطهب انثاني

 الإنكترونيتوسائم إثباث انجريمت 

عمى الخغع مغ وجػد تذابو كبيخ بيغ التحقيق في جخائع الإنتخنت وبيغ التحقيق في الجخائع الأخخى 
إلى إجخاءات تتذابو في عسػميا مثل السعايشة والتفتير والذيادة والخبخة بالإضافة إلى فيي جسيعاً تحتاج 

جسع الأدلة، كسا أنيا تذتخؾ في كػنيا تدعى إلى الإجابة عمى الأسئمة السذيػرة لجي السحقق، ماذاحجث؟ 
 وأيغ؟ ومتى؟ وكيف؟ ومغ؟ ولساذا ؟
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 : السعايشةالفخع الأول

ة تتزاءؿ في الجخيسة السعمػماتية، وذلظ لشجرة تخمف أثار مادية عشج يخى البعس أف أىسية السعايش
لو  ارتكاب الجخيسة السعمػماتية، كسا أف شػؿ فتخة الػقػع بيغ وقػع الجخيسة وارتكابيا وبيغ اكتذافيا يكػف 

 .1تأثيخ الدمبي عمى الآثار الشاجسة عشيا سػاء بدبب العبث أو السحػ أو التمف لتمظ الآثار

السعايشة أنيا رؤية العيغ لسكاف أو شخز أو أي شيء لإثبات حالتو و ضبط كل ما يمدـ ويقرج ب
لكذف الحؿيقة ، و يقرج بيا كحلظ أنيا إثبات مادي و مباشخ لحالة الذخز و الأشياء والأمكشة ذاترمة 

 2بالحادث.

تقاؿ السحقق كسا يقرج بالسعايشة الكذف الحدي السباشخ لإثبات حالة شيء أو شخز، وتتع إما بان
إلى مكاف أخخ أو يجمب مػضػع السعايشة إلى مقخه كسا في معايشة العسلات السدورة أو الأشياء و الأسمحة 
و الأوراؽ التي استخجمت في اقتخاؼ الجخيسة أو مكاف و أثار الجخيسة أو الكذف عغ السجشي عميو 

لإثبات حالتو السخضية أو ما لإثبات آثار الجخيسة مغ ضخب أو جخح أو قتل أو فحز السجعى عميو 
 .تعخض ليسغ ضخب وتعحيب

فالسعايشة وسيمة بػاسصتيا يتسكغ القاضي مغ الإدراؾ السباشخ لمجخيسة ومختكبيا وقج تذسل الشتائج 
السادية التي تخمفت عشيا أو إثبات حالة الأماكغ أو الأشياء أو الأشخاص التي ليا علاقة بالجخيسة أو 

 3تخجمت في ارتكابيا أو السكاف الحي وقعت ؼيو الجخيسة.الػسيمة التي اس إثبات

وتتع السعايشة بأية حاسة مغ الحػاس، مثل السذ والدسع والبرخ والذع والتحوؽ. والسعايشة قج تكػف 
شخرية فتشرب السلاحطة عمى شخز، ويدتػي أف تتشاوؿ السعايشة السجشي عميو أو الستيع كسا إذا كاف 

لإكخاه بالسجشي عميو في جخيسة الدخقة، وقج يكػف مػضػع السعايشة شخرا عمى الغخض مشيا إثبات أثار ا
مقارنة مع  قيج الحياة. وفي الجخائع السعمػماتية تكػف فخصة الحرػؿ عمى الجليل الإلكتخوني ضئيمة

 الجخائع الأخخى.

تي عمييا أما الجية التي أسشجت إلييا السيسة الخاصة بإجخاء السعايشة فيي الذخشة القزائية ال
ؼيحاؿ عمسيا بارتكاب جشاية أو جشحة أف تخبخ بيا الشيابة العامة و أف تشتقل في الحاؿ إلى مكاف ارتكاب 

                                  
 .65، ص  2005 -شخح جخائع الكسبيػتخ والانتخنت دار الكتب والػثائق السرخية  ،عبج الفتاح مخاد1
 39ىذاـ محمد رستع مخجع سابق، ص 2
 92عبج الفتاح بيػمى حجازي0 مخجع سابق، ص 3
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 راتحافع عمى الأدلة القابمة للانجثالجخيسة مغ أجل إجخاء السعايشة كسا يشبغي عمى الذخشة القزائية أف 
 1إلى الحؿيقة. والتحفع عمى مكاف الجخيسة و السحافطة عمى كل ما قج يػصل

وفي كل الأحػاؿ عشج تمقي بلاغ عغ وقػع جخيسة إحجى الجخائع الإلكتخونية والتأكج مغ صحة  
 الخبخ و البيانات الستزسشة في الخبخ، يتع الانتقاؿ إلى مدخح الجخيسة مغ أجل السعايشة، ومدخح الجخيسة

 والدخقة.السعمػماتية يختمف عغ السدخح الخاص بالجخيسة التقميجية كالقتل 

وإف كانت الجخيسة واردة في كل الجخائع، إلا أف أىسيتيا تتزاءؿ في بعس الجخائع مثل جخيسة 
التدويخ السعشػي وجخيسة الدب فإف السعايشة فييا غيخ ذات ججوى، أما معايشة الجخيسة التقميجية والاشلاع 

 الجخيسة و ضخوؼ ملابداتعمى مدخح الجخيسة فييا ؼيكػف ذات أىسية متسثمة في ترػر كيؽية وقػع 
 2ارتكابيا، إلا أف إجخاء السعايشة في الجخيسة الإلكتخونية يتقيج بعجة ضػابط أىسيا:

 ترػيخ الحاسب الآلي والأجيدة الصخؼية السترمة بو، عمى أف يتع تدجيل وقت وتاريخ ومكاف -
 التقاشيا.

مغ الؿياـ بأي فعل مغ شأنو التأثيخ قصع التيار الكيخبائي مغ مػقع السعايشة لذل فاعمية الجاني  -
 محػ الآثار. أو

إخصار الفخيق الحي سيتػلى السعايشة قبل مػعجىا بػقت كافي حتى يدتعج مغ الشاحية الفشية  -
 والعسمية،وذلظ لكي يزع الخصة السشاسبة لزبط أدلة الجخيسة حاؿ معايشتيا.

 ذات صمة بالجخيسة.التحفع عمى مدتشجات الإدخاؿ والسخخجات الػرؾية لمحاسب 

عجـ نقل أي مادة معمػماتية مدخح الجخيسة قبل إجخاء اختبار التأكج مغ خمػ السحيط الخارجي 
 لسػقع الحاسب مغ أي مجاؿ لقػى مغشاشيدية يسكغ أف يتدبب في محػ البيانات السدجمة.

 : التفتيرالفخع الثاني

خاءات تشصػي عمى انتياؾ لحقػؽ الفخد عخفت الأنطسة الجشائية في مخاحل تصػرىا أنػاعاً مغ الإج
الأولية في سبيل تتبع الجشاة ومحاكستيع ومشيا الؿبس والتفتير فإذا ما تخمت يج العجالة عغ التعخض 

 الحقػؽ الأفخاد أصبحشا إزاء فػضى إجخامية.

                                  
 46ص ، 2002رياف محمد عادؿ، جخائع الحاسب الآلي وأمغ البيانات، بيخوت، 1
 .93مخجع سابق، ص  ،فتاح بيػمي حجازي عبج ال2
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 ويعتبخ التفتير إجخاء مغ إجخاءات التحقيق، ييجؼ إلى البحث عغ أشياء تتعمق بالجخيسة، وكل ما
 يفيج برفة عامة في كذف الحؿيقة، سػاء تعمق بالأشخاص أو بالأماكغ ولمتفتير شخوط مػضػعية

 :1ػػػتتعمق ب

وقػع جخيسة بالفعل تعج جشاية أو جشحة، وأف يػجو اتياـ إلى الذخز السخاد تفتيذو أو  بدببو: -أ
 مدكشو. تفتير

 ضبط أشياء تفيج في كذف الحؿيقة. ب الغاية مشو:

 كمية تتحجد بػ :والذخوط الذ

 أف يكػف الأمخ بالتفتير مدببا. -أ

 حزػر الستيع أو مغ يشيبو أو الغيخ أو مغ يشيبو التفتير. -ب

 ج تحخيخ محزخ بالتفتير.

ويثػر الدؤاؿ عغ إمكانية التفتير وفقا لمزػابط الدابقة والغاية مشو في مجاؿ الجخائع الإلكتخونية ؟ 
التفتير بالسعشى التقميجي ييجؼ إلى حفع أشياء مادية تتعمق والغخض مغ ىحا الدؤاؿ يتزح مغ أف 

بالجخيسة وتفيج في كذف الحؿيقة، بيشسا البيانات الإلكتخونية ليذ ليا بحدب جػىخىا مطيخ مادي ممسػس 
في العالع الخارجي، ومع ذلظ ؼيسكغ أف يخد التفتير عمى ىحه البيانات غيخ السحدػسة عغ شخيقالػسائط 

 حفطيا وتخديشيا كالأسصػانات والأقخاص السسغشصة، ومخخجات الحاسب.الإلكتخونية ل

وليحا فقج أجاز الفقو والتذخيعات التي صجرت في ىحا السجاؿ إمكانية أف يكػف محل لتفتير 
البيانات السعالجة آليا، والسخدنة بالحاسب الآلي، ثع ضبصيا والتحفع عمييا، أو ضبط الػسائط الإلكتخونية 

ييا ىحه البيانات والتفتير في ىحه الحالة يخزع لسا يخزع لو التفتير بسعشاه التقميجي مغ التي سجمت عم
ضػابط وأحكاـ، فالتفتير أو البحث في الذبكات الإلكتخونية يدسح باستخجاـ الػسائل الإلكتخونية لمبحثفي 

 2أي مكاف عغ البيانات أو الأذلة السصمػبة.

. البيانات  Les logicielsالبخامج أو الكيانات السشصؿية  ومحل التفتير وما يتبعو مغ ضبط يذسل
الدجلات السثبتة الاستخجاـ نطاـ السعالجة الآلية لمبيانات  -السدجمة في ذاكخة الحاسب أو في مخخجاتو 

الدجلات الخاصة بعسميات الجخػؿ إلى نطاـ السعالجة الآلية  -دفتخ يػمية التذغيل وسجل السعاملات  -

                                  
 . 70، ص 2008 ،، الشاشخ ش ـ ـ مرخ" تحجي التكيف والزبط "، بيخوت القانػف والانتخنت مشى الأشق،1
 33أميخ فخج يػسف، مخجع سابق ص2
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تعمق بيا مغ سجلات كمسات الدخ، ومفاتيح الجخػؿ، ومفاتيح فظ الذفخة، ونطخا لكػف التفتير لمبيانات، وي
يتزسغ تقييجاً لمحخية الفخدية ويسثل اعتجاء عمى حخمة الحياة الخاصة ؼيجب أف تتػافخ ؼيو الزسانات 

 أو الجية القانػنية اللازمة لرحتو ومشيا أف يتع صجور أمخ قزائي مدبب بذأنو وأف يباشخه الذخز
 الشيابة العامة، أو الذخشة القزائية(.)السخترة 

ويحدب الأصل يجب أف يرجر إذف التفتير مكتػباً إلا أف ىحا الذخط يحسل بعس السخاشخ 
أحيانا وذلظ في حالة ما إذا كاف البحث عغ أدلة الجخيسة يدتجعي أف يتع التفتير في مكاف آخخ في 

ذأف الإذف السكتػب صجر والسخاشخ تتسثل في إمكانية ؾياـ نطاـ معمػماتي آخخ غيخ الحي صجر ب
الجاني بتجميخ، أو محػ البيانات، أو نقميا، أو تعجيميا، خلاؿ الفتخة التي يخاد الحرػؿ عمى إذف مكتػب 

 بذأنيا.

ولسػاجية ىحه السخاشخ، يخى البعس أف الإذف الأوؿ بالتفتير في مكاف ما يجب أف يتزسغ 
 .1اـ معمػماتي آخخ يػجج في أي مكاف غيخ مكاف البحثبتفتير أي نط الإذف

ويثيخ امتجاد الإذف بالتفتير إلى أماكغ أو أنطسة أخخى غيخ الػاردة في الإذف الأوؿ بعس 
 يحهالسذكلات، يتعمق أوليا بخفس صاحب السكاف أو الشطاـ الآخخ مباشخة التفتير لجيو، يخى البعس في

 الحالة عجـ استسخار أو امتجاد البحث لجيو إلا في حالتي التمبذ، أو رضائو بالتفتير.

ويخى البعس أنو في حالة امتجاد الاختراص، ؼيسكغ أف يرجر الأمخ بالإمجاد شفػيا مغ قاضي 
 ف يكػ التحقيق، تحؿيقا لمدخعة السصمػبة، ثع يرجر ؼيسا بعج الإذف السكتػب، وفي جسيع الأحػاؿ يجب أف 

 2.مدببا، لتتسكغ الجية القزائية مغ مخاؾبة مجى مذخوعيتو الإذف

فالتفتير في الجخائع السعمػماتية يكػف محمو كل مكػنات الحاسب الآلي سػاء كانت مادية  وعسػما
أو معشػية، وكحلظ شبكات الاتراؿ الخاصة بو، بالإضافة إلى الأشخاص الحيغ يدتخجمػف الحاسب 

سل جسيع مكػناتو، ويدتمدـ تفتير الحاسب الآلي مجسػعة مغ الأشخاص لجييع التفتير وتذ محل الآلي
 التقشية والسيارة الخبخة

                                  
ص ، 2012مرخ  ،دار الكتب القانػنية ،ط.د ،الأدلة الستحرمة مغ الحاسػب وحجيتيا في الإثبات الجشائي ،ففي حديغ ،جلاؿ یسلام1

113. 
 .76، ص 2010 -حجية الجليل الالكتخوني في مجاؿ الإثبات الجشائي دار الجامعة الإسكشجرية  ،عائذة بغ قارة مرصفى2
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 : الذيادةالفخع الثالث

بالذيادة بأنيا تقخيخ الذخز لسا يكػف قج رأه أو سسعو بشفدو أو أدركو عمى وجو العسػـ  يقرج
التخرز فشي صاحب الخبخة السعمػماتية و البالحػاس ويقرج بالذاىج في جخائع السعمػماتية بأنو الذخز 

 جفي تقشية وعمػـ الحاسب الآلي وشبكاتو ويصمق عمى ىحا الشػع مغ الذيػد مرصمح الذاى
 تسييدا لو عغ الذاىج التقميجي. ويذسل الذاىج في الجخائع informatique le témoinالسعمػماتي
 :1عجة شػائف أىسيا السعمػماتية

و ىػ السدئػؿ عغ تذغيل الحاسب الآلي و السعجات سب الآلي : القائم عمى تذغيل الحا -1
السترمة بو و يجب أف تكػف لجيو الخبخة الكبيخة في استخجاـ الجياز كسا يجب أف تكػف لجيو معمػمات 

 البخامج. كتابة عغ قػاعج

 :وىع الأشخاص الحيغ يأخحوف عمى عاتقيع كتابة البخامج، ويشقدسػف إلى فئتيغ :السبخمجهن  – 2

 الأولى: ىع مخصصػ البخامج التصبيؿية و يقػمػف بالحرػؿ عمى خرائز الشطاـ السصمػب.  الفئة

الفئة الثانية: وىع مخصصػ بخامج الشطع و يقػمػف باختيار و تعجيل و ترحيح بخامج الشطاـ 
 و إدخاؿ أي تعجيلات أو إضافات ليا. الجاخميةالحاسب

و ىع السدئػلػف عغ أعساؿ الريانة الخاصة بتقشيات  :ميشجسه الريانة و الاترالات -3
 وشبكات الاتراؿ الستعمقة بو. بسكػناتوالحاسب و 

وىع الأشخاص الحيغ تأتي عمى عاتقيع ميسة التحميل الخاصة ببيانات نطاـ معيغ السحممهن :  -4
ت داخل الشطاـ عغ مفرمة واستشتاج العلاقة الػضيؽية مشيا، كسا يقػمػف كحلظ بتتبع البيانا وحجات إلى

 يدسى بسخصط تجفق البيانات واستشتاج الأماكغ التي يسكغ ميكشتيا بػاسصة الحاسب الآلي. ما شخيق

 

 وىع الحيغ يػكل ليع أعساؿ الإدارة في الشطع السعمػماتية. :مجيخو الشظم -5

يا )شخيط الحي يعج البيانات بالرػرة التي يدتصيع الكسبيػتخ قخاءت :طاقم عسميات البيانات -6
 (.اسصػانةأو 

                                  
 ص. 118سابق،  ، مخجع غيحد جلاؿ یسام1
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الحي يقػـ عمى صيانة الجياز الأصمي والتأكج مغ عسمو :ميشجس الريانة الإلكتخونية -7
 .صحيحةبرػرة

عمى الذاىج السعمػماتي أف يقجـ إلى سمصات التحقيق ما يحػزه مغ معمػمات جػىخية لازمة  يتعيغ
يسة بجاخمو، والدؤاؿ الحي يصخح نفدو ىل لمػلػج في نطاـ السعالجة الآلية لمبيانات سعيا عغ أدلة الجخ 

 ىحا الرجد: فييمتدـ الذاىج بصبع السمفات والإفراح عغ كمسات السخور والذفخات؟ ىشاؾ اتجاىاف 

ويخى أنو ليذ مغ واجب الذاىج وفقا للالتدامات التقميجية لمذيادة أف يقػـ بصبع  الاتجاه الأول:
و الذفخات الخاصة بالبخامج السختمفة ويسيل إلى ىحا الاتجاه ممف البيانات أو الإفراح عغ كمسة السخور أ

في ذاكخة الحاسب عمى أساس أف  السخدنةالفقو الألساني حيث يخى عجـ التداـ الذاىج بصبع البيانات 
الالتداـ بأداء الذيادة لا يتزسغ ىحا الػاجب، وكحلظ لا يجػز في تخكيا إكخاه الذاىج لحسمو عمى الإفراح 

 1السخور الدخية أو كذف شفخات تذغيل البخامج السختمفة. كمساتعش

ويخى أنرار ىحا الاتجاه أف مغ بيغ الالتدامات التي يتحسل بيا الذاىج الؿياـ بصبع  الثاني: الاتجاه
ممفات البيانات أو الإفراح عغ كمسات السخور أو الذفخات الخاصة بالبخامج السختمفة حيث يخى اتجاه في 

أف القػاعج العامة في مجاؿ الإجخاءات تحتفع بدمصانيا في مجاؿ الإجخاءات السعمػماتية الفقو الفخندي 
مغ قانػف  138، 109 62ومغ ثع يتعيغ عمى الذيػد مغ حيث السبجأ الالتداـ بتقجيع شيادتيع السػاد 

 ولكغػنيا،الإجخاءات الجشائية الفخندية ومغ ثع يجب عمييع الإفراح عغ كمسات السخور الدخية التي يعمس
 2.إلا في مخحمة التحقيق والسحاكسةرفس إعصاء السعمػمات السصمػبة غيخ معاقب عميو جشائيا 

 

 

 

 انثانث انمطهب

 الإنكترونيت نهجريمت انتطبيقيت اننمارج بعض

                                  
 41أميخ فخج يػسف، مخجع سابق، ص1
 58محمد عادؿ رياف، مخجع سابق، ص 2
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الجخائع الإلكتخونية تذكل شيفاً واسعاً مغ الأنذصة غيخ القانػنية التي تتشػع في أىجافيا 
 لأنػاع مختمفة مغ ىجسات الجخائع الإلكتخونية: بعس الشساذج البارزة وأساليبيا.ؼيسا يمي

 . ىجسات البخمجيات الخبيثة1

ىجػـ البخمجيات الخبيثة ىػ إصابة نطاـ الكسبيػتخ أو الذبكة بفيخوس كسبيػتخ أو أي نػع آخخ 
بالسبخجيات الخبيثة لعجة مغ البخمجيات الخبيثة، ويسكغ لسجخمي الإنتخنت استخجاـ الكسبيػتخ الحي اختخقػه 

أغخاض، مغ بيشيا سخقة البيانات الدخية واستخجاـ الكسبيػتخ لتشفيح أعساؿ إجخامية أخخى أو التدبب في 
 إتلاؼ البيانات.

، وىي جخيسة إلكتخونية عالسية WannaCryمغ الأمثمة الذييخة عمى ىجػـ بخمجية الفجية الخبيثة 
عًا مغ بخامج الفجية، وىي بخامج خبيثة تُدتخجـ في الابتداز نػ  WannaCry. كاف 2017حجثت في مايػ 

وأخح الأمػاؿ عغ شخيق الاحتفاظ ببيانات الزحية أو جيازه وعجـ إرجاعيسا إلا مقابل فجية. استيجؼ 
 .Microsoft Windowsبخنامج الفجية ىحا ثغخة أمشية في أجيدة الكسبيػتخ التي تعسل بشطاـ التذغيل 

دولة بو!  150ألف جياز كسبيػتخ في  230، تأثخ WannaCryنامج الفجية عشجما وقع ىجػـ بخ 
تعحر عمى السدتخجميغ الػصػؿ إلى ممفاتيع، وتمقى كل مدتخجـ رسالة تصمب مشو دفع فجية بعسمة 

 البتكػيغ مغ أجل استعادة الػصػؿ إلى ممفاتو.

ة قُجّرت بسا يرل إلى الإلكتخونية خدائخ مالي WannaCryوعمى الرعيج العالسي، سببت جخيسة 
 1مذيػرًا بدبب انتذاره وتأثيخه. -حتى يػمشا ىحا-مميار دولار. لا يداؿ ىحا اليجػـ  4

 . التريج الاحتيالي2

حسمة التريج الاحتيالي يتع فييا إرساؿ رسائل بخيج إلكتخوني عذػائية أو غيخىا مغ أشكاؿ التػاصل 
قج تحتػي رسائل حسلات التريج الاحتيالي عمى بيجؼ خجاع السدتمسيغ لفعل بذيء يختخؽ أمشيع. 

 مخفقات بيا بخمجيات خبيثة أو روابط لسػاقع ضارة، أو قج تصمب مغ مدتمسيا الخد بسعمػمات سخية.

. وفقًا لتقخيخنا احتياؿ 2018حجث أحج الأمثمة الذييخة لعسميات التريج الاحتيالي أثشاء كأس العالع 
مية رسائل بخيج إلكتخوني تع إرساليا إلى مذجعي كخة القجـ عغ ، تزسشت ىحه العس2018كأس العالع 
. حاولت رسائل البخيج الإلكتخوني العذػائية ىحه إغخاء السذجعيغ بخحلات مجانية 2018كأس العالع 

                                  
1VICKY NGO-LAM ،"Cyber Crime: Types, Examples, and What Your Business Can Do" ،

www.exabeam.com, up loaded : 24-12-2019, Retrieved 13-2-2021. 

http://www.exabeam.com/
http://www.exabeam.com/
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مديّفة إلى مػسكػ حيث تست استزافة كأس العالع، وتست سخقة البيانات الذخرية الخاصة بالأشخاص 
 بخيج الإلكتخوني ىحه والزغط عمى الخوابط الػاردة فييا. الحيغ فتحػا رسائل ال

ىشاؾ نػع آخخ مغ حسلات التريج الاحتيالي معخوؼ باسع التريج بالحخبة. ىحه ىي حسلات 
التريج الاحتيالي السدتيجفة التي تحاوؿ خجاع أفخاد معيّشيغ لتعخيس أمغ السؤسدة التي يعسمػف فييا 

 لمخصخ. 

لاحتيالي العادية التي تعتبخ عامة ججًا مغ حيث الأسمػب، يتع في عمى عكذ حسلات التريج ا
العادة ترسيع رسائل التريج بالحخبة لتبجو وكأنيا رسائل مغ مرجر مػثػؽ. عمى سبيل السثاؿ: يتع 
ترسيسيا لتبجو كأنيا مغ السجيخ التشفيحي أو مجيخ تكشػلػجيا السعمػمات، وقج لا تحتػي عمى أي دلالة 

 1نيا زائفة.برخية عمى كػ 

 . ىجسات الحخمان من الخجمات السهزَّعة3

( ىي إحجى أنػاع ىجسات الجخائع الإلكتخونية التي DDoSىجسات الحخماف مغ الخجمات السػزَّعة )
يدتخجميا السجخمػف الإلكتخونيػف في إسقاط نطاـ أو شبكة. يتع أحيانًا استخجاـ أجيدة إنتخنت الأشياء 

 ت الحخماف مغ الخجمات.( في شغ ىجساIoTالسترمة )

يتدبب ىجػـ الحخماف مغ الخجمات في إرباؾ الشطاـ باستخجاـ أحج بخوتػكػلات الاتراؿ الؿياسية 
التي يدتخجميا لإرساؿ البخيج العذػائي إلى الشطاـ بصمبات الاتراؿ. وقج يدتخجـ السجخمػف الإلكتخونيػف 

الحخماف مغ الخجمات لمسصالبة بالساؿ. بجلًا مغ ذلظ، الحيغ يشفّحوف الابتداز الإلكتخوني التيجيج بيجػـ 
 يسكغ استخجاـ ىجػـ الحخماف مغ الخجمات كأسمػب إلياء أثشاء وقػع نػع آخخ مغ الجخائع الإلكتخونية.

عمى  2017مغ الأمثمة الذييخة ليحا الشػع مغ اليجسات ىػ ىجػـ الحخماف مغ الخجمات لعاـ 
حا اليجػـ إلى قصع اتراؿ مػقع اليانريب عمى الإنتخنت . أدى ىUK National Lotteryمػقع 

وتصبيق الجػاؿ بالإنتخنت، مسا مشع مػاششي السسمكة الستحجة مغ المعب. لا يداؿ سبب اليجػـ غيخ 
 2معخوؼ، إلا أنو يُذتبو في أف اليجػـ كاف محاولة لابتداز اليانريب الػششي.

 ال السالي عبخ الإنتخنت: اختخاق. الاحتي4

                                  
1VICKY NGO-LAM, op.cit. 
2VICKY NGO-LAM, op.cit. 
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"، إحجى أكبخ شخكات الائتساف في الػلايات الستحجة، Equifax، أعمشت شخكة "2017يػليػ في 
مميػف شخز.  147عغ تعخضيا لاختخاؽ ضخع أدى إلى تدخيب بيانات شخرية حداسة لحػالي 

تزسشت البيانات السدخبة أسساء، تػاريخ ميلاد، أرقاـ ضساف اجتساعي، وعشاويغ. ىحا الاختخاؽ أثار 
الانتقادات لمذخكة بدبب تأخخىا في الإعلاف عغ الحادث وبدبب ضعف أنطستيا الأمشية. مػجة مغ 

الحادثة كذفت عغ حجع السخاشخ السختبصة بحفع السعمػمات الحداسة عمى الأنطسة الخقسية وأكجت 
 1الحاجة الساسة لتصبيق معاييخ أمشية صارمة لحساية البيانات الذخرية.

 :تية الحيهيةجسات عمى البشية التح. الي5

"، التي تجيخ أكبخ شبكة أنابيب لشقل الػقػد Colonial Pipeline، تعخضت شخكة "2021في مايػ 
". DarkSideفي الػلايات الستحجة، ليجػـ سيبخاني ببخنامج الفجية نفحتو مجسػعة قخاصشة معخوفة باسع "

الذخقي لمػلايات الستحجة، مسا  أدى اليجػـ إلى شلّ عسميات الذخكة وتػقف نقل الػقػد عمى شػؿ الداحل
مميػف دولار  4.4أثار ذعخًا واسعًا ونقرًا في الػقػد في عجة مشاشق. الذخكة اضصخت لجفع فجية تقارب 

لاستعادة الديصخة عمى أنطستيا. ىحه الحادثة أضيخت كيف يسكغ لميجسات الديبخانية عمى البشية التحتية 
الاقتراد والأمغ القػمي، مؤكجة عمى ضخورة تعديد الجفاعات  الحيػية أف تؤدي إلى تأثيخات كبيخة عمى

 2الديبخانية ليحه السشذآت الحيػية.

  

                                  
1VICKY NGO-LAM, ibdem. 
2idim 
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 خلاصة الفرل:

في ىحا الفرل، تع استعخاض الجػانب العسمية لسكافحة الجخيسة الإلكتخونية مغ خلاؿ تحميل آليات 
بجأنا بجراسة وسائل الكذف عغ الجخائع القانػف السقارف والإجخاءات التصبيؿية السعتسجة في مختمف الجوؿ. 

الإلكتخونية وأىسية تصػيخ تقشيات متقجمة لمكذف السبكخ عغ ىحه الجخائع. تشاولشا دور بعس التذخيعات 
السقارنة في تػفيخ الحساية الجدائية وتعديد العقػبات الخادعة لمسجخميغ الإلكتخونييغ. كسا تع التخكيد عمى 

جولي والإقميسي، حيث يُعَج التعاوف بيغ الجوؿ أمخًا حيػيًا لسػاجية التيجيجات أىسية التعاوف التذخيعي ال
 العابخة لمحجود.

تع التعسق في الجانب الإجخائي والتصبيقي لكذف الجخيسة الإلكتخونية، بجءًا مغ التدخب و 
تية مغ خلاؿ الإلكتخوني واعتخاض السخاسلات والسخاؾبة الإلكتخونية، وصػلًا إلى كذف الجخيسة السعمػما

مغ خلاؿ السعايشة، التفتير، والذيادة،  الإلكتخونيةتحميل السعصيات. كسا تع تشاوؿ وسائل إثبات الجخيسة 
 مسا يػضح الإجخاءات العسمية الستبعة لتقجيع الأدلة القاشعة أماـ القزاء.

عمى التحجيات  بعس الشساذج التصبيؿية لمجخيسة الإلكتخونية، مسا يدمط الزػء تصخقشا الىأخيخًا، 
العسمية التي تػاجو الجيات السعشية في مػاجية ىحه الجخائع. مغ خلاؿ ىحه الجراسة، تبيغ أف مكافحة 
الجخيسة الإلكتخونية تتصمب تكاملًا بيغ التكشػلػجيا الحجيثة والتذخيعات الفعالة، بالإضافة إلى تعاوف دولي 

 وثيق لزساف بيئة رقسية آمشة.

 

 

 



 

 

 

 

 خاتمة



 اتسةــــــخ

75 

مع تدايج استخجاـ شبكة و في ختاـ ىحا السػضػع تػصمشا الى مجسػعة مغ الشتائج و التػصيات 
ومع وجػد اختلافات في الفيع والسدتػى العمسي بيغ السدتخجميغ، ضيخت مسارسات الإنتخنت وتصػرىا، 

غيخ مذخوعة عمى ىحه الذبكة. فأصبحت الإنتخنت وسيمة لارتكاب أو مكانًا لتمظ السسارسات غيخ 
القانػنية، حدب الحالة. وىحا أدى إلى ضيػر شائفة ججيجة مغ الجخائع تعبخ الحجود، تختمف عغ الجخائع 

". وبالتالي، أصبح واضحًا لشا مجى خصػرة تحػؿ الإنتخنت الجخائع الإلكتخونيةميجية، وأشمق عمييا اسع "التق
 إلى مشرة لسسارسة أعساؿ تتعارض مع الؿيع والأخلاؾيات العامة.

آليات مكافحة الجخيسة الإلكتخونية في القانػف السقارف، يسكغ القػؿ  إلىلقج تصخقشا في ىحه الجراسة 
جيات الشاجسة عغ الجخائع الإلكتخونية تتدايج بدخعة مع تقجـ التكشػلػجيا وتعسق الانتذار الخقسي. إف التح
تزسشت الجراسة استعخاضًا شاملًا لػسائل الكذف عغ الجخائع الإلكتخونية، ودور التذخيعات السقارنة حيث 

في الحساية الجدائية، وأىسية التعاوف التذخيعي الجولي والإقميسي، إلى جانب التحميل العسمي والإجخائي 
غ وسبل إثبات الجخائع لسعالجة ىحه الجخائع. كسا استعخضت الجراسة نساذج عسمية لتصبيق القػاني

 والتقشيات السدتخجمة في التحقيق والسحاكسة. الإلكتخونية

 الشتائج:
 ؛يعتبخ السجتسع الجدائخي كغيخه مغ السجتسعات مغ الستزخريغ مغ شيػع الجخائع الإلكتخونية 
 بتكشػلػجيات الإعلاـ اصصمح السذخع الجدائخي عمى تدسية الجخائع الإلكتخونية بالجخائع السترمة 

عمى أنيا جخائع السداس  2009 أوت 05السؤرخ في  09-04والاتراؿ وعخفيا بسػجب القانػف 
أخخى تختكب أو  بأنطسة السعالجة الآلية لمسعصيات الآلية السحجدة في قانػف العقػبات وأية جخيسة

 ؛يديل ارتكابيا عغ شخيق مشطػمة معمػماتية أو نطاـ الاترالات الإلكتخونية
 اشتخاطعغ الجخيسة العادية في  الافتخاضيى الفزاء ما عيرغع ارتكاب الإلكتخونيةة ف الجخيسمتخت لا 

ا يختز بسيدة عغ يا ركغ معشػي وركغ مادي وركغ تذخيعي وكل نػع مشميا. فيتػفخ أركاف لؿيام
 ؛جخيسة أخخى 

 ػر تثيخ مذكلات مػضػعية تأخح الجخائع الإلكتخونية صػرا متعجدة وكل صػرة مغ ىحه الر
 ائية؛وإجخ 

  السكافحة الحالية غيخ كاؼية لسجابية الجخيسة الإلكتخونية، فلا يسكغ لأي دولة ميسا بمغ آليات
ليحه الجخيسة العالسية بسفخدىا، فالسجخـ الإلكتخوني قج  ىالتكشػلػجي والسعمػماتي أف تترج تصػرىا

يكػف في دولة ما ويشفح جخيستو الإلكتخونية في دولة ثانية، وبالإمكاف أف تتحقق نتيجتيا في دولة 
ثالثة، أو حتى في عجة دوؿ، مسا يُرعب عسمية متابعتو خاصة في حالة عجـ وجػد اتفاؾية بيغ 
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السخررة مغ شخؼ  ا والجولة السصالبة بو، وعميو فإف آليات السكافحةالجولة التي يتػاجج عمى أرضي
 ؛اؼية لمترجي لمجخيسة الإلكتخونيةبعس الجوؿ تعج غيخ ك

  شكمت الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلاـ والاتراؿ ومكافحتيا محػر
عمى تخأسيا؛ بجاية مغ وزارة العجؿ سشة  اىتساـ العجيج مغ الدمصات، مسا أدى إلى تعاقب الدمصات

 .سمصة رئيذ الجسيػرية ، لتػضع تحت 2019، ثع وزارة الجفاع الػششي سشة  2015
 الاقتخاحات

 :ومسا سبق يسكغ أف نخخج بسجسػعة مغ التػصيات نحكخىا ؼيسا يمي

  الإجخائية  بالآلياتنشاشج السذخع الجدائخي بإصجار قانػف خاص بسكافحة الجخائع الإلكتخونية، وإرفاقو
 والسؤسداتية الكفيمة التي تديل تمظ السكافحة.

  فقج كذفت الجراسة عغ ضخورة ممحة لتحديغ التذخيعات والدياسات الجشائية في مختمف الجوؿ
 لسػاكبة ىحا التصػر الدخيع ومكافحة الجخائع الإلكتخونية بفعالية.

 الإلكتخوني ملاذاً  خعة التشفيح حتى لا يتخؾ لمسجخـلا بج مغ تفعيل آليات التعاوف الجولي التي تتدع بد
 الجخائع الإلكتخونية. آمشاً يمتجئ إليو، وتػسيع الاتفاؾيات الجولية الثشائية والجساعية لسكافحة

 الأشفاؿ،  يتعيغ عمى الجولة حجب السػاقع السخالفة لمقػانيغ والأخلاؽ، وخاصة تمظ التي تدتيجؼ
البخامج قج ترعب  ررة ليحا الذأف إلا أنيا لع تجْج نفعاً، ذلظ أف تمظلأنو ورغع كثخة البخامج السخ

أصحاب تمظ السػاقع بتغييخ  عسمية التحسيل العادية، وتبصئ مغ سخعة الانتخنت، إضافة إلى ؾياـ
 تمظ السػاقع وحجبيا. عشػاف الػيب الخاص بيا بذكل مدتسخ، مسا يحػؿ دوف ملاحقة

 تكػف ميستيا  ية وتشػعيا، يدتحدغ إنذاء شخشة متخررة بيحه الجخائع،نطخاً لكثخة الجخائع الإلكتخون
 .الػحيجة متابعة مثل ىحا الشػع مغ الجخائع

 التي  نذاء محكسة جشائية دولية تحت مطمة الأمع الستحجة يكػف ليا صلاحية الشطخ في القزاياإ
 تعشى بالجخائع الإلكتخونية الخصيخة ذات الصابع الجولي.

 



 

 

 

 

 ق ائمة المصادر والمراجع
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الخواشجة سامي، اليياجشة أحسج، مكافحة الجخيسة السعمػماتية بالتجخيع والعقاب، السجمة الأردنية في 
 .2009(، 3(، العجد )1الأردف، السجمج ) -جامعة مؤتة القانػف والعمػـ الدياسية، 

سسيحة بمقاسع، حسيج بػشػشة، الجخيسة الإلكتخونية بعج ججيج للإجخاـ في الجدائخ.واقعيا وآليات 
 .18/01/2023نية لجامعة أـ بػاقي، مجابيتيا، مجمة العمػـ الإندا

لدياسات والسؤسدات السجمة في الجدائخ : ا Cyper Securityسسيخ بارة، الأمغ الديبخاني 
 .2017الجدائخية للأمغ الإنداني، جػيمية 

في مػاجية مجخمي العالع الإفتخاضي، تاريخ  الإلكتخونيةـ ش، السرمحة السخكدية لمجخيسة 
عمى  24/06/2024، تع الاشلاع عميو بتاريخ 13/02/2016، بتاريخ 08/02/2021الإستخداد 
 .21:06الداعة: 
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ـية الجخيسة السعمػماتية، بحث مشذػر في مجمة السشتجى القانػني، العجد الدابع، معاشي، سسيخة، ما
 .2011جامعة محمد خيزخ بدكخة، الجدائخ، 

معديد أميشة، التدخب في قانػف الإجخاءات الجدائية الجدائخي، مقاؿ مشذػر في مجمة القانػف 
 .2019، 11والسجتسع، العجد

واتجاىات تبػيبيا، ورقة عسل مقجمة ضسغ ورشة عسل يػنذ عخب صػر الجخائع الإلكتخونية 
تصػيخ التذخيعات في مجاؿ مكافحة الجخائع الإلكتخونية، ىيئة تشطيع الاترالات، مدقط، سمصة عساف 

 .2006أفخيل،  4و  2يػمي 

 وإتفاقيات: دوراترابعا: 

  .2003/10/8 19 - 495سجمذ وزراء العجؿ العخب بالقخار رقع لالتاسعة عذخة  ةجور ال

 .2004/21د  - 417سجمذ وزراء الجاخمية العخب بالقخار رقع لالحادية والعذخيغ  ةجور ال

 .23/11/2001الاتفاؾية الأوربية لجخائع الانتخنت في بػدابدت بجولة السجخ بتاريخ 

 أوامخ قهانين ومخاسيمخامدا: 
الجدائية السعجؿ ، الستزسغ قانػف الإجخاءات 1966جػاف ،08السؤرخ في  66/155الأمخ رقع ،

 والستسع.

 قانػف الجداء الكػيتي.

 قانػف العقػبات الأردني.

 .قانػف العقػبات الفخندي

 .قانػف السعالجة الإلكتخونية والحخيات الفخندي

 .ـ2010( لدشة 30قانػف جخائع أنطسة السعمػمات الأردني رقع )

ية مغ الفداد ومكافحتو، الجخيجة الستعمق بالػقا 2006فبخايخ ، 20السؤرخ في  06/01القانػف رقع ،
 .2006مارس  08، الرادرة في 14الخسسية لمجسيػرية الجدائخية، العجد،

، الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع 2009أوت  05السؤرخ في  04/09القانػف رقع 
 .السترمة بتكشػلػجيات الإعلاـ والاتراؿ
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ية، السؤرخ في ، الستعمق بالػقاية مغ ا05/20القانػف رقع   2020أبخيل ، 28لتسييد وخصاب الكخاـ
 .2020أبخيل  29، الرادرة في 25الجخيجة الخسسية لمجسيػرية الجدائخية، العجد 

يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع  2009أوت سشة  5مؤرخ في  04 - 09القانػف رقع 
 .السترمة بتكشػلػجيات الإعلاـ والاتراؿ

مكافحة سػء استخجاـ تكشػلػجيا  ،الستزسغ2003سشة السقخر الاستخشادي العخبي السػحجالقانػف 
 .السعمػمات والاتراؿ

، السحجد تذكيمة وتشطيع وكيؽيات 2015أكتػبخ  08، السؤرخ في 15/261السخسػـ الخئاسي رقع ،
مكافحتيا، الجخيجة الخسسية سيخ الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلاـ والاتراؿ و 

 .2015أكتػبخ  08، الرادرة في 53لمجسيػرية الجدائخية، العجد 

، الستعمق بإصجار التعجيل الجستػري 2020ديدسبخ 30، السؤرخ في 20/442السخسػـ الخئاسي رقع 
الرادرة ، 82، الجخيجة الخسسية لمجسيػرية الجدائخية، العجد 2020نػفسبخ  01السرادؽ عميو في استفتاء 

 .2020ديدسبخ 30في 
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 ملخص: 

تهدف هذه الدراسة إلى فهم ظاهرة الجرائم الإلكترونٌة فهمًا معمقاً وتعرٌفها فً القانون الجزائري 
مكافحة تتناول الدراسة سبل . والتشرٌعات المقارنة، ومن ثم الوقوف على خصائصها وأركانها وأنواعها

الجرٌمة الإلكترونٌة على المستوى الوطنً،عبر استعراض الأجهزة والتشرٌعات المسخرة من قبل 
 .الجزائر وبعض الدول للحد من هذه الظاهرة

كما تتطرق إلى الجهود الدولٌة من خلال المؤتمرات والاتفاقٌات الدولٌة المخصصة لمكافحة  
 .الجرائم الإلكترونٌة

اسة لتشٌر لضرورة تفعٌل آلٌات التعاون الدولً حتى لا ٌترك للمجرم وقد جاءت نتائج الدر
ً ٌلتجئ إلٌه، وحجب المواقع المخالفة للقوانٌن والأخلاق، وبالأخص إنشاء شرطة  الإلكترونً ملاذاً آمنا

 .متخصصة بهذه الجرائم
 :كلمات مفتاحية

 حة الجرٌمة الإلكترونٌةالجرٌمة الإلكترونٌة، القانون المقارن، التشرٌعات الوطنٌة، مكاف
Abstract: 

This study aims to deeply understand the phenomenon of cybercrime and 
define it within Algerian law and comparative legislation. It then examines its 
characteristics, elements, and types. The study explores methods of combating 
cybercrime on a national level by reviewing the mechanisms and legislation 
employed by Algeria and other countries to curb this phenomenon. It also 
addresses international efforts through conferences and international 
agreements dedicated to combating cybercrime. 

   The study's findings indicate the necessity of activating international 
cooperation mechanisms to ensure that cybercriminals have no safe haven to 
retreat to, blocking websites that violate laws and ethics, and specifically 
establishing specialized police forces for these crimes. 

Key words: 

Cybercrime, Comparative law, National legislation, Combating cybercrime. 
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