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RESUME

L’adoption de I'Internet des objets (IoT) connait une croissance importante et réussie dans de
nombreux domaines. Néanmoins, la demande croissante d’appareils connectés entraine le besoin
d’architectures IoT évolutives qui sont capables de rapprocher le traitement, la communication
et le stockage des appareils et des utilisateurs finaux tout en mutualisant les ressources locales.
Ainsi, le Fog Computing (FC) peut étre utilisé comme plate-forme intermédiaire entre les appareils
[oT et le cloud traditionnel pour répondre aux exigences des applications sensibles a la latence en
réduisant le temps de traitement et la quantité de données a transférer vers le cloud. La Blockchain
(BC) fait partie des technologies révolutionnaires qui pourraient influencer de nombreux domaines.
Un tel déploiement de cette technologie offrirait des moyens plus efficaces d’effectuer des taches
de maniére décentralisée (peer-to-peer) en fournissant une gestion des données fiable, immuable et
sécurisée. Ces critéres peuvent étre d’une grande importance pour 'loT et le Fog computing. Par
conséquent, I'intégration de ces deux technologies (BC-FC) pourrait aider a résoudre de nombreux
problemes auxquels sont confrontés les environnements [0T, tels que le stockage des données, la
sécurité, la gestion des identités et la réduction des cofits. A travers ce projet de fin d’étude, nous
avons simulé cette intégration en implémentant deux algorithmes de consensus, a savoir PBFT
et POET pour augmenter la sécurité, minimiser la consommation d’énergie et étre plus adaptable
aux contraintes des objets connectés. L’étude menée a démontré la fiabilité et la faisabilité des

algorithmes de consensus mis en ceuvre en termes de temps de réponse.

Mots clés : Blockchain, Fog computing, Internet des objets, Consensus.
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INTRODUCTION GENERALE

L’Internet des objets (Internet of Things, [oT) désigne I’ensemble des objets, des technologies
et des réseaux mis en place pour permettre la communication et l'interaction entre ces objets
physiques a travers l'internet. Récemment, I'ToT a gagné en importance en raison du grand impact
qu’il a eu sur tous les aspects de notre vie. On s’attend a ce que 1'loT change completement
notre vie en introduisant un large éventail d’applications dans divers domaines. Ces applications
incluent, a titre non exhaustif, la maison intelligente(Smart home), la ville intelligente(Smart
city), la santé, les véhicules intelligents et la surveillance a distance.

Selon Cisco [9], d’ici 2025 il y aura 75 milliards de dispositifs IoT connectés dans le monde
entier.

Ce grand nombre d’appareils connectés impose des contraintes élevées sur la structure et la
conception du systéme en termes de couverture réseau, fiabilité du systeme, sécurité, confidentia-
lité, quantité de données générées et interopérabilité avec d’autres réseaux existants, ainsi que les
contraintes de latence et de bande passante pour certaines applications.

Le Cloud computing, se positionne comme étant un élément clé pour I'loT qui fournit un pool
de ressources a grande capacité et peut étre utilisé pour combler les limites en ressources des objets
connectés. Cependant, le Cloud constitué principalement d’un ensemble de centres de données
éloignés des objets, rend son utilisation désavantageuse face aux containtes des applications IoT
qui sont souvent sensibles aux délais. En outre, le grand nombre des capteurs et dispositifs IoT
génere un volume de données important dont le transfert et le traitement dans le Cloud risque
d’encombrer le réseau.

Pour surmonter ces défis et atteindre une plus grande efficacité des systeémes, connectants ce
grand nombre d’appareils et d’objets, de nouveaux paradigmes et technologies de communication
sont déployés tels que le Fog computing. Ce dernier permet de décentraliser les services tradition-
nellement fournis par le Cloud sur I’ensemble des équipements réseaux. Il permet d’utiliser les
ressources de calcul et de stockage des équipements réseaux tels que les routeurs et les switchs
localisés entre les objets connectés et les centres de données du Cloud. Cependant, une telle ar-
chitecture décentralisée n’est pas toujours suffisante pour gérer certaines transactions et données
privés. A ce stade, la technologie de la Blockchain s'impose comme une solution prometteuse et
efficace pour résoudre certains problemes persistant avec le Fog computing.



Introduction générale

Le déploiement des paradigmes de Blockchain et le Fog computing pour les réseaux IoT, permet
une décentralisation qui offre divers avantages, notamment la gestion des ressources informatiques
décentralisées, 'augmentation de la flexibilité globale du systeme, 'amélioration de la sécurité
du systeme en empéchant diverses menaces et attaques, ainsi que la réduction des cofits de
fonctionnement du systeme.

Dans ce contexte, ce projet de fin d’études, met I'accent sur 1'utilisation de la Blockchain et
le Fog computing pour résoudre certains problemes qui émergent du concept global d’intégration
entre la Blockchain et I'ToT.

Dans ce mémoire, nous avons mené une étude théorique et expérimentale sur I’approche d’inté-
gration de ces deux concepts. Le manuscrit est organisé comme suit : le premier chapitre présente
les concepts fondamentaux de la technologie Blockchain. Le deuxiéme chapitre est consacré au
paradigme du Fog computing. Dans le troisiéme chapitre nous présentons la convergence de Blo-
ckchain et I'loT en mettant 'accent sur l'intégration Blockchain-Fog computing qui constitut
ainsi l'objet d'une étude expérimentale(Simulation) dans le quatrieéme chapitre. Une conclusion

est donnée a la fin de ce manuscrit.



CHAPITRE 1

LA BLOCKCHAIN

1.1 Introduction

Aujourd’hui, notre monde est de plus en plus mouvant et évolue au rythme des inventions
et des nouvelles technologies. Blockchain, un phénomeéne a la pointe de I'innovation qui a intro-
duit un bouleversement comparable a celui que nous avons connu avec Internet dans les années 90.

Cette technologie apporte ce qu’il manquait a Internet : la possibilité de transférer de la valeur
directement entre les internautes sans intermédiaire. Plus précisément, la Blockchain a donné
naissance a «l'Internet des valeurs », ou le transfert de valeur se fait librement, immédiatement,

sans frais, sans considération ni de volume ni de distance.

La Blockchain a gagné en popularité apres I'introduction du Bitcoin en 2008 par Satoshi Na-
kamoto [10]. Beaucoup de gens confondent et pensent que la Blockchain est du Bitcoin. Mais,
le Bitcoin est une application de cette technologie avec des concepts cryptographiques. La Blo-
ckchain a créé un nouveau paradigme de confiance. Ce nouveau modele de confiance hérite de
registre distribué ( Distributed Ledger Technology "DLT")

[11]. Bien que cette Derniere et le grand livre distribué semblent similaires, il existe quelques
différences entre les deux. La Blockchain peut étre classée comme un type de grand livre distribué,
mais vous ne pouvez pas classer chaque grand livre distribué comme une chaine de bloc .

Ce premier chapitre présente les notions générales de la technologie Blockchain, incluant 1’histo-
rique, les domaines d’application, ’architecture et le fonctionnement.
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1.2 Définitions

Définition 1

Une Blockchain (BC ou chaine de blocs en frangais), est une suite des blocs reliés entre eux
sous forme d’une chaine. Chaque bloc contient un enregistrement de tous les échanges effectués
entre les utilisateurs de la Blockchain, en un intervalle de temps donné. Les différents blocs
fournissent un historique de toutes les transactions crées depuis la création de la Blockchain et
permettent ainsi a chacun de controler 1'exactitude des données échangées [1].

Définition 2

Une Blockchain se compose de plusieurs nceuds, qui ne se font pas confiance, qui exécutent
les services demandés dans un environnement et valident les transactions grace a une méthode de

confiance déployé par 1’ensemble du réseau [12].

1.3 Histoire de la Blockchain

La technologie de la Blockchain est I'une des plus grandes innovations du 21 éme siecle.

L’histoire de la Blockchain remonte au début des années 1990 [13].

— En 1991 : L’architecture derriere la technologie de la Blockchain a été décrite des 1991
quand les chercheurs Stuart Haber et W. Scott Stornetta ont travaillé sur une chaine de
blocs sécurisée de maniere cryptographique, selon laquelle la personne ne pouvait altérer
I'horodatage des documents [12].

— En 1992 : Ces chercheurs ont mis a niveau leur systeme afin d’incorporer les arborescences
Merkle, ce qui permet I'amélioration d’efficacité, et ainsi la possibilité de collecter des do-
cuments sur un seul bloc, cependant cette technologie tomba dans 1’oubli.

— En 1995 : Le NY Times met en place la premiére Blockchain dans le journal.

— En 2004 : L’informaticien et I'activiste cryptographique Hal Finney, lance un systéme appelé
RPoW (Reusable Proofs of Work). RPoW a résolu le probléme de la double dépense, congu
pour permettre a n’importe quel utilisateur a travers le monde de vérifier son exactitude et

son intégrité en temps réel.

— En 2008 : La premiere Blockchain est apparue fin 2008 avec la monnaie numérique Bitcoin,
développée par un inconnu sous le pseudonyme de Satoshi Nakamoto [14]. Le logiciel Bitcoin
original a été mis a la disposition du public en janvier 2009. Il s’agissait d'un logiciel open
source. Il consiste en un systeme expérimental de transfert et de vérification de propriété

reposant sur un réseau peer-to-peer sans aucune autorité centrale.

— En 2013 : Vitalik Buterin, programmeur et fondateur du magazine Bitcoin, a fondé Ethe-

reum, une Blockchain plus volatile, qui n’était pas uniquement utilisée pour les monnaies.

4
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— En 2015 : Vitalik Buterin, a lancé Ethereum qui est un réseau de Blockchain publique
distribué qui vise a exécuter le code de n’importe quelle application décentralisée "Contrats
intelligents" [15].

1.4 L’évolution de la Blockchain

Les fonctionnalités de la technologie Blockchain ont évolué au fil du temps [16].

— Blockchain 1.0 : Les applications liées aux liquidités, telles que le transfert de devises et les
systemes de paiement numérique, ont permis de former la couche technologique supportant
la création de la Blockchain 1.0. Le premier type de transactions a été le Bitcoin qui utilise

une cryptomonnaie virtuelle.

— Blockchain 2.0 : L’ensemble des applications économiques, commerciales et financieres
requierent des fonctionnalités plus larges que de simples transactions monétaires. La Block-

chain 2.0 a vu le jour, elle a permis 'utilisation du modeles de «Contrats intelligents».

— Blockchain 3.0 : La Blockchain 3.0 est un concept d’application au-dela de la cryptomon-
naie. Elle s’appuie sur les contrats intelligents pour développer des organisations décentra-
lisées. Cette Blockchain 3.0 est encore au stade de concept.

1.5 Caractéristiques de la Blockchain

Plusieurs caractéristiques sont associées a la Blockchain, parmi lesquelles, nous pouvons citer :
o Désintermédiation : Les transactions ne sont pas gérées par une autorité centralisée. Mais
plutdt par échange de pair a pair (peer-to-peer). L'information est transférée directement entre
les tiers concernés. Par exemple, quand on achéte un objet dans un magasin et qu’on paye avec
du cash, 'argent va directement au gérant. En revanche, si I’on paie par carte bancaire, I’échange
ne s’effectue plus de pair a pair mais plutot par une autorité centralisée : la banque dans ce cas.
Le Bitcoin est donc, théoriquement une forme de cash digital.
« Tracgabilité et transparence : Tous les utilisateurs de la Blockchain peuvent voir toutes les
transactions effectuées depuis la création du premier bloc.
e Consensus distribué : Chaque Blockchain dispose d’'un mécanisme de consensus distribué.
Dans ce mécanisme, les blocs doivent étre validés en appliquant un algorithme exécuté par plu-
sieurs utilisateurs.
o Immuable : Une fois qu'un bloc est créé, il ne peut pas étre effacé et sa modification engen-
drera forcément la création d’un autre bloc.
o Structure distribuée : Le systeme n’est pas centralisé. C’est-a-dire que pratiquement tous
les usagers sont reliés entre eux et gerent le systéeme sur un pur mode peer-to-peer.
« Résilience : La Blockchain est tres résistante aux pannes et aux attaques car toutes les don-
nées sont copiées dans plusieurs serveurs. En effet, s’il est possible d’attaquer a un ou plusieurs
ordinateurs, il sera plus compliqué d’attaquer un ensemble de blocs d’informations copiés dans

plusieurs ordinateurs connectés au réseau.
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e Sécurité : La résilience offre a la Bockchain un haut niveau de sécurité. Par conséquent, les
fonctions cryptographiques appliquées rendent les informations stockées infalsifiables.

o Confiance : Le systéme repose sur une confiance automatisée, réciproque des utilisateurs.
Il n’y a pas d’organisme central, le systéme est alors géré par tous suivant les principes de la
décentralisation.

1.6 La Blockchain en couches

Les composants technologiques sous-jacents de la Blockchain comprennent les transactions,

les blocs, les consensus, les applications et les contrats intelligents qui construisent 1’écosysteme
de la Blockchain peuvent étre divisés en six couches répertoriées comme suit : couches de réseau,
de transaction, de Blockchain, de confiance, d’application et de sécurité. Chacune de ces couches
a des propriétés et des caractéristiques différentes, comme le montre la Figure 1.1.
La couche réseau fait référence a un réseau P2P. La couche de transaction fait référence aux
transactions déclenchées par les utilisateurs ou le contrat intelligent. La couche Blockchain fait
référence au statut de bloc contenant toutes les informations nécessaires, tandis que la couche de
confiance se réfere au protocole de consensus pour la validation de bloc et de transactions. La
couche d’application englobe les applications et les contrats intelligents. La couche de sécurité est
essentielle pour la technologie Blockchain car la Blockchain est vulnérable a de nombreux types
d’attaques ('attaque de 51 % est la plus connue) [I].

-
-+
° develepement des front-End- | | back-End- D app
= couche application contrat intelegent apps apps
3 \
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@
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FIGURE 1.1 — Les couches de Blockchain [I]
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1.7 Types de Blockchain

1.7.1 La Blockchain publique

Une Blockchain publique ou sans permission est un réseau décentralisé qui fonctionne de pair-
a-pair et sans autorité centrale. C’était le premier type de Blockchain qui existait. Un exemple
de ce dernier est Bitcoin, Ethereum, Tiret, Monero Zcash.

Ce type de Blockchain garde ses données, ses logiciels et son développement ouverts au public,

afin que chacun puisse les revoir, les auditer, les développer ou les améliorer [17].

1.7.2 La Blockchain privée

Ce type de Blockchain a généralement les mémes éléments qu'une Blockchain publique, ce-
pendant une Blockchain privée dépend d’une unité centrale qui controle toutes les actions en son
sein. Les transactions sont émises et validées par tous les nceuds, par contre 1’ajout des blocs a la
chaine ainsi le choix du protocole de consensus se fait par I'autorité centrale.

Les Blockchain avec permission sont principalement utilisés par les entreprises afin d’assurer leurs
confidentialité. L’un des développements les plus importants de la Blockchain privée dans le monde

de la cryptographie est Hyperligue [1§].

1.7.3 La Blockchain consortium

La Blockchain de consortium, également connue sous le nom de Blockchain fédérée, est simi-
laire & une blockchain hybride, est une fusion entre les Blockchain publiques et privées. Ce type
de Blockchain peut étre considéré comme partiellement décentralisé, car le droit d’acces au réseau
peut étre limité a un certain nombre de participant.

Dans cette Blockchain, il existe généralement deux types d’utilisateurs. L’'un est 1'utilisateur qui
a tous les contrdles sur la Blockchain, tandis que les autres sont ceux qui accedent simplement a
la Blockchain.



Chapitre 1. La Blockchain

1.7.4 La différence entre Blockchain publique, privée et consortium

Le tableau suivant montre la différence entre les trois types de Blockchain :

Privé

Publique

Consortium

L’accés limité par au-

Tout le monde fait

Pas de minage.

torité central. partie
e L’accés au registre | Fonctionnenement du | L’accés au informa-
Caractéristique .. ] i ) ]
d’information est | réseau est totalement | tion est publique.
privé. transparent.
Pas de tierce de
confiance.
~+control d’acces. +Indépendance. ~+control d’acces.
Avantage -
+perfermance. +transparance. +scalabilite.
~+confiance. +sécurité.
, -Confiance. -Perfermance. -Transparance.
Désavantage N o
-Auditabilité. -Scalabilite.
-Sécurité.
Exemples de cas d’usage | Supplychain. Cryptomonnaie. Médical.

TABLE 1.1 — Comparaison entre différents types de Blockchain

1.8 Architecture de la Blockchain

La Blockchain se compose de deux composants principaux : une base de données et un réseau

de nceuds, comme illustre la Figure 1.2.

Ce réseau de noeuds se compose de plusieurs types de noeuds en fonction des données qu’il

conserve [16].

— Noeud complet : Un noeud complet (full node en anglais) comme son nom l'indique,

contient une copie complete de la chaine de bloc. Ainsi, un nceud complet participe au

processus de validation et d’insertion des transactions et nouveaux blocs dans la Blockhain.

— Noeud léger : Les nceuds légers(Lightweight node en anglais) permettent également de vé-

rifier les transactions du réseau, sans avoir a télécharger et mettre a jour toute la Blockchain.

[ls utilisent pour cela une fonctionnalité nommée SPV (Simplified Payment Verification),

afin de vérifier de fagon spécifique certaines transactions. Ils se reposent sur des noeuds

complets, qui leur permettent d’accéder aux données nécessaires.
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FIGURE 1.2 — Eléments architecturaux de la Blockchain [2]

La base de données d’une Blockchain est un magasin distribué, partagé, inviolable et tolérant
aux pannes qui garde une trace des enregistrements sous forme de transactions. Les blocs sont
formés en regroupant un certain nombre de transactions et chaque bloc est 1ié & son prédécesseur
par un hachage. Ce qui fait que chaque bloc se compose de deux parties : la partie entéte (header),
et la partie contenant la liste des transactions.

1.8.1 L’en-téte du bloc

— Hach du bloc précédent : Est I’élément responsable du chainage de la Blockchain. Par
exemple, le bloc 31 pointe vers le bloc 30. Le tout premier bloc d'une chaine est un peu
spécial et tous les blocs confirmés et validés sont dérivés de ce bloc (Genesis block en

Anglais).
— Indexe : C’est le numéro du bloc dans la chaine.

— L’horodatage : Est un mécanisme qui consiste a associer une date et une heure a toute
transaction et tout un bloc. Afin d’enregistrer I'instant de chaque opération.

— Compte ou porte-monnaie (wallet) : Le porte-monnaie est un logiciel pour la sauve-
garde de la clé privé et clé publique d'un utilisateur de Blockchain, ce logiciel peut étre
une application sur le web, téléphone mobile ou ordinateur. Il permet a cet utilisateur de

controler son compte de crypto-monnaie, voir son montant et exécuter des transactions.

— Hach du bloc : Est un nombre hexadécimal calculé a partir des données du bloc. Il
représente une empreinte digitale servant a identifier rapidement la donnée initiale. Il existe
plusieurs fonctions de hachage, la plus connue est le SHA256.
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1.8.2 La liste des transactions

Une transaction est le petit élément constitutif d’un systéme de Blockchain. Elle se compose
d’une adresse de destinataire, I’adresse d’expéditeur et les données. Le concept des transactions
repose en réalité sur la cryptographie asymétrique. Lorsque quelqu’'un se lance dans le processus
de création d'une transaction, il génere a l'aide de son porte-monnaie, une clé publique et une
clé privée. La clé privée n’est transmise a personne et la clé publique est quant a elle, disponible
pour tout le monde.

Une fois qu’une transaction est crée, elle doit étre signée numériquement. Une signature numé-
rique est un nombre généré a partir de la clé privée de expéditeur (cette clé ne doit étre jamais
transmise lors d’une transaction). La signature peut étre vérifiée par la clé publique correspon-

dante.

—»:,23:3—>J= A

HASH HASH SENDER SIGNED
ALGORITHM VALUE PRIVATE KEY MESSAGE

t,c? 4—>J—>E :54?

SIGNED SENDER HASH
SENDER MESSAGE PUBLIC KEY VALUE RECEIVER

FIGURE 1.3 — La signature d'une transaction [3].

— Cryptographie asymétrique : Dans un chiffrement asymétrique (ou cryptographie a
clés publiques), les utilisateurs choisissent une clé aléatoire qu’ils sont seuls a connaitre (il
s’agit de la clé privée). A partir de cette clé, ils déduisent la clé publique & laide d’un
algorithme. Donc les clés existent par paires (le terme de bi-clés est généralement employé).
Les utilisateurs s’échangent cette clé publique a travers un canal non sécurisé [19].

10
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Données a Chiffrement Données
chiffrer chiffrées

e &

"L L
/
’élé publique
’2Ié privée
v
gl ] Qg g
decnfees Dechifrement hirces

FIGURE 1.4 — Chiffrement Asymétrique

1.8.3 Les fonctions de hachage

Les fonctions de hachage sont des fonctions a sens unique «sans collision», générant une
sortie de taille fixe (ou empreinte). Ces fonctions sont dites a sens unique car il est impossible de
retrouver les données initiales a partir de 'empreinte. Une fonction est dite « sans collision » ou
« injective » lorsqu’il est impossible de trouver deux sources différentes conduisant a un méme
résultat ainsi que la modification d’entrée engendra des modifications en sortie.

On distingue le hachage simple et le hachage arborescent appelé ’arbre de Merkle.
Dans I'approche de hachage simple, la fonction SHA256 est une veriante de SHA-2 qui génere
une valeur de 256 bits [20].

( N
Message de longueur variable
( N
Fonction de Hachage
- J
( N
Hache de longueur fixe
- J

F1GURE 1.5 — Fonction de hachage.

1.8.4 L’Arbre Merkle

L’Arbre de Merkle est la structure utilisée par la Blockchain pour organiser le stockage des
transactions dans chaque bloc.

Le Merkle Tree (“Arbre de Merkle”) est une méthode permettant de structurer des données en
vue d’y accéder et d’en vérifier la véracité plus rapidement. Le nom vient du fait que cette méthode

organise les données en les regroupant par deux, donnant ainsi la forme d’un arbre inversé. En

11



Chapitre 1. La Blockchain

effet, les transactions sont regroupées par groupe de deux, un hachage est ensuite applique a ce
groupe. Les groupes sont ensuite regroupes par groupe de deux puis soumis au méme procédé
jusqu’au dernier hachage appelé la racine (“Merkle Root”) qui lui est ajoute comme référence
dans le “Header” du bloc. Cette organisation des transactions au sein d'un block va permettre
aux mineurs lors de la vérification des nouvelles transactions, de remonter tres rapidement vers

la derniére transaction concernée et ainsi vérifier si il existe un fraude [21].

Racine
Hash 12 Hash 34 Hash 56
Hash 1 Hash 2 Hash 3 Hash 4

FIGURE 1.6 — Un arbre de Merkel

1.9 Fonctionnement de la Blockchain

Lorsqu’un utilisateur effectue une transaction a travers le réseau Blockchain, cette derniere est
regroupée avec d’autres transactions connexes au sein d’un bloc. Elle est ensuite vérifiée et validée
par des membres du réseau a l'aide des techniques cryptographiques. Cette étape dénommée
minage, permet d’en vérifier 'authenticité et de s’assurer que la structure est correcte. Une fois
validé, le bloc est immédiatement horodaté et ajouté a la Blockchain et ne peut plus étre modifié,
méme en cas d’erreur. Lorsqu’une telle situation se produit, la rectification nécessite uniquement
le rajout d'une nouvelle transaction. La validation d’une transaction est presque instantanée
(généralement de 'ordre de 10 minutes en Bitcoin). Pour comprendre le fonctionnement d’une
Blockchain, prenons un exemple simple d’une opération de virement dans le réseau Bitcoin. Alice
désire envoyer 100 Bitcoin a Bob, chacun possede une adresse publique. Alice signe la transaction
avec sa clé privé et lance la demande de virement au sein du réseau Bitcoin et passe en attente
de validation avec d’autres transactions. Une fois la transaction est transmise aux participants
du réseau P2P, les noeuds vont consulter I'historique des transactions et s’assurer qu’Alice qui
souhaite effectuer la transaction, posseéde bien ce qu’elle prétend avoir et qu’il s’agit bien de
lui(Alice) en vérifiant sa signature. Aprés vérification, le mineur applique la puissance de calcul
(proof of work) sur le bloc pour obtenir un hach qui satisfait les exigences. Le mineur diffuse
le hach du nouveau bloc a 'ensemble du réseau, ensuite un consensus intervient pour assurer

qu'un mineur a bien fourni la puissance de calcul pour le hashage du nouveau bloc. Si le résultat

12
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satisfait le consensus, le bloc est ajouté a la Blockchain, le mineur est rémunéré avec des tokens.

Par conséquent, Bob recoit les 100 Bitcoins.

/, 1= \ 4|
ramscton == - =l Vérification de M - —M
== = = I

Alice signe la = ]
transaction avec sa clé
T Le mineur regroupe

prive
les transactions dans
un bleck et il calcule le

hash

Ensuite un consensus
intervient pour assurer
qu’un mineur a bien
calculer le hash

. Si le résultat satisfait .
B,Db regois le le consensus, le bloc /Q'Q\
bzl [\ estajouté a la '

[ _ Blockchain,

FIGURE 1.7 — Fonctionnement de la Blockchain [4]

1.9.1 La notion de fourchette

Il est possible que deux noeuds du réseau trouvent simultanément la solution d’un probleme
de minage, minant ainsi deux blocs différents au méme moment. Ainsi, le réseau se retrouve dans
un état indéterminé dans lequel il ne sait pas lequel utiliser des deux blocs crées. On obtiendra
donc deux chaines différentes. Les mineurs continuent leur travaille, et un nouveau bloc va étre
miné sur 'une ou 'autre des deux Bockchains, la rendant ainsi comme valide par défaut.

Le protocole de Blockchain prévoit ce type de problemes, et oblige les noeuds du réseau a prendre

comme seule et unique Blockchain valide la plus longue en termes de nombre de blocs.

Original Chain

Forked Chain

FIGURE 1.8 — Notion de fourchette [5].
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1.10 Algorithme de consensus

L’algorithme de consensus est 1’élément de base dans le contexte de la Blockchain. C’est un
mécanisme qui garantit un registre unique, cohérent et honnéte accepté par la plupart des noeuds
du réseau pour faire face aux divers types d’attaques [22].

1.10.1 Criteres de l’efficacité d’un mécanisme de consensus

Les algorithmes de consensus doivent respecter les criteres d’efficacité ci-dessous :
— Etre résilients aux pannes de nceuds, aux retards de transmission, aux messages corrompus.
— Faire face aux nceuds malveillants tentant de manipuler le consensus ou de le retarder.

Pour ce faire, une pluralité de mécanismes existent ( PoW, PoS, DPoS, PoET, Pol, etc).
Chacun d’entre eux dispose de ses propres caractéristiques en matiere de synchronisation, d’émis-
sion de message (fréquence, taille), de tolérance aux pannes, de prévention contre les noeuds

malveillants, de performance et de sécurité des messages échangés [22).

1.10.2 Preuve de travail (PoW : proof of work)

En 2009, Bitcoin a introduit une maniere innovante d’utiliser la preuve de travail, comme
algorithme de consensus. Dans ce cas, PoW est utilisé pour valider les transactions qui sont
regroupées en blocs, qui sont liés entre eux pour former une Blockchain. Depuis lors, PoW s’est
propagé pour devenir un algorithme de consensus largement utilisé et est maintenant déployé par

de nombreuses crypto-monnaies.

Principe de fonctionnement de PoW :

— Les participants de la Blockchain (mineurs) doivent résoudre un probléeme de calcul complexe

afin d’ajouter un bloc de transactions dans la Blockchain.

— Fondamentalement, la preuve de travail est un concept qui accorde de I'importance a la
puissance de calcul des nceuds. Le nceud doit prouver qu’il dispose bien de cette puissance
de calcul en faisant travailler son matériel informatique. Cela est fait pour s’assurer que les
mineurs mettent de 'argent/des ressources (machines d’extraction) pour faire le travail, ce
qui montre qu’ils ne nuiront pas au systeme de Blockchain, car nuire au systeme entrainera

une perte de leur investissement [19].

— La difficulté du probleme peut étre modifiée lors de l'exécution, pour garantir un temps
de blocage constant. Parfois, il y a une situation dans laquelle plus d’'un mineur résout le
probléme simultanément. Dans ce cas, les mineurs choisissent 1'une des chaines et la chaine
la plus longue est considérée comme gagnante. La version de PoW de Bitcoin est basée sur
I'utilisation des haches. Son fonctionnement est illustré dans les étapes suivantes ainsi que
dans la Figure 1.9 :

o Les mineurs sont chargés d’ajouter de nouveaux blocs dans la Blockchain. Pour ce faire,

14
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les mineurs doivent essayer de deviner un nombre pseudo aléatoire (Nonce).
Ce nombre, lorsqu’il est combiné avec les données fournies dans le bloc et transmis via une

fonction de hachage, doit produire un résultat qui correspond aux conditions données, par

exemple, un hachage commencant par quatre zéros.

e Lorsqu’un résultat correspondant est trouvé, les autres noeuds vérifient la validité du
résultat et le noeud mineur est récompense par la récompense de bloc (actuellement "12.5

Bitcoins", pour la Blockckaine de Bitcoins).

Début

l

Regrouper

les transac-

tions pour former un bloc

!

Génération d'un
puzzle mathématique

!

Les mineurs se font concur-

rence pour résoudre le PoW

!

Le mineur

qui arrive a

trouvé la Diff, valide le bloc

!

vérifient |

Les autres mineurs

a solution

Solution No

trouvé ?

yes

Le bloc est annulé

Le bloc est ajout

é a la Blockchain

Le mineur es

t récompensé

Fi

~

1mn

J

FI1GURE 1.9 — La preuve de travail PoW.
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Avantages de PoW :

On peut citer les avantages suivants :

1. La preuve de travail aide a protéger le réseau contre de nombreuses attaques différentes.
Une attaque réussie nécessiterait beaucoup de puissance de calcul et beaucoup de temps
pour faire les calculs et donc elle serait inefficace.

2. Il est nécessaire de posséder au moins 51 pour 100 de la puissance de calcul du réseau pour

le saturer de fausses transactions.

Inconvénients de PoW :

Comme inconvénients, on peut signaler les points suivants :

1. Le proccesus de minage nécessite un matériel informatique cotliteux qui consomme une
grande quantité d’énergies.

2. La validation des blocs de la Blockchain entraine une augmentation de la latence.

1.10.3 Preuve d’enjeu (PoS : proof of stake)

La preuve d’enjeu a été créée comme une alternative a la preuve de travail (PoW), afin
de résoudre les problémes inhérents a cette derniére. Bien qu’ils partagent tous deux le méme
objectif de parvenir a un consensus dans la Blockchain, le processus pour atteindre 'objectif est
assez différent. La preuve d’enjeu, elle est directement liée a la monnaie puisqu’elle lie la capacité
de valider un bloc a la quantité d’argent (ou jeton) détenue. Les étapes de I'algorithme de PoS

sont illustrées dans le diagramme de la Figure 1.10.

Avantages de PoS :

Le principal avantage de PoS est que la validation d’un bloc ne repose pas sur de puissants
calculs algorithmiques qui consommeraient énormément d’énergie et auraient par conséquent un

impact négatif sur I’environnement.

Inconvénient de PoS :

1. Stocker des jetons pour miner va donc limiter les échanges de jeton et donc nuire au déve-

loppement de la crypto monnaie.

2. Monopolisation de la richesse, en effet plus on a de jeton plus I'on peut forger et plus on

gagne de 'argent.

3. Nothing at stake(rien en jeu) : Dans un réseau PoW, il est rare que deux mineurs
produisent un bloc presque simultanément grace a un décalage dans le temps. Cette situation
entraine une confusion temporaire dans le réseau qui nécessite que les nceuds parviennent
a un consensus sur le bloc valide. Par conséquent, les mineurs doivent choisir la version
de la Blockchain a laquelle ils consacreront leurs ressources, contournant ainsi d’autres

possibilités. Cependant, étant donné que dans le systeme PoS, la création de nouveaux
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qu’ils recoivent.

Début
i

Le validateur met une

blocs nécessite peu de ressources, un validateur peut choisir de continuer a travailler sur
plusieurs versions du fork et de forger de nouveaux blocs. Comme il n’y a pas de cofits
d’opportunité pour forger dans une Blockchain en particulier, il n’y a «rien en jeu» pour
les utilisateurs qui créent des blocs. C’est pourquoi les utilisateurs pourraient miner sur les

branches concurrentes d’une Blockchain pour maximiser le montant des frais de transaction
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FI1GURE 1.10 — La preuve d’enjeu PoS.
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1.10.4 Preuve d’enjeu Délégué (DPoS : delegated proof of stake)

Un algorithme de consensus «Delegated proof-of-stake» (preuve d’enjeu déléguée, DPoS) est
une variante du protocole de consensus proof-of-stake. Les utilisateurs du réseau sélectionnent
un nombre suffisant de délégués (également appelés témoins) pour assurer la décentralisation du
réseau, et que leur noeud est toujours opérationnel. Les délégués élus vérifient les transactions et
génerent des blocs. Si un délégué regoit une récompense globale. Il la partage généralement avec
les wallets qui ont voté pour lui et qui ont également un enjeu dans le réseau. Si un neceud élu se
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comporte mal ou ne fonctionne pas efficacement, il sera rapidement expulse et remplace par un

autre.

Avantages de DPoS :

1. Efficacité d’un point de vue énergétique, et plus rapide qu’un mécanisme de PoW et PoS,

il permet de valider les transactions en quelques secondes seulement.

2. Réduit les interactions entre les nceuds .

Inconvénients de DPoS :

1. Risque de centralisation excessive avec des risques de vulnérabilité.

2. Les participants possédant le plus de jetons peuvent voter pour eux-mémes afin de s’élire

vérificateur des transactions.

1.10.5 Preuve du temps écoulé (PoET : Proof of Elapsed Time)

PoET est un algorithme de mécanisme de consensus qui est souvent utilisé sur les réseaux
Blockchain autorisés pour décider des droits miniers ou des gagnants de bloc sur le réseau. Les
réseaux de Blockchain autorisés sont ceux qui exigent que tout participant potentiel s’identifie
avant d’étre autorisé a se joindre. Basé sur le principe d’un systeme de loterie équitable ou
chaque neeud a la méme probabilité d’étre gagnant, le mécanisme PoET est basé sur la répartition
équitable des chances de gagner entre le plus grand nombre possible de participants au réseau.
La minuterie est différente pour chaque noeud. Chaque participant du réseau se voit attribuer un
temps d’attente aléatoire, et le premier participant a finir d’attendre peut engager le bloc suivant
dans la Blockchain. Semblable a tirer des pailles, mais cette fois, la tige la plus courte de la pile

gagne a la loterie.

Le fonctionnement de 1’algorithme PoET :
1. Chaque nceud du réseau de chaines de blocs génere un temps d’attente aléatoire et se met
en veille pendant cette durée spécifiée.

2. Celui qui se réveillé en premier c’est-a-dire celui qui a le temps d’attente le plus court
se réveillé et valide un nouveau bloc dans la chaine de blocs, diffusant les informations

nécessaires a l’ensemble du réseau de pairs.

3. Le méme processus se répete ensuite pour la découverte du bloc suivant.

Le mécanisme de consensus du réseau PoET doit garantir un facteurs importants : les noeuds
participants sélectionnent véritablement un temps qui est en effet aléatoire et non une durée plus

courte choisie expres par les participants pour gagner.

Essentiellement, le flux de travail est similaire au mécanisme de consensus suivi par ’algo-

rithme de preuve de travail (PoW) de Bitcoin, mais sans sa consommation d’énergie élevée. Au
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lieu d’étre gourmande en ressources, elle permet au processeur d’un mineur de dormir et de passer

a d’autres taches pendant la durée spécifiée, augmentant ainsi son efficacité.

Le mécanisme d’exécution du code de confiance dans un environnement sécurisé prend égale-
ment en charge de nombreuses autres nécessites du réseau. Il garantit que le code de confiance
s’exécute en effet dans I'environnement sécurisé et n’est modifiable par aucun participant externe.
Il garantit également que les résultats sont vérifiables par les participants et entités externes, amé-

liorant ainsi la transparence du consensus du réseau.

Avantage du PoET :

1. Le faible cotit de la participation augmente la probabilité que la population de validateurs
soit importante, augmentant la robustesse de 1’algorithme de consensus.

2. 1l est simple pour tous les participants de vérifier que le mineur a été légitimement sélec-

tionné.

Inconvénient du PoET :

1. Méme si ¢a marche, 'utilisateur doit avoir un matériel spécialisé. Il ne peut donc pas étre

adopté en masse.

2. Ne convient pas aux Blockchain publique.

1.10.6 Preuve d’importance (Pol : proof of importance)

La preuve d’importance est un algorithme de consensus Blockchain qui prend en compte la
productivité globale des utilisateurs du réseau.
o Cet algorithme est congu pour récompenser les utilisateurs tres fideles de la Blockchain. Par
conséquent, encourager une plus grande utilisation de la plateforme.
e (C’est un algorithme qui dépend de combien d’utilisateurs actifs sur le réseau. Plus ils sont
actifs, plus ils regoivent de récompenses.
« Chaque utilisateur est noté, et plus son score est élevé, plus les récompenses sont importantes.

Avantages de Pol :

Les riches peuvent ne pas continuer a s’enrichir injustement sur la plateforme car le montant
d’argent en possession d’un individu n’est pas le seul facteur a prendre en compte lors de la

mesure de la réputation d'un compte.

Inconvénients du Pol :

Un probléme briilant avec cette méthode est I'utilisation de transactions fausses qui aurait

récompensé les gens pour 'envoi de transactions aller-retour pour tromper 1’algorithme.
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1.10.7 L’algorithme de Tolérance aux Pannes Byzantines Pratique
PBFT

L’algorithme de consensus PBFT (Practical Byzantine Fault Tolerance) permet & un sys-
teme distribué d’atteindre un consensus méme lorsqu’un petit nombre de nceuds démontrent un
comportement malveillant (comme la falsification d’informations). Lors de la transmission d’in-
formations, PBFT utilise des algorithmes cryptographiques tels que la signature, la vérification
de signature et le hachage pour garantir que tout reste irrévocable, infalsifiable et indiscutable. Il

optimise également ’algorithme BFT, réduisant sa complexité d’exponentielle & polynomiale [§].

Principe de fonctionnement de PBFT :

PBEFT se concentre sur la fourniture d’une réplication pratique de la machine d’état byzantine
qui tolere les erreurs byzantines (c’est-a-dire les noeuds malveillants) en supposant qu’il existe des
défaillances de nceuds indépendants et des messages manipulés envoyés via des nceuds spécifiques.

Les nceuds d’'un systeme PBFT sont classés séquentiellement, un noeud étant le leader et les
autres étant appelés nceuds de secours. Tous les nceuds du systeme communiquent entre eux,
I'objectif étant que tous les nceuds honnétes parviennent a un accord sur 1’état du systeme en
utilisant une regle de majorité.

La communication entre les noeuds a deux fonctions : les noeuds doivent prouver que les
messages proviennent d’un nceud homologue spécifique, et ils doivent vérifier que le message n’a
pas été modifié pendant la transmission. Pour que le systeme PBFT fonctionne, le nombre de
neeuds malveillants ne doit pas étre égal ou supérieur a un tiers de tous les nceuds du systeme
dans une fenétre de vulnérabilité donnée. Semblable au mécanisme de consensus de preuve de
travail, plus il y a de nceuds dans un réseau PBFT, plus il devient sécurisé.

Les cycles de consensus PBFT sont appelés vues et sont divisés en 4 phases :
Un client envoie une requéte au nceud leader pour invoquer une opération de service.
Le nceud principal diffuse la requéte vers les nceuds de secours.

Les nceuds exécutent la requéte, puis envoient une réponse au client.

-~ o=

Le client attend 2f+1 réponses de différents noeuds avec le méme résultat, ou f représente

le nombre maximum de nceuds potentiellement défectueux.

5. Le noeud principal est modifié a chaque vue et peut étre remplacé par un protocole appelé
changement de vue si un certain laps de temps s’est écoulé sans que le noeud principal ne
diffuse la requéte. De plus, une super-majorité de noeuds honnétes peut déterminer quand
un leader est défectueux et le remplacer par le prochain leader en ligne.

Avantages PBFT :

1. Finalité de la transaction : La nature du PBFT signifie que les transactions peuvent étre
convenues et finalisées sans avoir besoin de multiples confirmations. Il n’y a pas de période

d’attente pour s’assurer qu’'une transaction est sécurisée apres ’avoir incluse dans un bloc.
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2. Efficacité énergétique : Contrairement aux mécanismes de consensus de preuve de tra-
vail, PBFT peut atteindre un consensus de réseau sans nécessiter de calculs énergivores.
Certains systemes PBFT utilisent la preuve de travail pour empécher I'attaque Sybil (ot un
seul adversaire controle plusieurs nceuds sur un réseau, prétendant étre plusieurs parties),

mais seulement aprés un nombre défini de blocs (c’est-a-dire 100) et non pour chaque bloc.

3. Faible variance de récompense : PBFT nécessite une décision collective via le vote sur
les enregistrements en signant des messages, contrairement a la preuve de travail ou seul le
leader propose le bloc suivant. Ainsi, chaque nceud d’un systeme PBFT peut étre incité, ce

qui réduit la variance des récompenses pour les mineurs.

Inconvénients du PBFT :

1. Mise a I’échelle : PBFT est une solution consensuelle prometteuse lorsque le groupe de
neeuds est petit mais devient inefficace pour les grands réseaux. En effet, chaque noeud doit
parler a tous les autres nceuds pour assurer la sécurité du réseau, ce qui peut rapidement

devenir un cotit de communication énorme a mesure que le nombre de nceuds augmente.

2. Attaques Sybil : Les modeles PBF'T sont sensibles aux attaques sybil, ot une seule partie
crée ou manipule un grand nombre de nceuds dans le réseau et compromet la sécurité.
Cette menace est réduite avec des réseaux de plus grande taille, mais compte tenu du
probleme d’évolutivité du PBFT, il doit généralement étre utilisé en combinaison avec un

autre mécanisme de consensus.
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1.10.8 La différence entre PoW, PoS, DPoS, PoET et PBFT

Pow PoS DPoS PoET PBFT
Matériel spécifique ASCI|CPU SGX
Type de Blockchain Publique Publique Publique Publique Privé
et Privé et Privé
Débit des transaction | Faible Elevé Elevé Moyen Elevé
Token nécessaire Oui Oui Oui Non Non
Cosommation d’éner- | Oui Non Non Non Non
gie
Scalabilité de réseau Elevé Elevé Elevé Elevé Faible
Modél de confiance Sans Sans Sans Sans Semi
confiance confiance confiance confiance confiance
Tolerance au fautes | <=25 % Dépend Dépend Inconnu <=33%
byzantines d’algo- d’algo-
rithme rithme
spécifique | spécifique
Niveau de sécurité Trés elevé | Faible Elevé Inconnu Moyen
Niveau de décentrali- | Moyen Elevé Trés elevé | Moyen Faible
sation

TABLE 1.2 — Comparaison entre les algorithmes de consensus [§].

1.11 La sécurité dans la Blockchain

Le systeme ouvert de la Blockchain n’est pas synonyme de systéme non sécurisé. La technologie
utilisée est protégée contre la falsification ou la modification par des noeuds de stockage. Chaque

bloc est connecté a tous les blocs avant et apres. Cela rend difficile sa falsification.

Les enregistrements sur une Blockchain sont sécurisés par cryptographie. Les participants au
réseau ont leurs propres clés privées qui sont affectées aux transactions qu’ils effectuent et agissent
comme une signature numérique personnelle. Si un enregistrement est modifié, la signature de-
viendra invalide. Donc le rajout de nouvelles transactions n’est possible qu’apres la validation de

plusieurs participants du réseau.

Les chaines de blocs sont décentralisées et distribuées. De ce fait toute modification fraudu-
leuse nécessiterait des quantités massives de puissance de calcul pour accéder a chaque instance
(ou au moins une majorité de 51 % ) de la Blockchain.
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Quelques types d’attaques :

o Attaques a 51 % : L’attaque de 51 % sur un réseau de Blockchain fait référence a un
mineur ou & un groupe de mineurs qui essaient de contréler plus de 51 % de calcul ou de minage.
Dans cette attaque, I'attaquant peut empécher de nouvelles transactions d’avoir lieu ou d’étre
confirmées. Ils sont également en mesure d’annuler des transactions qui ont déja été confirmées

alors qu’ils controlaient le réseau, ce qui entraine un probléme de double dépense [23].

» Les attaques DOS : Cette attaque vise a rendre inaccessible un serveur grace a l’envoi de
multiples requétes jusqu’a le saturer ou par I'exploitation de faille de sécurité a fin de provoquer

une panne ou un fonctionnement dégradé du service.

1.12 Exemple de plateformes Blockchain

1.12.1 Ethereum

Ethereum est une plateforme décentralisée qui utilise la technologie de la Blockchain.
Le réseau Ethereum est la base d’un nouveau type d’Internet. Il fonctionne comme une plate-
forme sur laquelle des applications décentralisées (DAPP) et des contrats intelligents peuvent étre
lancés. Par rapport aux applications Internet centralisées actuelles, ces DAPP offrent des niveaux
de sécurité et de confidentialité plus élevés. Quand nous parlons d’Ethereum, nous entendons
également de l'ether. L’ether est la monnaie utilisé par le réseau Ethereum.

« Les contrats intelligents : Les contrats intelligents (Smart Contract) sont des programmes
informatiques qui s’appuient sur la technologie Blockchain. Ils sont équivalents aux contrats pa-
piers. Durant ’exécution de ces contrats, toutes les étapes de validations sont enregistré dans la
Blockchain ce qui permet de sécuriser I’ensemble des données.

=N

Contrat prédéfinit Evénement Transfére de valeur = Réception de valeur
" Déclenchement d & -
les conditions sont " transfere des Reception
A événement et valeur aprés
accepiees parfoutes les SN G exécution de de valeur
i effacement
contreparties contart contrat

FIGURE 1.11 — Smart Contract.
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1.12.2 Hyperledger Fabric

Hyperledger Fabric est un ensemble d’outils qui permettent de créer des applications Block-
chain. Soutenu par la Fondation Linux, il a été congu des le départ pour répondre aux besoins

des entreprises en matiere de registres distribués [24].

1.13 Domaines d’utilisations de la Blockchain

1.13.1 L’assurance

Le secteur de 'assurance peut également utiliser la démarche Blockchain Comme approche
efficace pour traiter les dossiers, vérifier la réalité d'un événement (par exemple, un accident) et
proposer au client une indemnisation équitable et rapide.

1.13.2 Le vote électronique

Le développement de la Blockchain vient bouleverser ce secteur, puisque elle est transparente,
est infalsifiable ce qui empéche la modification des voix tout en suivant chaque opération effectuée

lors du vote.

1.13.3 Paiements de redevances

Les musiciens, les créateurs de jeux vidéo et les artistes en général ont souvent du mal a
obtenir le salaire qu’ils méritent en raison du piratage numérique, des relations inéquitables avec
des agences intermédiaires ou simplement du fait qu’ils ne regoivent pas les redevances dues. La
technologie Blockchain peut étre utilisée pour créer une plate-forme ou les talents créatifs ont une
trace immuable et transparente de ceux qui louent, achetent et / ou utilisent leur contenu. Une
telle plate-forme peut également faciliter les paiements via des contrats intelligents.

1.13.4 L’E-paiement

Pour I'envoi d’argent dans le monde entier, la technologie Blockchain s’est déja révélée tres ef-
ficace. Envoyer des cryptomonnaie a des amis, de la famille ou a d’autres personnes dans le monde
cotite déja moins cher et se fait plus rapidement que ce que proposent les banques centralisées et

les solutions de paiement classiques.

1.13.5 La santé

Le secteur de la santé fait face a de nombreux problémes que certaines entreprises cherchent
aujourd’hui a résoudre les principaux : défis concernent le besoin de systemes plus efficaces et
sécurisés pour pouvoir gérer les dossiers médicaux des patients, la tragabilité des médicaments,

les suivis et la surveillance des patients, etc. [25].
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— Les dossiers médicaux des patients : Plusieurs acteurs de la santé s’intéressent de
pres a la création d’un registre patient distribué, pouvant par exemple s’appuyer sur une
architecture Blockchain. Actuellement, I'information n’est pas partagée entre les différents
médecins mais ils sont stockés aux siens de Cloud central, et le patient doit lui-méme reporter
les comptes rendus de ses précédentes consultations aupres de chaque nouveau spécialiste.
Pour lutter contre ce probléme, certains projets commencent a voir le jour. C’est notamment

le cas de PassCare.

1.13.6 Internet des objets (IoT)

L’Internet des Objets, en anglais the Internet of Things (IoT) est de plus en plus présent dans
notre vie courante ainsi dans plusieurs domaines ce qui la rend face a plusieurs cyberattaques. La
sécurité de I'ToT est primordiale, chaque « nceud » doit étre protégé contre les logiciels espions et
malveillants, les chevaux de Troie, et toutes les intrusions menacant la vie privée, cependant, il ne
suffit pas d’empécher ou d’autoriser les acces pour garantir la sécurité. Il faut surveiller qui accede
a quelle ressource et surtout quand. Afin d’éviter des failles de sécurité dramatiques (L’usurpation
d’identité, le vol d’information et la modification des données), 'union de la Blockchain avec I'iot
presente une solution.

La technologie Blockchain dans le domaine de I'loT permet le stockage des données, le transfert,
la tracabilité ...etc en garantissant la sécurité[26].

1.14 Les limites de la Blockchain

Méme avec ses caractéristiques innovantes, la technologie Blockchain n’est pas ’abri de certains

problemes notamment :

— Le cotit de traitement : Ces derniers années, a mesure que le nombre de transactions de
cryptomonnaie augmentait, le temps et les frais pour effectuer ces transactions augmentaient
également.

— La technologie de Blockchain reste énergivore : Actuellement, Bitcoin est la Block-
chain la plus critiquée, car il consomme le plus d’énergie. Sa consommation énergétique re-
présente un probleme notamment parce qu’elle augmente proportionnellement aux nombres
de participants sur le réseau. Pour autant, les nouvelles générations de Blockchain sont
aujourd’hui 2,5 fois plus efficaces en consommation énergétique, et le choix du type de

consensus utilisé pour la validation des blocs fait énormément varier leurs besoins en éner-
gie.
1.15 Conclusion

Dans ce chapitre, nous avons présenté la Blockchain a travers ses caractéristiques et ses prin-
cipes, son modele de fonctionnement, son utilité, ses types, ainsi ses domaines d’application et
ses plateformes.
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Cette technique s’'impose aujourd’hui dans plusieurs domaines ou les avantages de son utilisa-
tion sont considérables et pourraient étre d’une grande utilité pour le monde futur qui comprend

a la fois des modeles centralisés et décentralisés tel que le Fog computing.
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CHAPITRE 2

LE FOG COMPUTING

2.1 Introduction

L’ToT est une infrastructure qui sert a connecter tout objet a Internet, tels que des capteurs,
des dispositifs portables (Wearables), des smartphones, des appareils photos, des appareils élec-
troménagers et des véhicules.

Au cours des dernieres années, le nombre d’objets connectés n’a cessé d’augmenter ce qui im-
plique une grande masse de données a traiter et a stocker dans des infrastructures distantes tels
que le Cloud qui offre la flexibilité et la puissance de calcul et de stockage, cependant le fait de
ne compter que sur des infrastructures distantes présente également plusieurs inconvénients. Par
exemple, le transfert de données vers le Cloud peut induire des retards non négligeables et ralentir
le traitement de données ou la prise de décision. De plus, les applications qui dépendent exclusi-
vement de services distants peuvent se bloquer si la connexion réseau est instable ou défaillante
ce qui pourrait dégrader la qualité de service (QoS) requise pour certaines applications.

Du fait des problemes de latence et de trafic réseau générés par le Cloud, le paradigme de Fog
computing a émergé. Le Fog permet de décentraliser les services traditionnellement fournis par le
Cloud sur I’ensemble des équipements réseaux. Par conséquent le traitement et les applications
sont déployés dans les dispositifs a la périphérie du réseau plutot qu’entierement dans le Cloud.
Dans ce chapitre, 'accent sera mis sur le concept du Fog computing y-compris son architecture,
ses caractéristiques ainsi que ses avantages pour les applications distribués.
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2.2 Le Cloud computing

Traditionnellement, une entreprise utilisait sa propre infrastructure pour héberger ses services.
Elle achetait ses propres serveurs, et assurait le développement et la maintenance des systémes
nécessaires a son fonctionnement. Par opposition, le Cloud computing (L’informatique en nuage)
fournit des services ou des applications informatiques en ligne, accessibles partout, a tout mo-
ment, et de n’importe quel terminal (Smartphone, PC, tablette). Pour étre plus précis, le Cloud
computing permet de partager chez un fournisseur d’offres Cloud une infrastructure, une solution
applicative ou encore une plateforme a tout utilisateur qui en fait la demande via un simple site
internet (appelé aussi portail) en libre-service applicative, sans se soucier du reste [27][28].

Le Cloud computing propose généralement trois types de services :

— Application (SaaS, Software as a Service) : Permet aux consommateurs d’utiliser des
applications qui se trouve dans le Cloud. Les applications sont accessibles depuis n’importe
quel appareil connecté a internet.

De cette fagon, 1'utilisateur final n’a plus besoin d’installer tous les logiciels existant sur sa
machine de travail. Cela réduit également la maintenance en supprimant le besoin de mettre
a jour les applications. Ce type de modele transforme les budgets logiciels en dépenses
variables et non plus fixes et il n’est plus nécessaire d’acquérir une version du logiciel pour

chaque personne au sein de Uentreprise [29)].

— Platform (PaaS, Platform as a Service) : Les services fournis sur la couche PaaS sont
destinés développeurs. Ces services sont des environnements de programmation ou d’exé-
cution ou un logiciel (programme) propriétaire écrit dans un langage de programmation
spécifique peut étre exécuté. Dans ce modele, L’utilisateur n’a pas de controle sur l'infra-

structure [30].

— Infrastructure (IaaS, Infrastructure as a Service) : Ce modele donne aux utilisateurs
une vue abstraite sur le matériel, processeurs, mémoire, systemes de stockage, réseaux. Il
permet aux utilisateurs d’avoir le contrdle sur I'ensemble des ressources allouées, exemple :
création et suppression des instances de machine, démarrage et arrét des OS, définition des

topologies réseaux.
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FIGURE 2.1 — Les types de service du Cloud computing [6].

Le tableau ci-dessous regroupe quelques avantages et inconvénients de ces trois types de

services :
Avantages Inconvénients
+Pas d’installation -Logiciel limité
+Pas de license -Sécurité
SaaS +Migration -Dépendance des prestatires

+Accessible via un abonnement

+Pas d’infrastructure nécessaire | -Limitation des langages
+Pas d’installation -Pas de personalisation dans la configu-
PaaS ration des machines virtuelles

+Environnement hétérogene.

+Administration. -Sécurité.
+Personalisation -Besion d'un administrateur systéme
+Fléxibilité d'utilisation

[aaS
+Capacité de stockage infini

TABLE 2.1 — Différences entre les modeéles des services Cloud.
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2.3 Le Fog computing

2.3.1 Défnition

Fog computing ou (I'informatique en brouillard) est un paradigme proposé par Cisco en 2012

essentiellement pour faire face aux problématiques des latences élevées et du trafic réseau impor-
tant causé par 'utilisation du Cloud. Il est considéré comme une extension locale du Cloud. Le
Fog permet de décentraliser les services traditionnellement fournis par le Cloud sur I’ensemble des
équipements réseaux. Il permet d’utiliser les ressources de calcul et de stockage des équipements
réseaux tels que les routeurs et les switchs localisés entre les objets connectés et les centres de
données du Cloud.
Le Fog permet le filtrage, I'agrégation et le traitement des données a la périphérie du réseau, of-
frant une réduction de la latence, la préservation de la bande passante du réseau et I’amélioration
de la qualité de service (QoS). Le Fog présente une infrastructure informatique géo-distribuée a
grande échelle. Les composants du Fog, également appelés nocuds de Fog, sont hétérogenes en
termes de performances de traitement, de capacité de stockage et de latence d’acces pour les ob-
jets et les utilisateurs. Les nocuds ayant des ressources limités sont plutot situés en périphérie du
réseau et fournissent une latence d’acces faible (de quelques millisecondes), tandis que les noeuds
riches en ressources sont situés au coeur du réseau et fournissent un temps de latence d’acces plus
élevée (de plusieurs secondes) [31].

2.3.2 Caractéristique du Fog

Les caractéristiques du Fog computing peuvent étre résumées comme suit :

— Distribution géographique : Contrairement aux cloud centralisés, les services et appli-
cations fournis par Fog sont distribués et peuvent étre déployés n’importe ou [32].

— Interactions en temps réel : Les applications de calcul du Fog fournissent des interactions
en temps réel entre les noeuds du Fog plutot que le traitement par lots utilisé dans le Cloud
[32].

— L’hétérogénéité : Les nceuds Fog se présentent sous differents formes et sont déployés

dans une variété d’environnement distribués [7].

— Support de la mobilité : Un aspect important des applications du Fog est la capacité
de communiquer directement avec les appareils mobiles et donc d’activer des méthodes de
navigation, telles que le LISP (Locator ID Separation Protocol) qui nécessite un systéme

d’annuaire distribué [33].

2.3.3 Architecture du Fog computing

L’architecture du Fog computing est implémentée généralement en un seul modele, le modele

d’architecture hiérarchique [7].
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Modele d’architecture hiérarchique :

1. Terminaux connectés : La couche inférieure qui déploie différents types de dispositifs de

traitement intelligents, tels que des capteurs (locaux ou globaux), les machines connectées,

les robots, les interfaces homme-machine ...,

sont capables de communiquer avec la couche

intermédiaire, pour assurer un traitement rapide des données.

2. La couche Edge :

Cette deuxieéme couche est trés proche des nceuds terminaux. Elle

est composée de nceuds Edge, qui forment une passerelle entre les noeuds terminaux et les

serveurs Fog pour acheminer les données et couvrir les appareils mobiles.

3. La couche Fog : La troisieme couche regroupe différents nceuds de Fog tels que les serveurs,

les routeurs, les passerelles et les commutateurs, qui sont capables d’extraire les connais-

sances des données puis de les transmettre aux serveurs Cloud computing. La couche Fog

differe d’'une utilisation a l’autre, elle peut étre une combinaison de plusieurs sous-couches

Fog ou inclure différents modes de calcul selon les besoins de I'application. Chaque sous-

couche traite localement les données communiquées et si elle ne supporte pas la quantité de

données ou le routage, les données seront prises en charge par une autre sous-couche Fog

pour les calculer et les router rapidement.

4. Les Passerelles :

Ce sont des dispositifs qui relient les serveurs Fog au serveurs Cloud.

Cette couche est souvent confondue ou attribuée a la couche Cloud.

5. La couche Cloud : C’est la couche supérieure, qui est composée des serveurs d’autorité

pouvant étre mis a jour avec les derniéres informations fournies par les serveurs Fog et

permettant 'analyse des données et des prises de décisions [29].

Remarque : Il convient de noter que certaines architectures considérent que les deux couches

Edge et Fog sont similaires et représentent la méme couche.

Couche
Cloud

Passerelles

@Couche Fog
/N
L ]

E Couche Edge

Y
. Terminaux
m ﬁi connectés

FIGURE 2.2 — Les couches de I'architecture basée sur le Fog Computing [7]
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2.4 Cloud vs Fog

2.4.1 Les différences

La principale différence entre le Fog computing et le Cloud computing est que le Cloud est
un systeme centralisé, tandis que le Fog est une infrastructure décentralisée. C’est un médiateur
entre le matériel et les serveurs distants. Il régule quelles informations doivent étre envoyées au
serveur et lesquellles peuvent étre traitées localement. De cette fagon, le Fog computing est une
passerelle intelligente qui décharge les Clouds en permettant un stockage, un traitement et une
analyse des données plus efficaces.

Il convient de noter que le Fog n’est pas une architecture distincte et qu’il ne remplace pas
le Cloud computing mais plutot le complete, on se rapprochant le plus possible de la source

d’information [34].

2.4.2 Les similarités

Le Cloud computing est connu pour sa capacité puissante d’analyse, de stockage et de calcul.
Le Fog fournit également ce type de services et ajoute de nouvelles applications aux utilisateurs
finaux, ce qui distribue I’exploitation dynamique des ressources du Cloud computing. Par consé-
quent, cette nouvelle couche de Fog est une amélioration de la couche Cloud computing, qui offre
des services locaux plus raffinés. Il fournit des flux de haute qualité vers les nceuds et il est par-
ticulierement adapté aux applications a faible latence, au lieu de le faire dans un centre Cloud
distant. Le Fog transmet la partie profonde de 'analyse au Cloud computing. Il orchestrent d’une
fagon autonome un grand nombre de dispositifs. De plus, le Cloud computing se caractérise par sa
localisation au sein d’Internet, qui coordonne un grand nombre de réseaux, clients, fournisseurs,
environnements et ressources hétérogenes. Le Fog partage la méme caractéristique de supporter
des ressources hétérogenes et des nceuds déployés dans une grande variété d’environnements avec
des formes et des utilisations différentes, qui peuvent étre déployés d’une maniere hiérarchique.
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Fonctionnalité Cloud computing Fog computing

Latence Le Cloud computing a une | Le Fog Computing a une
latence élevée par rapport | faible latence
au Fog computing

Capacité Le Cloud Computing ne | Le Fog Computing réduit
fournit aucune réduction | la quantité de données en-
des données lors de l’envoi | voyées au Cloud computing
ou de la transformation des
données

Réactivité Le temps de réponse du sys- | Le temps de réponse du sys-
teme est élevé teme est quasi réel.

Sécurité Moins sécurisé que le Fog | Haute sécurité.
Computing

La vitesse La vitesse d’acces est élevée | Elevé encore plus par rap-
en fonction de la connecti- | port au Cloud Computing.
vité de la machine virtuelle.

Mobilité Mobilité limitée. La mobilité est prise en

charge.

Nombre de nceuds de | Peu de nceuds de serveur. Grand nombre de noeuds de

serveur serveur.

Distribution géogra- | Centralisé. Décentralisé et distribué.

phique

TABLE 2.2 — Cloud Vs Fog

2.4.3 Fonctionnement du Fog computing

Le Fog computing fonctionne en utilisant des dispositifs locaux appelés nceuds ainsi que des
dispositifs de périphérie. A titre d’exemple, les données collectées par des capteurs IoT, sont
envoyées au noeud le plus proche directement ou via des passerelles. Ces données sont ensuite
analysées localement, filtrées, puis envoyées vers le Cloud pour un stockage a long terme si né-

cessaire ou pour une analyse massive qui nécessite plus de ressources [35].

2.4.4 Le Fog et le Edge computing

Le Fog computing et le Edge computing offrent des fonctionnalités similaires en termes de
distribution des ressources et du stockage. Ces deux technologies exploitent la puissance, des
capacités de calcul au sein d’'un réseau local pour effectuer des taches de calcul. En fait, la
philosophie du Fog et du Edge computing est de déplacer l'activité de traitement plus pres du
réseau pour accélérer le service. Bien qu’ils aient tous deux l'intention de réduire la latence et la
congestion du réseau, elles different considérablement dans la fagon dont elles traitent réellement
les données. Dans ce contexte, la principale différence entre le Edge computing et le Fog computing
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réside dans ’endroit ou I'intelligence et la puissance de calcul se placent. Dans le Edge computing,
les données sont traitées directement sur les sources de données telles que les capteurs, les appareils
[0T, ou sur les appareils auxquels les capteurs sont connectés.

D’autre part, le Fog computing transfere les taches de calcul vers une passerelle IoT ou des noeuds
situés dans le réseau LAN [306].

2.4.5 Avantages du Fog computing

— Le temps de latence : Les applications d’aujourd’hui exigent un temps de réponse tres
réduit(dans 'ordre de quelques millisecondes). Dans ce contexte, le Fog computing élimine
le besoin d’envoyer des données pour un traitement dans le Cloud. Par conséquent, le calcul
s’effectue plus rapidement et le réseau de Fog peut traiter de gros volumes de données
avec un délai minimal. Autrement dit, la latence entre 'entrée et la réponse est minimisée.
L’objectif est de fournir une réactivité en périphérie du réseau, permettant le traitement
des données en temps quasi réel [36].

— Conservation de la bande passante du réseau : Le transfert de données entre la
périphérie du réseau vers un serveur Cloud nécessite beaucoup de bande passante. Exemple
dans le cas ou il ya des milliers d’appareils et chaqu’un d’eux génere 100 GO de données
par jours. Ce qui amene a une surchage de la bande passante du réseau. En fait le Fog
computing traite ces données localement et il conserve au maximum la bande passante du

réseau [306].

— Passage a I’échelle : La distribution géographique des noeuds de Fog et leur proximité
avec les utilisateurs finaux permettent de gérer un grand nombre d’objets connectés (la
répartition de la charge de travail). Les nceuds de Fog sont de nature hétérogene avec des
performances et des cotits différents. Ce deuxieme point permet de déployer, selon le besoin
de nouveaux noeuds de maniere simple et moins cofiteuse (en comparaison avec le Cloud)
[31].

— Réduction du trafic réseau : Le Fog computing permet d’exécuter des fonctions de
traitement, de filtrage et d’agrégation de données tout au long du chemin du réseau. En
effet, la pertinence de '’envoi de données est examinée a chaque étape de la transmission
permettant une réduction importante du trafic réseau [31].

— Disponibilité hors ligne : Les appareils [oT sont également disponibles hors ligne quand

ils sont intégrés dans une architecture de Fog computing.

— Géolocalisation et support de la mobilité : La distribution géographique des nceuds
de Fog aide a localiser les objets. De plus, la latence existante entre des noeuds de Fog
voisins est courte. Cela aide & migrer des taches (ex. a base de conteneurs) d’un neeud a un
autre de maniére transparente, afin de supporter la mobilité des objets. Elimination de la
dimension centralisée de I’environnement informatique, réduisant, ainsi les points de blocage

et de défaillance.
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2.4.6 Défis de Fog computing

Bien que le paradigme du Fog computing offre de nombreux avantages pour différentes appli-
cations IoT, il est confronté a de nombreux défis qui font obstacle a son déploiement réussi. Ces
défis sont ’évolutivité, la complexité, la dynamité, I'hétérogénéité, la latence et la sécurité.

— Evolutivité : Le nombre de dispositifs IoT est de l'ordre de milliards, ce qui génére une
énorme quantité de données et nécessite une énorme quantité de ressources telles que la
puissance de traitement et le stockage. Par conséquent, les serveurs du Fog devraient étre
en mesure de prendre en charge tous ces appareils avec des ressources adéquates. Le véritable

défi sera la capacité a répondre a la croissance rapide des dispositifs et applications IoT.

— Complexité : Comme il existe de nombreux appareils et capteurs IoT concus par différents
fabricants, le choix des composants optimaux devient trés compliqué, notamment en raison
des différentes configurations logicielles et matérielles et des exigences personnelles. En outre,
certaines applications ayant des exigences de sécurité élevées nécessitent un matériel et des
protocoles spécifiques pour fonctionner, ce qui augmente la difficulté d’opération [33].

— Dynamisme : L’'une des caractéristiques importantes des dispositifs IoT est leur capacité
a évoluer et a modifier dynamiquement la composition de leur flux de travail. Ce défi va
modifier les propriétés internes et les performances des dispositifs IoT. En outre, les ap-
pareils portables souffrent du vieillissement des logiciels et du matériel, ce qui entrainera
une modification du comportement du flux de travail et des propriétés des appareils. Par
conséquent, les nceuds de Brouillard auront besoin d’une reconfiguration automatique et
intelligente de la structure topologique et des ressources attribué.

— Hétérogénéité : Aujourd’hui, il existe de nombreux appareils et capteurs IoT qui sont
concus par différents fabricants. Ces appareils ont des capacités diverses en matiere de
radios de communication, de capteurs, puissance de calcul de stockage, etc. La gestion et
la coordination des réseaux de ces dispositifs IoT hétérogenes et la sélection des ressources
appropriées deviendront un grand défi.

— Application temps réel : Le Fog computing a été proposé principalement pour lutter
contre les latences élevées du Cloud. Le Fog est utilisé pour déployer des applications sen-
sibles aux latences comme I'Internet des véhicules, la santé et I'industrie 4.0. Afin de réduire
la latence, il est important d’étudier comment les données et leurs traitements sont placés
dans l'infrastructure. Par exemple, un nceud de Fog peut avoir besoin de traiter des don-
nées distribuées dans plusieurs nceuds éloignés. Le calcul ne peut étre démarré qu’apres

avoir récupéré toutes les données requises, ce qui ajoute de la latence au service.

— La fiabilité : Comme le Fog computing est réalisé par l'intégration d'un grand nombre
d’équipements répartis géographiquement, la fiabilité est I'un des principaux défis a consi-
dérer lors de la conception d'un tel systeme. La fiabilité peut étre améliorée grace a une
vérification périodique pour reprendre apres un échec, a un ré-ordonnancement des taches
échouées ou a une réplication pour exploiter le traitement en parallele. Toutefois, les points

de contrdle et d’ordonnancement ne peuvent pas s’adapter a ’environnement hautement
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dynamique du Fog a cause des latences. La réplication semble plus prometteuse, mais elle
repose sur le fonctionnement synchronisé de plusieurs noeuds de Fog [31].

2.4.7 Cas d’utilisation

La ville intelligente :

Prenons l'exemple d'une ville intelligente. Les centres de données ne sont pas congus pour
répondre aux demandes des applications de ville intelligente. La quantité toujours croissante de
données transmises, stockées et accessibles depuis tous les appareils IoT d’une ville nécessitera
un nouveau type d’infrastructure pour gérer ce volume. Ce sont ces applications qui ont besoin
du fog computing pour offrir toute la valeur que I'loT leur apportera.

La santé :

Dans le domaine de la santé on utilise le Fog dans la surveillance médicale. L’idée est que
des capteurs mesurent différents parametres de la personne, Transmettre cette grande quantité
de mesures sur une plateforme de Cloud Computing pour 'analyser est tres cotiteux. L’idée
proposée est d’introduire L’infrastructure de Fog pour détecter des motifs dans les données qui
signifient que la personne est en danger. L’objectif est de pouvoir étre alerté le plus rapidement
possible sans attendre que le calcul soit traité sur une plateforme de Cloud [37].

Robotique et industrie du futur :

Dans les usines du futur, le Fog peut étre utilisé pour analyser les données issues de capteurs
mais également pour controler la production de fagon centralisée. Des machines virtuelles sont
alors automatiquement déployées pour en controler le bon fonctionnement mais aussi pour les
commander. Une infrastructure de Fog peut étre utilisée pour produire des marchandises person-
nalisées selon les besoins de I'utilisateur. Par exemple, 1'utilisateur donne les caractéristiques du
produit qu’il souhaite sur le site web de I’entreprise puis le systeme de production est re-paramatré

afin que les machines fabriquent ce qui a été demandé.

Fonctions de virtualisation réseau :

L’approche consiste a virtualiser les équipements qui composent les réseaux informatiques
(pare-feu, serveurs, routeurs, commutateurs) au sein des sites de Fog. Il n’est donc plus question
d’aller déployer un pare-feu physique a tel ou tel endroit du réseau mais d’installer une machine
virtuelle ayant ce role dans le site de Fog correspondant. Cette approche permet de créer des
réseaux flexibles, reconfigurables et adaptés aux besoins des utilisateurs tout en garantissant une

latence pour l'acces aux différents services.
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2.5 Conclusion

Le Fog computing apparait comme une solution intéressante au probleme du traitement des
données dans I'IoT. Il s’appuie sur des appareils a la périphérie du réseau qui ont plus de puissance
de traitement que les appareils finaux et sont plus proches de ces appareils que les ressources
Cloud, réduisant ainsi la latence des applications. Dans le chapitre suivant, nous allons étudier

I’approche d’intégration entre le paradigme Fog computing et Blockchain.
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CHAPITRE 3

INTEGRATION IOT-BLOCKCHAIN

3.1 Introduction

Avec le développement rapide des technologies de communication, I'IoT atteint sa pleine ma-
turité, et tend a se développer de maniere explosive, des milliards de dispositifs IoT interagissent
les uns avec les autres et avec d’autres entités telles que les étres humains et les différentes pla-
teformes. Une telle interaction nécessite donc d’étre sécurisée et protégée.

La plupart des architectures IoT sont hautement centralisées, ayant par conséquent plusieurs
limitations techniques telles que le probléeme du point de défaillance unique.

Pour faire face a ce type de problemes, la Blockchain est proposée comme étant une solution
prometteuse pour plusieurs approches d’intégration avec I'loT.

Dans ce contexte, ce chapitre met ’accent sur 'approche d’intégration entre la Blockchain
et le Fog computing afin d’apporter certaines solutions aux problemes et défis qui font face
aux applications IoT. L’objectif de cette intégration est d’assurer la sécurité de données et de
communications tout en préservant la tragabilité, la transparence et la fiabilité dans les réseaux
[oT. Ainsi, I'utilisation de la Blockchain peut transformer l'industrie de 1'loT vers un nouvel

horizon.
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3.2 La convergence Blockchain-IoT

Au cours de ces dernieres années, I'loT crée des défis fondamentaux dans plusieurs aspects
tels que la sécurité, la confidentialité, I’évolutivité et la maintenabilité. Les dispositifs IoT doivent
fonctionner sur une architecture efficace méme pour effectuer des taches simples telles que la
détection, le traitement, la collecte de données et la communication. La nature décentralisée de
la Blockchain et ses caractéristiques offrent un mécanisme utile pour relever les défis de I'loT
[38]. Les applications IoT peuvent généralement utiliser Blockchain pour accéder a des objets
et stocker des données. Les utilisateurs doivent pouvoir accéder aux données a distance depuis
n’importe quel endroit en utilisant un moyen sécurisé et en garantissant la confidentialité de ces

données dans le réseau.

3.2.1 Quelques travaux connexes

Dans cette section, nous survolons quelques travaux de la littérature traitant la Blockchain
et 'loT. Les acteurs de ces travaux ont étudié comment utiliser la technologie Blockchain pour
résoudre les problemes liés a IoT en investiguant les manieres d’adaptation de la Blockchain
aux besoins spécifiques de I'loT pour développer des applications basées sur cette intégration
(BC-IoT).

Chen et al [39] ont proposé un schéma d’authentification géolocalisée utilisant des contrats in-
telligents pour garantir que les appareils IoT peuvent effectuer en toute sécurité 'authentification
du réseau Wi-Fi. Ainsi selon une enquéte de Gartner [40] ,d’ici 2025, les problémes confrontés par
les industries de I'loT seront résolus par la technologie Blockchain.

En 2017, une breve recherche examinant les critéres nécessaires pour développer un systéme

de cryptomonnaie qui integre les systémes d’interface neuronale (SIN), I'TA; la Blockchain et le
Fog computing [41].
En 2018, R. Almadhoun et M. Kadadha [42] ont proposé un schéma d’authentification BC-Fog
sans TTP (Trusted Third Party) en utilisant la plate-forme Ethereum, pour contrdler I'acces a
distance aux objets dans les systemes IoT. Ainsi, X.Zhang et R.Li ont proposé une architecture
VANET décentralisée multicouche basée sur la Blockchain.

En 2020, MA Bouras et Q. Luf43] ont étudié les systemes de gestion d’identité décentralisés
basés sur la Blockchain et les scénarios possibles d’adoption de tels systemes pour améliorer les
applications de soins de santé. Ainsi, Alli et M. Fahadi [44] ont présenté les concepts de base de
I'ToT, du Fog computing, et de la Blockchain, dans le cadre de déploiement général Fog-Blockchain,
ainsi les opportunités et les défis associés. Ils ont clarifié comment la propriété de décentralisation
de Blockchain peut étre appliquée au niveau des périphériques, au niveau du Fog computing ou
au niveau du Cloud, en discutant certains algorithmes de consensus les plus répandu. Cependant,
malgré un accord croissant sur le potentiel de I'intégration de la Blockchain et I'loT, la principale
question concernant ’endroit ou la Blockchain serait déployée reste un sujet discutable.

Dans ce qui suit, nous présentons trois approches d’intégration, a savoir I'intégration au niveau
Cloud, l'intégration au niveau de Fog et l'intégration au niveau de périphériques.
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3.2.2 L’approche Cloud- Blockchain

La contrainte des ressources limitées des appareils IoT, impose la délégation de certaines
taches applicatives de I'ToT au Cloud computing, qui donne naissance au paradigme de Cloud of
Things (CoT). Le CoT fournit un environnement de Cloud computing flexible et robuste pour
le traitement et la gestion des services [oT, montrant un grand potentiel pour améliorer les
performances du systeme et l'efficacité de la prestation de services. Cependant, les infrastructures
CoT conventionnelles ont tendance a étre inefficaces en raison des plusieurs défis [45].

Premierement, les solutions CoT conventionnelles se sont principalement appuyées sur des
modeles de communication centralisés pour exécuter les services IoT, ce qui rend difficile la mise
a ’échelle des réseaux IoT.

De plus, la plupart des systemes CoT actuels exigent de faire confiance a un tiers, par exemple
un fournisseur de Cloud, pour le traitement des données IoT, ce qui souleve des problemes de
sécurité et de confidentialité de données.

Enfin, Uinfrastructure centralisée du réseau entraine une latence de communication et une
consommation d’énergie plus élevées pour les appareils IoT en raison de la langue distance de
transmission de données.

Dans ce contexte, le concept de convergence entre la Blockchain et le Cloud se propose comme

étant un solution qui releve plusieurs caractéristiques intéressantes telles que :

— Sécurité : Les serveurs Cloud sont des cibles au potentiels attaques ce qui signifie qu’une
défaillance a un certain point affectera I’ensemble de ’écosysteme. Mais, dans la Blockchain,

ce risque est diminué a cause de la distribution des noeuds de la Blockchain.

— Evolutivité : Sur les applications Blockchain a grande échelle, le nombre de transactions
peut étre énorme. Il est donc tres important de disposer de services de traitement de données
puissants pour une exécution efficace des transactions afin de permettre des services de
blockchain évolutifs. Par conséquent, le Cloud peut fournir des ressources de calcul a la
demande pour les opérations Blockchain. Ainsi, la combinaison du Cloud computing et de

la Blockchain peut fournir un systéme intégré hautement évolutif.

— Décentralisation : Dans I'loT et le Cloud computing, un probleme majeur est la dépen-
dance a un serveur centralisé dans le but de gérer les données et de prendre des décisions.
Des problemes comme une défaillance du serveur central peuvent perturber ’ensemble du
systéme, entrainant également la perte de données stockées sur un serveur central. De plus,
ce dernier est susceptible d’étre une cible de plusieurs types d’attaques. La Blockchain peut
fournir une solution a ce probleme car plusieurs copies des mémes données sont stockées sur
plusieurs neeuds, ce qui élimine la possibilité d’'une défaillance globale du systeme en cas de

défaillance d’un serveur.

Cependant, il convient de noter que malgré que le Cloud soit doté d’une puissance de calcul
et d'une capacité de stockage immenses, cette approche n’est pas toujours adaptée pour princi-

palement deux raisons :

— La latence treés importante.

40



Chapitre 3. Intégration IoT-Blockchain

— La consommation d’énergie qui pose déja un probléme avec les centres de données au niveau
du Cloud.

3.2.3 L’approche Fog-Blockchain

Le Fog computing est un systeme distribué qui vise a rendre les services du Cloud computing
plus proche et plus accessible en créant des hubs ou des mini-centres de données déployés a
la périphérie du réseau. Fondamentalement, le Fog computing accomplie plusieurs taches d’une
maniére moins exigeante et réduit la communication entre le Cloud et l'utilisateur final [3§].
Cependant, des défis majeurs sont restés ouverts méme lorsque le Fog computing est intégré a
I'ToT tels que le besoin de systéme de gestion de données et les problemes de sécurité. Donc une
telle intégration entre le Fog et la Blockchain peut fournir une gestion de données fiable, immuable
et entierement décentralisée.

La Blockchain peut étre une technologie utile pour répondre aux problemes de sécurité et de
confidentialité mentionnés ci-dessus dans les systemes FC-IoT. La Blockchain garantit la sécurité,
I’authentification et I'intégrité des données transmises par les appareils [oT pour qu’elles soient
vérifiées par chiffrement et attribuées par l'expéditeur authentique. Comme le Fog computing
possede un environnement informatique distribué, la technologie Blockchain peut offrir de bonnes
solutions de confiance et de sécurité décentralisées. La Blockchain peut détecter et isoler le noceud
défectueux pour protéger l'ensemble du systéeme de toute faille de sécurité. Cela fournit une
capacité d’autoréparation aux systemes [oT compatibles Fog. Le systeme de sécurité équipé d’une
sécurité basée sur Blockchain répond a la plupart des exigences des systémes IoT compatibles Fog
en améliorant le fonctionnement indépendant entre tous les noeuds connectés.

Lors que la Blockchain est déployer dans les noeuds Fog, une transaction est demandé par un
appareil IoT qui sera ensuite intégrées dans un bloc apres avoir été vérifié et validé par ’ensemble
de nceuds du réseau puis ajouté a la Blockchain ce que montre la Figure 3.1.

3- validation et I'ajout
du bloc a la blockchain

2- création du bloc a
partir des transactions

Iﬂl}—i" Fog computing g——i{ Cloud Ij
L] L)

1- L'envoi des
transactions

FIGURE 3.1 — Approche Fog-Blockchain
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3.2.4 L’approche périphériques-Blockchain

Cette approche consiste a déployer la Blockchain directement dans les objets connectés, ou
chaque objet est constitué un nocud de la Blockchain autrement dit, chaque nocud dispose d'une
copie de la Blockchain. Il convient de noter qu’Ethereum et ses implémentations sont I’exemple
populaire d’intégration au niveau de I'appareil. Plusieurs cartes de circuits intégrés ont été intro-
duites pour créer des dispositifs intelligents basés sur la Blockchain tels que Edison Arduino afin
de présenter le déploiement de la Blockchain au niveau de ’appareil. Cette approche est bonne
si nous disposons d’un ordinateur puissant et d’une capacité de stockage suffisante au niveau de
I’appareil, car avec le temps, la taille de la Blockchain augmente également. La contrainte des
ressources limitées des dispositifs IoT constitue un réel probleme et rend potentiellement cette
approche inutilisable a long terme [46].

Dong, il est clair que I'utilisation de la Blockchain pourrait ajouter a I'loT une certaine couche
de sécurité et de confidentialité, ainsi que d’une transparence et de visibilité accrues. D’autre
part, d’autres problémes persistent tels que la latence et les contraintes liées a l'infrastructure du
réseau sous-jacent. Donc le Fog computing, proposé initialement pour améliorer les performances
de I'loT et minimiser certaines limitations existantes, peut constituer une plateforme convenable
pour une telle intégration avec la Blockchain [26].

En outre, nous avons constaté que les principales observations suivantes peuvent étre faites :

— La plupart des solutions d’intégration BC-FC ont été proposées pour I'loT et les applications
associées, telles que les applications IoV (Internet of Vehicles), IToT (Industrial Internet of
Things) et eHealth. Ainsi, le déploiement de la Blockchain & des fins de gestion de données,

est congu comme une alternative plus fiable & une base de données classique.

— La grande majorité des approches d’intégration BC-FC utilisaient des algorithmes basés
sur la preuve. Pour étre plus précis, la plupart des solutions ont déployé une variante de
I’algorithme de consensus basé sur PoW, malgré le fait que les BC basés sur PoW sont les

plus énergivores par rapport aux autres algorithmes.

— La Blockchain est déployée dans la couche Cloud lorsqu’elle est utilisée a des fins de paie-
ment/trading. Suivant cette hypothese, la plupart des solutions d’intégration BC-FC ont
déployé le BC dans la couche Cloud.

3.3 Conclusion

Les systemes [oT se développent énormément en termes de types d’applications et de nombre
d’appareils. Cela a créé de nombreux défis qui nécessitent des solutions urgentes pour permettre
d’exploiter pleinement le potentiel de I'loT a I’avenir. D’autre part, la Blockchain est apparue
comme une technologie distribuée, immuable, transparente, décentralisée et sécurisée qui a un réle
prometteur dans de nombreux secteurs. Les caractéristiques et la structure de la Blockchain en font
un candidat solide pour résoudre les problemes et les défis des systemes [oT. Le rapprochement
de ces deux paradigmes a attiré 'attention de nombreux chercheurs qui ont proposé différentes
approches d’intégration, parmi lesquelles I'intégration Fog-Blockchain.
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Cependant, une telle intégration est encore nouvelle, car aucune des solutions proposées n’était
capable de résoudre la plupart des défis ni d’explorer tout le potentiel de la Blockchain pour en
bénéficier dans le paradigme IoT. Dans ce chapitre nous avons essayé de mettre en relief cette
intégration afin de résoudre certains problémes, notament la sécurité dans 1'loT. Ainsi, nous
avons survolé quelques travaux connexes et les différentes approches d’intégration existantes. Le
prochain chapitre est consacré a 'implémentation d’une approche d’intégration Fc-Be utilisant
les algorithmes de consensus PBFT et PoET.
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CHAPITRE 4

IMPLEMENTATION

4.1 Introduction

Ce chapitre décrit I'intégration de la Blockchain et le Fog computing a travers une étude de
simulation. Dans ce qui suit, nous décrivons ’environnement de simulation, les protocoles utilisés,

ainsi qu’une étude de cas.

4.2 L’environnement de simulation

Le simulateur Fobsim est un outil de simulation des environnements intégrés de type BC-
Fog. Il est utilisé dans cette étude pour simuler 'approche d’intégration étudiée sachant qu’il est
capable de simuler différents scénarios d’intégration, c¢’est-a-dire que BC peut étre placée dans la
couche Fog, la couche utilisateur final ou la couche Cloud [47].

4.2.1 L’architecture de Fobsim

Fobsim offre tous les modules nécessaires pour une simulation fiable d’une telle intégration tel
qu’il est illustré dans la figure suivante :
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1 1
Main.py Miner.py
modifier modifier

-
{ Consensus.py
modifier \\ / - |
Modification.p
- ‘ -
Folys|im

Fog.py !
/ Sim_parameter.json
. | . | . |
End_user.py Mempool.py

FIGURE 4.1 — Architecture de FobSim

Mempool.py : Dans ce module les transaction sont accumulés dans une file d’attente de multi-
traitement qui permet aux différents processus d’ajouter et d’obtenir des transactions de maniere
synchrone.

Fog.py : Ce module permet de créer des nceuds fog qui regoivent des taches a exécuter (End user
tasks )puis les envoient au mempool afin d’étre stockées temporairement.

End user.py : Ce module génere des taches selon la fonctionnalité de Blockchain choisie par
I'utilisateur puis I’envoie au Fog correspendant sinon au cloud.

Output.py : Contient des informations sur les parametres de fonctions telles que ’emplacement,

les types de consensus, les données des blocs, les messages d’erreur, etc.

Blockchain.py : Ce module contient les fonctions suivantes :

o generate_new_ block : qui permet de créer un bloc puis I’hacher on utilisant la fonction ha-
shing_function.

e Report_a_successful addition : incrémente le nombre de votes si les données d’un bloc ne
sont pas modifiées .

o Fork analysis : cette fonction est appelée en cas d’utilisation du consensus de PoW pour véri-
fier s’il y a un fork en hachant la chaine local de chaque nceud, le hach est ajouté a une liste s’il

n’existe pas puis on test si la longueur de chaine est supérieure a 1.

Miner.py : Le mineur peut concevoir un bloc aprés l'accumulation des transactions dans le
memepool a ’aide de la fonction build block selon le type du consensus choisi. Apres la génération
du nouveau bloc, il le transfert vers ses voisins, ensuite a tous les noeuds de réseau par la fonction
receive__new__block pour qu’ils puissent les valider et les ajouter, s’il est valide la chaine globale
est confirmée en appliquant la méthode global chain isconfirmed by majority.
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Sim__parameters.json : C’est un fichier json qui contient les parametres de simulation a savoir
le nombre des noeuds Fog,le nombre des End User, nombre des transaction par bloc, délai entre

les noeuds Fog et les utilisateurs finaux et le délai entre les noeuds Fog .

Modification.py : Ce module permet I'initialisation des fichiers json, la lecture, I'écriture et la

modification du fichier.

Consensus.py : Il existe trois algorithmes de consensus disponibles a étre utilisés dans différents

scénarios de simulation a savoir PoW, PoS, PoA qui seront ensuite décrits individuellement . Les

méthodes de chaque module de FoBSim sont décrites dans la Figure 4.2.
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FIGURE 4.2 — Les modules de FobSim
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4.2.2 Le protocole Gossip

Le protocole Gossip est un protocole de communication qui permet le partage d’état dans les
systémes distribués (peer-to-peer), afin de garder une trace de tous les noeuds et savoir si un noeud
est en panne ou non tel que les noeuds de la Blockchain ou chaque noeud 1'utilise pour partager
les blocs de la Blockchain [48]. Le fonctionnement de ce protocole est basé sur un concept simple
qui consiste a distribuer et a propager des informations sur un réseau. Dans ce protocole, pour
qu’un neeud distribue des informations, il lui suffit de se coupler avec d’autres nceuds au hasard.
Une fois que cela se produit, il est possible d’échanger des informations regues avec lesdits noeuds,
qui a leur tour distribueront ces informations avec d’autres nceuds auxquels ils sont connectés,
formant ainsi une chaine de diffusion des informations sur tout le réseau de maniere opportune et
efficace. De plus, la maniere dont les informations sont propagées au sein d’un réseau peer-to-peer
via le protocole Gossip se produit rapidement et en toute sécurité tant que les nceuds impliqués
peuvent garantir la propagation et la divulgation des informations sans discriminer ni exclure
aucune des parties dans leur propre réseau.

Ce protocole permet de diffuser les données de la blockchain sur tous les paires de réseau ce
qui garantit la synchronisation des données ,d’identifier les noeuds qui sont connecter et détecter

ceux qui sont déconnectés ou malveillant et mettre a niveau les pairs nouvellement connectées

4.2.3 Les algorithmes de consensus

Le simulateur FobSim dispose de trois algorithmes de consensus :

— Le consensus PoW :
les mineurs collectent les TX(les transactions) du mempool (qui est une file d’attente parta-
gée dans FoBSim) et les accumulent dans des blocs. Le mineur le plus rapide qui produit un
hach inférieur a I’hach cible et qui est accepté par tous les nceuds, pourra ’ajouter dans la
Blockchain. Pour que les mineurs puissent travailler en parallele, on doit déployer le package

de multitraitement( multiprocessing) de Python.
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Algorithm 1 PoW

for i in range (expected_chain length) do
mineur= random.choice transaction = accumulate_transaction(num_ de_tx_block,mempol,
block chain_function, obj.address )
if blockchain = paiment then transaction =mineur.validation(transaction)
end if
if gossip = active then
gossip()
while true do
bloc[hahs| = hashing function(bloc[nonce|,bloc[transaction],bloc[hash_precedent))
if int(bloclhash],16)>target then
bloc[nonce]+=1
else
Break
end if
end while
end if
for elem in mineur list do
if elem.add in self.neighbours then
elem.receive_new_ bloc(bloc, type, consensus, bloc_ function,expected hain;ength)
end if
end for
end for
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— Le consensus POS :
Les mineurs disposent des piéces numériques dans leur portefeuille. Le réseau choisit au
hasard un mineur. Une fois qu'un mineur est choisi, il est le seul autorisé, a générer et a

diffuser le bloc suivant.

Algorithm 2 PoS

for conter in rang(excepted_ chain_length) do

x = int(rond((len(miner_list)/2), 0) for ¢ in range x do
Aliétoire_ mineur.append(random.choice(the miners list))
plus_ grand_ jeton=0
Choisir quelques mineurs parmis les noeuds de réseau
end for
for mineur choisi in Aliétoire _mineur do
if mineur choisi.[wallet]> plus_grand_jeton then
plus_grand_ jeton=mineur_ choisi.[wallet]
finel _choice_mineur=mineur_ choisi.[address| Broadcast (finel choice_mineur)
end if
end formempool.size() |= 0 ; transaction = accumu-

late_transaction(num_ de tx_ block,mempol, block chain_function, obj.address )

if blockchain = paiment then
transaction =mineur.validation(transaction)
end if new_block[hash] = hashing function(new_ block[nonce], new_ block[transactions],
new_ block[generation_id], new_ block[privious_hash])
for elem in mineur list do
if elem.add in self.neighbours then
elem.receive_new_ bloc(bloc, type, consensus, bloc_ function,expected hain;ength)
end if
end for
end for
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— Le consensus PoA :

Seules les entités réseau autorisées sont capables de créer des nouveaux blocs.

Algorithm 3 PoA

for i in rang(len(the miner_ list)) do

the miner_list[i].isAutorized = true
listeofAutorized miner.append(the miner_ list]i])
end for
for counter in rang(excepted chain_length) do
for obj in miner_list do
if mempol.gsize() != 0 then
transactions =accumulate_transactions(num_ de tx_ block,mempol,
block chain_function, obj.address )
end if
if Function blockchain = 3 then
transaction =obj.validate transaction(transaction, generateur)
end if
new_block[hash] = hashing function(new block[nonce], mnew  block[transactions],

new_ block[generation id], new block[privious hash])

for elem in mineur list do
if elem.add in self.neighbours then
elem.receive__new_ bloc(bloc, type, consensus, bloc_ function,expected.hain;ength)
end if
end for
end for
end for

4.3 Contribution réalisée

Notre contribution dans ce travail consiste en intégration et implémentation de deux algo-
rithmes de consensus, a savoir 1’algorithme PBF'T et ’algorithme PoET. Dans ce qui suit, nous
décrivons le principe de fonctionnement de ces deux algorithmes, ensuite nous présentons le ré-

sultat d’une étude de cas réalisée sous FobSim.

4.3.1 Le consensus PBFT :

Comme il a été mentionné précédemment dans la section 1.10 (chapitre 1), plusieurs types

de consensus existent pour la Blockchain. Parmis lesquels, trios sont implémentés dans Fobsim (

PoW, PoS, PoA).
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Dans notre cas, nous avons choisi d’appliquer le protocole PBFT vu qu’il possede quelques
caractéristiques intéressante puisqu’il n’effectue pas des calculs mathématiques, il n y pas de fork
ou de réorganisation de la chaine, ainsi il fonctionne méme s’il existe des noeuds défaillants c’est
a dire qu’il est tolérant aux pannes (le nombre de nceuds malveillants ne dépasse un tiers de tous
les noeuds du systeme).

Fonctionnement du PBFT :

Les noeuds d'un systeme distribué PBFT sont classés de maniere séquentielle, un nceud étant
le noeud principal et les autres appelés secondaires (ou les nceuds de secours).Il convient de noter
tout noeud éligible du systeme peut devenir principal. Le cycle du fonctionnement PBFT est

comme suit [49] :

Un neeud principal est élu a tour de role. Il collecte les transactions a partir du pool de transac-
tions, puis il crée et diffuse le bloc a tous les nceuds secondaires.

Les noeuds secondaires recoivent le bloc et vérifient la proposition, puis diffusent un message
PREPARE aux autres validateurs.

Les validateurs attendent les 2F+1 messages de validation, puis entrent dans I’état COMMITTED

Lorsque le nceud principal recoit des réponses « 2F+1 » de différents noeuds du réseau avec le
méme résultat, il ajoute le bloc dans la blockchain. Ainsi que tous les nceuds 'inséré dans leur

chalne local.

Enfin, Un nouveau tour est lancé avec 1’élection d’'un nouveau proposant.
Le diagramme suivant présente le fonctionnement du PBFT o1 un noeud défectueux ne retoune

aucun résultat :

envoi de bloc au noeud 1

envoi de bloc au noeud 2

envei de bloe au noeud 3

-l
l vérfie le bloe l verfie le bloc

envei un message prepare )
»JJj cnvei un message prepare

-

-

envoi un message prepare | SO UM Message prepare

envei un message prepare

envoi un message prepare

verfie le 2f+1 des verfie le 2f+1 des
message prepare message prepare
-

message Commit

message Commit

verfie le 2f+1 des
message Commit

ajouter le bloc de ajouter le bloc de
la blockehain blockehain
-

ajouter le blocala -
bleckehain

FI1GURE 4.3 — Diagramme de séquence d’algorithme PBFT
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le cas contraire :
L’échec prise en compte dans un scénario de PBFT est la défaillance d’un nceud arbitraire. C’est
a dire : le non-retour d’un résultat, répondre avec un résultat incorrect, répondre avec un résultat

différent aux différentes parties du systéme

Algorithm 4 PBFT

for counter in rang (excepted_ chain_length) do

proposant = random.choice(the_miner_list)
accumulate_transaction(num_ de_tx_block,mempol, block chain_function, obj.address )
end fornew_blocklhash] = hashing function(new_block[nonce], new_ block[transactions],
new_ block[generation_id], new_ block[privious_hash])
for elem in the miner list do
for k in the miner list do
if elem[address| != k[address] then
cond = pbft_block isValid(nouveau_block, nouveau_block[hash]) if cond= true
then Diffuse preper a I'ensemble de réseau
end if
end if
end for
if len(preper_pool)>=(2*f+1) then
for elem in the miner list do
for k£ in the miner list do
if elem[address]!= k[address] then
Envoyer message commit au pool
end if
if len(commit_pool)>=2*f41 then
Ajouter le block a la blockchain
end if
end for
end for
end if
end for

4.3.2 Le consensus PoET

Le mécanisme PoET attribue une durée a chaque nceud du réseau de maniere aléatoire grace
a la fonction generate random_ time . Le noeud doit se mettre enveille ou effectuer une autre
tache pendant ce temps d’attente aléatoire. Le nceud qui obtient le temps d’attente le plus court
se réveille et crée un nouveau bloc qui sera ensuite vérifie par les autres nceuds afin qu’ils puissent

I’ajouter a la Blockchain.
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Algorithm 5 POET

for obj in the miers list do

objt[temps_attent]|= generate random_ time(excepted chain_length,poet_ block,objladdress])
end forpetit temps=poet block
for obj in the miners_list do
if obj[temps_ attent]<petit_temps then
petit_ temps=obj[temps_attent]
end if
end for
for obj in the miers list do
if obj[temps attent|==petit temps then
address_miner.append(obj[address])
end if
end for
time.sleep(petit_ temps)
if parallel pow_mining then
for obj in the miers list do
if objladdress| in address _miner then
transaction=accumulate transaction(num_ de_tx_ block,mempol,
block chain_function, obj.address )
end if
end for
process=Process(target=obj.build_ block, args(num_ of tx_per_block, mempool.Mempool,
the_miner_list, type_of consensus, blockchain_Function ,excepted_ chain_length))
process.start() the_mining processes .append(process)
for process in the mining processes do
process.join()
end for
else
for obj in the miner_list do

obj.build_ block(num_ of tx_per_block, mempool. Mempool, the miner_list,
type_of consensus, blockchain_Function ,excepted chain_length)
end for
end if

4.3.3 Etude de cas

Le processus de simulation est illustré dans la figure qui suit sachant que plusieurs scénarios
peuvent étre considérés dans Fobsim. Dans notre cas d’étude, nous avons opté pour un scénario
d’emplacement au niveau de la couche Fog en comparant les deux algorithmes implémentés avec

ceux déja disponibles sur Fobsim.
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FIGURE 4.4 — Simulation Fobsim
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4.4 Processus de simulation

Le tableau suivant présente les parametres initiaux du Fobsim :

Parametres initiaux

Nombre des noeuds Fog

Nombre d’utilisateur par Fog

Nombre des taches par utilisateur

Nombre des mineurs

Nombre des voisins de Fog

Nombre des transactions par block
Difficulté de PoW
Temps de PoET

Délai entre noeud Fog

N[O O N O = DN Ot

—_
[\

Délai entre utilisateur et noeud Fog 150

TABLE 4.1 — Etat intial.

Dans Table 4.2 nous avons comparé PoW, PoS et PoA en termes de temps d’exécution et cela
dans le cas initial avant notre contribution, PoW devrait présenter la consommation de temps la
plus élevée. Cela est dii a I’énigme mathématique que chaque mineur doit résoudre afin de prouver
son illisibilité pour frapper le bloc suivant. Dans PoS, en revanche, le choix du prochain mineur
est au hasard. L’algorithme PoA est cependant le plus délicat. En effet, tous les mineurs autorisés
créent de nouveaux blocs, vérifient les blocs nouvellement frappés. Donc PoA est le meilleur en

terme de consommation d’énergie.

Consensus Temps d’exécution (s)
PoW 0.66 S
PoS 0.058 S
PoA 0.056 S

TABLE 4.2 — Etat intial

Les résultats de simulation sont représentés dans le tableau suivant, dans lesquels nous avons
effectuer différentes simulation avec différents algorithmes de consensus dans des conditions simi-
laires(Table 4.1), et a chaque exécutions on augmente le nombre des mineurs.

Le critere d’évaluation sera le temps que doit prendre chauque consensus a fin d’ajouter un
bloc a la Blockchain et cela, a partir du moment ot un mineur a créé un nouveau bloc, jusqu’a
ce que ce dernier soit confirmé par tous les mineurs afin d’étre inséré dans la Blockchain.

Pour mesurer avec précision cette moyenne, nous avons ajouté des variables contenant 1’heure

de début et le temps écoulé, exactement avant d’appeler la fonction generate new block et
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juste aprés qu’un bloc est confirmé et ajouté a la blockchain apres l'appel de la fonction re-
cive _new_bloc.

Consensus 50 Mineurs | 100 Mi- | 150 Mi- | 200 Mi-
neurs neurs neurs

PoS 0.96 s 2.21s 3.5 s 4s

PoA 0.8 s 1.71 s 34s 3.5 s

PoET 0.3s 1.61 s 2.26 s 3.58

PBFT 1.2's 4.1s 6.46 s 7.71 s

PoW dift=>5 2.3s 4.3 s 6.3 s 84 s

PoW diff=10 4.1s 7.09 s 11.1s 14.6 s

PoW diff=20 73.5 s 77 s 80.5 s 84s

PoW dift=25 117.63 s 170.79 s 171.63 s 17242 s

TABLE 4.3 — Les temps d’exécution des différents consensus

Selon les résultats obtenu a partir des simulations, nous pouvons remarquer que la Blockchain
basé sur PoW prend beaucoup de temps par rapport au PoA, PoS, PoET et PBFT ce qui est
conforme aux études théorique, de plus PBFT dépend de la taille du réseau c’est a dire plus le
réseau évolue, plus le PBF'T devient lent a cause des échanges de message entre chaque noeud de
réseau pour arriver a un accord, sachant que dans notre cas le délai pour qu'un message arrive a
un neceud est 12 ms. Tandis que PoET est plus rapide que les autres algorithmes ce qui signifie
que le temps de réponse a 'utilisateur est tres court.

Temps d execution des algorithme consensus PBFT,PoET,PoA Temps d execution des algorithme consensus PoW10,PoS,PoET,PbFT

8
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FIGURE 4.7 — A : Le temps d’exécution des algorithmes PBFT, PoET, PoA.
B : Le temps d’exécution des algorithmes consensus PoW, PoS, PoET, PBFT
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4.5 Conclusion

Dans ce chapitre, nous avons présenté une étude sur l'intégration de deux technologies im-
portantes, notamment la Blockchain et Fog computing, nous avons motivé notre travail par un
survol de quelques travaux de la littérature qui discutent les avancées récentes de cette intégration.
Ensuite, nous avons implémenté dans le simulateur FobSim deux nouveaux consensus : PBEFT
et POET qui sont plus adaptés aux applications [oT en raison de leurs avantages en matiere de
sécurité, évolutivité et de temps de confirmation de bloc.

En dernier lieu, nous avons illustré le résultat par une étude de cas en comparant les différent
protocoles PoW, PoS, PoA, PBFT, PoET en terme de temps de validation et ajout de bloc ou
nous avons conclu que le modele de consensus PBFT ne fonctionne efficacement que lorsque le
nombre de nceuds dans le réseau distribué est faible en raison de la surcharge de communication
élevée qui s’augmente de facon exponentielle avec le nombre des nocuds du réseau tandis que

PoET n’est pas affecté par la taille de réseau.
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CONCLUSION GENERALE

Avec la croissance des réseaux IoT et I'explosion du nombre d’objets connectés, les aspects de
sécurité, de transparence et d’intégrité de données, sont devenus des facteurs critiques. A titre
d’exemple, les dispositifs IoT sont aujourd’hui vulnérables aux différents types de menaces et
d’attaques en matiere de sécurité, ceci est dii essentiellement au manque de conceptions matérielles
et logicielles adéquates. Dans cette étude, 'accent est mis sur les défis potentiels observés en
matiere de sécurité et de confidentialité dans la littérature sur I'loT.

Ce mémoire aborde la Blockchain en tant qu'une solution émergente de sécurité et de confi-
dentialité pour le domaine de I'loT et du Fog computing. Il donne également un apercu de la
fagon dont la Blockchain peut atténuer la plupart de ces défis. Les caractéristiques inhérentes a
la Blockchain telles que la décentralisation et la tracabilité, peuvent fournir un mécanisme qui
améliore la sécurité, 'authentification et 'intégrité des données générées par les appareils [oT.

Cependant, malgré les caractéristiques et les avantages de la BC et le Fog, certains mécanismes
de consensus ne sont pas bien adaptés aux applications de type Fog. Par exemple, la preuve
de travail (PoW) ne peut pas étre hébergée sur des appareils Fog car elle nécessite d’énormes
ressources de calcul telles que la puissance pour exécuter et valider des transactions. De plus, la
BC impose une latence importante, le processus de validation des transactions, ce qui n’en fait
pas le meilleur choix pour les applications en temps réel. De plus, en raison de I’énorme taux de
croissance du nombre d’appareils IoT, la BC peut étre confrontée a un probléeme d’évolutivité.

Donc, notre travail repose sur une simulation d’intégration des deux technologies Fog com-
puting et Blockchain. Nous avons implémenté deux algorithmes de consensus, a savoir PBFT et
POET pour augmenter la sécurité, minimiser la consomation d’énergie et étre plus adaptable
aux contraintes des objets connéctés. Un résultat de simulations est présenté pour démontrer la
fiabilité et la faisabilité des algorithmes de consensus implémentés en termes de temps de réponse
et de scalabilité.

Comme perspective de ce travail, nous proposons d’explorer de nouvelles techniques pour
améliorer et apporter plus d’efficacité au fonctionnement de la Blockchain dans le contexte de
I'ToT et du Fog computing.
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Résumé

L’adoption de I'Internet des objets (IoT) connait une croissance importante et réussie dans de nombreux domaines. Néanmoins,
la demande croissante d’appareils connectés entraine le besoin d’architectures IoT évolutives qui sont capables de rapprocher le
traitement, la communication et le stockage des appareils et des utilisateurs finaux tout en mutualisant les ressources locales. Ainsi, le
Fog Computing (FC) peut étre utilisé comme plate-forme intermédiaire entre les appareils IoT et le cloud traditionnel pour répondre
aux exigences des applications sensibles & la latence en réduisant le temps de traitement et la quantité de données a transférer vers
le cloud. La Blockchain (BC) fait partie des technologies révolutionnaires qui pourraient influencer de nombreux domaines. Un tel
déploiement de cette technologie offrirait des moyens plus efficaces d’effectuer des taches de maniére décentralisée (peer-to-peer) en
fournissant une gestion des données fiable, immuable et sécurisée. Ces critéres peuvent étre d’une grande importance pour I'loT et
le Fog computing. Par conséquent, 'intégration de ces deux technologies (BC-FC) pourrait aider & résoudre de nombreux problémes
auxquels sont confrontés les environnements IoT, tels que le stockage des données, la sécurité, la gestion des identités et la réduction
des cotits. A travers ce projet de fin d’étude, nous avons simulé cette intégration en implémentant deux algorithmes de consensus, a
savoir PBFT et PoET pour augmenter la sécurité, minimiser la consommation d’énergie et étre plus adaptable aux contraintes des
objets connectés. L’étude menée a démontré la fiabilité et la faisabilité des algorithmes de consensus mis en ceuvre en termes de temps
de réponse.

Mots clés : Blockchain, Fog computing, Internet des objets, Consensus.

Abstract

The adoption of the Internet of Things (IoT) is experiencing significant and successful growth in many areas. Nevertheless, the
increasing demand for connected devices is driving the need for scalable IoT architectures that can bring processing, communication
and storage closer to devices and end users while pooling local resources. Thus, Fog Computing (FC) can be used as an intermediate
platform between IoT devices and the traditional cloud to meet the requirements of latency-sensitive applications by reducing the
processing time and amount of data that needs to be transferred to the cloud. Blockchain (BC) is one of the revolutionary technologies
that could influence many fields. Such a deployment of this technology would offer more efficient ways to perform tasks in a decentralized
way (peer-to-peer) by providing a reliable, immutable, and secure data management. These criteria can be of great importance to IoT
and Fog computing. Therefore, integrating these two technologies (BC-FC) could help to solve many problems facing IoT environments,
such as data storage, security, identity management and cost reduction. Through this end-of-study project we simulated this integration
by implementing two consensus algorithms, namely PBFT and PoET to increase security, minimize energy consumption and be more
adaptable to the constraints of connected objects. The study conducted demonstrated the reliability and feasibility of the implemented
consensus algorithms in terms of response time.

Keywords : Blockchain, Fog computing, Internet of Things, Consensus.
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