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Introduction générale

L’internet est parmi les inventions les plus importantes du 20e siecle qui ont affecté nos
vies et qui ne cessent d’évoluer. Ce phénomene nous a pris par surprise, il a changé toute
perspective que nous avions sur nos vies quotidiennes et sur nos habitudes. Il a bouleversé
nos modes de communication et interactions les uns avec les autres. Il a changé aussi la fagon
dont nous exercons nos fonctions ou méme apprécions nos passe-temps.

L’internet a rendu tout plus simple et plus accessible, mais tout cela a un prix que beaucoup
de gens ont di payer durement, ces gens sont ceux qui ont souffert de la cybercriminalité.
Ce probleme a poussé beaucoup personnes a remettre en question leurs décisions dans ce
nouveau monde motivant ainsi les chercheurs a essayer de trouver des moyens pour sécuriser
les réseaux et les systemes. Tout cela a conduit par la suite a la création d’une nouvelle
discipline appelée la sécurité des systemes d’information qui vise a protéger les internautes
contre les cyberattaques et les personnes malveillantes derriere elles.

La sécurité est cependant réalisée grace a la mise en ceuvre de multiples mécanismes, tels que
les pare-feux qui visent a filtrer le trafic afin de garantir un réseau pur de tout signe d’acte
malveillant, les proxys et les réseaux privés virtuels ou le but de ces outils est de créer un
tunnel sécurisé entre 1'utilisateur et la destination souhaitée.

Hélas ces outils ont leurs limites et sont incapables d’arréter toutes les attaques a cause de
leur constante évolution, sans oublier les outils développés par les pirates informatiques afin
de contourner les systemes de sécurité mis en place. Ces limitations ont incité les dévelop-
peurs a trouver une nouvelle approche pour lutter contre ces personnes malintentionnées ;
ce fut alors la naissance d’un nouveau systeme dit Systeme de Détection d'Intrusion (SDI).
Cet outil est le plus efficace pour protéger un réseau ou un systeme informatique contre les
attaques avant méme qu’elles ne commencent. Cela est di grace a sa capacité a reconnaitre
les intrusions ou les tentatives d’intrusion via la surveillance des comportements anormaux
des utilisateurs ou par la reconnaissance d’attaque a partir du flux des données du réseau.
Mais il faudrait toutefois noter I'importance des autres mécanismes de sécurité afin de ren-
forcer cette derniere.

Le processus de détection d’intrusion est basé sur la collecte d’informations en observant
un certain nombre d’événements afin que le systeme puisse analyser et traiter les données
collectées. Ces deux opérations ont un obstacle que toute approche proposée dans ce domaine
doit prendre en considération et tenter de le surpasser. Cette limitation est le temps. Toute
opération effectuée afin de détecter les intrusions doit étre en parallele avec le trafic réseaux



or le SDI doit étre le plus rapide possible. L’objectif principal de notre travail est de réaliser
un Systeme de Détection d’Intrusion Réseau (SDIR) fiable avec de bonnes performances de
détection et un temps de traitement et d’analyse réduit. Notre SDIR devrait étre capable
d’étre déployé en temps réel.

Nos approches proposées sont basées principalement sur des algorithmes dérivant de I'Intelli-
gence Artificiel IA. Dans un premier temps nous appliquons ’algorithme des k Plus Proches
Voisins (K-PPV). Ce dernier est gourmand en temps de calcul or nous optons pour un autre
algorithme connu sous le nom des Plus Proches Voisins Condensés (PPVC), afin de réduire
la base d’apprentissage et optimiser en temps et en performances.

Notre probléeme est physiquement distribué, or I'utilisation des SMAs est évidente dans ce
travail ou ’aspect temporelle joue un réle crucial, mais afin de donner une vie a ce systeme
et atteindre notre objectif principal nous avons fait appel a une nouvelle notion. Il s’agit de
la sélection des caractéristiques qui est la clé de ce travail, I’élimination des attributs non
essentielle pour la classification a pu améliorer le temps d’analyse et de précision.

Notre mémoire est organisé en quatre chapitres, ou dans le premier chapitre nous présen-
tons quelques notions de base sur la sécurité informatique. Ce qui nous permet par la suite
d’introduire dans le deuxieme chapitre un de ses axes fondamentale qui sont les systemes de
détection d’intrusion, a savoir leurs fonctionnement ainsi que leur classification selon diffé-
rents criteres tels que la source d’information, les méthodes de détection et le comportement
apres la détection.

Le troisieme chapitre est dédié a un état de I'art sur les différentes techniques utilisées en
vue d’'une réalisation d'un SDI dérivant généralement de 'intelligence artificielle, telles que
les réseaux de neurones, quelque méthodes classification sans oublier 'Intelligence Artificiel
Distribué IAD et plus particulierement les systéemes multi-agents. Nos approches, applica-
tion et résultats obtenus font sujets du quatrieme chapitre. Dans ce dernier nous détaillons
les différentes étapes nécessaires a la réalisation de notre SDIR a partir du prétraitement,
méthodes et données utilisées jusqu’aux simulations. Nous présentons également quelques
comparaisons afin de prouver l'efficacité des approches proposées.
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1.1 Introduction

Quand I'utilisation des mainframes ( des ordinateurs puissants en matiere de traitement,
qui sert d’unité centrale) était essentielle pour accéder aux réseaux, il était difficile de trouver
des méthodes pour attaquer ses systemes a cause de leur acces limité mais quand le réseau-
tage a commencé dans les années 80, les réseaux sont devenus plus accessibles a n’importe
quel individu, cette mise en réseau a changer ’architecture des réseaux, ou au lieu d’avoir
un serveur central, plusieurs appareils distribués capables de traiter des informations sont
maintenant utilisés. Cette distribution a rendu les réseaux plus vulnérables a des attaques
qui visent a perturber la confiance entre 'utilisateur et son systeéme, ce qui a poussé les
développeurs a trouver des solutions pour sécuriser les différents systéemes et assurer leur
fiabilité. Afin de garantir cette protection, plusieurs mécanismes sont utilisés.

Nous avons consacré ce chapitre pour discuter les différentes méthodes et techniques mises
en ceuvre pour arréter les attaques et protéger ainsi le systeme.

1.2 Définitions

La sécurité informatique est le processus qui consiste a protéger les systemes, les réseaux
et les programmes contre des actes malveillants, ces actes visent généralement a accéder,
modifier ou détruire des informations sensibles [Cisco, 2020a].

La sécurité Informatique est constituée de deux axes principaux :

a) La cryptographie : est la science des codes secrets et 1'art de créer des cryptogrammes,
de telle facon que ces derniers sont compris uniquement par leur destinataire légitime
[Zimmermann, 1998] La cryptographie vise généralement cing objectifs principaux :

e La confidentialité : consiste a rendre I'information lisible que par les personnes
autorisées a accéder a la ressource.

e L’intégrité : c’est-a-dire que les données n’ont pas été altérées durant la commu-
nication (de maniére fortuite ou intentionnelle).

e L’authentification : consiste a garantir pour chacun des correspondants que son
partenaire est bien celui qu’il croit étre (assurer I'identité d’un utilisateur).

e La disponibilité : garantir 'acces a un service ou a des ressources, c’est-a-dire
permettre de maintenir le bon fonctionnement du systeme.

e La non-répudiation : c’est garantir qu'aucun des correspondants ne pourra nier

la transaction

b) Le BDA (Before During and After) : ces trois termes décrivent les étapes que le
systeme peut exécuter lors d'une attaque :
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e Before (avant) : c’est les mécanismes a mettre en place pour essayer de rendre les

acces non autorisés impossibles, cela est réalisé par la mise en place des Pare-feu,
SDI et SPI.

e During (pendant) : cette étape consiste a arréter 'attaque ou de réduire les dégats
dans la mesure du possible.

e After (apres) : c’est I'ensemble des étapes & suivre pour restaurer le systeme
et traiter les dégats laissés par l'attaque telle que les virus et/ou les backdoor
cela est réalisé a 1’aide de I'antivirus. Il s’agit aussi de retracer 'attaque jusqu’au
responsable et le poursuivre en justice.

Les attaques informatiques

Une attaque est une action qui exploite une vulnérabilité d’un systeme informatique
(systeme d’exploitation, logiciel ou bien méme de 'utilisateur) a des fins non connues par
I'exploitation du systéme et qui sont généralement préjudiciables [Pillou et Bay,2016].

Pour qu'une attaque soit accomplie un objectif doit étre établi, parmi ces motivations nous
citons :

obtenir un acces au systeme;

voler des informations ;

troubler le bon fonctionnement d’un service;;

utiliser le systeme de 1'utilisateur comme un « rebond » pour une attaque;
utiliser les ressources du systeme de l'utilisateur.

1.3.1 Technique d’attaque

Toute attaque informatique suit un ensemble d’étapes pour atteindre son objective [Bur-
germeister et Krier, 2006].

la reconnaissance : cette étape vise a récolter le maximum d’informations possibles sur
la cible;

le scan : I'attaquant doit trouver des failles en rassemblant les informations obtenues
lors de la reconnaissance ;

I’'acces et le maintien : a ce niveau 'attaquant exploit la faille trouver pour accéder
au systeme cible et essayer de maintenir son emprise du systeme le plus longtemps
possible si ¢’est nécessaire ;

la couverture : I’étape finale consiste a couvrir les traces pour éviter d’éveiller les
soupcons d’une compromission tout en maintenant I’acces a la cible.



1.3.2 Catégorie des attaques

Il existe quatre catégories d’attaques [Poinsot, 2019] :

e Attaques par interruption : c’est une attaque qui vise la disponibilité, la destruction
d’une piece matérielle (tel un disque dure), la coupure d’une ligne de communication,
ou la mise hors service d'un systeme de gestion de fichiers;

e Attaque par interception : c’est une attaque portée a la confidentialité. Il peut s’agir
d’une personne, d’un programme ou d’un ordinateur ou une écoute téléphonique dans
le but de capturer des données sur un réseau, ou la copie non autorisée de fichiers ou
de programme;

e Attaque par modification : il s’agit d’'une attaque portée a l'intégrité, tel que le chan-
gement des valeurs dans un fichier de données, altérer un programme de fagon a boule-
verser son comportement ou modifier le contenu des messages transmis sur un réseau ;

e Attaque par fabrication : cette attaque vise 'authenticité, il peut s’agir de I'insertion
de faux messages dans un réseau ou 'ajout d’enregistrement a un fichier.

O— Ol |0 -O

(b) Interruption (c) Interception

@ O O

(d) Modification (e) Fabrication

Figure 1.1 — Catégories des attaques [Ritambhara, 2020]

1.3.3 Types d’attaques

Plusieurs techniques d’attaque sont utilisées par les pirates informatiques, ces attaques
peuvent étre regroupées en deux familles différentes [Securiteinfo, 2006] :

a) Les attaques directes : cette technique est utilisée par la plupart des attaquants débu-
tants, car c’est la plus simple.
Le hacker attaque directement sa victime a partir de son ordinateur, en effet les pro-
grammes d’attaque (hack) qu’ils utilisent ne sont que faiblement paramétrable, et un
grand nombre de ces logiciels envoient directement les paquets a la victime.
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Victime

Attagque directe

Figure 1.2 — Attaque directe [Arnaud, 2002]

b) Les attaques indirectes :

e Par rebond : le principe est simple, les paquets d’attaques sont envoyés a 1’ordi-
nateur intermédiaire, qui répercute l'attaque vers la victime. D’ou le terme par
rebond. Cette méthode permet de masquer I'identité du hacker et utiliser les res-
sources de 'ordinateur intermédiaire.

Attaque

Aftague indirecte par rebond

Figure 1.3 — Attaque indirecte par rebond [Arnaud, 2002]

e Par réponse : la similarité de cette attaque avec l'attaque par rebond offre les
mémes avantages. Mais au lieu d’envoyer une attaque a l’ordinateur intermédiaire
pour qu’il la répercute, I'attaquant va lui envoyer une requéte. Et c’est cette
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réponse a la requéte qui va étre envoyée a la victime.

Hadks Wictime
Ordinatenr intermédiaire
Requet
NS I Réponse

Aftaque indirecte par reponse

Figure 1.4 — Attaque indirecte par réponse [Arnaud, 2002]

1.3.4 Quelques types d’attaques

e Les injections SQL[Cisco, 2020b] : sont nommées aussi attaques applicatives, car ses
dernieres se basent sur des failles dans les programmes utilisés, ou encore des erreurs de
configuration, les injections SQL profitent de parametres d’entrée non vérifiés. Le but
des injections SQL est d’injecter du code SQL dans une requéte de base de données,
ainsi il est possible de récupérer des informations se trouvant dans la base ou encore
de détruire des données.

e IP Spoofing [Valgasu, 2017] : consiste a se faire passer pour un autre systéme en
falsifiant son adresse IP. L’attaquant doit déterminer les systemes ou les adresses IP
autorisés a se connecter au systeme cible en récoltant le maximum de détails sur ce
dernier. Le pirate ensuite attaque la cible en utilisant I’adresse 1P falsifié.

e Man In The Middle (MITM) [Cisco, 2020b] : est un scénario dans lequel un pirate
a pour but d’intercepter les communications entre deux parties, sans que ni 1'une ni
I’autre ne puisse se douter que le canal de communication a été compromis. Le pirate
doit étre capable d’observer et d’intercepter les messages d’une victime a l'autre pour
qu’il puisse prendre l'identité d’un des deux.



1.4 Moyens de protection

Le but de la sécurité informatique est de protéger le systeme de l'utilisateur de toute
intrusion, cela est réalisé en assurant la sécurité des éléments qui composent le réseau ou il
est situé. Il existe plusieurs mécanismes et dispositifs de sécurité, nous citrons :

Pare-feu ;

Serveur proxy ;

Réseaux Privés Virtuels (RPV);
Antivirus;

Systemes de Détection d’Intrusions (SDIs).

1.4.1 Pare-feu [Boucherba et Ziane, 2015] [Ogungbemi, 2019]

Connu sous le nom « Firewall » le pare-feu est un systeme physique ou logique qui per-
met de filtrer les paquets de données échangées avec le réseau, il s’agit ainsi d’une passerelle
filtrante comportant au minimum une interface pour le réseau a protéger (réseau interne) et
une interface pour le réseau externe.

Un pare-feu permet de créer une barriere de sécurité pour empécher les acces non autorisés et
d’arréter les activités nuisibles avant qu’elles ne se propagent de I'autre coté et endommagent
le réseau privé.

Mur coupe-feu E

Réseau externe(internet) (firewall) Réseau interne
IjIE:::::::::::::::: 1 ::::::::::::::::::::Q
—_— = =

—

Communication autorisée

————————————— Communication interdite

Figure 1.5 — Architecture d’un pare-feu [Boucherba et Ziane, 2015]

A) Principe de fonctionnement :

Le but du pare-feu est d’autoriser (allow) ou d’interdire (deny) le passage des paquets
ou de rejeter la demande de connexion sans avertir ’émetteur (drop) en se basant sur
un ensemble de régles appelées ACL (Access Control List).

La mise en ceuvre d’'une méthode de filtrage dépend de la politique de sécurité adop-
tée, ces deux concepts permettent de construire I'ensemble des regles utilisées par le



pare-feu.

Politiques de sécurité : on distingue deux types de politiques de sécurité, la pre-
miere consiste a autoriser uniquement les communications ayant étés explicitement
autorisées. Quant a la deuxieme, consiste a empécher les échanges qui ont été ex-
plicitement interdits.

Méthodes de filtrage : Il existe trois méthodes de filtrage :

e Filtrage simple de paquets (stateless packet filtering) : il analyse les en-tétes
de chaque paquet de données (datagramme) entrant ;

e Filtrage dynamique de paquets (stateful packet filtering) : il est basé sur
I'inspection des couches 3 et 4 du modele OSI, permettant d’effectuer un
suivi des transactions entre le client et le serveur

e Filtrage applicatif (application filtering) : consiste a filtrer les communications
par application, il opére sur les 7 éme couche du modele OSI. Ce filtrage a
une connaissance des applications présentes sur le réseau, et notamment de la
maniére dont les données sont échangées (ports, etc.).Un Firewall effectuant
un filtrage applicatif est appelé Proxy.

B) Limitations :

Un pare-feu ne peut pas empécher les utilisateurs ou les attaquants équipés de
modems de se connecter au réseau interne ou de le quitter, contournant ainsi
completement le pare-feu et sa protection;

L’introduction de supports de stockage provenant de ’extérieur ou bien des ordi-
nateurs portables sur des machines internes au réseau peut nuire a la politique de
sécurité globale ;

Les pare-feu sont inefficaces contre les risques de sécurité non techniques tels que
I'ingénierie sociale ;

Un Firewall enregistre les tentatives d’intrusions dans un journal d’ol la nécessité
d’administrer le réseau afin de surveiller son journal d’activité pour controler
I’acces aux applications et d’empécher le détournement d’'usage ;

Les pare-feu ne peuvent pas empécher les utilisateurs internes d’accéder a des sites
Web avec un code malveillant, ce qui rend la formation des utilisateurs essentielle.

1.4.2 Serveurs mandataires (Proxy)

Un serveur Proxy est une machine qui joue le role d’intermédiaire entre les machines de
deux réseaux séparés, Internet et le réseau prive. La plupart du temps, le serveur Proxy est
utilisé pour le web, il s’agit alors d’'un Proxy HTTP.
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Figure 1.6 — Architecture d’un proxy [Boucherba et Ziane, 2015]

A) Principe de fonctionnement :

Lorsqu’un utilisateur de serveur Proxy se connecte a ’aide d’une application cliente
configurée pour utiliser un serveur Proxy envoie une requeéte, 'application se connecte
en premier lieu au serveur proxy et lui donne sa requéte. Le serveur Proxy va alors se
connecter au serveur que l’application cliente cherche a joindre et lui transmet la re-
quéte (le serveur Proxy contacte le serveur externe sollicité sur Internet avec sa propre
adresse ou une adresse issue d'un pool d’adresses IP libres).

Le serveur va ensuite donner sa réponse au Proxy, qui va a son tour la transmettre a
I'application cliente [Pillou et Bay, 2013].

Le Proxy fait en sorte que toute l'infrastructure du réseau local ne dévoile en aucun
cas les adresses des machines internes (masquage d’adresse) [Ghernaouti-Hélie, 2000].

B) Limitations [Souvik, 2020] :

e Un serveur proxy offre une protection de base de la confidentialité, il ne protege
que les adresses IP;

e De plus, cette protection ne peut étre appliquée que lorsque 'acces aux sites Web
est via le site proxy;

e Si un nouvel onglet dans le navigateur est ouvert ou une application est lancée
dans le systeme d’exploitation, la méme protection n’est pas garantie;

e La plupart des serveurs proxy utilisent uniquement un certificat SSL (Secure So-
ckets Layer) pour crypter les données ce qui est insuffisant contre le stripage SSL
(une attaque pour décrypter);

e Des serveurs limités peuvent étre disponibles pour le proxy qui ne permet pas de
contourner correctement le contenu protégé par région.
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1.4.3 Réseaux Privés Virtuels (RPV)

Le RPV ou VPN en Anglais pour « Virtual Private Network » est un systeme qui permet
d’étendre un réseau privé sur un réseau public afin de créer un lien direct entre des appareille
distants. Un RPV isole les échanges des deux partie du reste du trafic qui se déroule sur le
reste des réseaux publics. Ce Réseau est dit virtuel, car il relie deux réseaux physiques par
Internet. Il est dit privé, car seuls les ordinateurs des réseaux locaux de chaque c6té du RPV
peuvent voir les données [Pillou et Bay, 2013].

é’ Client VPN

Internet

Données chiffrées (tunnel VPN)

Serveur d’accés distant

|
—

S

Figure 1.7 — Architecture d’un RPV [Boucherba et Ziane, 2015]

A) Principe de fonctionnement [Suini, 2015] :

Basé sur le protocole de « tunneling » qui permet de faire circuler les données de ma-
niere cryptée, le principe du RPV consiste a créer un chemin virtuel entre le destinataire
et I’émetteur appelé le tunnel chiffré, cette expression est utilisée pour symboliser le fait
que les données sont cryptées entre les deux extrémités du RPV et donc incompréhen-
sibles pour toute personne située au milieu de cette connexion. Par la suite, la source
chiffre les données et les envoie en empruntant le chemin virtuel. Il existe différents
protocoles de tunneling parmi nous citons :

e PPTP (Point To Point Tunneling Protocol) : développé par Microsoft, il permet
de créer des trames sous le protocole PPP (protocole point a point est un protocole
de transmission pour Internet, il permet d’établir une connexion entre deux hotes
sur une liaison point & point. Il fait partie de la couche liaison de données (couche
2) du modele OSI) et de les encapsuler dans un datagramme IP.
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e [PSec (Internet Procol Security) : protocole défini par I'IETF (Internet Enginee-
ring Task Force) permettant de sécuriser les échanges au niveau de la couche
réseau.

e L2TP (Layer 2 Tunnelling Protocol) : développé par Cisco tres proche du PPTP,
il encapsule des trames de protocole PPP, encapsulant elle-méme d’autres proto-
coles.

B) Limitations :

Malgré les nombreux avantages que les réseaux privés virtuels peuvent offrir pour
garantir la confidentialité en ligne, il existe divers inconvénients nous citons [Simmons,
2019] :

e Un service RPV peut surveiller les activités de leur utilisateur et utiliser les don-
nées collectées au sein de ses activités pour leurs propres avantages ;

e Etant donné que la connexion au réseau privé fonctionne en connectant le réseau
de I'utilisateur a un serveur privé avant que ce dernier puisse réellement accéder au
site Web souhaité, cela peut créer un probleme de performances dans le processus;

e Plusieurs pays considerent les réseaux privés comme illégaux, et par conséquent
les RPV aussi, ce qui est une limitation dans certaines situations;

e Les RPV sont des connexions point a point et ne tendent pas a soutenir les
domaines de diffusion ou les lier ; par conséquent, les communications, les logiciels
et la mise en réseau, qui sont basés sur la couche 2 du modelé OSI et les paquets
de diffusion, tels que NetBIOS utilisé dans les réseaux Windows, peuvent ne pas
étre entierement pris en charge comme sur un réseau local. Des variantes sur RPV
telles que le VPLS (Virtual Private LAN Service) et les protocoles de tunneling
de couche 2 sont congues pour surmonter cette limitation [Hacker Combat, 2019].

1.4.4 Antivirus

C’est un logiciel qui analyse les fichiers ou la mémoire d'un systeme a la recherche de
certaines anomalies, il permet d’identifier et de supprimer les logiciels malveillants. D’apres
les recherches de « Frederick B. Cohen’s » [Cohen, 1987] il n’y a pas d’algorithme capable de
détecter parfaitement tous les virus possibles pour cela différentes approches sont utilisées
pour identifier les virus tels que la méthode du dictionnaire qui compare le contenu du fichier
avec les définitions des virus stockées dans la base de données de 'antivirus. Ces principes
peuvent étre utilisés comme différentes couches de défense pour améliorer le taux de détec-
tion.

A) Principe de fonctionnement [Advisio, 2019 :

Le logiciel antivirus vérifie les programmes dans le systeme et les compare aux types de
logiciels malveillants connus. Il analyse le systeme afin de détecter les comportements
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susceptibles pouvant signaler la présence d’un nouveau malware inconnu. En général,
un logiciel antivirus utilise les trois processus de détection suivants :

e Détection spécifique : cela fonctionne en recherchant les logiciels malveillants
connus par un ensemble spécifique de caractéristiques;

e Détection générique : ce processus recherche les logiciels malveillants qui sont des
variantes de «familles» connues ou des logiciels malveillants liés par une base de
code commune ;

e Détection heuristique : ce processus recherche les virus précédemment inconnus
en recherchant les comportements suspects connus ou les structures de fichiers.

B) Limitations [CERT, 2010] :

Les antivirus sont des logiciels a part entiere et a ce titre ne sont pas exempts de
bogues. Ainsi, la complexité de détection des virus peut amener deux principaux types
d’erreurs :

e La sur-détection de virus, autrement dit le « faux positif »
e La non-détection de virus, autrement dit le « faux négatif »

De plus un antivirus doit traiter différents types de fichier tels que les exécutables, les
archives compressés et les fichiers média ... etc. Chacun de ces formats a sa propre
complexité ce qui augmente la difficulté des antivirus de traiter tous ces formats d’une
maniere appropriée. La mutation rapide des virus rend les antivirus qui utilise la re-
cherche de signatures afin d’identifier un code malveillant incapable d’assurer une pro-
tection contre une attaque ciblée faisant intervenir un code développé sur mesure et
non encore présent dans la base de signature de virus.

1.4.5 Systeme de détection d’intrusion SDI

Un systeme de détection d’intrusion (ou IDS : Intrusion Detection System) est un en-
semble de composants logiciels et/ou matériel destiné a repérer toute tentative d’effraction
qui soit volontaire ou non [Burgermeister et Krier, 2006]. La détection des intrusions est une
tache tres complexe, cette complexité est due a la variété des environnements et les différents
parametres entrant dans le processus de détection [Zaidi, 2001].

Les SDIs sont sujet de notre travail, ils englobent de multiples architectures et approches
raison pour la quelle ils feront 'objet du chapitre suivant.

1.5 Comparaison entre les outils de sécurité

Bien que les outils de sécurité soient similaires, il existe des différences qui permettent de
créer un lien complémentaire entre ces derniers.
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1.5.1 Différences entre un proxy et un RPV [Petters, 2020]

Sans considérer leur principe de fonctionnement, d’autres différences doivent étre par-
courues telles que la différence de protection offerte par un RPV par rapport a un proxy.
Malgré que ces deux mécanismes protegent I’adresse IP de l'utilisateur, un RPV peut offrir
un cryptage total pour tout le trafic, ce manque de fonctionnalité de protection pour un
proxy engendre I’existence d’autres inconvénients tels que le vol de données ou de l'identité
de T'utilisateur, cela est du a la mémoire cache de proxy qui peut mémoriser les mots de
passe et autres informations sensibles, cette mémoire donne la possibilité aux fournisseurs
de surveiller les activités en ligne de I'utilisateur et garder une trace sur ces derniers.

1.5.2 Différences entre un antivirus et un pare-feu[Meade, 2019] [Geeks-
forGeeks, 2020]

Ces deux mécanismes de protection pourraient étre considérés comme similaires, mais
leur approche sur les différentes menaces externes et internes crée une ligne qui les sépare.
Tout d’abord du point de vue de la protection un pare-feu surveille le trafic réseau et empéche
les données malveillantes d’entrer dans le réseau tel que les virus. Cependant, un virus peut
également pénétrer dans le systeme avec d’autres moyens tels qu'un téléchargement ou une
clé USB. Une fois que le virus a contourné la protection par pare-feu, le role d’un antivirus
entre en jeu, il permet d’exécuter un « scan » et de détecter le « malware » pour ’empécher
de se propager en supprimant ou en isolant le fichier. Cela permet de déduire qu'un antivirus
fonctionne au niveau des fichiers tandis qu'un pare-feu protege le systeme au niveau des
protocoles réseau bloquant tous les paquets vulnérables sur le port.

Quant au point de vue de conception de ces deux mécanismes, un antivirus est un logiciel
qui protege d’autres logiciels et un pare-feu est capable de préserver a la fois les logiciels et
le matériel sur le réseau.

1.6 Mise en ceuvre d’une politique de sécurité [Baudoin et
Karle, 2004]

Une politique de sécurité informatique définit les objectifs et les mécanismes a mettre en
ceuvre dans les différents services pour maintenir un certain niveau de sécurité. Elle reflete

la vision stratégique de la direction de l’entreprise en matiere de Sécurité des Systemes
d’Informations (SSI).

L’objectif principal d’une politique de sécurité est de garantir les droits d’acces aux données
et ressources, c’est-a-dire sécuriser I'acces aux données de fagon logicielle (authentification,
controle d’intégrité) et de fagon physique (serveurs placés dans des salles blindées avec badge
d’acces. .. ). Un autre aspect tres important est de définir les actions a suivre et les personnes
a contacter en cas de détection d’intrusion.

Enfin, il est essentiel pour 'administrateur de sécurité de s’informer continuellement, des
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nouvelles attaques existantes, des outils disponibles, etc. de facon a pouvoir maintenir a jour
son systeme de sécurité et a combler les breches de sécurité qui pourraient exister.

1.7 Conclusion

Nous avons présenté dans ce chapitre un apercu général sur la sécurité informatique,
et cela en parcourant les different types d’attaques pouvant nuire les systemes, nous avant
également présenter les outils a mettre en place pour éliminer tout type de menace sur le
réseau ainsi que la stratégie a prendre pour mettre en place une politique de sécurité.

Tout cela n’arréte pas les pirates informatiques qui ne cessent de chercher et de trouver
de nouvelles failles et des méthodes pour contourner les moyens de défense des systemes
informatiques ce qui oblige tout utilisateur et administrateur de sécurité a étre a jour en
s'informant sur toute nouveauté concernant la sécurité. Nous nous intéressant tout au long
de notre travail particulierement aux systemes de détection d’intrusion qui feront 'objet du
chapitre prochain.
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Chapitre 2

Systeme de détection d’intrusions
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2.1 Introduction

Les Systemes de Détection d’Intrusions (IDSs) sont des systémes logiciels ou matériels
qui automatisent le processus de surveillance des événements se produisant dans un systeme
informatique ou un réseau en effectuant une certaine analyse pour détecter les signes de
problemes de sécurité. Comme les attaques de réseau ont augmenté en nombre et en gravité
au cours des dernieres années, les systemes de détection d’intrusions sont devenus nécessaires
pour assurer la sécurité de la plupart des organisations. En effet, les SDIs sont considérés
comme une des lignes de défense efficaces contre les attaques réseau dirigées contre les sys-
temes informatiques.

Ce chapitre est consacré aux systemes de détection d’intrusions ot nous présentons quelques
définitions, nous verrons également les principaux types de SDI en considérant différents
criteres pour les classifier.

2.2 Définition

Les systemes de détection d’intrusion sont des systemes matériels et logiciels qui sur-
veillent les événements survenus sur les ordinateurs et les réseaux informatiques afin d’analy-
ser les problemes de sécurité. Le nombre et la gravité de ces attaques ne cessent d’augmenter,
par conséquent, les SDI sont devenus une partie intégrante de 'infrastructure de sécurité des
organisations.

Les intrusions dans les réseaux informatiques sont appelées « attaques » et ces attaques
menacent la sécurité des réseaux en violant les mécanismes de confidentialité, d’intégrité et
d’accessibilité. Les attaques peuvent provenir d’utilisateurs qui se connectent a l'ordinateur
en utilisant internet et en essayant d’obtenir des droits de super utilisateur ou d’administra-
teur et d’autres utilisateurs qui abusent des droits dont ils disposent. Les SDI automatisent
la surveillance et I’analysent des attaques [Aydin et al., 2009].

2.3 Principaux types d’SDI

Il existe plusieurs types de systeme de détection d’intrusion caractérisés par différentes
approches de surveillance et d’analyse. Chaque approche a ses propres avantages et incon-
vénients. Il existe plusieurs taxonomies qui dépendent de plusieurs criteres (voir figure 2.1)
nous allons voir dans ce qui suit quelques-unes.
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Figure 2.1 — Principaux types d’SDI [Azad et Jha, 2013]

2.3.1 Classification selon le systeme protégé

On distingue trois types d’SDI majeurs en se basant sur la nature du systeme a protéger :

A) La détection d’intrusion basée sur le réseau :

Un SDIR (Systeme de Détection d’Intrusion basé Réseau) ou un NIDS (Network In-
trusion Detection System) est configuré & un point planifié du réseau pour examiner
le trafic de tous les appareils du réseau. Il effectue une observation du trafic passant
sur I’ensemble du trafic du sous-réseau et le fait correspondre a la collection d’attaques
connues. Une fois 'attaque et identifiée ou un comportement anormal est détecté, une
alerte est envoyée a 'administrateur.

On peut distinguer trois localisations les plus courantes ot on peut installer un SDIR
[Miiller et al, 2003] :

e A lintérieur du pare-feu : si les SDIRs se trouvent a l'intérieur du pare-feu, il est
plus facile de savoir si le pare-feu a été mal configuré et on peut ainsi savoir si une
attaque est venue par ce pare-feu. L’expérience a montré que les SDIRs génerent
moins de faux positifs s’ils agissent moins discretement tout en réduisant le trafic
(diminution des fausses alertes).

e A lextérieur du pare-feu : les SDIRs sont souvent placés a ’extérieur du pare-feu,
la raison en est que le SDIR peut recevoir et analyser I’ensemble du trafic de
I'internet. Il n’est pas certain que toutes les attaques soient filtrées et détectées
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dans cette position, par exemple les attaque TCP. Dans ce cas, on devra essayer
de détecter I'attaque en utilisant les signatures. Cet emplacement est le préféré
des experts, car il offre I’avantage d’écrire dans les logs et d’analyser les attaques,
ainsi ’administrateur voit ce qu’il doit modifier dans la configuration du pare-feu.

e A lintérieur et a l'extérieur du pare-feu : cette variante réunit les deux cas men-
tionnés ci-dessus, mais elle est tres dangereuse en cas de mal configuration du
SDIR et/ou du pare-feu.

B) La détection d’intrusion basée sur I’hote [Caswell et Beale, 2004] :

Le SDIH (Systeme de Détection d’Intrusion basé Hote) ou HIDS (Host-Based IDS)
different du SDIR de deux maniéres. Premierement un SDIH installé protege seulement
le systeme ou il réside et pas tout le réseau. La carte réseau d'un systeme avec un SDIH
installé fonctionne normalement en mode non promiscuité.

Un SDIH a l'avantage de pouvoir adapter I’ensemble des regles pour qu’il soit tres
spécifique au systeme hote particulier, par exemple il n’est pas nécessaire de configurer
plusieurs regles concues pour détecter les exploits du systéeme de fichiers réseau sur
une hote qui ne l'utilise pas. Etre en mesure d’affiner le jeu de regles améliorera les
performances et diminuera les faux positifs (ou les vrais positifs).

Un autre avantage tres important du SDIH réside cependant dans sa capacité a détecter
des modifications spécifiques des fichiers et du systéeme d’exploitation de son hote.
Il peut surveiller la taille des fichiers et les sommes de controle pour s’assurer que
les fichiers systemes cruciaux ne sont pas modifiés de maniere malveillante sans que
quelqu'un ne s’en apercoive. Il peut intercepter les appels systéemes non fiables qui
peuvent étre une tentative d’exploiter une vulnérabilité locale.

C) La détection d’intrusion basée sur une application :

Les SDIs basés sur les applications sont un sous-groupe des SDIs basés hotes qui
controlent I'interaction entre un utilisateur et le programme en ajoutant des fichiers log
afin de fournir de plus amples informations sur les activités. Puisqu’il s’agit d’opérer
entre 'utilisateur et le programme, il est facile de filtrer tout comportement anormal
[Miiller et al, 2003].

La capacité d’interagir directement avec 'application, avec des connaissances impor-
tantes sur un domaine ou une application spécifiques incluses dans le moteur d’analyse
permet aux SDIs basés sur I'application de détecter un comportement suspect di au
fait que les utilisateurs autorisés dépassent leurs droits spécifiés. En effet, ces problemes
sont plus susceptibles d’apparaitre dans I'interaction entre 1'utilisateur, les données et
"application[Bace et Mell, 2001].

2.3.2 Classification selon la méthode de détection

Deux approches existent selon les méthodes de détection :
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A)

Approche basée sur la connaissance :

La forme la plus répandue de détection d’intrusion est la correspondance de signatures
appelée SDI basé sur les signatures. Ces systemes surveillent le réseau ou le serveur
et font correspondre les paquets des attributs du trafic avec un ensemble de listes
d’attaques ou de signatures prédéterminées. Si une conversation réseau particuliere
correspond a une signature configurée sur le SDI, le systeme alerte les administrateurs
ou prend d’autres mesures préconfigurées [Sweeney et al., 2003].

Malgré leur efficacité, les SDIs basés sur la signature montrent plusieurs inconvénients,
la base de données dédiée doit étre volumineuse pour couvrir la majorité des attaques.
Il est difficile aussi au SDI de suivre le trafic réseau dii a sa vitesse qui ne cesse d’aug-
menter. De méme maniere, puisque les SDIs basés sur la signature se réferent a une
base de données de signature, les nouvelles attaques ne peuvent étre détectées sauf si
une mise a jour de la base est effectuée.

Le reniflement de paquets est considéré comme la principale méthode basée sur les si-
gnatures, elle consiste que tout SDI qui examine le trafic réseau effectue un reniflement
de paquets. Selon Caswell et Beale [Caswell et Beale, 2004] les SDIRs fonctionnent en
définissant une interface en mode promiscuité ou il s’agit de capturer chaque paquet qui
traverse le sous-réseau local. Ils ne verront pas les paquets qui traversent une pile TCP
/ IP interne a une machine, mais ils verront potentiellement tous sur le cable local.
Cependant, de nombreux SDIHs qui effectuent une analyse du trafic réseau utilisent
également des techniques similaires sans utiliser le mode promiscuité, pour collecter le
trafic spécifique a I’hote sur lequel ils résident. Le reniflement de paquets est un moyen
classique pour détecter les intrusions, mais existe des techniques tout aussi classiques
qui peuvent étre utilisées contre les SDIs reniflant les paquets tels que les attaques
par fragmentation, qui répartissent la charge utile de 'attaque entre plusieurs paquets
[Caswell et Beale, 2004].

Approche comportementale :

Les SDIs basés sur les anomalies n'utilisent pas de signatures statiques pour détecter
les événements de sécurité potentiels. Ces SDIs utilisent plutot des lignes de base du
trafic réseau pour déterminer un état « normal » pour le réseau et comparer le trafic
actuel avec cette ligne de base. S’il est question d’anomalies, le SDI alerte les adminis-
trateurs de sécurité [Sweeney et al., 2003].

Contrairement a ’approche basée sur les signatures, les SDIs basés anomalie ont le po-
tentiel de détecter les nouvelles attaques des qu’elles se produisent grace aux méthodes
suivantes [Caswell et Beale, 2004] :

e Analyse des journaux : une des excellentes sources de données de sécurité provient
des fichiers journaux systemes, de nombreux SDIs peuvent extraire des données
de ces derniers et alerter I’administrateur en cas d'un comportement anormal.
En fait, certaines implémentations d’SDI d’origine utilisaient la surveillance des

21



journaux comme méthode de collecte de données et récupération des empreintes
d’attaques.

e Surveillance des appels systeme : les SDIHs sont capables de s’installer en tant
que résidents dans le noyau du systeme d’exploitation et de regarder (ou dans
certains cas d’intercepter) les appels systeme potentiellement malveillants. Un
appel systeme est une demande qu’un programme fait au noyau du systeme d’ex-
ploitation, si le SDIH pense que 'appel systeme peut étre malveillant tel que la
demande d’un changement de son ID utilisateur a celui de 'utilisateur Root, il
peut créer une alerte ou carrément interdire ’appel systeme tel le cas de certains
SDIHs comme celui de Linux SDIL (Systeme de Détection d’Intrusion Linux).

e Surveillance du systeme de fichiers : une autre tactique tres courante des SDIHs
est de garder un ceil sur les tailles et les attributs des fichiers cruciaux dans un
systeme de fichiers, si le noyau du systeme d’exploitation change soudainement de
taille et qu’aucun des administrateurs systeme n’ai informé, c’est probablement
quelque chose a vérifier, si des répertoires sont devenus accessibles en écriture
ou si des fichiers sensibles ont été modifiés les administrateurs sont alors alertés
d’une éventuelle activité malveillante. Tripwire est peut-étre l'exemple le plus
connu d’un outil pour surveiller les fichiers en cas de changements, mais il y en
a beaucoup d’autres qui font la méme chose, y compris I'outil open source AIDE
Advanced Intrusion Environnement de détection.

2.3.3 Classification selon le comportement apres la détection

Un systeme de détection d’intrusion propose un ensemble d’actions lors de la détection
d’une anomalie, celles-ci sont souvent regroupées en deux approches, active et passive.

A) L’approche active :

Les réponses des SDIs actives sont des actions automatisées prises lorsque certains
types d’intrusions sont détectés. Il existe trois catégories de réponses actives [Bace et
Mell, 2001].

e Recueillir des informations supplémentaires : il s’agit de la réponse active la
plus inoffensive, mais parfois la plus productive. Elle consiste a collecter des in-
formations supplémentaires sur une attaque présumée. Cela peut impliquer 'aug-
mentation du niveau de sensibilité des sources d’information (par exemple, I’aug-
mentation du nombre d’événements consignés par une piste d’audit du systeme
d’exploitation, ou 'augmentation de la sensibilité d’un moniteur réseau pour cap-
turer tous les paquets, pas seulement ceux ciblant un port ou un systeme cible
particulier). La collecte d’informations supplémentaires est utile pour plusieurs
raisons, les informations supplémentaires collectées peuvent aider a résoudre la
détection de l'attaque (aider le systéme a diagnostiquer si une attaque a eu lieu
ou non). Cette option permet également de collecter des informations qui peuvent
étre utilisées pour appuyer I'enquéte et 'arrestation de I'attaquant, et pour sou-
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tenir les recours judiciaires pénaux et civils.

e Changer I’environnement : une autre réponse active consiste a stopper une at-
taque en cours, puis a bloquer tout acces ultérieur par I'attaquant. En regle géné-
rale, les SDIs n’ont pas la possibilité de bloquer I'acces d'une personne spécifique,
mais plutot de bloquer les adresses IP (Internet Protocol) dont 'attaquant semble
provenir. Hélas il est tres difficile de bloquer un attaquant déterminé et bien in-
formé.

e Agir contre I'intrus : la forme la plus agressive de cette réponse consiste a lancer
des contres attaques ou a tenter d’obtenir activement des informations sur I’hote
ou le site de 'attaquant. Aussi tentante soit-elle, cette réponse est malavisée, en
raison des ambiguités juridiques concernant la responsabilité civile, cette option
peut représenter un risque plus élevé que 'attaque qu’elle est censée bloquer. La
premiere raison d’approcher cette option avec beaucoup de prudence est qu’elle
peut étre illégale. Enfin, la contre-attaque peut aggraver ’attaque, provoquant un
attaquant qui a l'origine avait uniquement l'intention de parcourir un site pour
prendre des mesures plus agressives.

B) L’approche passive :
Les réponses des SDIs passives fournissent des informations aux utilisateurs du systeme,
en s’appuyant sur les humains pour prendre des mesures ultérieures sur la base de ces

informations. De nombreux SDIs commerciaux reposent uniquement sur des réponses
passives [Bace et Mell, 2001].

Les alarmes et les notifications sont générées par les SDIs pour informer les utilisateurs
lorsque des attaques sont détectées. La plupart des SDIs commerciaux offrent aux
utilisateurs une grande latitude pour déterminer comment et quand les alarmes sont
générées et a qui elles sont affichées. La forme d’alarme la plus courante est une alerte a
I’écran ou une fenétre contextuelle. Ceci est affiché sur la console du SDI ou sur d’autres
systemes comme spécifié par l'utilisateur lors de la configuration. Les informations
fournies dans le message d’alarme varient considérablement, allant d’une notification
qu'une intrusion a eu lieu a des messages extrémement détaillés décrivant les adresses
IP de la source et de la cible de 'attaque, 'outil d’attaque spécifique utilisé pour y
accéder et le résultat de l'attaque. Un autre ensemble d’options utiles aux grandes
entreprises ou aux organisations réparties est celui qui consiste a notifier a distance les
alarmes ou les alertes. Ceux-ci permettent aux organisations de configurer le SDI afin
qu’il envoie des alertes aux téléphones cellulaires et aux téléavertisseurs portés par les
équipes de réponse aux incidents ou le personnel de sécurité du systeme [Bace et Mell,
2001].

2.4 Conclusion

Nous avons introduit dans ce chapitre les systemes de détection d’intrusion ainsi que leurs
différents types selon plusieurs classifications existantes. Ces classifications sont faites suivant
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certains criteres ou nous avons présenté la classification basée sur la source d’information qui
peut étre réseaux, hotes ou applications, la classification basée sur la méthode de détection
incluant I’approche basée sur la connaissance et celle basée sur le comportement puis nous
avons cloturé ce chapitre avec les SDIs classés selon leur comportement apres la détection
d’une intrusion et comporte deux principales approches, I’approche active et I’approche pas-
sive. Dans le chapitre suivant nous présenterons un état de ’art sur les différentes méthodes
et techniques utilisées pour réaliser des SDIs.
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3.1 Introduction

Afin de réaliser un SDI, il faudrait faire recoure aux techniques de classification, il s’agit

d’un processus représentant la catégorisation algorithmique des objets a travers des connais-
sances extraites d'un ensemble de données lors d’une phase d’apprentissage. Les données
(d’apprentissage ou de test) lors de la phase de prédiction sont regroupées en classe homo-
genes dans le sens de propriétés communes. Le but de la classification est donc de construire
un modele pouvant étre représenté sous plusieurs formes selon la méthode d’apprentissage
utilisée.
L’apprentissage supervisé et non supervisé sont deux manieres distinctes pouvant étre appli-
quées pour la phase d’apprentissage. L’apprentissage supervisé consiste a utiliser un ensemble
de données étiquetées afin de corriger les erreurs de prédiction durant ’apprentissage (correc-
tion par rapport aux négatifs) [Torre, 1999]. Les arbres de décision, les réseaux de neurones
artificiels, la régression linéaire, les K-plus proches voisins et les machines a vecteurs de sup-
port sont des algorithmes d’apprentissage supervisé.

L’apprentissage non supervisé (par exemple I'algorithme K-moyennes) quant a lui n’utilise
pas de données étiquetées et produit directement une classification a partir des données.

Dans ce chapitre, nous mettons 'accent sur quelques méthodes de classification et en plus
particulier celles qui sont utilisées lors de la réalisation d’un SDI telles que les arbres de
décision, les réseaux de neurones, les algorithmes des K-moyennes et des K-plus proches
voisins ainsi que les machines a vecteur de support. Nous verrons également le paradigme
multi-agents connu pour sa flexibilité ou il est largement utilisé dans plusieurs domaines
et en particulier lorsqu’il s’agit d'une distribution physique ou fonctionnelle. Ces différentes
approches et méthodes seront accompagnées d’une description de leur algorithme ainsi que
leur apport dans le domaine des SDIs.

3.2 Les arbres de décision

Les arbres de décision sont une approche de modélisation prédictive. Elle se compose de
noeuds qui forment un arbre enraciné, ce qui signifie qu’il s’agit d'un arbre dirigé avec un
noeud appelé «racine» qui n’a pas d’arétes entrantes. Tous les autres nceuds ont exactement
une aréte entrante. Un noeud avec des bords sortants est appelé nceud interne ou nceud de
test. Tous les autres nocuds sont appelés feuilles, noeuds terminaux ou nceuds de décision.
Les branches sont étiquetées avec les différentes valeurs que peut prendre 'attribut choisi
pour le noeud [Rokach et Maimon, 2005].
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Figure 3.1 — Exemple d’arbre de décision [Rokach et Maimon, 2005]

Afin de parcourir un arbre de décision et trouver une solution, il faut partir de la racine.
Chaque nceud est une décision atomique. Chaque réponse possible est prise en compte et
permet de se diriger vers un des fils du nceud. De bronche en bronche, on descend dans ’arbre
jusqu’a tomber sur une feuille qui représente la réponse qu’apporte I'arbre au cas que 1’on
vient de tester. Il s’agit de parcourir les étapes suivantes [Devéze et Fouquin, 2005] :

e commencer a partir de la racine de I’arbre;
e descendre dans I'arbre en passant par les nceuds de test;
e la feuille atteinte a la fin permet de classer 'instance testée.

Les arbres de décision moins complexes peuvent étre considérés comme plus compréhensibles.
Selon Breiman et son équipe [Breiman et al., 1984] la complexité de 'arbre a un effet crucial
sur sa précision. La complexité de I'arbre est explicitement controlée par les criteres d’arrét
utilisés et la méthode d’élagage employée. Habituellement, la complexité de ’arbre est me-
surée par I'une des mesures suivantes : le nombre total de nceuds, le nombre total de feuilles,
la profondeur de I'arbre et le nombre d’attributs utilisés.

3.2.1 Avantage et Inconvénients [Gareth et al., 2015]

Les arbres de décision présentent plusieurs avantages ou ils sont simples a comprendre et
a interpréter, ils peuvent également étre affichés graphiquement ce qui ajoute un point a leur
simplicité. Ils sont capables de gérer des données numériques et catégoriques contrairement a
d’autres techniques et ils sont généralement spécialisés dans 1’analyse d’ensemble de données
qui n’ont qu’un seul type de variable, tandis que la plupart des autres techniques nécessitent
souvent une normalisation des données les arbres de décision nécessitent peu de préparation
des données.

En revanche, les arbres de décision présentent certains inconvénients, ils n’ont généralement
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pas le méme niveau de précision prédictive que certaines approches. Un petit changement
dans les données d’apprentissage peut entrainer un grand changement dans ’arbre et par
conséquent les prédictions finales. De plus, I'apprentissage par arbre de décision peut créer
des arbres trop complexes qui généralisent mal ’ensemble d’apprentissage, afin de contourner
ces problemes des procédures d’élagage sont utilisée.

3.2.2 Construction de ’arbre de décision

La construction d’arbre de décision est réalisée depuis un ensemble d’apprentissage consti-
tué de données étiquetées en suivant 3 étapes, la premiere étape vérifie si un nceud est ter-
minal (c’est-a-dire décider s’il doit étre étiqueté comme une feuille). Pour pouvoir réaliser ce
processus des conditions doivent étre respectées, par exemple tous les exemples sont dans la
méme classe. Cette étape permet d’arréter 'expansion de la branche de I'arbre. La deuxieme
consiste a sélectionner un test pour I’associer a un nceud en utilisent des criteres de segmen-
tation. La derniere étape est de créer les branches du noeud, ou chacune de ce dernier prend
une des différentes valeurs que l'attribut du nceud peut prendre. Pour chacune des branches
créées, il faut recommencer le processus en prenant les exemples correspondants a la branche

[Girard, 2007].

3.2.2.1 Critéres de construction

Les algorithmes de construction d’arbres de décision fonctionnent généralement de haut
en bas, en choisissant une variable a chaque étape qui divise le mieux I’ensemble des éléments.
Il existe différents algorithmes de construction utilisant différentes métriques qui cherchent
’homogénéité de la variable cible au sein des sous-ensembles [Rokach et Maimon , 2005].

Parmi ces métriques nous citons :

e Gain informationnel : utilisé par les algorithmes de génération d’arbres ID3, C4.5 et
C5.0. Le gain d’informations est basé sur le concept d’entropie de Shannon en théorie
de I'information ;

e Ratio de gain : utilisé par 'algorithme C4.5, c¢’est une notion complémentaire au gain
informationnel, il permet d’éviter de tomber dans le sur-apprentissage ;

e Critere Gini : utilisé par I'algorithme CART (Classification And Regression Trees :
arbre de classification et de régression), c’est une mesure de la fréquence a laquelle
un élément choisi au hasard dans l’ensemble serait incorrectement étiqueté s’il était
étiqueté de maniere aléatoire en fonction de la distribution des étiquettes dans le sous-
ensemble ;

e Khi deux : utilisé par I'algorithme CHAID (CHi-squared Automatic Interaction Detec-
tor), c’est une loi utilisée généralement pour la création des arbres de régression.
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3.2.2.2 Définir la taille de Parbre [Rakotomalala, 2005]

Lors de la création d’arbre de décision, le but initial est d’avoir un arbre le plus compré-
hensible que possible, mais le phénomene de sur-apprentissage rend cette tache difficile, car
ce dernier va pousser 'algorithme de construction a produire un arbre trop complexe qui va
affecter les performances de 'arbre final, a cause de cet obstacle la construction de ’arbre
optimal nécessite un des deux mécanismes « pré-élagage et post-élagage » :

e Pré-élagage : consiste a proposer des criteres d’arrét lors de la phase d’expansion.

e Post-élagage : consiste a construire I’arbre en deux temps : une premiere phase d’ex-
pansion, puis on réduit 'arbre.

3.2.3 Type d’arbre de décision

Il existe deux principaux types d’arbre de décision :

A) Les arbres de classification : ce type d’arbre s’applique aux données ot le résultat est
une étiquette de classification telle que les types d’attaques apres le traitement des
paquets par les systemes de détection d’intrusion ou ce dernier doit construire une
regle de décision qui prédit le résultat a I'aide des donnes d’apprentissage, de plus il
est souhaitable de construire une regle de décision qui soit exacte non seulement pour
les données disponibles, mais également pour les données externes (c’est-a-dire que la
regle de décision devrait avoir de bonnes performances de prédiction). En méme temps,
il est utile d’avoir une regle de décision compréhensible.

Internal
node

S

~Branch

Sunny Rainy
Over-
cast

Go to beach‘ ‘ Go running ‘ [ Friends busy? J
Yes No

Leaf .~
node l Stay in J \ Go to movies l

Figure 3.2 — Exemple d’arbre de classification [DEV Community, 2019]

B) Les arbres de régression : ces arbres de décision sont utilisés pour analyser les données
lorsque le résultat est une quantité réelle (par exemple, le prix d'une maison ou la durée
de séjour d’un patient dans un hopital), dans ce cas, la prédiction est une valeur numé-
rique. Les arbres de régression peuvent étre construits en utilisant un partitionnement
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récursif similaire aux arbres de classification. Les valeurs des nceuds terminaux dans
un arbre de régression sont définies comme la valeur moyenne des résultats.

Outlook

Sunmy Rain

Overcast

Cool Hot Mild Weak Strong

Figure 3.3 — Forme finale d’un arbre de régression [Serengil, 2018]

Il existe un autre type d’arbre qui peut étre considéré comme arbre de décision, il s’agit
des arbres de survie qui sont utilisés dans I'analyse de survie dans le domaine médical,
ou les données relatives au temps (Time-To-event) sont souvent concernées. Pour ces
données, 'analyse se concentre sur la compréhension de la fagon dont 1’événement
relatif au temps varie en matiere de différentes variables qui pourraient étre collectées
pour un patient [Ishwaran et Rao, 2009].

Node 2 (n=44) Node 4 (n=22) Node 5 (n=44)

Figure 3.4 — Arbre de survie binaire pour des patientes atteintes d’un cancer du sein
[Ishwaran et Rao, 2009]
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3.2.4 Arbre de décision dans les SDIs

Plusieurs auteurs ont fait appel aux arbres de décision dont 'objectif de réaliser un sys-
teme de détection d’intrusion tel qu’Elekar et Waghmare [Elekar etWaghmare, 2015] qui ont
implémenté différents classifieurs tels que I'arbre de décision C4.5, forét aléatoire « Random
Forest », 'arbre Hoeffding pour la détection des intrusions et comparent les résultats a ’aide
de WEKA. Les résultats montrent que I’arbre de Hoeffding donne le meilleur résultat parmi
les différents classifieurs pour détecter les attaques sur les données de test.

Aggarwal et Sharma [Aggarwal et Sharma, 2015] évaluent dix algorithmes de classification
tels que les Foréts d’Arbres Décisionnels FAD « Random Forest », C4.5, la classification naive
bayésienne (Naive Bayes) et les tables de décision (Decision Table). Ils simulent ensuite ces
algorithmes de classification dans WEKA avec la base de données KDD’99. Ces classifieurs
sont analysés en fonction de parametres tels que la fidélité, la précision. L’algorithme FAD
montre les meilleurs résultats dans 1’ensemble tandis que 'algorithme C4.5 avait un taux de
détection élevé et un faible taux de fausses alarmes.

Bajaj et Arora [Bajaj et Arora, 2013] ont discuté les différentes méthodes de sélection dis-
tinctives telles que le gain d’informations, le rapport de gain et la sélection de caractéristiques
basée sur la corrélation ou ils ont sélectionné 33 caractéristiques sur 41, puis ils ont classé ces
caractéristiques pour comparer les résultats. Avec l'utilisation de 1’algorithme SCA (Simple
CART Algorithm) les résultats obtenus donnent la plus grande précision environ 66,77%,
alors que la classification avec I'arbre de décision C4.5 le résultat est de 65,65 % seulement.
Une des recherches similaires a la classification de certaines caractéristiques est le travail
d’Alazab et al. [Alazab et al., 2012] ou ils ont utilisé le gain d’informations et I'arbre de
décision pour détecter a la fois les anciennes et les nouvelles attaques.

3.3 Les réseaux de neurones

Les Réseaux de Neurones Artificiels (RNAs) sont un assemblage interconnecté d’éléments,
d’unités ou de nceuds de traitement simples qui sont développés en modélisant le cerveau
humain, auquel ils sont similaires en deux manieres.Premierement, la maniere dont 1’'informa-
tion acquise est véhiculée dans le réseau, deuxiemement, la capacité de traitement du réseau
qui réside dans les poids de connexion inter-unités, obtenus par un processus d’adaptation ou
d’apprentissage a partir d’'un ensemble de modeles d’apprentissage. Les RNAs peuvent étre
décrits comme une simple copie des réseaux de neurones biologiques [Gurney, 1997][Staub et
al.,2015].

Les RNAs ont plusieurs avantages tels que leur capacité d’apprentissage adaptatif, c¢’est-a-
dire la capacité d’apprendre a effectuer des taches en fonction des données fournies lors de
I’expérience initiale. Un RNA peut créer sa propre organisation ou représentation des infor-
mations qu’il regoit durant 'apprentissage. De plus, les RNAs ont la capacité de fonctionner
en temps réel grace a leurs calculs qui peuvent étre effectués en parallele. Finalement, les
RNAs ont une tolérance aux pannes via un codage d’informations redondant, la destruction
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partielle d'un réseau entraine la dégradation correspondante des performances. Cependant,

certaines capacités du réseau peuvent étre conservées méme en cas de dommages importants
du RN [Eluyodeet Akomolafe, 2013].

3.3.1 Architecture des réseaux de neurones

Les différents types de connexions entre les neurones qui composent le réseau décrivent
I’architecture du modele, selon la figure ci-dessus, nous pouvons distinguer deux types d’ar-
chitecture de réseaux de neurones : les RNs non bouclés et les RN bouclés [Bendaoud, 2014].
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Figure 3.5 — Type de RNA (a) Réseau multicouche a connexions totales, (b) Réseau
multicouche 4 connexions locales, (c¢) Réseau multicouche & connexions complexes, (d)
réseau multicouche a connexions récurrentes (dynamique) [Bendaoud, 2014]

3.3.1.1 Les réseaux de neurones non bouclés

Le Perceptron MultiCouche PMC est ’exemple le plus simple dans les RNs non bouclés. 11
est composé de plusieurs couches de neurones ou la sortie d'un neurone d’une couche devient
I’entrée d’un neurone de la couche suivante. Ces couches peuvent étre décrites comme suit
[Derras, 2011] :

1. Couche d’entrée : c’est la couche dans laquelle les groupes de données d’entrée sont
introduits dans le réseau. Le nombre de neurones dans une couche d’entrée est égal au
nombre de données d’entrée ;
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2. Couche cachée : la couche cachée est la fonction de base du réseau. Dans cette couche,
les données recues de la couche d’entrée sont traitées correctement puis transmises a
la couche de sortie;;

3. Couche de sortie : cette couche donne le résultat obtenu apres compilation par le réseau
des données entrée dans la premiere couche. Sa taille est directement déterminée par
le nombre de variables dont on a besoin en sortie.

Les RNs monocouches et les RNs a connexions locales sont deux autres sous-ensembles des
RNs non bouclés.

e Les RNs monocouches : cette architecture est la plus simple appelée le perceptron elle
se caractérise par un nombre d’entrées N et de sortie P. Le perceptron est composé
de p neurones qui sont représentés généralement alignés verticalement ol chacun peut
avoir une fonction d’activation différente théoriquement, mais généralement, ce n’est
pas le cas en pratique[Djeffal, 2020].

Couche Couche
d’entrée de sortie

Figure 3.6 — Architecture d’un RN monocouche[Djeriri, 2017]

e Les RNs a connexions locales : il s’agit d’une structure multicouche, mais chaque
neurone entretient des relations avec un nombre réduit et localisé de neurones de la
couche avale. Les connexions sont donc moins nombreuses que dans le cas d'un réseau
multicouche classique [Touzet, 1992].
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Figure 3.7 — Architecture d’un RN & connexions locales [Djeriri, 2017]

3.3.1.2 Les réseaux de neurones bouclés [Djeriri, 2017]

Les réseaux bouclés sont dotés de I'architecture la plus générale pour un RN, contraire-
ment a l'architecture précédente, le graphe de connexion de cette architecture est cyclique.
Les réseaux de neurones bouclés peuvent avoir une topologie de connexions quelconque,
comprenant notamment des boucles qui rameénent aux entrées la valeur d’une ou plusieurs
sorties. Pour qu'un tel systeme soit causal, il faut évidemment qu’a toute boucle soit asso-
cié un retard, un réseau de neurones bouclé est donc un systeme dynamique, régi par des
équations différentielles. Comme I'immense majorité des applications sont réalisées par des
programmes d’ordinateurs, on se place dans le cadre des systemes a temps discret, ou les
équations différentielles sont remplacées par des équations aux différences. Il s’agit donc de
réseaux de neurones avec retour en arriére (feedback network or recurrent network).

Figure 3.8 — Schéma du réseau de neurones bouclé[Djeriri, 2017]

3.3.2 Apprentissage [Beckenkamp, 2002]

L’apprentissage est le processus de recherche de poids dont les valeurs détermineront
si le neurone est capable d’accomplir une certaine tache ou non. En pratique, le processus
d’apprentissage est la modification des valeurs de poids afin de trouver les bonnes valeurs
de sortie. Souvent les valeurs des poids sont déterminées par un algorithme d’apprentissage
qui est en lui-meme une méthode automatique qui essaie d’adapter les poids appropriés a la
solution systeme. Les algorithmes d’apprentissage sont devisés en deux catégories :
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e L’apprentissage supervisé : dans cette catégorie, ’apprentissage est ajusté en envoyant
des informations aux réseaux de ce qu’il doit apprendre pour pouvoir I’évaluer par la
suite. Ce type d’apprentissage dispose d’informations permettant de décider la durée
I’apprentissage,la fréquence de présentation de chaque donnée pour l'apprentissage.
L’apprentissage supervisé peut étre aussi subdivisé en deux sous-catégories, I’appren-
tissage structurel et temporel.

e L’apprentissage non supervisé : il utilise uniquement des informations locales pendant
I’apprentissage. Il organise les exemples présentés afin de découvrir leurs propriétés
collectives.

3.3.3 Les réseaux de neurones dans les SDIs

L’implémentation des réseaux de neurones dans le domaine de détection d’intrusion était
introduite par « James Canady » dans 'année 1998 [Canady, 1998] depuis plusieurs travaux
ont suivit. Certains concepteurs des systemes de détection d’intrusion exploitent les réseaux
de neurones artificiels comme étant une technique de reconnaissance de formes ou cette
derniere peut étre mise en ceuvre en utilisant un réseau de neurones a propagation avant
(Feedforward neural network). Pendant I’apprentissage, les parametres du RN sont optimisés
pour associer les sorties aux modeles d’entrée correspondants. Lors de 'étape du test si un
enregistrement donné en entrée n’a pas de sortie associée alors le RN donne la sortie qui
correspond a un modele d’entrée déja acquis qui est le moins différent du modele donné. Deux
types de RN sont les plus utilisés dans le domaine de la détection d’intrusion, les réseaux de
neurones a propagation avant multicouche et les carte auto adaptatives de Kohonen [Reddy,
2013].

Plusieurs d’autres auteurs se sont intéressés a l'usage des RNs tels que Gautam et son équipe
[Gautam et al., 2016] qui proposent les deux modeles de réseaux de neurones destinés a la
détection d’intrusion sur hote, a savoir les Réseaux de Neurones de Régression Généralisée
(RNRG) ainsi que le Perceptron Multicouche (PMC) qui ont étés évalués en utilisant le
journal log généré sur une machine personnelle ot les analyses de simulation ont montré que
le RNRG donne de bons résultats en termes de taux de précision et de valeur de rappel,
mais la valeur de précision est inférieure a celle du PMC. Selon les auteurs les deux modeles
conviennent a la détection d’intrusion basée hote.

Shenfield et son groupe quant a eux [Shenfield et al., 2018] proposent un systeme de détection
d’intrusion basé sur les signatures en utilisant le perceptron multicouche comme classificateur
pour I'identification des modeles de shellcode malicieux dans le trafic réseau. Ce classificateur
a pu atteindre une sensibilité parfaite sur I'ensemble de données de test (identifiant toutes les
instances de shellcode) et présente une excellente précision (minimisant le nombre de faux
positifs identifiés).

Raman et al [Raman et al., 2017] proposent une nouvelle approche destinée a la détection
d’intrusion basée sur la propriété Helly (PH :Hellyproperty) d’un hypergraphe et un Réseau
de Neurones Probabiliste (RNP) basé sur I'arithmétique modulaire ou la premiere notion
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était exploitée pour sélectionner un sous-ensemble de caractéristiques optimales qui est par
la suite utilisé pour 'apprentissage du RNP. Les performances de leur approche étaient
évaluées en utilisant la base de données KDD99.

3.4 La méthode des K-moyennes

L’algorithme des K-moyennes (dit en anglais K-means) est une méthode de classification
non supervisée ou le but des algorithmes de cette catégorie est de regrouper les individus
vus similaires et constituer des classes avec un ensemble de données non étiquetés. Le terme
«k-means» a été introduit pour la premiere fois par James MacQueenen en 1967, bien que
l'idée revienne a Hugo Steinhaus [Steinhaus, 1956]. K-moyennes est dédié aux taches de
partitionnement qui consiste a diviser le jeu de données en K groupes homogenes appelés
clusters ou K est spécifié par 1'utilisateur. Cette algorithme est considéré le plus populaire
parmi les méthodes de Clustering ou il doit ¢a a sa simplicité et sa capacité de traiter de
larges ensembles de données [Kogan, 2007].

3.4.1 Algorithme

La méthode K-moyenne vise a partitionner n objets en k clusters dans lesquels chaque
objet appartient au cluster ayant la moyenne la plus proche qui permet de produire exac-
tement k groupes différents de la plus grande distinction possible. La figure 3.9 montre le
processus du déroulement de la méthode k-moyenne étape par étape quant a l’algorithme
est décrit comme suit [Mohd et al., 2012] :

Algorithme 1 : Algorithme K-moyenne
Entrées : E={tl, t2, ..., tn} //ensemble d’élément
k // nombre de partitions souhaité ;
Sorties : K // Ensemble des partitions ;
début
Attribuer des valeurs initiales pour les moyennes m1, m2,..., mk ;
répéter
Attribuer chaque élément ti au cluster «K» qui a la moyenne la plus proche;
Calculez les nouvelles moyennes pour chaque partition;
jusqu’a les mémes points sont attribués a chaque partition lors de tours
consécutifs;

fin
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Figure 3.9 — Processus de déroulement de la méthode k-moyenne [Edureka, 2020]

3.4.2 Variations de I’algorithme

1. K-means++ [David et Vassilvitskii, 2006] : Un désavantage de 1’algorithme K-means
est qu’il est sensible a I'initialisation des centroides. Ainsi, si un centroide est initialisé
ou il est assez loin, il pourrait simplement se retrouver sans aucun point associé et
en méme temps, plusieurs clusters pourraient se retrouver liés a un seul centroide. De
méme, plus d’un centroide peut étre initialisé dans le méme cluster, ce qui entraine
un mauvais partitionnement. Cet inconvénient est surmonté grace a I’amélioration in-
troduite dans K-means++. Cet algorithme assure une initialisation plus intelligente
des centroides et améliore la qualité du Clustering. Hormis 'initialisation, le reste de
I’algorithme est le méme que l'algorithme K-means standard.

2. L’algorithme des k-médoides [Kaur et al., 2014] : dit en anglais « Partitioning Around
Medoids (PAM)», il s’agit d’'une méthode qui consiste & rechercher des clusters, mais
au lieu de prendre la valeur moyenne des objets d’un cluster comme point de référence,
un médoide peut étre utilisé, qui est l'objet situé le plus au centre d’un cluster. Chaque
objet dans ’ensemble des données est regroupé avec le médoides vers lequel il est le
plus similaire. K-médoide est plus robuste par rapport a K-moyennes cela revient a plu-
sieurs avantages tels que dans K-Medoids, nous trouvons k objets représentatifs pour
minimiser la somme des dissemblances des objets de données, alors que K-moyennes
utilise la somme des distances euclidiennes au carré pour les objets de données. Et cette
mesure de distance réduit le bruit et les valeurs aberrantes. En plus de son insensibilité
aux objets isolés cette méthode s‘adapte a n’importe quel type de donnée.
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3. L’algorithme de Forgy / Lloyd [Morissette et Chartier, 2013] : L’algorithme de Lloyd
publié en 1982 et I'algorithme de Forgy publié en 1965 sont tous deux des modeles de
centroides par lots ol le centroide est le centre géométrique d’un objet convexe et peut
étre considéré comme une généralisation de la moyenne. Les algorithmes par lots sont
des algorithmes ol une étape de transformation est appliquée a tous les cas a la fois. Ils
sont bien adaptés pour analyser de grands ensembles de données, car les algorithmes
itératives tel que k-moyennes nécessitent de stocker ’appartenance au cluster de chaque
cas ou de faire deux calculs du cluster le plus proche au fur et & mesure du traitement
de chaque cas, ce qui est couteux en calcul sur les grands ensembles de données. La
différence entre l'algorithme Lloyd et l'algorithme Forgy est que l’algorithme Lloyd
considere la distribution de données discrete tandis que ’algorithme Forgy considere
la distribution continue.

4. La méthode C-Moyennes Floues CMF (Fuzzy C-mean : FCM) [Malhotra et al., 2014] :
basée sur le principe du partitionnement flou, CMF est une forme de clustering dans
laquelle chaque point de données peut appartenir a plus d'un cluster. Cet algorithme
attribue une valeur d’appartenance aux éléments de données pour les clusters dans une
plage de zéro a un avec la stipulation que la somme de leurs valeurs soit égale a un.
Un autre point est introduit est celui du parametre de fuzzification m qui est dans la
plage [1, n]. Ce parametre détermine le degré de flou dans ces clusters.

3.4.3 Avantages et inconvénients de la méthode k-moyennes [Kateb et
Guerram, 2011]

La méthode k-moyennes apporte de nombreux avantages, faire partie des méthodes de
classification non supervisée peut étre considérée comme un avantage ou elle nécessite aucune
information sur les données afin de résoudre une tache. De plus, cet algorithme est applicable
a tout type de données (mémes textuelles), en choisissant une bonne notion de distance. Cette
méthode n’est pas aussi parfaite, car elle fait face a plusieurs obstacles tels que la difficulté
de trouver une bonne fonction de distance et de choisir K ou il est nécessaire d’avoir la bonne
valeur afin d’éviter les mauvais résultats. Un autre inconvénient est la difficulté d’expliquer
certains clusters ou il n’est pas évident d’attribuer une signification aux groupes constitués.

3.4.4 K-moyennes dans les SDIs

La méthode de groupement(Clustering) K-moyennes a été adoptée dans plusieurs travaux
qui concernent la détection d’intrusion parmi nous citons 'approche de Biswas et al.[Biswas
et al.,2015] ou les auteurs ont proposé un modele de détection d’intrusions en utilisant la
technique d’Analyse en Composantes Principales (ACP) pour sélectionner les caractéristiques
pertinentes. K-moyennes était utilisée afin de grouper les attaques d’un type spécifique et
les réseaux de neurones artificiels ont était introduit sur chacun des groupes formés. Une
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autre approche hybride de détection d’intrusion similaire était proposée par Varuna et Na-
tesan[Varuna et Natesan, 2015] ou ils ont utilisé 'algorithme K-moyennes pour trouver la
distance entre chaque objet dans I’ensemble de données et le nombre de centroides, a ’aide de
ces informations rassemblées de nouvelles fonctionnalités ont été formées ou elles ont ensuite
été entrées dans le classificateur pour I'apprentissage et la détection.

Al-Yaseen et son équipe [Al-Yaseen et al., 2017] ont proposé un modele hybride de détection
d’intrusions a plusieurs niveaux en utilisant les Machines & Vecteurs de Support MVS( en
anglais support vector machine : SVM) et les Machines d’Apprentissage Extréme MAE (en
anglais : Extreme Learning Machine ELM) qui s’est avéré efficace pour détecter les attaques
inconnues et connues. Dans cette approche 'algorithme k-moyennes était utilisé afin de gé-
nérer un ensemble de données d’apprentissage réduit et de haute qualité. L’objectif principal
était de séparer les données d’apprentissage originales en cing catégories ou les nouvelles
données d’apprentissage sont celles qui comprennent le moins d’instances qui sont utilisées
par la suite pour créer les modeles MVS et MAE tout en réduisant le temps d’apprentissage.

3.5 La méthode des K-plus proches voisins

L’algorithme des k-Plus Proches Voisins (k-PPV) est un des plus anciens mais aussi
des plus simples algorithmes de classification supervisée ou le but de ses algorithmes est de
construire une fonction capable d’étiqueter/classer au mieux un nouvel objet a partir d'un
échantillon d’objets étiquetés/classés qui ne contient pas cet objet. Contrairement a beaucoup
d’autres méthodes d’apprentissage automatique telles que les réseaux de neurones artificiels
I’algorithme k-PPV n’a pas de phase de détermination de parametres d'une fonction par le

biais d'une optimisation mathématique qui signifie qu’aucun apprentissage ne prend place
en réalité [Ralaivola, 2007] [Morin, 2014].

3.5.1 Algorithme

L’idée générale de cette méthode est simple ou a partir d’une base de données étiquetées,
on peut estimer la classe d’une nouvelle donnée en regardant quelle est la classe majoritaire
des k objets lui ressemblant le plus dans la base d’apprentissage (d’ot le nom de 'algorithme).
Le seul parametre a fixer est k, le nombre de voisins a considérer. La figure suivante illustre
le principe de fonctionnement de ce classifieur o la nouvelle donnée représentée par le cercle
vert va étre classée comme un triangle rouge qui est la classe majoritaire la plus proche [Data
Analytics Post, 2018].
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Figure 3.10 — Principe de fonctionnement de 1’algorithme pour k=3 [Data Analytics Post,
2018]

Deux aspects importants de I'algorithme K-PPV peuvent étre notés :

e & chaque nouvelle classification il est nécessaire de parcourir I’ensemble de la base
d’apprentissage, ce qui en fait un algorithme qui n’est pas nécessairement tres efficace ;

e probleme du choix de la fonction de distance utilisée pour mesurer la proximité des
objets. Il n’existe pas de distance/similarité universellement optimale et une bonne
connaissance du probléeme traité guide généralement le choix de cette distance/similarité
[Ralaivola, 2007].

Un pseudocode de la méthode peut étre décrit comme suit [Tay et al., 2014] :

Algorithme 2 : Algorithme K-PPV

Classer(X,Y ,z)
//X : données d’apprentissage ;Y : les labels des classes pour X ;x : nouvelle donnée
début

pour chaque exemple dans la base d’apprentissage faire

| Calculer la distance d(X;,) ;
fin
Calculer I'ensemble I contenant des indices pour les k plus petites distances ;

Sorties : I'étiquette de la classe majoritaire dans [/
fin

3.5.1.1 Variations du K-PPV

A) 1-PPV :
Le classifieur 1-PPV est une simplification de la méthode classique du plus proche
voisin ou la valeur de k est prédéfinie comme 1 et non pas donnée par 'utilisateur.
L’idée reste toujours la méme, afin de classer une nouvelle observation X il suffit de
trouver X’ son plus proche voisin parmi les échantillons d’apprentissage et attribuer a
X Iétiquette de X’. Ca simplicité rend son implémentation assez facile. De plus, cette
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méthode fonctionne tres bien dans les faibles dimensions pour les surfaces de décision
complexes. Malheureusement, il reste toujours des lacunes, la classification par 1-PPV
est lente et le classifieur souffre de beaucoup de la malédiction de la dimensionnalité
(curse of dimensionality ) ou il s’agit d’un ensemble de phénomenes qui apparaissent
lorsque les données sont traitéesdans des espaces de grandes dimensions alors qu’elles
ne sont pas présentes dans des espaces de dimension moindre [Castelli, 2003].

Le plus proche voisin pondéré :

Le K-PPV pondéré est une version modifiée de 1’algorithme classique, cette modifica-
tion a était apporté suite a de nombreux problemes qui affectent les performances de
I’algorithme KPPV parmi le probleme du choix du parametre k. Si k est trop petit,
I’algorithme serait plus sensible aux valeurs aberrantes et si k est trop grand, alors
le voisinage peut inclure trop de points d’autres classes. Un autre probleme est 1’af-
fectation des étiquettes aux classes, la méthode la plus simple consiste a prendre le
vote majoritaire, mais cela peut étre un probleme si les voisins les plus proches varient
considérablement dans leurs distances et les voisins les plus proches indiquent de ma-
niere plus fiable la classe de I'objet.

Dans k-PPV pondéré, les k points les plus proches recoivent un poids a l'aide d'une
fonction appelée fonction de noyau. Il est question de donner plus de poids aux points
les plus proches et moins de poids aux points les plus éloignés. Toute fonction peut
étre utilisée comme fonction de noyau pour le classifieur K-ppv pondéré dont la valeur
diminue a mesure que la distance augmente [Gou et al., 2012] [Hechenbichler et Schliep,
2004].

Le calcul des poids w; est défini comme suit :

d(a’, NN) —d(z’,a V) NN
wh = d(:v’, Ny—d(a!, :BNN) lf d(l’ xk )%d(x Ty ) (31)

1 if d(a, i N) = d(af, 2N

La Prédiction de la classe est réalisée via formule suivante :

r_ "' Oy = yNN 3.2
y =argmar Y wixd(y=y"") (32)

@ e

Discriminant Adaptative Plus Proche Voisin DA-PPV [Hastie et Tibshirani, 1996] :
L’un des problemes de K-PPV est sa souffrance dans les bases de données a grande
dimension. Le rayon relatif de la sphere la plus proche voisinecroit par r/? ol p est
la dimension et r le rayon, pour p = 1 entrainant un biais grave au point cible x. La
figure suivante illustre la situation d’un exemple simple :

41



Figure 3.11 — Motivation du DA-PPV

Selon la figure 3.11 la bande verticale indique la région PPV en utilisant uniquement
la coordonnée X pour trouver le voisin le plus proche du point cible (point solide). La
sphere montre la région PPV en utilisant les deux coordonnées, et ¢ca montre dans ce
cas qu’elle s’est étendue a la région de classe 1 (et a trouvé la mauvaise classe dans ce
cas). Ce phénomene se produit pour n’'importe quelle K donné, les techniques du plus
proche voisin sont basées sur I’hypothese que localement les probabilités postérieures
de classe sont constantes. Bien que cela soit clairement vrai dans la bande verticale
en utilisant uniquement les coordonnées X, en utilisant X et Y ce n’est plus vrai. Ce
probléeme est résolu par I'algorithme qui utilise une analyse discriminante linéaire locale
pour estimer une métrique efficace pour le calcul des voisinages. De plus, cette méthode
utilise un petit parametre € de réglage pour réduire ou étirer les quartiers (les voisinages
s’étirent dans des directions pour lesquelles les probabilités de classe ne changent pas
beaucoup).

3.5.2 K-PPYV et leur implémentation dans les SDIs

Parmi les auteurs ayant utilisé K-PVV pour assurer une détection d’intrusions Nikhitha
et Jabbar [Nikhitha et Jabbar, 2019] qui ont appliqué 1’algorithme sur I’ensemble de données
ISCX en classant les attaques par type comme Dos, prob, U2R et R2L. Leur méthode est
validée par 5 et 10 validations croisées pour la classification. Plusieurs comparaisons ont été
réalisées par les auteurs, le modele proposé a augmenter les valeurs de la précision, du rappel
et le F-mesure.

Liao et Vemuri proposent une approche similaire a celle de Nikhitha et Jabbar[Liao et Ve-
muri, 2002] ou les auteurs introduisent la considération des fréquences des appels systéme
pour déterminer si le comportement d’un programme est normal ou intrusif cependant, des
bases de données distinctes des appels systeme a courte durée doivent étre construites pour
différents programmes ce qui peut prendre beaucoup de temps. Les auteurs ont proposé un
nouvel algorithme pour modéliser les comportements des programmes afin de détecter les
intrusions via K-PPV ou I'ensemble des appels est représenté par un document word, leur
test qui a été mené sur la base de données 1998 DARPA BSm a montré que leur intégration
des appels systemes dans ce classifieur a donné 'avantage a ne pas créer des profils sépa-
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rés d’appel systemes pour différents programmes ainsi une large réduction de calcul pour la
classification.

3.6 Les machines a vecteurs de support

Les Machines a Vecteurs de Support (MVS) ou les Séparateurs a Vaste Marge (SVM)
sont des modeles d’apprentissage supervisé avec des algorithmes d’apprentissage associés qui
analysent les données utilisées pour résoudre des problemes de discrimination et de régression.

Etant donné un ensemble d’apprentissage, chacun marqué comme appartenant a I'une des
deux catégories existantes, un algorithme d’apprentissage MVS construit un modele qui
attribue de nouveaux exemples a une catégorie ou a l'autre, ce qui en fait un classificateur
linéaire binaire non probabiliste.

Les MVSs peuvent aussi effectuer une classification non-linéaire a 1’aide de ce qu’on appelle
'astuce du noyau(en anglais kernel trick), mappant implicitement leurs entrées dans des
espaces d’entités de grandes dimensions [Cortes et Vapnik, 1995].

—> Class 1

Class 2
Mixed J

SVM

—_—>
Data —|
Class 3

—— Class 4

Figure 3.12 — Classifieur MVS [Towards Data Science, 2019]

3.6.1 Notions de base

Une MVS fonctionne en mappant les données sous forme de points dans ’espace, car-
tographiée de maniere a ce que les exemples des catégories distinctes soient divisés par un
séparateur, ces données sont ensuite transformées de telle sorte que le séparateur pourrait
étre dessiné comme un hyperplan.
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Figure 3.13 — Exemple d’un hyperplan séparateur [Hasan et Boris, 2006]

Les points les plus proches, qui sont utilisés pour la détermination de I'hyperplan, sont
appelés vecteurs de support.

£ _\ T Vecteurs
_._.--=-%’~de support

Figure 3.14 — Exemple de vecteurs de support [Hasan et Boris, 2006]

Ces deux mécanismes vont permettre aux nouveaux exemples a étre mappés dans ce méme
espace et trouver leur catégorie en fonction du coté de ’écart sur lequel ils se trouvent.

Ce principe de fonctionnement montre que plusieurs hyperplans valides peuvent étre trouvés,
mais le but reste de trouver I’hyperplan valide optimal, celui qui passe « au milieu » des points
des deux classes d’exemples. Intuitivement, cela revient a chercher I’hyperplan le «plus sur
». En effet, supposons qu’un exemple n’ait pas été décrit parfaitement, une petite variation
ne modifiera pas sa classification si sa distance a I’hyperplan est grande. Formellement, cela
revient a chercher un hyperplan dont la distance minimale aux exemples d’apprentissage est
maximale. On appelle cette distance « marge » entre 'hyperplan et les exemples. L’hyperplan
séparateur optimal est celui qui maximise la marge. Comme on cherche a maximiser cette
marge, on parlera de séparateurs a vaste marge [Cornuéjols, 2002].
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Figure 3.15 — Exemple de marge maximale (hyperplan valide)[Cornuéjols, 2002]

3.6.2 Marge maximale

Le but d’avoir une marge plus large est d’avoir plus de sécurité lorsqu’un nouvel exemple
est en train d’étre classé, de plus, si le classifieur qui se comporte le mieux vis-a-vis des don-
nées d’apprentissage est trouvés, il est clair qu’il sera aussi celui qui permettra au mieux de
classer les nouveaux exemples. Dans le schéma qui suit, la partie droite montre qu’avec un hy-
perplan optimal, un nouvel exemple reste bien classé alors qu’il tombe dans la marge(Figure
3.16 (b)), contrairement a la partie gauche (Figure 3.16 (a)) qu’avec une plus petite marge,
I'exemple se voit mal classé [Hasan et Boris, 2006].

Y a O Y a O
a) = 5 'e) ) 0 O
o o O O
+ + q + o
+ + + O + +
+ T + +
> X » X

Figure 3.16 — MVS :(a) Hyperplan avec faible marge, (b) Meilleur hyperplan séparateur

En général, la classification d’un nouvel exemple inconnu est donnée par sa position par
rapport a I’hyperplan optimal. Dans le schéma suivant, le nouvel élément sera classé dans la
catégorie des « + ».
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Figure 3.17 — Exemple de classification d’un nouvel élément

3.6.3 Les différents types de MVS

Il existe deux types de machine a vecteur de support.

3.6.3.1 MYVS linéaire

C’est le cas ou les données d’apprentissage sont linéairement séparables, ¢’est-a-dire qu’il
existe un hyperplan qui sépare les données.

+ classe 1

O classe2 o] o

frontiere de décision A o

— — —marge géometrique
O vecteurs supports

Figure 3.18 — Illustration de la notion de vecteur support dans le cas d’un probleme
linéairement séparable [WikiStat, 2016]

Dans ce cas, le but est de trouver 'hyperplan de marge maximale :
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F(z)=wlz+b (3.3)

Ou w est (pas nécessairement normalisé) le vecteur normal a 'hyperplan et b est le déplace-
ment par rapport a l'origine [WikiStat, 2016].

Cela ne résout pas le probleme de I'hyperplan optimal d’ou viennent les deux notions, la
marge dure « hard margin » et marge molle « soft margin » [Mariette et Rahul, 2015].

A) Marge dure :
Il s’agit dans cette méthode de sélectionner deux hyperplans paralleles qui séparent les
deux classes de données, afin que la distance entre elles soit aussi grande que possible.
La région délimitée par ces deux hyperplans est appelée la "marge”, et I’hyperplan a
marge maximale est ’hyperplan qui se trouve a mi-chemin entre eux (voir Figure 3.19).
Ces hyperplans peuvent étre décrits par les équations suivantes :

wlz; +b=1

whe, +b=—1
Sachant que tout ce qui se trouve sur ou au-dessus de la limite présentée par I’équation
(3.4) appartient a une classe, avec I’étiquette 1 et tout ce qui se trouve sur ou en dessous

de la limite présentée par I’équation (3.5) appartient a l'autre classe, avec I'étiquette
-1.

X3

X1

Figure 3.19 — Hyperplan de séparation & marge maximale dure[Mariette et Rahul, 2015]

B) Marge molle :

La deuxieme méthode dite a marge molle propose de chercher un hyperplan qui mini-
mise le nombre d’erreurs si les données sont difficiles a séparer ceci est illustré dans la
figure suivante.
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X3

X4

Figure 3.20 — Quelques erreurs de classification, dans le cadre du MVS a marge
molle[Mariette et Rahul, 2015]

3.6.3.2 MYVS non-linéaire [Hasan et Boris, 2006]

Ce type de MVS propose de transformer les données dans un espace de dimension supé-
rieure lorsque les données sont non-séparables linéairement. Cette transformation des données
peut permettre une séparation linéaire des exemples dans un nouvel espace. Cette nouvelle
dimension est appelé « espace de re-description ».

Figure 3.21 — Exemple de changement de I’espace de données.

b

Cette transformation non-linéaire est réalisée via une fonction noyau dite en anglais
kernel trick ”. En pratique, quelques familles de fonctions noyaux paramétrables sont connues
et il revient a I'utilisateur de la MVS d’effectuer des tests pour déterminer celle qui convient
le mieux pour son application. On peut citer les exemples de noyaux suivants :

e Polynomiale (homogene) :

KT, 75) = (T + 7;)" (3.6)
e Polynomiale (inhomogene) :
KT, 7)) = (T + T + 1)1 (3.7)



e (Gaussien :

k(T 7)) = cap(— || T — 7 |?) pour 7> 0 (3.8)

3.6.4 Limitation des MVSs dans les SDIs [Jha et Ragha, 2013]

MYVS est essentiellement une méthode d’apprentissage automatique supervisé congue pour
la classification binaire cela crée des limitations quand ils sont utilisés dans le domaine des
SDIs. A cause de cette limitation structurelle, une MVS ne peut gérer que la classification de
classe binaire alors que la détection d’intrusion nécessite une classification multi-classes. Bien
qu’il y ait quelques améliorations, le nombre de dimensions affecte toujours les performances
du classifieur basé sur MVS. Etant donné que les MVSs sont des méthodes d’apprentissage
automatique supervisé, il faut des informations étiquetées pour un apprentissage efficace d’ou
la nécessité d’avoir des connaissances préexistantes pour une classification qui ne peuvent
pas étre disponibles tout le temps.

MVS traite chaque caractéristique des données de la méme maniere ce qui n’est pas idéal
dans un ensemble de données de détection d’intrusion, car plusieurs attributs peuvent étre
redondants ou moins importants.

La construction d'une MVS en vue d’'une détection d’intrusion prend du temps et nécessite
un stockage important de ’ensemble de données ce qui est coliteux en calcul pour un réseau.
De plus, une MVS nécessite le traitement de caractéristiques brutes pour la classification,
ce qui augmente la complexité de 'architecture et diminue la précision de détection des
intrusions.

3.7 Systeme Multi-Agents

L’intelligence artificielle distribuée (IAD) est classées en trois catégories en fonction des
méthodes fondamentales utilisées pour résoudre les taches, a savoir : I'TA parallele, la réso-
lution de problemes distribuée (RPD) et les Systemes Multi-Agents SMAs, ces derniers sont
les plus récurrents.

Les SMAs sont composés d’entités autonomes appelées agents. Ces agents utilisent leurs
interactions avec les agents voisins ou avec ’environnement pour apprendre de nouvelles
connaissances afin de les utiliser pour décider et effectuer une action sur l’environnement
pour résoudre la tache qui leur a été attribuée. C’est cette flexibilité qui rend les SMAs aptes
a résoudre des probléemes dans une variété de disciplines, telles que 'informatique. Pour dé-
velopper les SMAs, plusieurs défis complexes doivent étre surpassés tels que la coordination
entre les agents, I'apprentissage et la sécurité sans oublier bien str I'étape de modélisation.

3.7.1 Agent

Le terme agent n’a pas de définition précise dans le domaine de l'intelligence artificielle
cela est due a la diversité des caractéristiques des agents. Les agents peuvent étre pré-
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sents sous de nombreuses formes physiques (des robots) ou virtuelles (programme informa-
tique). De plus, le domaine d’application de I’agent est tres varié. Les chercheurs ont utilisé
des termes comme softbots (agents logiciels), knowbots (agents de connaissances), taskbots
(agents basés sur les taches) basés sur le domaine d’application ou les agents étaient employés
[Nwana, 1996]. Afin de contourner ces problémes, trois définitions peuvent étre listées, car
elles semblent étre plutot générales et largement acceptées par différentes communautés de
recherche.

Selon [Russel et Norvig, 1995]« Un agent est une entité autonome flexible capable de percevoir
I’environnement a travers les capteurs qui lui sont connectés et agit sur cet environnement via
des effecteurs (en robotique et en génie mécanique, un effecteur est ’outil mis en mouvement
par les actionneurs) ». Tandis que Ferber [Ferber, 1995] donne une définition tres détaillée
en prenant en compte toutes les composantes d'un agent ou il dit « On appelle agent une
entité physique ou virtuelle qui est capable de percevoir et d’agir dans son environnement
et se représenter partiellement dans ce dernier, communiquer avec d’autres agents et qui est
mue par un ensemble de tendances (buts, recherche de satisfaction). Cette entité possede ses
propres ressources et compétences et peut se reproduire, un agent présente un comportement
autonome qui est la conséquence de ses perceptions, représentations et de ses communica-
tions».

Une autre définition qui est introduite par Maess [Maess, 1995] qui dit « les agents auto-
nomes sont des systemes informatiques qui habitent un environnement dynamique complexe,
détectent et agissent de maniere autonome dans cet environnement, et réalisent ainsi un en-
semble d’objectifs ou de taches pour lesquels ils sont daignés ».

3.7.1.1 Type d’agent

Les experts ont réparti les agents en deux grandes catégories : les agents réactifs et les
agents cognitifs ol la différence entre ces deux catégories d’agents concerne la représentation
de son environnement. Un troisieme type d’agent dit hybride est une association des carac-
téristiques des deux autres types d’agents.

e Les agents réactifs : selon Brooks [Brooks, 1991] ce type d’agent est celui dont la repré-
sentation de 'environnement n’est que sub-symbolique, ce qui signifie qu’elle provient
uniquement des perceptions de I’agent du monde « visible» a I'instant courant. Dans
cette catégorie I’agent manque de raisonnement propre, ses actions sont limitées et il ne
peut que réagir a des stimuli simples provenant de son environnement, il n’apas de mé-
moire et ne peut donc ni prendre le passé en compte, ni prévoir au-dela du court terme.

e Les agents cognitifs : contrairement aux agents réactifs, les agents cognitifs sont
capables de raisonner sur leur représentation symbolique. De plus, ce type d’agents
dispose d'une base de connaissances comprenant diverses informations nécessaires a
I’accomplissement des taches auxquelles ils sont associés.
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Table 3.1 — Comparaison entre ’agent cognitif et I’agent réactif [Major et Reichgelt, 1990]

Agent cognitif Agent réactif

Représentation explicite de I’envi- | Pas de représentation explicite de
ronnement I’environnement

Peut tenir compte de son passé Pas de mémoire locale

Agents complexes Fonctionnement stimulus/action
Nombre d’agents réduit Nombre d’agents élevé

e Les agents hybrides : ce type d’agent peut étre vu comme un systeme a plusieurs ni-
veaux qui combine les agents réactifs et cognitifs. Dans cette architecture, la couche de
haut niveau ressemble a des agents purement cognitifs, s’occupe du raisonnement et de
la prise de décision du systeme. La couche de bas niveau ressemble a des agents réactifs
qui exécutent généralement des taches élémentaires sous les ordres de la couche supé-
rieure ou par leur propre initiative. Quant aux couches intermédiaires, elles peuvent
regrouper les deux types d’agent (réactifs et cognitifs), le nombre de couches intermé-
diaires dépend du modele du systeme a concevoir [Méziane, 2007].

3.7.1.2 Communication entre agents [Benmammar, 2009]

Dans le domaine des agents, la communication est vue comme une forme d’interaction
qui permet d’échanger des informations et des connaissances, la communication peut étre
divisée en deux types :

1. Communication indirecte : par partage d’informations via ’environnement ;
2. Communication directe : par envoi de messages.
Afin que les agents puissent communiquer un ensemble de protocoles doit étre respecté :

e Les protocoles de coopération : la coopération entre les agents consiste a décomposer
les taches en sous-taches puis a les répartir entre les différents agents;

e Les protocoles de coordination : aident les agents a gérer leurs engagements et maintenir
la cohérence de I’ensemble ;

e Les protocoles de négociation : la négociation intervient lorsque des agents interagissent
pour prendre des décisions communes, alors qu’ils poursuivent des buts différents.

3.7.2 SMA

Un SMA est un groupe organisé d’agents autonomes connectés qui interagissent selon
certaines relations afin d’agir dans un environnement pour atteindre un objectif commun.
Cela est réalisé par leur coopération ou concurrence et partage de connaissances entre eux.
La figure suivante donne la structure générale d’un systeme multi-agents :
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Figure 3.22 — Structure générale d’un systéme multi-agents [Lepuschitz, 2018|

Les systemes multi-agents ont été largement adoptés dans de nombreux domaines d’ap-
plication en raison de leurs avantages tels que 'augmentation de la vitesse et de l'efficacité
des opérations grace au calcul parallele et au fonctionnement asynchrone.

3.7.2.1 Défis des systemes multi-agents

Bien que les systemes multi-agents apportent plus d’avantages que les systemes mono-
agents, il reste toujours les quelques obstacles a surpasser.

a) Le controle de la coordination : dans les systemes multi-agents, I’environnement peut
étre modifié par n’importe quelle action réalisée par un agent dans le systeme a l'insu de
ses voisins. Cela nécessite que chaque agent doive prédire I’action des autres agents afin
de pouvoir trouver I’action optimale qui bénéficiera I'objectif initial. Ce type d’appren-
tissage simultané peut entrainer un comportement non-stable et peut éventuellement
provoquer des problemes qui peuvent étre plus compliqués si I'environnement est dyna-
mique. De plus, les agents dans le systeme doivent différencier entre les effets causés par
les actions d’autres agents et l'altération dans I’environnement lui-méme. Le controle
de la coordination fait référence a la gestion des agents pour atteindre en collaboration
leurs objectifs [Ma et al., 2015].

52



b) L’apprentissage : dans les SMAs, chaque agent décide de maniére autonome de 1’action
appropriée pour atteindre son objectif, ces entités peuvent découvrir et prévoir les chan-
gements dans l'environnement et s’adapter aux situations imprévues en exploitent les
algorithmes d’apprentissage automatique [Goldberg et Holland, 1988]. Cela leur permet
de former des systemes d’apprentissage multi-agents (Multi Agent Learning systems),
de plus il existe plusieurs défis qui peuvent augmenter la complexité de 'adoption de
systemes d’apprentissage pour les SMA tels que 'environnement SMA qui peut étre
dynamique. Ainsi, les agents doivent fréquemment détecter les informations mises a
jour a utiliser par la machine d’apprentissage, qui a son tour consomme une quan-
tité importante de ressources d’agent. L’Apprentissage par Renforcement (AR) et la
programmation génétique (PG) sont deux principales méthodes d’apprentissage auto-
matique utilisées dans les systemes d’apprentissage multi-agents.

c) Sécurité [Wooldridge, 2009] : la sécurité peut étre vue tres difficile a atteindre dans
les SMAs en raison de la décentralisation, de la sociabilité et de la mobilité.

e Décentralisation : la vérification de I'identité des agents et la création de relations
de confiance entre eux est un véritable défi. Cela est dii & ’absence d’une autorité
centrale de confiance.

e Sociabilité : un agent est vulnérable contre les entités malveillantes qui peuvent
partager des données falsifiées pour influencer ¢a décision, car il utilise les informa-
tions acquises aupres des agents voisins ou de I’environnement pour le processus
décisionnel.

e Mobilité : un agent mobile peut étre affecté par des agents malveillants. Si tel est
le cas, il diffuse de fausses informations a tous les agents qu’il rencontre lors de
ses déplacements.

Afin de remédier a ces problemes, les SMAs doivent appliquer les cing principes de la
cryptographie (voir chapitre 1) 'ensemble des agents qu’ils contiennent.
3.7.2.2 Classification des systéemes multi-agents

La classification des SMAs peut étre effectuée sur la base de plusieurs attributs différents,
une classification générale englobant la plupart de ces attributs est présentée dans la figure
ci-dessous [Balaji et Srinivasan, 2010].
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Figure 3.23 — Classification des Systémes multi-agents [Balaji et Srinivasan, 2010]

3.7.3 Environnement de modélisation et simulation

Plusieurs plateformes de modélisation et d’évaluation des systemes multi-agents existent,
elles varient en fonction du domaine d’application et de leurs objectifs. Les plateformes SMA
permettent aux développeurs d’améliorer le processus de conception et de réalisation de leurs
applications en termes de temps grace aux fonctions prédéfinies dans ces plateformes. Parmi
ces plates-formes, nous citons :

e JADE : (Java Agent Development framework) est 'un des simulateurs open-source les
plus utilisés dans les SMAs. La popularité de JADE découle de ses caractéristiques,
cette plateforme est basée sur Java ce qui lui permet de bénéficier des bibliotheques
externes, elle répond a la norme FIPA, son simulateur prend en charge la simulation
de systemes distribués. JADE cache la complexité des SMAs au concepteur grace a
I'interface graphique de conception et il peut étre lié a Matlab ou ce dernier peut étre
utilisé pour étudier la performance du SMA[Eddy et al., 2015] [Bellifemine et al., 2007].

e GAMA [GAMA, 2018] : est une plate-forme de modélisation et de simulation pour la
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construction de systemes multi agents. GAMA présente un certain nombre d’avantages,
tel que la possibilité d’étre utilisé pour modéliser /simuler les SMA dans n’importe quelle
application, de plus elle prend en charge GAML, un langage basé sur des agents de
haut niveau et intuitifs, qui peut étre facilement utilisé pour simuler les SMA, GAMA
prend en charge les SMA a grande échelle qui se composent de millions d’agents.

e MADKIT [Gutknecht et Ferber, 2001] : est une plate-forme développée par le Labora-
toire d'Informatique, de Robotique et de Microélectronique de Montpellier (LIRMM)
de I'Université Montpellier II. MADKIT est libre pour 'utilisation dans I’éducation,
elle est écrite en Java et elle est fondée sur le modele organisationnel ALAADIN (cf.
section 2.5). Elle utilise un moteur d’exécution ot chaque agent est construit en partant
d’un micro-noyau. Chaque agent a un role et peut appartenir a un groupe. Elle est do-
tée environnement de développement graphique qui permet facilement la construction
des applications.

3.7.4 SMA et SDIs

Dans les systemes de détection d’intrusion ou le but est de surveiller les événements sur un
systeme informatique ou un réseau et les analyser pour détecter des signes d’intrusion, cette
tache peut etre rendue tres difficile selon le trafic traité, cela a poussé plusieurs développeurs
des SDIs a implémenter les SMAs pour rendre cette tache moins difficile.

Byrski et Carvalho [Byrski et Carvalho, 2008] utilisent des agents autonomes pour remplir
les fonctions d’un seul détecteur de sécurité et communiquer avec des agents voisins pour
partager des informations. La tache principale de ces détecteurs est de surveiller les paquets
acheminés et de construire un modele du comportement normal / anormal du systeme. Une
approche similaire était adoptée par Mokhtari et Moulkhaloua [Mokhtari et Moulkhaloua,
2018] ou ils utilisent un SMA dans leur SDI pour réaliser la simulation du réseau et réduire
le temps de la détection qui est assurée par les RNs et la méthode K-PPV.

Quant & Okamoto et Ishida [Okamoto et Ishida, 2007] proposent un Framework dans lequel
chaque ordinateur génere divers agents qui sont partagés avec d’autres ordinateurs sur le
LAN. Ce partage contribue a la diversité des agents. Des agents spécifiques a l'utilisateur
sont générés pour chaque utilisateur sur chaque ordinateur ; chaque agent possede un profil
unique présenté par un parametre de la méthode de détection.

Liu et son équipe [Liu et al., 2007] utilisent les Systémes Immunitaires Artificiels (SIA) afin
d’améliorer la communication entre agents. Les auteurs proposent trois types d’agents LMA
(Local Monitor Agent) et CMA (Central Monitor Agent) le premier analyse I’état du réseau
local, tandis que le deuxieme surveille I’ensemble du réseau alors que le troisieme est identifié
comme agent immunitaire qui est le noyau de ce modele o il est distribué dans chaque noeud
hote afin d’identifier les intrusions.
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3.8 Autres travaux

D’autres auteurs menant des recherches dans le domaine des SDIs ont fait recours a
d’autres techniques et notamment a des hybridations, parmi ces auteurs Lv et son équipe
[Lv et al., 2020] qui proposent un nouveau systéme de détection d’intrusions qui s’appuie sur
des signatures d’attaque spécifiques pour distinguer les activités normales de celle qui sont
anormal en utilisant les machine d’apprentissage extréme, il s’agit d’un type de réseau de
neurones qui a qu'une seule couche de nceuds cachés, ou les poids des entrées de connexion de
noeuds cachés sont répartis au hasard et jamais mis a jour. La précision de prédiction de ces
machines peut étre relativement faible lorsque le modele est appliqué a plusieurs ensembles
de données de test inconnues. Afin de pallier ce probleme, une fonction de noyau hybride
était introduite basée sur une fonction de noyau polynomial et une fonction a base radiale
pour améliorer la généralisation et la capacité d’apprentissage du modelé proposé. De plus,
une combinaison de I’Algorithme de Recherche Gravitationnelle ARG (Gravitational Search
Algorithm : GSA) et de l'algorithme d’Evolution Différentielle ED (Differential Evolution
DE) sont utilisés pour optimiser les parametres du modele proposé, ce qui améliore ses capa-
cités d’optimisation globale et locale lors de la prédiction des attaques. Ensuite ’algorithme
d’Analyse en Composante Principale & Noyau ACPN (Kernel Principal Component Analy-
sis : KPCA) est introduit pour réduire la dimensionnalité et 'extraction des caractéristiques
des données de détection d’intrusion cela a permis a Lv et son équipe d’obtenir le modele
"KPCA-DEGSA-HKELM?”. Ce modele a était testé sur différentes bases de données et com-
paré a plusieurs travaux ou il a montré sa supériorité grace aux résultats numériques qui
valident a la fois la haute précision et le gain de temps.

Quant a Ye ainsi que Song et son équipe s’intéressent a l'utilisation des chaines de Markov
dans la détection d’anomalies [Ye, 2000] [Song et al., 2009]. Ils utilisent des modeles de chaine
de Markov pour représenter le profil temporel du comportement normal du systeme. Les don-
nées historiques de ce dernier sont utilisées pour construire le modele de chaine de Markov
du profil normal. Le comportement du systeme observé est ensuite analysé par rapport au
modele de chaine de Markov du profil normal pour vérifier si le comportement observé est
conforme ou non au profil normal. Une faible valeur de conformité indique un comportement
anormal. Le principal inconvénient du modele de détection d’anomalies basé sur la chaine de
Markov est que leur complexité et leur temps de calcul augmentent rapidement avec 1'aug-
mentation du nombre d’états de transition.

Subba et al. [Subba et al., 2015] proposent deux nouveaux modeles de détection d’intrusion
basés sur des méthodes statistiques a savoir I’Analyse Discriminante Linéaire (ADL) qui est
une méthode couramment utilisée comme technique de réduction de dimensionnalité pen-
dant I’étape de prétraitement pour les applications d’apprentissage automatique et peut étre
méme utilisée pour la classification. ADL permet de réduire les calculs Grace a sa simplicité
d’implémentation et son efficacité. Quant a la deuxieme méthode qui est utilisée par ces
auteurs est la Régression Logistique (RL) qui est utilisée pour les problemes de classification
binaire. Ces modeles proposés ont été testés avec la base de données NSL-KDD et compa-
rés avec différentes méthodes ot ils ont montré que leurs performances sont a égalité avec la
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MVS et I'algorithme C4.5. De plus contrairement au modele des SDIs basés sur une méthode
complexe comme la MVS, les modeles de SDI basés sur ADL et RL sont calculés de maniere
plus efficace, ce qui les rend plus adaptés au déploiement dans la surveillance de réseau en
temps réel et dans 'analyse de détection d’intrusion.

Nous pouvons également citer le travail de Javaid et son équipe [Javaid et al., 2016] qui pro-
posent une approche basée sur I’Apprentissage Profond AP (Deep Learning : DL) , il s’agit
d’un sous-ensemble de I'apprentissage automatique du le domaine de I'intelligence artificielle.
L’AP est une fonction de I'TA qui simule le fonctionnement du cerveau humain dans la fagon
dont il traite les données et crée des modeles a utiliser dans le processus de prise de décision.
Le modele proposé dispose de réseaux qui peuvent apprendre de maniere supervisée et non
supervisée a partir de données étiquetées et non étiquetées. Afin de développer un systeme de
détection d’intrusion efficace et flexible, les auteurs implémentent des autos-encodeurs épars,
un type de réseau de neurones dédié a ’apprentissage profond. Finalement pour évaluer la
précision de la détection des anomalies de cette approche les auteurs utilisent la base de
données NSL-KDD.

3.9 Conclusion

La détection d’intrusion fait généralement recours a I'IA et plus particulierement aux
méthodes de classification. Afin de pouvoir trouver une approche permettant de réaliser
une bonne détection d’intrusion réseau un état de 'art doit avoir lieu, sur cela nous avons
présenté dans ce chapitre un ensemble méthodes et de techniques différentes utilisées pour
réaliser des SDIs. Certaines d’entre elles dérivent du domaine de fouille de données telles que
les arbres de décision, les séparateurs a vaste marge et les deux algorithmes K-moyenne et
K-PPV. Nous avons également présenté les réseaux de neurones et les systemes multi-agents
ainsi que leur apport dans le domaine de la détection d’intrusion. Et pour finir nous avons
cloturé le chapitre avec quelques travaux de la littérature faisant a leur tour appel a d’autres
méthodes dérivant de I'TA ainsi que des hybridations telles que les chaines de Markov et
I’apprentissage profond.
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4.1 Introduction

Le rythme croissant du développement des réseaux Internet a entrainé l'apparition de
menaces plus complexes et plus difficiles a identifier par les techniques de la sécurité infor-
matique. Il s’agit alors de réduire les fausses alertes et augmenter le taux de détection. Ces
différentes techniques operent en temps réel d’ou le besoin de considérer le facteur temps en
plus des différentes mesures d’évaluation des performances de la détection. Le but de notre
travail alors et d’atteindre ces deux objectifs.

Nous allons présenter dans ce chapitre nos deux approches proposées en vue d'une détec-
tion d’intrusion réseau. La premiere approche est basée sur I'algorithme des K Plus Proches
Voisins (K-PPV) tandis que la deuxieme est une dérivée de la premiere nommée les Plus
Proches Voisins Condensés (PPVC).

Afin d’atteindre les deux principaux objectifs cités en haut, nous avons procédé a la réduc-
tion de la base de données. Cette réduction consiste dans un premier temps a diminuer le
nombre de paquets de la base de données d’apprentissage grace a la méthode PPVC. Dans
un deuxieme temps en sein du paquet lui-méme en réduisant le nombre d’attributs et en
gardant ceux les plus pertinents grace a des méthodes de réduction de dimensions telles que
la méthode des taux de variance et I’élimination en arriere.

Afin d’assurer les simulations de nos approches proposées, nous avons fait recours au Systeme
Multi- Agents (SMA). Grace a la notion de distribution d’expertise et physique ainsi qu’au
parallélisme, ce paradigme a permit notamment a contribuer dans la réduction du temps.

4.2 Principe général de ’approche proposée

Afin de réaliser une détection d’intrusion réseau nous avons réalisé deux approches basées
toutes les deux sur un modele d’apprentissage supervisé, nous avons utilisé dans la premiere
approche la méthode des K plus proche voisin (K-PPV) quant a la deuxieme méthode nous
avons opté pour les plus proches voisins condensés (PPVC). Nous avons utilisé chacune de
ces méthodes afin de déterminer si un paquet recut représente une attaque ou non.

Dans un premier temps nous avons remarqué que la méthode K-PPV est tres gourmande
en temps de calcul, cela est du principalement a la nature de son algorithme sans négliger
le nombre important des vecteurs inclut dans I’ensemble des données d’apprentissage. Suite
a cela nous avons constaté que la meilleure fagon de réduire le temps de calcul passe par
la réduction de la dimensionnalité de I’ensemble des données d’apprentissage en se basant
sur deux axes. Le premier axe consiste a la réduction du nombre paquet de la base d’ap-
prentissage en appliquant dans un deuxieme temps alors 1'algorithme PPVC afin d’avoir les
vecteurs les plus pertinents ou il est question d’éliminer les vecteurs affectant la prédiction
négativement, ce qui permet également d’améliorer les taux de bonne détection. Le deuxieme
axe représente la sélection des caractéristiques dans le paquet lui-méme ol nous avons no-
tamment fait appel a une comparaison entre diverses méthodes pour pouvoir procéder a la
sélection. Ainsi nous avons pu réduire le temps d’exécution et obtenir une augmentation dans
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la majorité des mesures d’évaluation.

Les SDIs sont des applications qui fonctionnent en temps réel, et avec le nombre de trafic
existant aujourd’hui sur le net, la notion du temps est tres importante. Or nous avons intro-
duit le paradigme multi-agents et pour simuler notre SDIR et pour encore réduire le temps
de détection grace au parallélisme et a la distribution physique et d’expertise offerte par les
SMASs.

Afin de tester nos approches proposées nous avons utilisé la base de données NSL-KDD
[Unb, 2019] ou nous avons effectué plusieurs prétraitements pour pouvoir 'exploité tel que le
codage et la normalisation. La figure suivant un schéma représentatif des différentes étapes
de nos approches proposées.
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Figure 4.1 — Organigramme de nos approches proposées
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4.3 Meéthodes adoptées

4.3.1 K-Plus proches voisins

La méthode K-PPV consiste a attribuer un vecteur échantillon d’entrée y, dont la clas-
sification est inconnue, a la classe de son plus proche voisin [Cover et Hart, 1967].Cette idée
peut étre étendue aux voisins les plus proches, le vecteur y étant attribué a la classe qui est
représentée par une majorité parmi les voisins les plus proches. Bien siir, lorsque plusieurs
voisins sont pris en compte, il existe la possibilité qu’il y ait une égalité entre les classes
avec un nombre maximum de voisins dans le groupe de voisins les plus proches. Une fagon
simple de gérer ce probleme est de restreindre les valeurs possibles de K. Par exemple, étant
donné un probleme a deux classes, si nous limitons K a des valeurs impaires, aucune égalité
ne sera possible. Bien str, lorsque plus de deux classes sont possibles, cette technique n’est
pas utile. Un moyen de gérer 'occurrence d’une égalité est le suivant. Le vecteur échantillon
est affecté a la classe, des classes liées, pour laquelle la somme des distances de 1’échantillon
a chaque voisin de la classe est minimale. Bien str, cela pourrait encore conduire a une éga-
lité, dans ce cas 'affectation est faite a la derniere classe rencontrée parmi celles concernées
par ’égalité il s’agit alors d’une affectation arbitraire. De toute évidence, il y aura des cas
ou la classification d’un vecteur deviendra une affectation arbitraire, quelles que soient les
procédures supplémentaires incluses dans Ialgorithme [Keller et al., 1985].

Il existe plusieurs métriques de distance nous avons utilisé la distance euclidienne définie
comme suit [O’neill, 2006] :

D= J S (- w? (4.1)

Le choix de la bonne valeur de k est un processus appelé réglage des parametres, il est
important pour une meilleure précision, il dépend généralement de I’ensemble des données
d’apprentissage. Apres une série de tests, nous avons opté pour la valeur K=1 dans notre
travail afin d’obtenir les meilleurs résultats possibles.

4.3.2 Les plus proches voisins condensés

En raison des exigences de stockage qu’elle impose, la méthode K-PPV n’est pas un candi-
dat idéal pour de nombreuses applications. En effet la méthode PPVC (en anglais condensed
nearest neighbor) est suggérée comme une regle qui conserve I’approche de base K-PPV sans
imposer des exigences de stockage aussi strictes [Hart, 1968].

PPVC assure une réduction de dimensionnalité qui aide a se débarrasser de la redondance et
diminuer le nombre de parametres libres. C’est une alternative aux modeles paramétriques
abstraits, elle est dotée d'une procédure d’édition qui élimine sélectivement la partie redon-
dante de ’ensemble d’apprentissage. Hart [Hart, 1968] a proposé de réduire au minimum le
nombre de motifs enregistrés en stockant un sous-ensemble de I’ensemble d’apprentissage en
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raison de similarité entre les différents vecteurs contenus dans cet ensemble [Alpaydin, 1997].

Algorithme PPVC :
Prenons T un ensemble d’apprentissage et C ensemble vide, PPVC opére comme suit [An-
giulli, 2005] :
e Scanner tous les éléments de T, a la recherche d’un élément x dont le plus proche voisin
dans C a une étiquette différente de celle de x;
e Placer x dans C;
e Répétez le scan jusqu’'a qu’aucun élément x n’est ajouté a C;
e Déterminer le plus proche voisin de x dans C se fait par la méthode KPPV classique
avec k=1.

4.4 Base de données et prétraitement

Tout au long de notre travail, nous avons utilisé la base de données NSL-KDD [Unb,
2019] générée en 2009 a partir de KDD99 [KDD, 2007]. L’ensemble de données NSL-KDD
a été utilisé pour résoudre certains des problemes implicites de I'ensemble de données KDD
99. Cet ensemble de données contient une variété d’attributs, qui peuvent étre utiles pour
mesurer les attaques. Le jeu de données NSL-KDD a 22 544 instances (KDD test) et 125
973 instances pour le jeu de données de formation (KDD apprentissage) [Choudhury et al.,
2019].

NSL-KDD contient 41 attributs plus un attribut classe, ces attributs sont présentés dans la
table suivante accompagnés de leurs descriptions.

Table 4.1 — Attributs de la base NSL_KDD

Attribut Description

Duration La durée de la connexion

protocol_type Protocole utilisé dans la connexion

Service Service réseau de destination utilisé

Flag NStatut de la connexion - Normal ou Erreur

src_bytes Nombre d’octets de données transférés de
la source a la destination en une seule
connexion

dst_bytes Nombre d’octets de données transférés de la
destination a la source dans une connexion
unique

Land Si les adresses IP source et de destination et
les numéros de port sont égaux, cette variable
prend la valeur 1 sinon 0
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wrong_fragment

Nombre total de fragments incorrects dans
cette connexion

Urgent Nombre de paquets urgents dans cette
connexion. Les paquets urgents sont des pa-
quets avec le bit urgent activé

Hot Nombre d’indicateurs « hot » dans le

contenu tels que : entrer dans un répertoire
systeme, créer des programmes et exécuter
des programmes

num_failed_logins

Nombre de tentatives de connexion échouées

logged_in

Etat de connexion : 1 si la connexion a réussi ;
0 sinon

num_compromised

Nombre de conditions compromises

root_shell

1 si la coque racinaire (root shell) est obte-
nue; 0 sinon

su_attempted

1 si la commande «su root » a été tentée ou
utilisée ; 0 sinon

num_root

Nombre d’acces "root” ou nombre d’opéra-
tions effectuées en tant que root dans la
connexion

num_file creations

Nombre d’opérations de création de fichiers
dans la connexion

num_shells

Nombre d’invites du shell

num_access_files

Nombre d’opérations sur les fichiers de
controle d’acces

num_outbound_cmds

Nombre de commandes sortantes dans une
session ftp

is_host_login

1 si la connexion appartient a la liste "hot”,
c’est-a~dire root ou admin ; sinon 0

is_guest_login

1 si la connexion est une connexion « invité
»; 0 sinon

Count

Nombre de connexions au méme hote de des-
tination que la connexion actuelle au cours
des deux dernieres secondes

srv_count

Nombre de connexions au méme service (nu-
méro de port) que la connexion actuelle au
cours des deux dernieres secondes
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serror_rate

Pourcentage de connexions qui ont activé
I'indicateur « flag » (4) s0, s1, s2 ou s3, parmi
les connexions regroupées dans count (23)

sSrv_serror_rate

Pourcentage de connexions qui ont activé
I'indicateur « flag » (4) s0, s1, s2 ou s3, parmi
les connexions regroupées dans srv_count
(24)

rerror_rate

Pourcentage de connexions qui ont activé
I'indicateur « flag » (4) REJ, parmi les
connexions regroupées dans count (23)

srv_rerror_rate

Pourcentage de connexions qui ont activé
Iindicateur « flag » (4) REJ, parmi les
connexions regroupées dans srv_count (24)

same_srv_rate

Le pourcentage de connexions qui étaient au
méme service, parmi les connexions regrou-
pées en count (23)

diff srv_rate

Le pourcentage de connexions qui étaient a
différents services, parmi les connexions re-
groupées en count (23)

srv_diff host_rate

Le pourcentage de connexions qui étaient
vers différentes machines de destination
parmi l'agrégat des connexions dans
srv_count (24)

dst_host_count

Nombre de connexions ayant la méme adresse
IP d’hote de destination

dst_host_srv_count

Nombre de connexions ayant le méme nu-
méro de port

dst_host_same_srv_rate

Le pourcentage de connexions qui étaient a
différents services, parmi les connexions re-
groupées dans dst_host_count (32)

dst_host_diff srv_rate

Le pourcentage de connexions qui étaient a
différents services, parmi les connexions re-
groupées dans dst_host_count (32)

dst_host_same_src_port_rate

Pourcentage  de
trouvaient sur le
parmi les connexions
dst_host_srv_count (33)

connexions  qui  se
méme port source,
regroupées dans
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dst_host_srv_diff_host_rate Pourcentage de connexions qui étaient
vers différentes machines de destination,
parmi les connexions regroupées dans
dst_host_srv_count (33)

dst_host_serror_rate Pourcentage de connexions qui ont activé
I'indicateur (4) s0, sl, s2 ou s3, parmi les
connexions regroupées dans dst_host_count
(32)

dst_host_srv_serror_rate Pourcentage de connexions qui ont ac-
tivé lindicateur (4) s0, sl, s2 ou s3,
parmi les connexions regroupées dans
dst_host_srv_count (33)

dst_host_rerror_rate Pourcentage de connexions qui ont activé
I'indicateur (4) REJ, parmi les connexions
agrégées dans dst_host_count (32)

dst_host_srv_rerror_rate Pourcentage de connexions qui ont activé
I'indicateur (4) REJ, parmi les connexions
agrégées dans dst_host_srv_count (33)

Classe Classification de l'entrée de trafic

L’attribut classe peut prendre 5 occurrences qui se divisent en deux catégories, la pre-
miere concerne les paquets normaux déterminés par le label « normal » et ne contenant
aucune attaque, et la deuxieme catégorie est « attaque » spécifiant le type d’attaque a sa-
voir [Salvatore et al., 2000] :

DOS : les attaques par déni de service.

R2L : acces non autorisé a partir d'une machine distante.

U2R : acceés non autorisé aux privileges de super utilisateur local (root).
Probing : surveillance et autres sondages.

4.4.1 Prétraitement de données

A) Insertion SQL

Vu le nombre de vecteurs présents dans la base de données NSL-KDD, l'insertion
coutera du temps en utilisant les requétes classiques (INSERT INTO table Values
(vecteur-1), Values (vecteur-2) ... Values (vecteur-n)) méme avec utilisation des agents
(voire la table 4.2). Donc pour cela nous avons opté d’utiliser la méthode « copy » de
PostgreSQL qui permet de copier un fichier.csv contenant ’ensemble des vecteurs en
utilisant une seule requéte.
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Table 4.2 — Comparaison des approches d’insertion

Méthode Insert (1 thread) Insert (4 threads) Copy (1 thread)
Temps 84s 24s 4s
B) Codages des attributs textuels

L’ensemble de données NSL-KDD brute contient parmi ses attributs trois variables
textuels. D’ou le besoin de la numérisation de ces derniers. Les champs 2,3 et 4 sont

bR

des champs textuels représentant respectivement les attributs ("protocol_type”, "ser-

vice” et "flag”).

Tenant en compte que la sortie de 'algorithme KPPV est numérique, 1'attribut classe
doit aussi étre codé. Les tables suivantes représentent les différents codes utilisés :

e L’attribut protocol type

Table 4.3 — Codage de ’attribut « protocol type »

Protocol Codage
TCP 1
UDP 2
ICMP 3

e L’attribut flag
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Table 4.4 — Codage de Pattribut « flag »

Flag

Codage

OTH

REJ

RSTO

RSTOS0

RSTR

S0

S1

52

53

O 0| || T = W| N+~

SFE

—_
=}

SH

—_
—_

e L’attribut service

Table 4.5 — Codage de attribut « service »

Service Codage Service Codage
Aol 1 auth 2
Bgp 3 courier 4
csnet 5 ctf 6
daytime 7 discard 8
domain 9 domain_u 10
echo 11 eco_i 12
ecr_i 13 efs 14
exec 15 finger 16
ftp 17 ftp_data 18
gopher 19 harvest 20
hostnames 21 http 22
http_2784 23 http_443 24
http_8001 25 imap4 26
IRC 27 iso_tsap 28
klogin 29 kshell 30
Idap 31 link 32
login 33 mtp 34
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name 35 netbios_dgm 36
netbios_ns 37 netbios_ssn 38
netstat 39 nnsp 40
nntp 41 ntp_u 42
other 43 pm_dump 44
pop-2 45 pop-3 46
printer 47 private 48
red_i 49 remote_job 50
Rje 51 shell 52
smtp 53 sql_net o4
Ssh 55 sunrpc 56
supdup Y systat 58
telnet 59 tftp_u 60
tim_i 61 time 62
urh_i 63 urp_i 64
uucp 65 uucp_path 66
vmnet 67 Whois 68
X11 69 739-50 70
C) Normalisation

Quand il s’agit de calculs incluent plusieurs champs avec différents intervalles, il est
nécessaire de normaliser tous les attributs a un intervalle commun. Le plus populaire
est l'intervalle [0, 1] en utilisant la fonction de normalisation suivante :

Xanc - szn
X = — 4.2
nowe Xmaa: - szn ( )
Ou:
o X, .. : la nouvelle valeur obtenue.
o X,.. :lavaleur a normalisée.
e X,... :la valeur maximale du champ.

e X, : la valeur minimale du champ.
Pendant la normalisation, nous avons aussi bénéficié de la rapidité de la méthode «
copy ». La comparaison des temps de normalisation avec la méthode classique « insert
» est représentée dans la table suivante.
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Table 4.6 — comparaison des approches de normalisation

Méthode Insert (1 thread) Insert (4 threads) Copy (1 thread)

Temps 58.375s 27.06s 14.25s

4.5 SMA proposé

Afin de simuler nos approches de détection d’intrusion réseau nous avons fait recours aux
systemes multi-agents. Dotés de différentes caractéristiques telles que la distribution, I'ex-
pertise, et le parallélisme ce paradigme nous a permis et une bonne modélisation ainsi qu'une
réduction en temps de calcul surtout que le facteur temps est tres important vu qu’il s’agit
d’applications opérant en temps réel. Sachant que dans un SMA chaque agent est un thread,
ou chacun de ces agents a ses responsabilités commencant par la réception des paquets, leurs
traitements et I’envoi au client comme c’est représenté dans la figure 4.2.

Les agents sont des systemes informatiques qui exécutent des actions, ils sont capables d’étre
indépendants et autonomes afin de satisfaire leurs objectifs de conception. Alors que les
objets encapsulent et ont une autonomie sur leur état, les agents ont une autonomie sur
leur état et leur comportement. Ainsi, par exemple, il n’existe aucune notion d’invocation
de méthode dans le monde orienté agent. Comme les agents ont le controle de leur propre
comportement, ils doivent coopérer et négocier avec les autres pour atteindre leurs objec-
tifs [Ciancarini et Wooldridge, 2000]. Notre SMA (voir figure 4.2) est composé de 5 types
d’agents décrit comme suit :

1. Agent controleur
Cet agent est le premier a étre crée des ’exécution du programme. Il est chargé d’abord
de I'étape de prétraitement de la BDDA, puis il crée les agents analyseurs et il se met
en mode récepteur. En étant en mode récepteur, cet agent ouvre un serveur (socket)
et attend 'envoi des paquets par 'attaquant. Dé la réception du paquet et le prétraite
et I’émet aux analyseurs.

2. Agent analyseur
Le nombre d’agents analyseurs dépend du nombre de coeur du processeur utilisé(M) ;
c’est I'agent controleur qui le détermine. Un agent analyseur est toujours en attente
d’un paquet, des la réception de ce dernier il exécute un algorithme de détection (K-
PPV pour l'approche 1 et PPVC pour I'approche 2) afin de prédire la nature de ce
paquet et de décider soit de ’envoyer s’il est sain ou non s’il ne I'est pas.

3. Agent expéditeur

C’est un agent lancé par un agent analyseur apres avoir déterminé la nature du paquet,
il est chargé d’établir la connexion avec le client et lui envoie le paquet.
4. Agent client

Le client est toujours en attente d’un ensemble de paquets qui lui sont envoyés par
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I'agent expéditeur, chaque agent client représente une machine du réseau (N machines).
5. Agent attaquant

Cet agent est chargé d’envoyer des vecteurs extraits de ’ensemble de données de tests

de la base NSL-KDD.

Début du
programme
(agent principal):
lancement d'agent
contréleur et
interface

'

Agent
contrdleur:
Prétraitement de
BDDT, réception des
paquets et création
des agents
analyseurs

Connexion client/serveur Agent attaguant

Agent analyseur
1: analyse et
prédiction

Agent analyseur
2 : analyse et
prédiction

Client1:
réception des
pagquets normaux

Agent analyseur
3: analyse et
prédiction

agent expéditeur

Client 2 :
réception des
pagquets normaux
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prédiction

Client 3 :
réception des
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Figure 4.2 — Architecture de notre SMA

Client N :
réception des
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4.6 Reéduction de dimensionnalité : Sélection de caractéris-
tiques

Suite a la consistance et a la multiplication des données, les techniques de prédictions
commencent a prendre un plus grand temps pendant ’analyse des données et ’apprentissage.
Tandis que les méthodes non supervisées prennent aussi plus de temps pour la prédiction.
Les notions de sélection de caractéristiques et de réduction de dimensionnalité donc ont été
introduites. Elles consistent a trouver une représentation de données initiales dans un espace
réduit. En général, on trouve deux méthodes de réduction de dimensionnalité [Chouaib,
2011].

e Réduction basée sur la sélection des caractéristiques qui consiste a identifier les carac-
téristiques les plus pertinentes a partir de ’ensemble général des variables de la base
de données.

e Réduction basée sur la transformation des données nommée aussi extraction des ca-
ractéristiques, qui consiste a construire un ensemble de vecteurs de données réduit a
partir de ’ensemble initial.

Dans notre approche proposée nous avons utilisé une réduction basée sur la sélection des ca-
ractéristiques dans I'objectif de réduire le temps pris par notre SDI lors de la prise de décision
qui doit étre faite en temps réel. Il existe plusieurs méthodes de sélection des caractéristiques,
certaines peuvent étre appliquées sur la base d’apprentissage directement, et ne dépendent
pas du modele a construire. D’autres utilisent les modeles d’apprentissage automatique pour
éliminer des variables qui sont dispensables. Ces deux types d’approches peuvent aussi étre
utilisés, les unes avec les autres pour plus de fiabilité et un meilleur résultat.

4.6.1 Meéthodes non basées sur le modele

Il existe plusieurs méthodes qui s’integrent sous cette catégorie a savoir :

e La corrélation par paire : cette méthode consiste a trouver les variables qui ont une
forte corrélation entre elle, ce qui conduit a une redondance. Si deux variables sont
fortement corrélées, I’élimination d’une variable ne causera pas assez de pertes d’infor-
mation.

e Analyse de cluster : cette technique a le méme principe que sa précédente avec une
corrélation entre un groupe de variable au lieu de deux seulement.

e Pourcentage des valeurs manquantes : certains vecteurs ont des champs manquants qui
peuvent nuire la prédiction. Le pourcentage est calculé en divisant le nombre de vecteurs
contenant des valeurs manquantes sur le nombre total des vecteurs. L’élimination se
fait pour les variables avec le plus grand pourcentage jusqu’a arriver a un seuil défini
par le programmeur.

e Taux de variance : cette méthode consiste a calculer le taux de variance de chaque
variable et éliminer celles avec les taux minimaux selon un seuil déterminé a partir des
résultats.
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Lors de la sélection des caractéristiques les plus pertinentes de la base NLS-KDD nous avons
opté pour la méthode des taux de variance ou la variance est calculée en utilisant la formule
suivante [Mukhopadhyay et al., 2008] :

Var(z) =0=1/n Z:;l(xi — p)? (4.3)

La table 4.7 présentée ci-dessous correspond aux attributs de la base NSL-KDD ainsi que
leurs variances. Plus la valeur de la variance est réduite plus l'attribut est candidat de
I’élimination. Dans notre cas il s’agit des attributs dont la variance est proche du 0. La
courbe présentée par la figure 3 nous a permis de déterminer le seuil a la valeur de 0.01 :
var(seuil)=0.01.

Les attributs supprimés selon leurs taux de variance sont : « hot », « su_attempted », « land
», « num_file_creations », « num_shells », « num_access_files », « num_failed_logins », «
Urgent », « src_bytes », « num_root », « num_compromised », « dst_bytes », « is_host_login
», « num_outbound_cmds ».

Table 4.7 — Taux de variance des valeurs des attributs de la base NSL-KDD

Variable (attribut du vecteur NSL-KDD) | Variance

logged_in

0,239128934

dst_host_same_srv_rate

0,201553931

Srv_serror_rate

0,199827528

serror_rate

0,199321042

dst_host_srv_serror_rate

0,198619391

dst_host_serror_rate

0,197831281

same_srv_rate

0,193266727

dst_host_srv_count

0,188465967

dst_host__count

0,15135401

Srv_rerror_rate

0,104746697

rerror_rate

0,102678108

dst_host _srv_rerror_ rate

0,102053492

dst_host_same_src_port_rate

0,095478469

dst_host_rerror_rate

0,093976729

protocol_type

0,079863859

Flag

0,07232626

srv_diff host_rate

0,067511352

Service

0,059988616

Count

0,050214717

dst_host_diff srv_rate

0,035691163
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diff srv_rate 0,032513027
srv_count 0,020204899
dst_host_srv_diff host_rate 0,01267051
is_guest_login 0,009333868
wrong_fragment 0,007141883
Duration 0,00368446
root_shell 0,001339758
Hot 7,80E-04
su_attempted 5,10E-04
Land 1,98E-04
num_file_creations 1,27E-04
num_shells 1,23E-04
num_access_files 1,22E-04
num_failed_logins 8,19E-05
Urgent 2,29E-05
src_bytes 1,81E-05
num_root 1,07E-05
num_compromised 1,02E-05
dst_bytes 9,42E-06
is_host_login 7,94E-06
num_outbound_cmds 0

Variance
0.3
0,25
0,2
0,15
0,1
0,05
0
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Figure 4.3 — Courbe de variance des attributs de la base NLS-KDD
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4.6.2 Meéthodes basées sur le modeéle

Les méthodes basées sur le modele de prédiction (ou la technique d’apprentissage) dé-
pendent seulement de 'algorithme de classification choisi. Parmi ces méthodes nous citons :

e Pré sélection : consiste a identifier la meilleure variable en utilisant le modele, puis
ajouter la deuxieme meilleure variable et ainsi de suite jusqu’a arriver a une condition
d’arrét qui dépend généralement de temps et de précision.

e Elimination en arriére : partage le méme principe avec la présélection mais cette fois-
ci en commencant avec toutes les variables du modele et supprime la moins utile (par
exemple celle qui conduit a une augmentation de précision lors de sa suppression). Le
processus est répété jusqu’a l'arrivée a une condition d’arrét.

e Sélection pas a pas : similaire a la présélection mais une variable peut étre éliminée si
elle affecte le modele ou si elle n’est pas utile pour la réduction.

Durant notre travail nous avons opté pour l'approche de I’élimination en arriere grace a
sa rapidité, son adaptabilité a un usage prédictif. L’élimination en arriere n’exige aucune
présélection de la meilleure variable, tout ce qui est demandé est d’éliminer a chaque tour la
variable la moins utile [Sutter et Kalivas, 1993], les résultats sont présentés dans la section

(4.7.3 ¢.)

4.7 Etude comparative

Nous avons pensé a utiliser d’autres approches afin de pouvoir comparer les résultats
obtenus et enrichir notre étude. Pour cela, nous avons fait recours a ’application Weka, il
s’agit d’un logiciel libre d’apprentissage automatique écrit en JAVA et développée a 'univer-
sité Waikato en Nouvelle-Zélande [Eibe et al., 2016]. Ces différentes approches sont utilisées
lors de la phase d’extraction des attributs les plus pertinents au sein des paquets de la BDDA
afin de soutenir le choix et la décision prise a ce propos et de démontrer 'efficacité de 1’étape
de réduction dimensionnelle.

4.7.1 Approches utilisées lors de la comparaison

Les algorithmes choisis sont les arbres de décision (pour plus de détails voire chapitre 3)
et plus précisément 'algorithme j48 ainsi que l'algorithme IBK (une version de K-PPV de
Weka).

a) Algorithme J48

La classification est le processus de construction d’un modele de classes a partir d’'un
ensemble d’enregistrements contenant des étiquettes de classe. L’algorithme d’arbre
de décision consiste a découvrir le comportement du vecteur d’attributs pour un cer-
tain nombre d’instances. Toujours sur la base d’apprentissage, les classes des instances
nouvellement générées sont déterminées [Kaur et al., 2014|. Cet algorithme génere les
regles de prédiction de la variable cible. Grace a cet algorithme la distribution critique
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des données est facilement compréhensible [Nadali et al., 2011].

J48 est une extension d’ID3 (Dichotomiseur itératif 3). Les fonctionnalités supplé-
mentaires de J48 prennent en compte les valeurs manquantes, I’élagage des arbres de
décision, les plages de valeurs d’attribut continues, la dérivation des regles, etc.

Dans l'outil d’exploration de données WEKA, J48 est une implémentation Java open
source de I'algorithme C4.5. L’outil WEKA fournit un certain nombre d’options as-
sociées a 1’élagage des arbres. En cas de surajustement potentiel, ’élagage peut étre
utilisé comme un outil de précision. Dans d’autres algorithmes, la classification est ef-
fectuée de maniere récursive jusqu’a ce que chaque feuille soit pure, c’est-a-dire que la
classification des données doit étre aussi parfaite que possible. Cet algorithme génere
les regles a partir desquelles une identité particuliere de ces données est générée. L’ob-
jectif est de généraliser progressivement un arbre de décision jusqu’a ce qu’il atteigne
un équilibre de flexibilité et de précision [Kaur et al., 2014].

Algorithme 3 : Algorithme J48

J48(D)
Entrées : Ensembl de données D
début
Arbre = {} ;
si D est vide || autres condition d’arrét alors
| FIN;
fin
pour chaque attributs a € D faire
Calculer les criteres d’impureté si nous nous séparons sur a;
Gmeitieure = Meilleur attribut selon les criteres calculés ci-dessus;
Arbre = créer un neceud de décision qui teste aneineured la racine ;
Dy =sous ensemble de données induites de D basé sur a,,eiieur;
fin
pour chaque Dy faire
Arbrey = J48(Dy);
Attacher Arbrey a la branche correspondante de Arbre ;
fin
Retourner Arbre;
fin

b) Algorithme IBK

IBK (instance based K) est la version implémentée de K-PPV sous l'outil Weka, dont
I'algorithme est défini dans la section (4.2.1).

Durant nos tests, nous allons utiliser la distance euclidienne, le nombre de voisins a
choisir K = 1.
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4.7.2 Mesures d’évaluation

La matrice de confusion est généralement utilisée pour évaluer ou visualiser le compor-
tement des modeles dans des contextes de classification supervisée [Goutte et al., 2005]. 11
s’agit d’'une matrice carrée dans laquelle les lignes représentent la classe réelle des instances
et les colonnes leur classe prédite. Si nous traitons une tache de classification binaire, la
matrice de confusion est une matrice 2 x 2 qui rapporte le nombre de vrais positifs (VP), de
vrais négatifs (VN), de faux positifs (FP) et de faux négatifs (FN) comme le montre la table
4.8 [Caelen, 2017]. La table illustre la matrice de confusion qui contient toutes les informa-
tions brutes sur les prévisions effectuées par un modele de classification sur un ensemble de
données

Table 4.8 — Matrice de confusion

Classe Classe actuelle
prédite Normal Attaque
Normal VN FP
Attaque FN VP

a) Taux de réussite [Bourouh et Kanoun, 2018]

Appelé aussi justesse, cette mesure permet de calculer le taux de précision globale de
la classification de I’ensemble de données de tests. Elle traduit le rapport entre les
détections correctes et les détections totales obtenues.

VN +VP

bréeicion
O = N T FPL N+ VP

100 (4.4)

b) Taux des Fausses Alertes (TFA)

Les fausses alertes (FP) représentent la classification des paquets normaux (qui ne
contient pas d’attaque) comme des attaques. Leur taux est calculé comme suit : [Pie-
traszek, 2004]

FP

FP=————x
FP+VN

100 (4.5)

¢) Taux des Attaques Manquées (TAM)

Les attaques manquées sont les paquets d’attaque classifiés comme étant des vecteurs
normaux, ils sont calculés comme suit : [Gharaee et Hosseinvand, 2016]

FN 100 (4.6)

" FN+VP
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d) Taux des vrais positifs (TVP)

Les attaques correctement classées sont connues sous le nom de Vrais Positifs (VP).
La formule de calcul du TVP est : [Pietraszek, 2004]

VP

)R —
VE=Vp N

100 (4.7)

4.7.3 Résultats et discussions

Dans cette partie, nous allons présenter les différents résultats obtenus suite a des séries
de tests en utilisant ’ensemble complet des données d’apprentissage (100%) ainsi que la
totalité de l'ensemble de tests (100%) de la base de données NSL-KDD. Les résultats sont
divisés selon le nombre d’attributs présents dans les deux ensembles en commencant par la
totalité des attributs (42) jusqu’a l'attribution de I’élimination en arriere et en passant par
I’élimination des attributs par leurs taux de variance.

a) Résultats sans suppression d’attributs

La table 4.9 présentée ci-dessous présente les résultats de tests des différentes mesures d’éva-
luation sur nos deux approches implémentées K-PPV et PPVC ainsi que les approches de
I’application weka J48 et IBK.

Selon les résultats obtenus, PPVC est ’algorithme le plus performant en mesure de taux de
réussite ou cette derniere a atteint 86.03%, suivit des algorithmes K-PPV et IBK avec des
taux de réussite presque semblables qui sont respectivement 84.96%, et 84.93% et en derniere
position vient ’algorithme J 48 avec un taux de précision de 84.64%.

Quant au TFA Dalgorithme PPVC a obtenu la valeur la plus réduite égale a 2.25% suivit de
I'algorithme K-PPV avec un taux de 2.27%, puis les algorithmes iIBK et j 48 qui ont enregis-
tré respectivement des taux de 2.28% et 3.88%. Ceci montre encore une fois que ’algorithme
PVVC est plus performant en réduisant le nombre des fausses alertes.

Comme le temps est tres important dans ce contexte, une comparaison du temps d’exécution
entre ces approches est réalisée. Encore une fois 'algorithme PPVC a montré son efficacité
avec le temps d’exécution le plus réduit de 3.4 secondes, suivi de 1'algorithme J48 avec 56
secondes, puis des algorithmes KPPV et IBK avec respectivement 267 et 651 secondes.

Table 4.9 — Performances des approches K-PPV, PPVC, J48 et IBK avec 42 attributs

Algorithme | Taux de réussite | TFA TAM TVP Temps
K-PPV 84.93% 2.27% 28.75% 71.25% 267s
PPVC 86.03% 2.25% 26.5% 73.5% 3.4s
J48 84.64% 3.88% 23.95% 76.05% 56s
IBK 84.96% 2.28% 28.66% 71.34% 651s
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b) Suppression des attributs selon leurs taux de variances

Dans la table 4.10 présentée ci-dessous, nous pouvons remarquer que la suppression des attri-
buts ayant un taux de variance minimal (voir section 4.6.1) a pu conduire & une augmentation
de précision pour les quatre approches et une légere réduction en temps. Cette procédure
nous a permis de gagner en temps de calcul en réduisant ce dernier par rapport aux tests
précédents.

Les résultats obtenus illustrés dans la table 4.10 montrent encore une fois que ’algorithme
PPVC est toujours I’algorithme le plus performant en taux de réussite, ou cette derniere a
atteint 87,27%, suivi respectivement des algorithmes K-PPV, IBK et J48 avec des taux de
réussite de 86.50, 85.78 et 84.64.

Une réduction en temps de calcul est enregistrée sur ’ensemble des algorithmes due princi-
palement au nombre d’attributs réduit , ou ’algorithme PPVC reste le plus rapide avec un
temps de calcul de 3 secondes, suivi de 1’algorithme J48 de 35 secondes, 'algorithme IBK
avec 207 secondes , et en derniere position ’algorithme K-PPV gourmand en temps avec 230
secondes .

Table 4.10 — Performances des approches K-PPV, PPVC, J48 et IBK avec 28 attributs

Algorithme | Taux de réussite | TFA TAM TVP Temps
K-PPV 86.50% 3.4% 24.28% 75.72% 230s
PPVC 87.27% 3.47% 22.63% 77.63% 3s

J48 84.64% 2.36% 29.25% 70.75% 358
IBK 85.78% 2.48% 26.77% 73.23% 207s

c) Suppression des attributs via I’élimination en arriére

L’élimination en arriere nous a permis de gagner beaucoup de temps et d’augmenter le taux
de réussite a des niveaux satisfaisants pour la majorité des approches, mais particulierement
pour le PPVC ou l'augmentation enregistrée est de 8.27%, quant au temps de calcul une
diminution de 1400 ms a été remarquée pour un total de 18794 vecteurs de tests. Quant a la
mesure d’attaques manquées TAM a son tour a enregistré une diminution, ou elle est passée
de 22.63% a 4.64%.
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Table 4.11 — performances apres attribution de 1’élimination en arriere

Algorithme Attribut restant | Taux de réussite | TFA TAM TVP Temps

K-PPV 2,3,4,812,14,22, | 87.45% 3.07% 22.66% 77.34% 165s
23,29,30,38,41,42

PPVC 2,3,4,8,12,14,22, | 95.54% 4.64% 4.27% 95.73% 2.5
23,26,28,29,30,33,
34,36,38,39,41,42

J48 2,3,8,12,22,23,26, | 87.95% 2.75% 20.87% 79.13% 12s
33,34,41,42

IBK 2,3,4,8,12,14,22, | 88.03% 3.25% 21.27% 78.73% 124s
23,29,30,38,41,42

Les optimisations réalisées grace a la réduction dimensionnelle en performances de détection
et en temps de calcul sont illustrées dans la figure 4.4 a la figure 4.6 Ou on remarque
clairement une réduction en temps de calcul et une augmentation en taux de réussite. Une
comparaison des mesures d’évaluation TFA, TAM et TVP des approches KPPV, PPVC,
J48 et IBK apres suppression des attributs est réalisée afin de démontrer l'efficacité de
I’algorithme notre approche proposée PPVC avec sélection des attributs les plus pertinents.

uuuuuu

K-PPV

PRVC

WAvant W Apres

148

BK

Figure 4.4 — Comparaison des taux de réussite des approches K-PPV, PPVC, J48 et IBK
avant et apres sélection des caractéristiques
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Figure 4.5 — Comparaison des mesures d’évaluation TFA, TAM et TVP des approches
K-PPV, CPPV, J48 et IBK apres suppression des attributs
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Figure 4.6 — Comparaison en temps de calcul entre les approches KPPV, PPVC, J48 et
IBK en secondes

d) Améliorations apportées par les SMAs

L’introduction des SMAs dans une application peut mener a diminution de temps en raison
des calculs simultanés et paralleles. C’est ce que nous avons apercgu sur nos deux approches
(PPVC et K-PPV) apres avoir tester la mesure de temps d’exécution avec et sans SMA.

Les trois tables suivantes représentent l'apport apporté en mesure de temps sans et avec
utilisation des SMAs.
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Table 4.12 — Amélioration en temps de calcul sur ’ensemble total des attributs (42)

Approche Sans SMA (1 thread) | Avec SMA (4 threads)
PPVC 3.4s 2.4s
K-PPV 267s 259s

Table 4.13 — Amélioration en temps de calcul apres la premiére sélection (taux de variance)

avec 28 attributs

Approche Sans SMA (1 thread) | Avec SMA (4 threads)
PPVC 3s 2s
K-PPV 230s 221s

Table 4.14 — Amélioration en temps de calcul apres I’élimination en arriere

Approche Sans SMA (1 thread) | Avec SMA (4 threads)
PPVC 2.5s 1.7s
K-PPV 165s 164s

4.8 Simulation de notre SDI

4.8.1 Outils utilisés

1. Caractéristiques techniques du matériel utilisé

Processeur : Intel Core 15-4460.
Mémoire : 8 Go.
Systeme d’exploitation : Windows 10 64bits.

2. Environnement De Développement ED

La nature des SDIs réseau est d’étre déployée comme un serveur dans un réseau, c¢’est pour
cette raison que nous avons utilisé le langage de programmation JAVA. Ces particularités en
matiere de programmation orientée objet et de connectivité grace aux sockets ainsi que ces
avantages en conception de systeme multi-agent, programmation parallele et 1'intégration
d’un serveur web avec possibilité d’acces depuis un navigateur web, nous ont permis de bien
concevoir notre application.

Afin de pouvoir exploiter JAVA, nous avons opté a l'utilisation de NetBeans 11.2 comme
ED, ce dernier offre une meilleure expérience avec ses bibliotheques intégrées de gestion de
base de données, de serveur web et d’autres. NetBeans offre aussi la possibilité de construire
une application portable qui peut s’exécuter sous n’importe quel ordinateur possédant JAVA
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[NetBeans, 2019].

3. PostgreSQL

PostgreSQL est un systeme de base de données puissante, objet-relationnel open source. Il
a plus de 25 ans de phase de développement actif et une architecture éprouvée lui offrant
ainsi une solide réputation de fiabilité, d'intégrité des données et d’exactitude [PostgreSQL,
1996].

4. Apache Tomcat

Apache Tomcat est un conteneur web libre de servlets et JSP que nous avons utilisé pour
concevoir notre Interface homme machine.

4.8.2 Interface de notre SDI

A) Machine serveur

Notre SDIR résidera sur cette machine, c'un serveur Apache Tomcat qui permet de créer
une page web pour notre application. Dans ce qui suit nous allons présenter son IHM avec
quelques détails.

e Fenétre principale
Apres avoir lancer le serveur, une fenétre de configuration simple s’ouvrira, elle permet
a l'utilisateur de décider 'approche qu’il veut utiliser, ensuite démarrer le serveur et
d’ouvrir le tableau de bord avec son navigateur par défaut.

choose detection method
O kg
(@) CNN
start server Open dashboard

Figure 4.7 — Fenétre principale de notre SDI

e Tableau de bord (Dashboard)
C’est une page web contenant les informations du serveur, des graphiques pour une
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représentation en temps réel, et des tables pour la visualisation du trafic et de la
prédiction (résultats de détection).
(a) Premiére fenétre :
Cette fenétre est un apercu général de ce qui se passe en temps réel au niveau
du serveur, les graphiques représentent le nombre de paquets recus et classés; la
fenétre illustre notamment les performances de détection.

Real time chart Packet prediction

Attagues vs Normal

B attaques
B Atiack NN Normal 80

TRAFIC DETALLS

TABLES INFO

DS INFO

) -
0 —
normal ddos prob uzr 2l
Total - 100

Assessment measure
execution time : 00:00:23
Accuracy 1 G6%
True negative : 50
False positive : 3
False negative : 1

True positive : 46

Figure 4.8 — Fenétre d’apercu

(b) Deuxiéme fenétre : la premiere partie de la fenétre est une table illustrant les
paquets regus en temps réel (voir figure 4.9), tandis que la deuxieme représente les
détails de chaque paquet ou 'utilisateur peut sélectionner un élément du tableau
et voir ces détails dans la partie 2 (voir figure 4.10).

84



Upcoming paquet

SEARCH:
| TIME ON PRE

S IR 1 mai 127.0.0.1 1110 127.0.0.1 5555 ddos

1 2 mai 127.0.0.1 1110 127.0.0.1 5555 ddos
3 mai 127.00.1 1110 127.0.0.1 5555 normal
4 mai 127.0.0.1 1110 127.0.0.1 5555 normal
5 mai 127.0.0.1 1110 127.0.0.1 5555 normal
6 mai 127.00.1 1110 127.0.0.1 5555 prob
7 mai 127.00.1 1110 127.0.0.1 5555 normal
8 mai 127.0.0.1 1110 127.0.0.1 5555 prob
9 mai 127.0.0.1 1110 127.0.0.1 5555 normal
10 mai 127.00.1 1110 127.0.0.1 5555 ddos

Showing 1 to 10 of 1,000 entries

00 Next

Previous - 2 3 4 5

Figure 4.9 — Fenétre pour les détails du trafic — partie 1

Packet details

logged_in: 0
dst_host_same_srv_rate : 0.61
dst_host_serror_rate : 0
same_srv_rate: 1

TABLES INFO dst_host_srv_serror_rate : 0
dst_host_srv_count : 0.3372549
DS INFO

dst_host_srv_rerror_rate : 0
srv_rerror_rate : 0
dst_host_same_src_port_rate : 0.61
protocol_type: 0

flag:0.9

service : 0.23529412
count:0.00195695
diff_srv_rate : 0

is_guest_login: 0

root_shell : 0

wrong_fragment : 0

Figure 4.10 — Fenétre pour les détails du trafic - partie 2

(c) Troisiéme fenétre
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1/ Fenétre responsable de charger la base de données d’apprentissage brute utilisée
(sans prétraitement).

This section is going to display details about used table

Here is a subtitle for this table
Training Dataset Codage Normalisation
TRAFIC DETAILS
LPORT_RATE PROTOCOL_TYPE FLAG SERVICE COUNT DIFF_SRV_RATE I1S_GUEST_LOGIN ROOT_SHELL WRONG_FRAGMENT ATTAQUE_NAME
tcp S0 private 130.0 0.06 0 0.0 0.0 neptune
IDS INFO
icp S0 sunrpc 254.0 0.06 0 0.0 0.0 neptune
tep RSTOSO  private 1.0 0.0 0 0.0 0.0 portsweep
tcp SF auth 3.0 0.67 0 0.0 0.0 normal
tcp S0 systat 259.0 0.05 0 0.0 0.0 neptune
udp SF other 365.0 0.0 0 0.0 0.0 normal
tcp REJ private 321.0 1.0 0 0.0 0.0 satan
tcp S0 exec 142.0 0.06 0 00 00 neptune
tcp SF ftp_data 2.0 0.0 0 0.0 0.0 normal
udp SF private 24.0 0.0 0 0.0 3.0 teardrop
“ »

Figure 4.11 — Fenétre de représentation des données d’apprentissage utilisées

2/ Dans cette fenétre on affiche la base de données d’apprentissage apres le codage
des données textuels.
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This section is going to display details about used table

Here is a subtitle for this table

Training Dataset Codage Normalisation
TRAFIC DETAILS
AME_SRC_PORT_RATE || | PROTOCOL.TYPE || | FLAG || | SERVICE || | COUNT | | DIFF.SRV.RATE | | IS.GUESTLOGIN '' | ROOT.SHELL | | WRONG_FRAGMENT | | CLASS
1 10 18 20 0.0 0 0.0 0.0 23
R 2 10 43 130 015 0 0.0 0.0 23
1 6 18 123.0 0.07 0 0.0 0.0 10
1 2 48 121.0 006 0 0.0 0.0 10
1 6 48 166.0 006 0 0.0 0.0 10
1 6 48 17.0 006 0 00 00 10
1 6 50 270.0 005 0 0.0 0.0 10
1 6 48 133.0 006 0 0.0 0.0 10
1 2 48 205.0 006 0 0.0 0.0 10
1 6 48 199.0 0.06 0 0.0 0.0 10
‘ ,

Figure 4.12 — Fenétre de représentation des données d’apprentissage codées

3/ La figure 4.13 est une table représentative de la base de données d’apprentissage
apres la normalisation.

This section is going to display details about used table

Here is a subtitle for this table

Training Dataset Normalisation

TRAFIC DETAILLS
RT.RATE || | PROTOCOLTYPE '’ | FLAG || | SERVICE COUNT DIFF_SRV_RATE || | IS.GUESTLLOGIN '' | ROOT_SHELL || | WRONG_FRAGMENT | | CLASS
10 09 01504203  0.0019569471 0.0 00 00 00 10
N 0.0 05 0.6086056  0.45000786 005 0.0 00 00 0.4090000
10 09 01504203  0.0019569471 0.0 0.0 00 00 0.45454547
00 01 068115044 0.0039138943 1.0 0.0 00 00 0.6363636
05 09 068115044 013804325 0.0 00 00 10 0.8636364
05 09 0.68115044 0.0058708414 1.0 0.0 0.0 0.0 10
00 01 03043478  0.0019569471 0.0 00 00 00 10
10 09 017391305 1.0 00 00 00 00 077272725
05 09 013043478 03816047 0.0 0.0 0.0 0.0 10
05 09 0.6086956  0.46771038 0.0 0.0 00 00 10
Al »

Figure 4.13 — Fenétre de représentation des données d’apprentissage apres la normalisation
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B) Machine Client

Le terminal client est une machine indépendante qui se situe dans le méme réseau local que
le serveur, cette fenétre nous permet de spécifier le numéro de port sur le quel la machine
recevra les paquets.

& ...Client — hs
Port 5555 start reception Total packets received 53
id Source_IP Source_PORT packet
3 127.0.0.1 1110 0.0,0.61, 0.0, 1.0, 0.0, 0,3372549, 0.0, 0.0, 0.61, 0.0, 0.9, 0.23529412, 0,00195695, 0.0, 0.0, 0.0, 0.0 | A
12 127.0.0.1 1110 1.0,0.51, 0.0, 1.0, 0.0, 0.50583235, 0.0, 0.0, 0.0, 0.0, 0.9, 0.75, 0.00135695, 0.0, 0.0, 0.0, 0.0
27 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.01, 0.0, 0.9, 0.29411765, 0.04305284, 0.0, 0.0, 0.0, 0.0
28 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.0, 0.0, 0.9, 0.23411765, 0.01369863, 0.0, 0.0, 0.0, 0.0
33 127.0.0.1 1110 1.0, 1.0, 0.05, 1.0, 0.0, 1.0, 0.0, 0.0, 0.05, 0.0, 0.9, 0.29411765, 0.02335421, 0.0, 0.0, 0.0, 0.0
24 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, .0, 0.0, 0.0, 0.03, 0.0, 0.9, 0.29411765, 0.0332681, 0.0, 0.0, 0.0, 0.0
30 127.0.0.1 1110 0.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.83, 0.5, 0.9, 0,67647059, 1.0, 0.0, 0.0, 0.0, 0.0
23 127.0.0.1 1110 1.0, 1.0,0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.0, 0.0, 0.9, 0.23411765, 0.0332681, 0.0, 0.0, 0.0, 0.0
32 127.0.0.1 1110 1.0, 0.52, 0.01, 1.0, 0.0, 0.32156863, 0.0, 0.0, 0.01, 0.0, 0.9, 0.75, 0.00195695, 0.0, 0.0, 0.0, 0.0
5 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.01, 0.0, 0.9, 0.29411765, 0,06457926, 0.0, 0.0, 0.0, 0.0
3 127.0.0.1 1110 1.0, 1.0, 0.01, 1.0, 0.0, 1.0, 0.0, 0.0, 0.01, 0.0, 0.9, 0.29411765, 0.00782779, 0.0, 0.0, 0.0, 0.0
19 127.0.0.1 1110 0.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 1.0, 0.5, 0.9, 0.67647059, 0,88325832, 0.0, 0.0, 0.0, 0.0
7 127.0.0.1 1110 1.0,0.11, 0.0, 1.0, 0.0, 0. 10980392, 0.04, 0.0, 0.0, 0.0, 0.9, 0.75, 0.00195695, 0.0, 0.0, 0.0, 0.0
17 127.0.0.1 1110 1.0, 1.0,0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.0, 0.0, 0.9, 0.29411765, 0.04696673, 0.0, 0.0, 0.0, 0.0
18 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.03, 0.0, 0.9, 0.29411765, 0.03131115, 0.0, 0.0, 0.0, 0.0
40 127.0.0.1 1110 0.0,0.38, 0.0, 1.0, 0.0, 044705882, 0.0, 0.0, 0.33, 0.0, 0.9, 0.23529412, 0,02935421, 0.0, 0.0, 0.0, 0.0
36 127.0.0.1 1110 1.0, 1.0,0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.01, 0.0, 0.9, 0.29411765, 0.00978474, 0.0, 0.0, 0.0, 0.0
30 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.0, 0.0, 0.8, 0.29411765, 0.04696673, 0.0, 0.0, 0.0, 0.0
B4 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 0,98431373, 0.0, 0.0, 0.25, 0.0, 0.9, 0.29411765, 0,00782779, 0.0, 0.0, 0.0, 0.0
75 127.0.0.1 1110 1.0, 1.0,0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.03, 0.0, 0.9, 0.29411765, 0.00195695, 0.0, 0.0, 0.0, 0.0
77 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.01, 0.0, 0.9, 0.29411765, 0.02152642, 0.0, 0.0, 0.0, 0.0
79 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0. 14, 0.0, 0.9, 0.29411765, 0,00391389, 0.0, 0.0, 0.0, 0.0
72 127.0.0.1 1110 1.0,0.8,0.0, 1.0, 0.0, 0.57254302, 0.01, 0.0, 0.02, 0.0, 0.9, 0.75, 0.00195695, 0.0, 0.0, 0.0, 0.0
73 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.1, 0.0, 0.8, 0.29411765, 0.00391389, 0.0, 0.0, 0.0, 0.0
74 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 0,99215686, 0.0, 0.0, 0.01, 0.0, 0.9, 0.29411765, 0,01565558, 0.0, 0.0, 0.0, 0.0
70 127.0.0.1 1110 1.0, 1.0,0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.0, 0.0, 0.9, 0.23411765, 0.037182, 0.0, 0.0, 0.0, 0.0
56 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, .0, 0.0, 0.0, 0.0, 0.0, 0.8, 0.29411765, 0.05870841, 0.0, 0.0, 0.0, 0.0
16 127.0.0.1 1110 1.0, 1.0, 0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.01, 0.0, 0.9, 0.29411765, 0,01565558, 0.0, 0.0, 0.0, 0.0
37 127.0.0.1 1110 1.0, 1.0,0.0, 1.0, 0.0, 1.0, 0.0, 0.0, 0.0, 0.0, 0.9, 0.29411765, 0.02152642, 0.0, 0.0, 0.0, 0.0
3g 127001 1110 NN 1N NN 10NN Ne9sN7a43 N0 N0 N0 N5 N9 011764704 0 22113503 A0 0A N0 0o o

Figure 4.14 — Fenétre concernant de la machine client

C) Machine de l’attaquant

La fenétre de 'attaquant est composée de trois champs essentiels pour 'envoi des paquets,
il suffit de faire rentrer I’adresse IP du client, son numéro de port, et le nombre de paquets
a envoyer, de charger la base puis de cliquer sur le bouton commencer 'attaque. Notons
toutefois que 'attaquant a acces a la BDDT sans prétraitement.
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| Attacke —

Settings D:\Users\mohamed\Documentsinsl_kdd_test. txt Choose file Load database
Destination IP logg... dst.... dst.. sam.. dst.. dst.. dst.. srv_.. dst... prot.. flag serv... count diff... is_g.. root.. wro..
127.0.0.1 0 0.04 |00 0.04 |00 0.0 |0 1.0 0.0 tep 3] private [229.0 [0.06 [0 0.0 0.0 A
0 D0 o0 [por o 1.0 L0 10 0.0 [p [RE] private [136.0 [0.06 [0 0.0 0.0
Part 0 0.61 |00 1.0 0.0 6.0 |0.0 0.0 0.61 |tcp sF ftp_d... [1.0 0.0 0 0.0 0.0
5555 0 L0 |00 L0 |po 570 [0.0 0.0 10 Jemp  |5F ecoii |10 00 o 0.0 0.0
0 031 |00 10 o [g&0 [p.71 0.5 [0.03 [iep  [RSTO [ftehet (L0 [0 [0 0.0 0.0
0,00 Yo 1 1.0 0.01 |10 0.0 2550 [0.0 0.0 0.01 |tp sF http 4.0 0.0 0 0.0 0.0
1 D11 [0.0 L0 |po 8.0 [0.04 00 0.0 |kp |5 smtp |10 [0.0 |0 0.0 0.0
100 packets 0 10 [001 [0 [0.01 (2550 [0.02 [0 [0.0  |wp |5 telnet [LO (0.0 |0 0.0 oo
] 1 L0 |00 L0 |po 2550 0.0 0.0 001 |kp  |5F http  [330 0.0 |0 0.0 0.0
0 0.5 |00 L0 |po %0 0.0 00 [0.02 |kp |5 ftp 10 |00 1 0.0 0.0
0 0.5 |00 L0 |po 128.0 032 0 00 |kp [5F tenet (10 [0.0 o 0.0 0.0
1 051 [0.0 L0 |po 1290 0.0 0.0 0.0 |tp sF smtp |10 [0.0 |0 0.0 0.0
0 D01 |00 [0.02 o 2.0 L0 L0 0.0 | RE]  |private [111.0 [0.07 |0 0.0 0.0
0 0.73 [0.68 [L0 095 (1710 0.0 0.0 0.0 |tp S0 telnet (1200 [0.0 o 0.0 0.0
1 0.16 |00 1.0 077 (730 [p0o7 o0 [003 o sF tenet (10 [0.0 o 0.0 0.0
1 L0 |00 L0 |po 2550 0.0 0.0 001 |kp  |5F http 8.0 0.0 |0 0.0 0.0
1 L0 |00 L0 |po 2850 0.0 0.0 0.0 |kp |5 http  [240 [0.0 |0 00 |00 v

Figure 4.15 — Fenétre de 'attaquant

4.9 Conclusion

Dans ce dernier chapitre, nous avons présenté les démarches prises afin de réaliser notre
SDIR. Nous avons commencé par une présentation du principe général des approches propo-
sées illustrée par un organigramme, nous avons par la suite détaillé ces approches en tenant
en compte les défis a surmonter.

Nos approches ont été testées en utilisant la base de données NSL-KDD [Unb, 2019] qui a été
réduite par le biais des méthodes de réduction de dimensionnalité que nous avons utilisées et
cela a plusieurs niveaux. Le premier niveau concerne ’approche PPVC ot nous avons réduit
le nombre de vecteurs (paquets) de la base d’apprentissage. Le deuxieéme niveau consiste a
la sélection des caractéristiques en appliquant une méthode non basée sur le modele qui est
le taux de variance ainsi qu'une autre méthode basée sur le modele qui est 1’élimination en
arriere.

Cette réduction de dimensionnalité a permit d’améliorer le taux de détection qui est démon-
tré via des mesures de performances tout en réduisant le temps de calcul. Ce dernier est un
facteur tres important vus qu’il s’agit d’application en temps réel.

L’utilisation des systemes multi-agents a permit une modélisation et une simulation de notre
SDIR. Grace a la notion de parallélisme et de distribution d’expertises, ce paradigme a
contribuer a son tour a la réduction du temps de calcul. Ceci a permis d’atteindre un de
nos objectifs principaux de notre étude. Les résultats obtenus sont satisfaisants et montre
lefficacité de nos approches proposées.
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Conclusion générale

Avec 'augmentation du nombre d’attaques qu’est en train de vivre le monde, l'introduc-
tion de la mesure du temps pour les SDIs est devenue primordiale surtout avec I'importance
et la vitesse du flux de données. Les SDIs doivent étre capables alors d’effectuer une détec-
tion en temps réel et avec une tres grande efficacité. C’est pour cela que plusieurs méthodes
ont été mises en place. Par conséquent, nous avons commencé tout d’abord dans un premier
chapitre par la présentation de la sécurité et des attaques informatiques, ces derniers qui
peuvent nuire a une application, un systéme ou un réseau.

Les deux chapitres suivants décrivent les systemes de détection d’intrusion et donnent une
vision générale a propos de ces systemes, en mettant ’accent sur les différentes approches
et techniques utilisées afin de réaliser un SDI. L’état de I'art présenté dans le chapitre trois
nous a permit cependant de nous situer quant aux approches adoptées.

Pour atteindre le plein potentiel de notre SDI, nous avons du faire appel au paradigme multi-
agent pour le but d’exploiter leurs atouts tels que la distribution et le parallélisme. Les SMAs
ont apporté a leur tour une contribution dans la réduction du temps de calcul, un facteur
important dans ce contexte. Ils nous ont notamment permis de réaliser nos simulations en
mode réseau. Tout au long de notre travail nous nous sommes situés dans une approche de
détection d’intrusion par signatures. Nos deux approches se basent sur I'algorithme K-PPV
et l'algorithme PPVC avec une sélection des caractéristiques en utilisant le taux de variance
et I’élimination en arriere.

Pour tester et évaluer nos approches proposées, nous avons choisi de travailler avec 1’en-
semble de données NSL-KDD, une base de données étiqueté et spécialement congue pour
I’évaluation des SDIs.

En conclusion, les résultats obtenus sont satisfaisants, la majorité des objectifs du theme ont
était réalisées. Nos deux approches de détection peuvent prédire la nature du paquet, soit at-
taque ou normale avec un bon taux de réussite. Notre SDI est notamment capable de prédire
le type précis de 'attaque. Afin de prouver l'efficacité de nos approches des comparaisons
avec les méthodes IBK et J48 sont réalisées. Notant toutefois que 'approche SMA-PPVC a
donné les meilleurs résultats en performances et en temps de calcul par rapport aux autres
méthodes.

Cependant, il reste quelques perspectives et des perfectionnements a réaliser tels que I'inté-
gration d'un agent renifleur capable de recevoir les paquets circulant dans le réseau méme
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s’ils ne sont pas directement envoyés au serveur. Le flux réseau est en réalité composé de
paquets de type (tcp, udp, icmp ), une transformation de la BDD NSL-KDD sous ce format
permettra d’avoir un SDIR opérant dans un systeme réel plutot que virtuel. I1 est notamment
possible d’explorer d’autres techniques dérivant de I'TA appliquant un apprentissage auto-
matique tel que apprentissage profond (Deep Learning). Un SDI autoadaptatif appliquant
un apprentissage par renforcement pourrait notamment régler le probleme de mise a jour de
la BDD.
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Résumeé



Résumé

L’expansion rapide des réseaux informatiques au cours de la derniere décennie a entrainé
une augmentation considérable du nombre d’attaques et d’intrusions. La sécurité est devenue
un probleme crucial pour les systemes informatiques. Le systéeme de détection d’intrusions
est 'un des moyens importants pour atteindre une haute sécurité dans les réseaux informa-
tiques.

Plusieurs approches d’apprentissage automatiques ont été proposées pour développer des
systemes de détection d’intrusions qui visent a augmenter la précision et diminuer le taux de
faux positif sans la considérer le facteur temps. Cela rend leurs systemes incapables d’opérer
dans les réseaux en temps réel.

L’objectif de notre travail est de réaliser un systeme de détection d’intrusions basée réseau
tout en maximisant les taux de détection et en réduisant le temps de calcul sans perte
d’informations. Afin d’atteindre notre objectif nous avons dans un premier temps appliqué
I'algorithme des k Plus Proches Voisins (K-PPV). Cet algorithme est gourmant en temps de
calcul par conséquent nous avons appliqué dans un deuxieme temps 'algorithme des Plus
Proches Voisins Condensés (PPVC) qui consiste principalement a réduire la base d’appren-
tissage ce qui diminue considérablement le temps de calcul. Et pour contribuer encore a cette
diminution en temps, nous avons réduit le nombre d’attributs dans les paquets de la Base
de données en procédant a une sélection des caractéristiques les plus pertinentes.

Afin d’assurer une simulation de nos SDIRs, nous avons fait recours au Systeme Multi-agents
(SMA). Ce dernier permet une distribution physique et d’expertise contribuant a son tour a
la réduction du temps d’exécution.

Les résultats expérimentaux sur l’ensemble des données NSL-KDD, une version améliorée
de I'ensemble de données KDD 99, montrent que nos approches proposées SMA-K-PPV et
SMA-PPVC sont efficaces en taux de détection. En termes de temps de calcul, 'approche
SMA-PPVC est plus rapide, ce qui la rend plus adaptés pour le déploiement dans la sur-
veillance des réseaux en temps réel et 'analyse de détection d’intrusion.

Mots-clés : Systeme de Détection d’Intrusions basé sur le Réseau (SDIR), sélection des carac-
téristiques, Algorithme des K-Plus proches Voisins (K-PPV), Plus Proches Voisins Conden-
sés (PPVC), Systeme Multi-Agents (SMA), Réduction de dimensionnalité, Taux de variance,
Elimination en arriere.



Abstract

The fast expanding of computer networks over the past decade has resulted in a dramatic
increase in the number of attacks and intrusions. Security has become a crucial problem for
computer systems. One of the important ways to achieve high security in computer networks
is by intrusion detection systems.

Several machine learning approaches have been proposed to develop intrusion detection sys-
tems that aim to increase accuracy and decrease the rate of false positives. These approaches,
unfortunately don’t take the factor of time into account. This makes their systems unable
to operate in real-time networks.

The objective of our work is to achieve a network-based intrusion detection system while
maximizing detection rates and reducing computing time without loss of information. In
order to achieve this objective, we first apply the algorithm of the k Nearest Neighbours
(KNN). This algorithm is time-consuming; therefore, we apply in a second time the algo-
rithm of the Condensed Nearest Neighbours (CNN). It consists mainly to reduce the learning
data set which considerably reduces the computation time. To further contribute to reach
our goal we reduced the number of attributes in the data sets packages by selecting the most
relevant characteristics.

In order to simulate our SDIRs, we used a Multi-agent system (MAS). This paradigm allows
physical distribution and expertise, which in turn contributes to reducing execution time.

Experimental test has been done on e NSL-KDD dataset, an improved version of the KDD
99 data set. The obtained results indicate that our proposed approaches MAS-KNN and
MAS-CNN give a good detection rates. In terms of computation time, the MAS-CNN ap-
proach is faster than MAS-KNN. It is than more suitable for deployment in real-time network
monitoring and intrusion detection analysis.

Keywords : Network Intrusion Detection System (NIDS), Features selection, K Nearest
Neighbours (KNN), Condensed Nearest Neighbours (CNN), Multi-Agents System (MAS),
Dimensionality reduction, Backward elimination, Variance rate.
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